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REUNION PREPARATORIA
DEL XIX CONGRESO INTERNACIONAL DE LA AIDP

FACULTAD DE DERECHO (UBA)®
e

TEMA

“Sociedad de la Informacién y Derecho Penal”(Delitos Informaticos),
desde las perspectivas del Derecho Penal (parte general y especial),
Proceso Penal y Penal Internacional

En esta reunién, de singular importancia para el desarrollo del Derecho Pe-
nal en América Latina, buscamos aunar posiciones como grupo nacional,
para llevarlas al XIX Congreso Internacional de la AIDP en Rio de Janeiro.

Durante la jornada se realizaran cuatro paneles, de acuerdo a los ejes te-
maticos previstos en los coloquios preparatorios fijados por la AIDP, para
lo cual hemos convocado a distintos especialistas. Expondran, sometien-
do a debate sus ideas, los Dres. Marcelo Riquert; Nora A. Cherfavsky;
Marcos Salt; Luis Maria Bunge Campos; Horacio Azzolin; Daniela Dupuy,
Christian Sueiro y E. Raul Zaffaroni.

PROGRAMA

14 a 14.30 hs.: Acreditaciones

14:30 hs.: Presentacion a cargo de los Dres. Javier A. De Luca y
Joaquin P. da Rocha.

15a 17 hs.: Coloquios sobre Derecho Penal Parte General y Derecho
Penal Parte Especial en la Sociedad de la Informacién.

17 hs.: Break

(1) Celebrada el miércoles 12 de marzo de 2014 de 14 a 20 hs. en el Salén Azul.
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PROGRAMA

17:30 a2 19:30 hs.: Coloquios sobre Derecho Procesal Penal y Derecho Pe-
nal Internacional en la Sociedad de la Informacién.

19:30 hs.: Cierre a cargo del vicepresidente de la AIDP, Prof. Dr.
E. Raul Zaffaroni.

Auspiciaron:

Asociacién Argentina de Profesores de Derecho Penal (AAPDP); Asociacion
Argentina de Profesores de Derecho Procesal Penal (AAPDPP); Asociacién
Latinoamericana de Derecho Penal y Criminologia (ALPEC); Asociacién de
Magistrados y Funcionarios de la Justicia Nacional; Departamento de De-
recho Penal y Criminologia de la Facultad de Derecho (UBA); Fundacion
de Estudios para la Justicia (FUNDEJUS); Instituto de Derecho Penal y Cri-
minologia del Colegio Publico de Abogados de la Capital Federal; Minis-
terio de Justicia y Derechos Humanos de la Nacién (INFOJUS); Ministerio
de Justicia y Derechos Humanos de la Provincia de Buenos Aires; Justicia
Legitima; Universidad Nacional de La Matanza; y Universidad Nacional de
Rosario.

e



PRESENTACION

JAVIER AUGUSTO DE LUCA y JOAQUIN PEDRO DA ROCHA

&

El miércoles 12 de marzo de 2014 tuvo lugar la reunién preparatoria para el
19° Congreso Internacional de Derecho Penal, organizada por la Seccidén
Argentina de la Asociacion Internacional de Derecho Penal (AIDP).

Asistieron al encuentro méas de 120 personas, dentro de las cuales se inclu-
yeron docentes y alumnos de distintas universidades, magistrados, funcio-
narios y empleados de la administracién de justicia, abogados particulares
y especialistas en la tematica de delitos informéticos. Se destaco la presen-
cia de los profesores David Baigun, Cecilia Grossman, Lucila Larrandart,
Guillermo Llaudet, Daniel Erbetta, Julio Maier, Luis Nifio, Carlos Caramuti,
Gustavo Garibaldi, Patricio Sabadini, Marcelo Buigo, Mauro Divito, Valeria
Lancman, Cristian Cabral, entre muchos otros.

El tema discutido fue el de “Sociedad de la Informacién y Derecho Penal
(Delitos Informéticos”, desde las perspectivas del Derecho Penal, Parte
General; del Derecho Penal, Parte Especial; del Derecho Penal Internacio-
nal; y del Derecho Procesal Penal.

Luego de unas breves palabras de bienvenida del Dr. Javier A. De Luca, el
Dr. Joaquin Pedro da Rocha distinguid al ex presidente y actual presidente
honorario del Grupo Argentino, Dr. David Baigun, explicando sucintamen-
te cdmo habria de desarrollarse la reunion.

La jornada continué con la conferencia del profesor emérito Dr. E. Raul
Zaffaroni, quien también rindié homenaje al profesor Dr. David Baigun,
luego de haber recordado el origen y la funcién de la AIDP en el mundoy,
especialmente, en América Latina.

Inmediatamente, se abrié el panel denominado Parte General. Aqui la
Dra. Nora A. Cherfiavsky desarrollé el tema de la responsabilidad penal
de los proveedores de Internet. Luego, los Dres. Pablo Tello y Hernan
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Kleiman analizaron la posible existencia de un bien juridico particular en
los delitos informéticos.

El segundo panel, Parte Especial, fue inaugurado por el Dr. Horacio Azzolin,
quien observd los aspectos probleméticos de la adhesién al Convenio de
Ciberdelincuencia de Budapest. Con posterioridad, el Dr. Christian Sueiro
desarrollé cuestiones referidas a la criminalidad informatica para la refor-
ma del Anteproyecto de Cédigo Penal de la Nacion.

En el panel sobre Derecho Procesal Penal disertaron, por un lado, la Dra.
Daniela Dupuy, acerca de los procedimientos informéticos para la inves-
tigacién de delitos; y, por el otro, el Dr. Luis Maria Bunge Campos, sobre
sociedad de la informacion y derecho a la intimidad.

El dltimo de los paneles, Derecho Internacional Penal, estuvo a cargo de
los Dres. Marcelo Riquert y Marcos Salt. El primero examiné los Convenios
de Budapest y del MERCOSUR,; y, el segundo, la cuestion relativa a la per-
secucion de estos delitos en el Derecho Penal Internacional.

Antes de terminar la reunién, el Dr. Joaquin P. da Rocha destacd, en nom-
bre de los organizadores, el éxito de la actividad, tanto por el elevado
nivel de las exposiciones y ponencias como por la calificada concurrencia.

El evento contd con varios auspicios: Asociacién Argentina de Profesores de
Derecho Penal (AAPDP); Asociacion Latinoamericana de Derecho Penal y Cri-
minologia (ALPEC); Asociacidon de Magistrados y Funcionarios de la Justicia
Nacional (AMFJN); Departamento de Derecho Penal y Criminologia, Facul-
tad de Derecho (UBA), Fundacion de Estudios para la Justicia (FUNDEJUS);
Instituto de Derecho Penal y Criminologia; Colegio Piblico de Abogados de
la Capital Federal; Ministerio de Justicia y Derechos Humanos de la Nacién;
Direccién Nacional del Sistema Argentino de Informacién Juridica (INFOJUS);
Ministerio de Justicia y Derechos Humanos de la Provincia de Buenos Aires;
Justicia Legitima; Universidad Nacional de La Matanza (UNLaM); y Universi-
dad Nacional de Rosario (UNR).

Agradecemos a quienes se esforzaron para que la jornada fuera un éxito y
para que de ella surgiera la presente publicacién, que refleja su importancia.
Entre ellos, Nadia Espina; Sebastian Zanazzi; Ayelén Trindade; Virginia Urqui-
za; Matias Eidem; Maria Angeles Ramos; Ivanna Opacak; Anabel Solimando;
Gabriela Gusis; Florencia Grajirena; Carolina Bressia; Guadalupe Piaggio,
Agustin Antognoli y Francisco Figueroa. También agradecemos las contribu-
ciones de los Dres. Patricio Sabadini, Luis Angel Nécera y Diego Migliorisi.
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Javier De Luca. Buenas tardes a todos, muchas gracias por venir. Soy Ja-
vier De Luca, y en este caso, oficio de autoridad, por decirlo de algin
modo, ya que por obra del honor que me han conferido varios colegas,
soy el presidente del Grupo Argentino de la Asociacién Internacional de
Derecho Penal (AIDP). Estamos aqui con el “Chango” Da Rocha, que es el
secretario general del Grupo Argentino, y con uno de los vicepresidentes
de la AIDP, que es el profesor emérito Radl Zaffaroni, a quien todos cono-
cemos y quien va a estar a cargo de la apertura de este encuentro.

Esta jornada tiene el propdsito de conocernos, de saber en qué estado
estamos, en qué situacién nos encontramos respecto de los llamados ci-
berdelitos o delitos informaticos. Sobre esto versaré el proximo Congreso
Internacional de la Asociacién Internacional de Derecho Penal, que se va
a desarrollar en Rio de Janeiro entre el 31 de agosto y el 6 de septiembre.

Hemos recibido el auspicio de mucha gente que siempre nos acompana,
algunos nuevos y otros no. Los voy a mencionar porque asi corresponde:
la Asociacion Argentina de Profesores de Derecho Penal, la Asociacion

(1) El texto que sigue es la transcripcién de la grabacion obrtenida durante la presentacion
de la Reunién Preparatoria del XIX Congreso Internacional de la AIDP.

(2) Abogado y Doctor en Derecho Penal (UBA). Fiscal General ante la Camara Federal de
Casacion Penal. Profesor Regular de la Catedra de Elementos de Derecho Penal y Procesal
Penal, Facultad de Derecho (UBA).

(3) Abogado y Doctor en Derecho Penal (UBA). Director de los posgrados de Maestria y
Especializacién en Administracién de Justicia, Universidad de La Matanza. Director del Ins-
tituto de Derecho Penal del Colegio Piblico de Abogados de la Capital Federal. Secretario
General de la Seccion Argentina de la Asociacion Internacional de Derecho Penal. Presidente
de la Fundacién de Estudios para la Justicia —FUNDEJUS—.
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Argentina de Profesores de Derecho Procesal Penal, la Asociacion Lati-
noamericana de Derecho Penal y Criminologia, la Asociacion de Magistra-
dos y Funcionarios de la Justicia Nacional, el Departamento de Derecho
Penal y Criminologia de esta casa —aqui representado por su directora,
Lucila Larrandart—, la Fundacién de Estudios para la Justicia —también
representada por nuestro secretario general y por algunos miembros muy
caracteristicos de ella—, el Instituto de Derecho Penal y Criminologia del
Colegio Publico de Abogados —también representado por “El Chan-
go"—, el Ministerio de Justicia y Derechos Humanos de la Nacién, Infojus
—sus revistas se pueden conseguir en sus Centros de Consulta y también
se pueden descargar gratuitamente desde su pagina web—, el Ministe-
rio de Justicia y Derechos Humanos de la Provincia de Buenos Aires, la
asociaciéon Justicia Legitima, la Universidad Nacional de La Matanza y la
Universidad Nacional de Rosario, entre otros.

El “Chango” de Rocha quiere decir unas palabras.

Joaquin Pedro da Rocha. Creo que casi todo lo que tendria que decir, ya
lo acaba de contar Javier. Lo que resta es resolver cdmo darle continuidad
a esta reunidn acéd en Argentina y cémo darle continuidad cuando este-
mos, los que vayamos el mes de agosto/septiembre, en Rio de Janeiro,
de manera que podamos integrar un todo coherente en la representacién
Argentina y quizés regional.

Pero lo que no queria dejar pasar y ademas quiero hacerlo ahora y en su
presencia, es un especial homenaje y agradecimiento al profesor David
Baigun, quien fue durante mas de veinte afios presidente del Grupo Ar-
gentino, y de quien nos consideramos humildes discipulos. Quiero agra-
decerle todo lo que ha hecho y seguird haciendo, porque ahora es nues-
tro presidente honorario de la AIDP Seccién Argentina. De modo que,
i “Tute”, muchas gracias! Queremos seguir contando con tu participacion
y decirte que trataremos de llevar adelante de la mejor manera todo lo
que nos has ensefiado.
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Muchisimas gracias. Ante todo, adhiero a las palabras del “Chango” de
hace un momento. Todos somos alumnos de “Tute”. La primera vez que
llegué al entonces Instituto de Derecho Penal, era el afio 1960, yo era muy
chiquitito, siempre fui muy precoz, y la primera clase era de “Tute”. No me
voy a olvidar nunca la primera recepcién del Instituto, una clase de “Tute”
Baigun. De eso pasaron 54 afios y a lo largo de ellos “Tute” ratificd constan-
te y permanentemente su vocacién docente y una linea de conducta real-
mente admirable y coherente. De modo que, adhiero por razones afectivas
e intelectuales y por admiracion ideoldgica a su coherencia, con toda y
absoluta sinceridad, al homenaje que le atributa el compafero “Chango”.

Me alegra muchisimo que el Grupo Argentino de la Asociacién Internacio-
nal de Derecho Penal cobre vitalidad en este momento con este tipo de
actividades. Creo que tenemos una tarea importante que cumplir. Voy a
tratar de sintetizarla un poco en estos minutos. No quiero que se depriman
por la magnitud de la tarea que les voy a plantear, pero estamos en un mo-
mento complicado del mundo y en un momento complicado de la regién.

La Asociacién Internacional de Derecho Penal nace a fines del siglo XIX, en
1890, como Unidén Internacional de Derecho Penal, de la mano de Gerard
van Hammel, Adolph Prins y Franz von Liszt. Luego se interrumpe con la
Primera Guerra Mundial y reaparece por los afos 20, reorganizada como
la Asociacién Internacional de Derecho Penal, hasta ahora. El mundo ha
transitado muchisimo desde entonces.

(1) El texto que sigue es la transcripcién de la grabacién obrtenida durante la Conferencia
Inaugural de la Reunién Preparatoria del XIX Congreso Internacional de la AIDP

(2) Ministro de la Corte Suprema de Justicia de la Nacion de la Republica Argentina. Profesor
Emérito de la Universidad de Buenos Aires.
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E. RAUL ZAFFARONI

El 2014 es el ano del centenario de la primera etapa del suicidio europeo.
Hace cien afios daba la impresion de que todo estaba estable y marchaba
hacia un progreso. Habia una serie de testas coronadas que se casaban
entre ellos. De pronto Europa decide suicidarse y se suicidd en una con-
flagracién que empezé en 1914 y que, en definitiva, terminé treinta afios
después, en 1945, del modo que todos sabemos. Realmente el siglo que
pasd ha sido un terrible siglo de genocidios. Y en este momento, después
de todo el proceso de descolonizacién, hay —sin lugar a dudas— una ten-
sion en el mundo entre lo que es el Norte y lo que es el Sur.

Estamos amenazados por nuevos conflictos, nuevos conflictos bélicos,
estamos amenazados por nuevas masacres, y hay masacres en curso.

Realmente creo que una asociacidon como la AIDP no puede dejar de mirar
e incorporar al Sur. Si vemos su estructura actual, estamos muy poco repre-
sentados, quizd también la culpa sea parcialmente nuestra. Hace dos afios
organizamos la Asociacion Latinoamericana de Derecho Penal y Criminolo-
gia, no con el objeto de hacer una disidencia respecto de la AIDP, de la de
Criminologia, de la de Defensa Social, ni de la Fundacion Internacional Penal
y Penitenciaria —que son las grandes asociaciones mundiales—, sino con
el objeto de convocar regionalmente, para que toda la region de América
Latina tenga en las cuatro asociaciones una politica coherente.

En este momento la situacién de América Latina es compleja, seriamente
compleja. Creo que los medios de comunicacién monopolizados u oli-
gopolizados nos estan escondiendo gran parte de la realidad, o por lo
menos, la estdn deformando considerablemente.

Desde la Argentina no lo percibimos porque, por suerte, no tenemos los
indices de violencia que tiene gran parte del resto de nuestra region. Pero
diria que hoy en América Latina, estamos con una masacre en curso, una
masacre por goteo, que a veces incluso son chorros. Si vemos los nime-
ros son pavorosos. Nosotros estamos teniendo en la Republica Argentina,
por lo menos en Buenos Aires y en el conurbano bonaerense, un indice de
homicidios cuyo méximo toca el 7.5 por cien mil. Brasil, aca al lado, tiene
una media nacional de 27 por cien mil. México, en los uUltimos seis afios, ha
tenido oficialmente algo mas de 70 mil muertos, y digo oficialmente porque
hay cifra negra. Cada dos por tres se descubren posos con cadaveres. Al-
gunos dicen que son 90 mil, otros dicen que son 100 mil, no importa. Aun-
que tomemos las cifras oficiales se nos esté indicando un orden de 12 mil
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muertos por afio. La publicidad que se esta haciendo en este momento y la
version oficial es que estdn mejorando porque han alcanzado una meseta,
no suben, siguen siendo 12 mil por ano. Si vemos, como se han dado las
cifras, hasta el afio 2007 el indice era mucho més bajo, no se registraba ese
numero de muertos. A partir del ano 2007, que se desequilibra todo lo rela-
tivo al narcotréfico, es cuando se dispara y cuando se produce el brote que
lleva a 12 mil muertos anuales. Si vemos el panorama de Centroamérica,
Honduras se lleva el campeonato de los indices de homicidios —40 y tantos
por 100 mil— y San Pedro Sula mas de 80 por 100 mil. Esta es la realidad
de la violencia en nuestra regién. En el Cono Sur, que estamos mas o me-
nos geopoliticamente protegidos de lo que llaman el crimen organizado, es
donde tenemos los indices méas bajos. Pero cuidado, la situacién regional es
sumamente delicada, estamos hablando de miles y miles de muertos. Esto
es masacre por goteo en curso. No podemos pensar el derecho penal o la
dogmatica juridica como un juego de ajedrez que estamos haciendo en un
tablero cuando es indispensable volver a pensarla como una estructura que
indique cémo decidir casos, tratando o procurando resolver conflictos con
la menor violencia posible.

El neokantismo, que nos dice que no incorporemos ningun otro dato de
la realidad sino que nuestro saber es una especie de fisicalismo que po-
demos hacer en el laboratorio, no funciona. Podemos pasar por encima
estos miles y miles de muertos pero la realidad es que, si no retomamos
un camino que pueda contribuir a contener de alguna manera la violencia,
esto va a seguir, no sé hasta cuadndo. Lo cierto es que esta violencia estéa
desempenando hoy exactamente el mismo papel que despefd la violen-
cia politica hace cuarenta anos. Aquella violencia que sirvid de pretexto
para el establecimiento de sangrientas dictaduras de seguridad nacional,
esta sirviendo de motivo para la policizacion de los distintos paises de la
region. ;Qué quiero decir con policizaciéon? Centralizacién de fuerzas po-
liciales, policizacion y control de toda la poblacién y policizacion y control
de toda la exclusién social en toda nuestra regién.

Esta policizacion ha llegado al extremo de que en un pais de la regién se
ha sancionado una ley sometiendo a pruebas de confiabilidad a los jueces.
Prueba de confiabilidad que incluye el sometimiento al poligrafo, detector
de mentiras. Semejante lesién a la privacidad y a la dignidad de los ma-
gistrados ya nos esta indicando que estamos tocando niveles muy bajos y
muy graves. Creo que se juega en esto una disyuntiva sobre el modelo de
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Estado directamente y también sobre el modelo de sociedad que quiere
configurar el Estado. Me parece que estéa claro que en el mundo hay, en
este momento, basicamente dos modelos, con todas las variables folklo-
ricas que podamos tener. De un lado, un modelo de sociedad incluyente,
y del otro, un modelo de sociedad excluyente. El Norte nos esta tratando
de imponer el modelo de sociedad excluyente. Yo no sé si a esta altura, el
llamado "Crimen Organizado" es crimen organizado o es "Organizacién
del Crimen" para controlarnos. No lo sé exactamente. Creo que es una
cuestion a meditar seriamente. Lo cierto es que nos estamos enfrentando
con una base absolutamente autoritaria, de un derecho penal represivo y
de medidas policiales represivas que cada dia van rompiendo mas limites,
cada dia van avanzando més y, en el fondo, lo que hay detrés de eso es el
proyecto de sociedad excluyente. Este proyecto exige permanentemen-
te un aumento de represién y, consiguientemente, un desplazamiento de
recursos de programas sociales a programas represivos. El resultado de
esto, al final del camino, siempre es la masacre.

No vamos a hacer milagros desde el derecho penal, por supuesto. No
podemos vender un producto con calidades falsas, como lo venden los
otros. El derecho penal tiene limites. Pero nuestra contribucion a ponerle
coto al avance represivo del Estado creo que es muy importante y creo
que vale la pena intentarlo y que, si se une a otros factores, puede evitar
este destino patibulario. Soy optimista en ese sentido, siempre creo que
el ser humano no es racional, pero tiene posibilidades de serlo. Siempre
tiene posibilidades de ejercer su razén y creo que, aunque los caminos no
sean sencillos ni sean rectos, esta posibilidad siempre existe.

En este sentido creo en la funcidon del trabajo regional internacional, en
la funcién que podamos cumplir en los foros mundiales, en el contacto
Sur-Sur; no solo reunirnos y tratar de regionalmente tener una politica y
una conducta comun en las asociaciones internacionales sino también en
la relacién con otros paises del Sur, fundamentalmente con Africa, creo
que es sumamente importante.

El Sur plantea problemas que son interesantisimos y que no han sido
resueltos. Estamos jugando a una ficcidon de sociedad homogénea con
una homogeneidad cultural, pero solo son ficciones. Vemos a los paises
de Africa y vemos a sus estructuras judiciales, que son muy débiles y pe-
quefas, y cuando preguntamos cémo funciona el control social, nos da-
mos cuenta que en la realidad el control social sigue funcionando como
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control social comunitario. Son los consejos de ancianos o las estructuras
culturales originarias las que siguen realizando el control social. En algunos
paises de nuestra region pasa lo mismo, aunque no en la misma medida;
pero algunas constituciones ya estan reconociendo la justicia comunitaria.
Creo que en nuestro pais, en algiin momento, tendremos que reconocerla
para evitar una doble punicién. Porque el que pertenece a una cultura ori-
ginaria sufre la sancién de su cultura originaria —guste o no guste—y la
sancién del Estado. Por eso hay una doble punicién. De modo que estos
problemas son problemas que vamos a tener que resolver y vamos a tener
que hacerlo dogmaticamente. Es decir, ha llegado el momento en que
nuestra ciencia penal se nutra de una base de realismo con el objetivo de
buscar soluciones que disminuyan los niveles de violencia, en la medida
de que de nosotros dependa, por lo menos.

No podemos ignorar que en este momento, este modelo de sociedad in-
cluyente que nos estéd presionando o nos estan mandando los poderes
hegemodnicos mundiales es un modelo que, en cuanto a nuestro saber,
fabrica un enemigo. En este momento el principal enemigo que esta fa-
bricando son los jueces. Frente a avances demagdgicos, mediéticos, gene-
racion de victimas héroes, incitaciéon de discursos de venganza, generacion
de alarma social y panico moral; hay un enemigo, los jueces. Seamos o no
jueces, somos juristas y es nuestro sindicato el que esta siendo atacado.
No nos equivoquemos, para esta construccién de realidad somos los que
protegemos a los delincuentes, somos los que impedimos que se haga
justicia, somos los obstaculos para que se erradique el mal, somos algo asi
como aquellos que —en la época de la Inquisicién— negaban el poder de
las brujas. No somos las brujas, somos peores enemigos que las brujas por-
que somos los que negamos el poder de las brujas y por lo tanto, negamos
el poder de los inquisidores. En ese contexto es en el que tenemos que
pelear. Por eso les decia, no se depriman, pero reconozcamos el contexto.

No estamos en un momento favorable para el avance de los derechos
humanos ni estamos en un momento favorable para el avance de la ga-
rantias penales, estamos en un momento de abierta agresion. No es la
agresién del periodo entre guerras, no es la agresion de los totalitarismos
entre guerras; no esta el fascismo, el estalinismo, ni esté el Gulag. Pero
vamos camino a la creacion de sociedades Gulag, ese es el proyecto; so-
ciedades en las cuales, en cuanto queramos acordarnos, esta policizacion
habra hecho de nuestra regiéon un enorme Gulag, donde todos estemos
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controlados —incluso a través del detector de mentiras—, asi como el
colonialismo hizo de nuestra regidon un enorme campo de concentracién.

Llega el momento de reconstruir nuestro saber penal, no tirando por la bor-
da lo que es la ciencia juridico penal, de ninguna manera, no podemos
desperdiciar la experiencia ni la técnica. Lo que si tenemos que hacer es
reconstruirla conforme a nuestras necesidades. Por supuesto, algunos dirén
itenemos que tirar la dogmatica alemana? Y no, cuidado. La dogmética es
un método universal —puede utilizarse o no, pero se puede usar en cualquier
pais— eso es lo que le da el caracter de universal. Lo que no es universal son
los problemas que se plantean, la agenda. Ella no se dicta desde Alemania
ni desde Europa, tenemos que determinarla nosotros. Y nuestra agenda —
con esta sintesis bastante cadtica que les exponia muy brevemente, porque
les podria exponer otros problemas— es mucho mas complicada, es propia
y es muy distinta de la que nos bajan. No niego la importancia de lo que se
va a discutir en Rio de Janeiro y hay que ir a discutirlo perfectamente, pero
creo que esto no es lo mas urgente para discutir entre nosotros. Creo que
tenemos temas mucho més urgentes y que hacen al nimero de cadaveres
que se van amontonando en nuestra region.

Estos son justamente los temas por los cuales tenemos que intervenir en
las asociaciones internacionales. El Norte no es algo compacto y tampo-
co es el mal; hay gente inteligente y con buena voluntad, hay mujeres
y hombres con visiones universales y hay personas generosas. Tenemos
que llevar nuestro discurso para universalizar la AIDP y todas las asocia-
ciones internacionales. Universalizar porque significa contribuir a lo que es
el discurso mundial, llevar nuestro aporte, llevar nuestra voz. Pero cuida-
do, como decia Vasconcelos, no sea el caso que estemos construyendo al
hombre cosmico en nuestra regién. No, no lo estamos construyendo pero
si estamos construyendo el hombre descolonizado. Muchos me mirarén y
dirdn que hablo de América Latina y que América Latina es tan diferente y
si, es cierto. América Latina es muy diferente pero tiene un rasgo comun.
Les recomiendo que tomen la filosofia de la historia de Hegel, la den vuel-
tay van a encontrar a América Latina. Todo lo que Hegel tira al borde del
camino mientras avanza su Geist, su espiritu —que mas que espiritu siem-
pre me parecié un espectro—, y va tirando muertos al lado del camino;
todo eso fue dando o estaba, en nuestra regidon. Somos los marginados
del mundo o resultados de la marginacion mundial, del avance de ese
Geist imperialista que interaccionamos aca, en el mismo continente, casi
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en la misma lengua. Somos la sintesis de las culturas que ese espectro letal
fue acumulando a la vera de su camino, somos los pueblos originarios que
no tenian historia, somos los africanos que se parecian mas a los animales
que a los seres humanos, somos los drabes sensuales, somos los judios al
servicio de un Dios tirédnico y que no conocian la libertad, somos los latinos
que no llegan a la verdad absoluta, somos los orientales que estdn some-
tidos a la teocracia, somos todo eso que Hegel va tirando y lo tenemos
junto e interaccionando. Esa interaccion y el sincretismo de todo eso es lo
que nos da nuestro producto. Eso es lo que tenemos en comidn y eso es
lo que tenemos que hacer valer a esta hora del mundo, donde parece que
los duefos del Geist perdieron la punta de la flecha.

En su época Hegel escribia, supuestamente, sentado en la punta de la
flecha de lo que él consideraba la Historia. Estar sentado en la punta de
la flecha siempre fue una posiciéon incémoda, pero hoy en dia la punta
de la flecha desaparecio. Si miramos lo que esté pasando en Europa es para
aterrarnos. Si tenemos en cuenta el riesgo del conflicto que se ha producido
con Ucrania en este momento, es serio. Si tenemos en cuenta lo que esta ha-
ciendo Europa con los que huyen de la miseria, del hambre, de la violencia
y los deja ahogar en el mar, es como para mirar la civilizada Europa y decir:
iqué les paso?, ;qué estan haciendo? Se terminaron o han querido archivar
para siempre los discursos inclusivos. Europa se olvidé del discurso incluyen-
te de la social democracia —eso ya no corre—y los sociales demdcratas se
parecen mucho més a los de extrema derecha, y cada dia se parecen mas.
En Estados Unidos, si Roosevelt se levantara, se agarraria la cabeza. ;Dénde
quedo su New Deal, su sociedad incluyente con defectos pero con un ciuda-
dano medio trabajador? Cuidado, porque se estan radicalizando posiciones
de una manera muy grave. En definitiva, se juega a si hay una sociedad en
donde quienes detentan la mayor parte de la renta van a repartir un poco
o no. Y si se decide que no, a los de abajo hay que tenerlos controlados a
garrotazos. Ese es el avance que tiene el derecho penal en este mundo.

Y en nuestra region, esto que no sabia cémo definir, que no sé si es el
Organized Crime o The Crime Organization, es dramatico. El pais que es
consumidor del producto de la economia primaria —que hemos metido en
los mercados centrales—, la cocaina, tiene una red de distribucién en la cual
le queda el 60% del producto del trafico. Desde el Rio Bravo para el Sur te-
nemos produccion en los paises andinos, circulacién hasta Centroamérica,
introduccién a través de México y competencia por alcanzar el mercado con-
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sumidor entre distintas bandas narcos. Nos quedamos con el 40% de la ren-
ta. El pais del Norte consume, y ademas le vende armas a los narcos del Sur,
y ademas se queda con el 100% del monopolio del servicio ilicito del recicle
del lavado del dinero. Nosotros nos quedamos con los muertos y ellos, con
la renta. Y ademas usan la violencia que todo esto esta produciendo para
controlary policizar nuestro paises. Esa es la real situacion en este momento.

Me preguntan jy qué pasa con nosotros? No lo sé. Hasta este momento
si no se produce un cambio, que puede ser que se esté produciendo
—cosa que no estoy afirmando—, a la larga todo producto de economia
primaria es reemplazado por sintéticos. Si se estad produciendo un cambio
de consumo en el Norte por los sintéticos y si es cierto que esta bajando
el consumo de cocaina en el Norte, es probable que se busquen nuevos
mercados y una triangulacion a través del cono Sur. No lo sé, no lo afirmo.
Es muy dificil tener datos exactos y reales de esto, pero ese es el Unico
riesgo que corremos de momento en esta subregién.

Pero no seamos egoistas, no seamos mezquinos, no dejemos de ver lo que
estd sucediendo en toda la regién. Y me pregunto jqué es lo que mata
mas? jlos toxicos prohibidos —dejando de lado el alcohol que mata— o la
prohibicién misma? Creo que México hubiera necesitado doscientos afios
para tener 70 mil muertos por sobredosis de cocaina, ahora los tuvo en cinco
anos por concentracién de plomo. Esa es la realidad de la region. Pensemos
en términos regionales. Pensemos que es indispensable que nos insertemos
en las grandes asociaciones internacionales para llevarles este discurso. Es
necesario que nos entendamos con las otras regiones del planeta, que nos
metamos a saber qué pasa en los otros Sures, qué pasa en Africa, qué pasa
en las zonas del hemisferio Sur que nos parecen extrafias y exdticas. Siempre
el dominio del Norte hacia el Sur se basd en la incomunicacion Sur-Sur. Creo
que lo elemental para nuestra politica, en este aspecto, es tomar conciencia
regional, unificar discursos, llevar el discurso a los planos mundiales y rela-
cionarnos con los otros dramas que se viven en el propio hemisferio Sur.

No desprecio que se trate el tema que se va a tratar en Rio de Janeiro,
por supuesto. Pero espero que, y lo he hablado con agentes de la direc-
tiva internacional de la AIDP, de este modo logremos volver a mundializar
la Asociacién Internacional de Derecho Penal y volver a priorizar los te-
mas que deben preocuparnos ante todo. Porque ante todo, lo que debe
preocuparnos, es la vida humana.

Muchisimas gracias.
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COLOQUIOS PREPARATORIOS PARA EL XIX CONGRESO
INTERNACIONAL DE DERECHO PENAL:
"SOCIEDAD DE LA INFORMACION Y DERECHO PENAL"®

Seccidon 1

Documento de reflexion y cuestionario de la AIDP
Relator General: THOMAS WEIGEND

Respuestas del Grupo Nacional Argentino:
JAVIER A. DE LUCA, MARCELO RIQUERT, CHRISTIAN C. SUEIRO,
MARIA ANGELES RAMOS y FRANCISCO FIGUEROA

(A) Objeto del cuestionario

Las preguntas de esta Seccidn tratan generalmente del “ciberdelito”. Este
término se entiende en el sentido de dar cobertura a las conductas crimi-
nales que afectan a intereses asociados con el uso de la tecnologia de la
informaciéon y comunicacion (TIC), como el funcionamiento adecuado de los
sistemas de ordenadores y de internet, la intimidad y la integridad de los da-
tos almacenados o transferidos a o a través de las TIC o la identidad virtual
de los usuarios de internet. El denominador comin y rasgo caracteristico
de todas las figuras de ciberdelitos y de la investigacion sobre estos, puede
hallarse en su relacién con sistemas, redes y datos de ordenadores, de un
lado, y con los sistemas, redes y datos cibernéticos, del otro. El ciberdelito
cubre delitos que tienen que ver con los ordenadores en sentido tradicional
y también con la nube del ciberespacio y las bases de datos cibernéticas.

Si se precisa cualquier aclaracién, por favor, contactar con el Relator Gene-
ral, Prof. Dr. Thomas Weigend por email: thomas.weigend@uni-koeln.de

(B) Criminalizacién

Notese, por favor, que en este cuestionario solo son de interés las cues-
tiones relativas a las caracteristicas generales de las tipificaciones de las
figuras delictivas del ciberdelito. Las cuestiones especificas concernientes

(1) AIDP, Rio de Janeiro, Brasil, 31 de agosto al 6 de septiembre de 2014.
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a las definiciones de figuras individuales serén objeto de debate en la Sec-
cion Il del Congreso.

(1) ;Qué bienes juridicos especificos se considera que deben ser
protegidos por el derecho penal (e. g. integridad de los sistemas
procesadores de datos, privacidad de los datos almacenados)?

La legislacion de la Republica Argentina, en particular la ley 26.388 en ma-
teria de criminalidad informéatica, no cred bienes juridicos auténomos o
especificos de delitos informéticos.

Los bienes juridicos que han sido alcanzados por la reforma son: 1) Delitos
contra la integridad sexual; 2) Delitos contra la libertad, especificamente
la violacion de secretos y de la privacidad; 3) Delitos contra la propiedad
(antes, también por ley 25.930); 4) Delitos contra la Seguridad Publica;
5) Delitos contra la Administracién Publica.

Es asi que la ley 26.388 alcanzé con su reforma un nimero muy limitado
y especifico de tipos penales como lo son: 1) Ofrecimiento y distribucion
de iméagenes relacionadas con pornografia infantil (art. 128 del Cédigo
Penal; en adelante, CP); 2) Violacién de la correspondencia electrénica
(art. 153 CP); 3) Acceso ilegitimo a un sistema informético (art. 153 bis CP);
4) Publicacién abusiva de correspondencia (art. 155 CP); 5) Revelacion de
secretos (art. 157 CP); 6) Delitos relacionados con la proteccion de da-
tos personales (art. 157 bis CP); 7) Defraudacion informética (art. 173,
inc. 16 CP); 8) Dano (arts. 183 y 184 CP); 9) Interrupcién o entorpecimien-
to de las comunicaciones (arts. 197 CP); 10) El tipo penal de alteracién,
sustraccion, ocultacién, destruccion e inutilizacion de medios de prueba
(art. 255 CP), a lo cual debe agregarse las modificaciones terminoldgicas
realizadas en el art. 77 CP.

Ademas, a través de modificaciones e inserciones en leyes especiales, se
han considerado otros bienes juridicos, a saber: a) secreto empresarial
(por ley 24.766); b) hacienda publica (por leyes 24.769 y 26.735); c) propie-
dad intelectual (por ley 25.036); d) servicios de comunicaciones moviles
(por ley 25.891).

(2) Por favor, dar ejemplos tipicos de leyes penales relativas a:

(a) ataques contra sistemas TIC

Puntualmente, se contempla el ataque a los sistemas informaticos tanto
tangibles (Hardware) como intangibles (Software) en el tipo penal de dafio
simple y agravado (arts. 183y 184 CP).
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En similar direccion, se contempla la alteracion dolosa de registros fisca-
les y la adulteracién de controladores fiscales (arts. 12 y 12 bis de la ley
24.769); la alteracion de nimero de linea, de nimero de serie electronico
o mecénico del equipo terminal o médulo de identificacidon removible de
usuario de Servicios de Comunicaciones Méviles (SCM); la alteracion de
componente de una tarjeta de telefonia, el acceso a los cédigos informa-
ticos de habilitacion de créditos de servicio SCM o el aprovechamiento
ilegitimo de estos Ultimos (arts. 10y 11, ley 25.891).

(b) violacién de la privacidad TIC

Especificamente, el Cédigo Penal de la Nacién Argentina, previé en su titulo
Violacién de Secreto y de la privacidad, los siguientes tipos penales: 1) Viola-
cién de correspondencia electrénica (art. 153 CP), 2) Acceso ilegitimo a un sis-
tema informatico (art. 153 bis CP), 3) Publicacion abusiva de correspondencia
(art. 155 CP), 4) Revelacién de secretos (art. 157 CP), 5) Delitos relacionados
con la proteccién de datos personales (art. 157 bis CP).

Los arts. 2y 12 de la ley 24.766/97 protegen la violacion de la confidencia-
lidad sobre informacién y productos que estén legitimamente bajo control
de una persona y se divulgue indebidamente, de manera contraria a los
usos comerciales honestos.

(c) falsedad forgery y manipulacién de los datos almacenados digitalmente

Puntualmente, se prevé la figura de defraudacién informética (art. 173, inc.
16 CP), que es mas especifica que la de defraudacion a sistemas automati-
zados o con tarjetas de crédito y débito (art. 173, inc. 15 CP).

(d) distribucidn de virus de ordenadores

El tipo penal de dafio previsto en el art. 183, 2° parr CP, prevé como con-
ducta tipica “la venta, distribucion, puesta en circulacién o introduccién en
un sistema informatico, de cualquier programa destinado a causar dafios”.

(e) delitos relativos a las identidades virtuales de los usuarios, e. g., forging,
sustraccién o dafo de personalidades virtuales

No existe una figura especifica, pero cualquier adulteracién de datos per-
sonales puede quedar subsumida en los delitos relacionados con la pro-
teccién de datos personales (art. 157 bis CP).

El 13/05/10, por disposiciéon 7/2010, la Direccién Nacional de Proteccion
de Datos Personales creé el “Centro de Asistencia a las Victimas de Robo
de Identidad”.
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(f) otras prohibiciones penales innovadoras en el area de las TIC y de Internet,
e. g., incriminacién de la creacién y posesion de ciertas imégenes virtuales,
violacién de derechos de autor en la esfera virtual

La produccién, financiacién, ofrecimiento, comercializacién, publicacién,
facilitacién, divulgacion y distribuciéon de imégenes de toda representa-
cién de actividades sexuales explicitas o toda representacion de sus par-
tes genitales con fines predominantemente sexuales en el que participa-
ren menores (art. 128 CP).

La defraudacion de derechos de propiedad intelectual esta prevista en el
art. 71y ss. de la ley 11.723 (ver mod. por ley 25.036).

(3) ;Cémo se define tipicamente la conducta criminal (actus reus) en
estos delitos (describiendo el acto, el resultado, otros)? ;Cémo se
define el objeto (“dato”, “escritos”, contenidos)?

El legislador ha sido muy respetuoso del principio de legalidad y, en la
mayoria, de los tipos penales ha descripto la conducta o accidn tipica.

Desde una perspectiva criminoldgica, la ley 26.388, de reforma en materia
de criminalidad informatica al Cédigo Penal de la Nacion, no exhibe una
remision terminoldgica y conceptual a la Escuela Positivista de la Crimino-
logia y, en tal sentido, no ha recurrido a una clasificacién biotipoldgica o,
en este caso puntual, cibertipoldgica de autores.

En tal sentido, la presente ley 26.388 en ninguno de los tipos penales con-
templados ha recurrido al empleo de una Biotipologia de autores de la cri-
minalidad informética o Cibertipologia como pueden ser las designaciones
de: 1) Hacker;? 2) Cracker;® 3) Preaker o Phreaker;® 4) Phisher;® 5) Sniffer;©

(2) Ver CHiaravaLLOTI ALICIA y RicarDo LEvenE (h.), “Delitos informéticos. Segunda Parte”, en La Ley
1998-F, 976; FiLua, LEonarpO C.; MONTELEONE, RoMINA; NAGER, HORACIO S.; Sueiro, CARLOS C., Anélisis
integrado de la Criminalidad Informatica, prélogo de Carlos Alberto Elbert, Bs. As., Editorial
Fabian J. Di Placido, 2007, p. 117; ToBares CATALA, GABRIEL H. ; CASTRO, ARGUELLO MAXIMILIANO J.,
Delitos Informéticos, prélogo de Marcelo J. Sayago, Cérdoba, Advocatus, 2010, p. 97.

(3) Ver CHiaravaLLOTI ALicia y RicarDO LeVeNE (h.), ibid.; FiLua, LEONARDO C.; MONTELEONE, ROMINA;
NaGer, Horacio S.; Sueiro, Cartos C., ibid., p. 118; Tosares CATALA, GaBREL H. ; CASTRO, ARGUELLO
Maximitano J., ibid., p. 99.

(4) Ver CHiarRAVALLOTI ALiCIA y RicarDO LEVENE (h.), ibid.; FiLLIA, LEONARDO C.; MONTELEONE, ROMINA;
NAGEer, Horacio S.; Sueiro, CarLos C., ibid., p. 118.

(5) Ver FiLua, LEonarDO C.; MONTELEONE, ROMINA; NAGER, HoraciO S.; SueirRo, Cartos C., ibid., p. 119.

(6) Rosenpe Ebuarpo E., “El intrusismo informético. Reflexiones sobre suinclusién en el Cédigo
Penal”, en Suplemento La Ley Penal y Procesal Penal, Bs. As., La Ley, 27/05/2008, p. 21.
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6) Virucker,") 7) Propagandista informatico,® 8) Pirata Informatico,” o
9) Cyberbullyng o Ciber-Acosador.

La mayoria de los tipos penales son tipos penales de resultado; por ejem-
plo dafo, defraudacidn, interrupciéon de comunicaciones, etc.

Sin perjuicio de la utilizacién de referencias al objeto como “datos”, “do-
cumentos”, "informacion registrada”, en la parte general del Codigo, se
incorporaron por la ley 26.388 estos tres Ultimos pérrafos al art. 77 CP:

"El término documento comprende toda representacion de ac-
tos o hechos, con independencia del soporte utilizado para su
fijacién, almacenamiento, archivo o transmision.

Los términos firma y suscripcion comprenden la firma digital, la
creacion de una firma digital o firmar digitalmente.

Los términos instrumento privado y certificado comprenden el
documento digital firmado digitalmente”.

(4) ;Se limita a determinados grupos de autores y/o victimas la
responsabilidad penal por ciertos ciberdelitos?

Nuestra legislaciéon penal no posee tipos penales con sujetos activos cali-
ficados o grupos de autores.

No obstante, la calidad personal del agente puede operar como califi-
cante. Asi, en el art. 157 bis CP, cuando el autor sea funcionario publico,
sufrird, ademas, pena de inhabilitacién especial. La ley 25.891 establece
un agravante genérico que incrementa las penas minimas y maximas en
un tercio: la autoria por dependientes de empresas licenciatarias de SCM
o por quienes, atento al desempefio de sus funciones, posean acceso a las
facilidades técnicas de aquellas.

(7) Ver RIQUERT MARCELO A., Informética y Derecho Penal Argentino, Bs. As., Ad-Hoc, 1999,
p. 57; FiLua Leonarpo CEsArR, MONTELEONE Romina, NAGER HoOrACIO SANTIAGO, SUEIRO CARLOS
CHRISTIAN, Anélisis integrado de la Criminalidad Informatica, Prélogo Carlos Alberto El-
bert, Bs. As., Fabian J. Di Placido, 2007, p. 120; Tosares CataLA GagriEL H., CASTRO ARGUELLO
MaximiLiaNo J.; Delitos Informaticos, Prélogo de Marcelo J. Sayago, Cérdoba, Advocatus,
2010, p. 101.

(8) RiquErRT MaArcELO A, ibid., p. 57; FiLuia LEonarRDO CEsaR, MONTELEONE RomINA, NAGER HORACIO
SANTIAGO, SUEIRO CARLOS CHRISTIAN, Andlisis integrado de la Criminalidad Informatica, Prologo
Carlos Alberto Elbert, Bs. As., Fabian J. Di Placido, 2007, p. 120.

(9) Ver RiQuert MarceLo A., ibid., p. 57.
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Respecto a las victimas, solo se destaca la proteccién de los menores res-
pecto de la venta, produccion, difusién, facilitacion y publicidad de mate-
rial pornogréfico.

En el art. 153 bis CP se califica (agrava) la conducta de intrusismo cuan-
do el acceso fuese en perjuicio de un sistema o dato informatico de un
organismo publico estatal o de un proveedor de servicios publicos o de
servicios financieros.

A su vez, el art. 184 CP considera agravado el dafio cuando recae sobre
datos, documentos, programas o sistemas informaéticos publicos (inc. 5) o
en sistemas informéticos destinados a la prestacion de servicios de salud,
de comunicaciones, de provision o transporte de energia, de medios de
transporte u otro servicio publico (inc. 6).

(5) ;Se extiende la responsabilidad penal en el area de las TIC a las
conductas meramente imprudentes o negligentes?

La legislacién penal argentina posee un tipo penal imprudente en materia
de criminalidad informética.

Este tipo penal doloso abarca la alteracion, sustracciéon, ocultaciéon, des-
truccién e inutilizacién de medios de prueba. Esta figura prevé su modali-
dad imprudente en el segundo parrafo del art. 255 CP:

“Sera reprimido con prision de un (1) mes a cuatro (4) afos,
el que sustrajere, alterare, ocultare, destruyere o inutilizare en
todo o en parte objetos destinados a servir de prueba ante la
autoridad competente, registros o documentos confiados a la
custodia de un funcionario publico o de otra persona en el inte-
rés del servicio publico. Si el autor fuere el mismo depositario,
sufrird ademas inhabilitacion especial por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del de-
positario, éste serd reprimido con multa de pesos setecientos
cincuenta ($750) a pesos doce mil quinientos ($12.500)".

(6) ; Hay diferencias especificas entre la definicién de los ciberdelitos y
los delitos “tradicionales”?

No existe distincién en nuestra legislacién. Mas alla de haberse producido
la reforma legislativa en forma asistemética y mediante normas no con-
temporaneas, mediando una suerte de didspora de tipos penales en leyes
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especiales y en el Cédigo Penal, al producir una actualizacion integral del
ultimo por la ley 26.388, no se marcaron diferencias.

(C) Técnica legislativa

(1) ; Hay problemas especificos respecto del principio de legalidad (e.
g., vaguedad, remisiones abiertas por parte del tipo penal a otras
normativas)?

En general, los tipos penales resultan sumamente respetuosos del princi-
pio de legalidad. Es mas, para evitar la constante remisién a otras normas,
se ha introducido, a través del art. 77 CP, un glosario de terminologia.

(2) ;Cémo evita la legislacion los efectos chilling indebidos sobre el
uso legitimo de las TIC o de internet?

No se advierten medidas expresas en la legislacion vigente dirigidas a evi-
tar que las tipicidades asumidas pudieran tener alguna derivacién negati-
va, inhibitoria o restrictiva sobre los usos legitimos de las TIC o de Internet.

(3) ;:Como evita la legislacién penal el peligro de convertirse en
obsoleta a la vista de la rapida innovacién tecnolégica?

- ;como se tienen en cuenta los cambios en el uso de internet y las redes
sociales?

En particular el uso de Internet, de las redes sociales como asi también de
gran parte de dispositivos méviles, no modifica las conductas tipicas. A lo
sumo, son nuevas herramientas para realizar las acciones ya contempladas
en los tipos penales previstos por la reforma.

En algln caso, como en la regulacién del SCM por la ley 25.891, se incor-
pord en los tipos penales, como el art. 12, una férmula como la siguiente:
"o la tecnologia que en el futuro la reemplace”.

- ;como se adapta la legislacion al progreso tecnolégico (e. g., mediante la

remision a las normas administrativas)?
A través de muy paulatinas reformas al Cédigo Penal de la Nacion.

O mediante modificaciones en algunas de las numerosisimas leyes espe-
ciales penales vigentes (alrededor de 70, al presente), por lo que la nota
distintiva seria la de falta de sistema, armonia y coherencia, aun cuando
esto no seria algo particular de los delitos vinculados a las TIC, sino del
ordenamiento punitivo nacional.

Informatica y Delito
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(D) Alcance de la incriminacién

(1)¢ En qué medidalalegislacién penal alcanza ameros actos preparatorios
que conllevan un riesgo de abuso ulterior, p. e., adquisicién o tenencia
de software que puede ser empleado para "hacking”, “phishing”,
fraude de computadoras o elusién de las barreras de proteccién? En
caso afirmativo ;la introduccién de tales leyes suscité controversias?
:Se han hecho esfuerzos legislativos especificos para prevenir la
sobrecriminalizacion?

Nuestra legislacion pena la mera intrusion informatica o acceso ilegitimo a
un sistema informatico (art. 153 bis CP).

No hubo mayores controversias publicas, habiéndose cefido la discu-
sidn a dmbitos académicos reducidos y sin mayor impacto externo. Los
esfuerzos legislativos en adaptar la normativa a las nuevas modalidades
de ataque a los viejos bienes juridicos protegidos ha sido tardia y se ha
producido luego de un largo reclamo de solucién a problemas de lagunas
de punicidn verificados jurisprudencialmente.

(2) ¢ En qué medida la mera posesién o tenencia de ciertos datos resulta
incriminada? ;En qué dreas y con base en qué fundamentos? ;Cémo
se define la "posesién” o "tenencia” de datos? ;Incluye la definicién
la posesion temporal o el mero visionado?

La posesién de datos personales resulta criminalizada. El elenco de figuras
tipicas vigentes no pune la mera posesién o tenencia de datos, sino otras
conductas vinculadas como, por e]., el acceder a ellos, destruirlos, modifi-
carlos con posible perjuicio o difundirlos publicamente (siendo privados)
o facilitar su acceso a no autorizados.

(3) En la medida en que la posesién o el favorecimiento del acceso
a ciertos datos hayan sido definidas como infracciones penales,
¢la responsabilidad penal se extiende a los proveedores de servicios
(e. g., proveedores de acceso o alojamiento)? ; Cuéles son las exigencias
para su responsabilidad, especialmente en lo que se refiere al tipo
subjetivo (mens rea)? ;Estan los proveedores obligados al seguimiento
y control de la informacién que suministran o para la que ofrecen
acceso? ;Estdn obligados a dar informacién sobre la identidad de los
usuarios? ;Estan obligados a impedir el acceso a ciertas informaciones?
En caso afirmativo, ;en qué condiciones y a qué coste? ;Puede generar
responsabilidad penal la violacién de esas obligaciones?

La responsabilidad penal de los proveedores se rige por las reglas genera-
les de la participacién criminal. No hay normas particulares con relacién a
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ellos en el &mbito penal. Si existen numerosas previsiones administrativas,
incluyendo las de orden sancionatorio, vinculadas al ejercicio de su rol
dentro del sistema de comunicaciones.

(4) ;Qué limitaciones generales y, en particular constitucionales, han
sido objeto de debate al incriminar conductas relativas a los crimenes
concernientes a las TIC y a internet (e. g., libertad de expresién,
libertad de Prensa, libertad de asociacién, intimidad, “principio de
ofensividad”, exigencia de un acto, no mera responsabilidad por
resultado (exigencia de mens rea)?

Las principales objeciones han resultado como consecuencia de la posible
afectacién a la libertad de expresién y prensa.

En menor nivel, medié preocupacion por posibles afectaciones a la intimi-
dad (asi lo entendid la Corte Suprema Justicia Nacién en el caso “Halabi”,
al declarar inconstitucional a la ley 25.873 en cuanto preveia la preserva-
cién por diez afos de los datos de tréfico).

(5) ¢Prevé la ley sanciones penales especificamente dirigidas a los
ciberdelincuentes (e. g., inhabilitacion o suspensién temporal del el
uso de internet)?

No existe una legislacién que distinga tipos de autores y, en funcién de
ellos, penas especificas.

(E) Alternativas a la criminalizacién

(1) ¢ Qué papel juega el derecho penal en relacién con otras formas de
combate del abuso de TIC y de internet? ;Qué relacién existe entre
las sanciones civiles y administrativas (pago de los dafios, cierre de la
empresa, etc.) y las sanciones penales en el drea de las TIC?

Ninguno especifico distinto a cualquier otro campo de la criminalidad.

(2) ; Qué medios no penales de combate contra las websites ofensivas
se usan/difunden (e. g., cierre de las websites, bloqueo del acceso a
las websites)?

Ninguno.

(3) ¢En qué medida se espera de los usuarios de las TIC que apliquen
medidas de autoproteccion (p. e., encriptacion de mensajes, uso de
passwords, uso de software de proteccion)? ; Se prevén sanciones para
la no proteccién del propio ordenador hasta cierto punto, ej, usando
software antivirus o protegiendo con password el acceso a redes

Informatica y Delito

-
-



12

THOMAS WEIGEND

privadas? ;La ausencia de razonable autoproteccién supone un medio
de defensa de los acusados por entrada ilicita o por abuso ilicito de la
red de otra persona o de sus datos?

No existen hasta el momento camparfias de autoproteccién publicas en las
cuales se concientice a los usuarios sobre el uso de programas de encrip-
tacién o proteccion de datos.

(F) Limites al anonimato

(1) ¢Hay leyes o reglamentos que obliguen a los proveedores de
internet a almacenar los datos personales de los usuarios, incluyendo
el historial del uso de internet? ; Pueden los proveedores ser obligados
a suministrar esos datos a la policia?

Por el contrario, a partir de la sentencia de la CSIN en el caso “Halabi,
Ernesto”, se declaré la inconstitucionalidad del almacenamiento de infor-
macion personal por parte de los proveedores de Internet.

Se hizo hincapié en que el problema era la previsién excesiva, de 10 afios,
cuando en derecho comparado son 1 o 2 afos.

(2) ; Obligan las leyes o reglamentos a los suministradores de servicios
de internet al registro de los usuarios con caracter previo al suministro
de los servicios?

No se encuentra previsto en forma legal. Sin embargo, existen una gran
cantidad de resoluciones administrativas y de reglamentaciones que regu-
lan la prestacion de servicios de Internet.

(3) ¢Limitan las leyes o reglamentos las posibilidades de encriptacién
de archivos o mensajes en internet? ;Pueden los sospechosos ser
obligados a disclose los passwords que usan?

La Republica Argentina no posee una figura especifica que sancione la
encriptacién de archivos como ocurre en los Estados Unidos de América o
Gran Bretana e Irlanda del Norte. La mera encriptacién de archivos no es
delito en la Republica Argentina. Por el contrario, es una eficiente medida
de autoproteccion de datos personales.

(G) Internacionalizacién

(1) ;Se aplica la legislacion doméstica a los datos ingresados en internet
desde el extranjero? ;Hay una exigencia de “doble incriminacion”
para el ingreso de datos desde el extranjero?
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(2) ¢En qué medida el derecho penal de su pais en el drea de las
TIC y de internet se ha visto influido por los instrumentos juridicos
internacionales?

La ley 26.388 también ha seguido los lineamientos establecidos por el
Convenio sobre la Ciberdelincuencia de Budapest, del 23 de noviembre
de 2001.10

En este sentido, ha incorporado definiciones terminolégicas en el
art. 77 CP, teniendo en consideracion las definiciones suministradas por el
"Convenio sobre la Ciberdelincuencia de Budapest”, en su art. 1 destinado
a "Definiciones”, perteneciente al Capitulo |, dedicado a la “Terminologia”.

En particular, también ha tenido presente este instrumento internacional
para la redaccién y descripcion de la conducta tipica del delito de ofreci-
miento y distribucion de imagenes relacionadas con pornografia infantil
y tenencia de imagenes con fines de distribucién (art. 128 CP), incorpo-
rando los verbos tipicos establecidos su art. 9. En general, en lo referente
a la modificacion de los tipos penales alcanzados por la ley 26.388, ha
tomado en consideracion el Capitulo Il —"Medidas que deberan adop-
tarse a nivel nacional”—, Seccién 1 —"Derecho penal sustantivo”—, para
delimitar qué figuras penales indefectiblemente debian ser abarcadas por
la reforma.

(3) ¢Participa su pais en debates sobre la armonizacion de la
legislacién relativa a los ciberdelitos (como el grupo de expertos
intergubernamentales de las NN.UU sobre cibercrimen)?

Puntualmente, la Argentina participa de debates de armonizacién de su
legislacién en el MERCOSUR y UNASUR.

(H) Desarrollos futuros

Indique, por favor, las lineas actuales del debate juridico y legislativo
en su pais concerniente a los delitos de internet y relativos a la TIC.

En la actualidad, a través de la ley 26.685 se prevé la implementacién gra-
dual del expediente digital, firma, notificacion y constituciéon de domicilios
electrénicos. De igual forma, la CSJN, por medio de su Acordada 31/11,
estipula la introduccién gradual de la notificacion electrénica.

(10) Ver Convenio sobre la ciberdelincuencia, Budapest, 23/11/2001, Serie de Tratados
Europeos n° 185, Council of Europe / Conseil de L’Europe.
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Se ha presentado un proyecto™ para tipificar en el CP la figura del robo de
identidad digital, insertdndola como art. 138 bis con la siguiente redaccion:

"Sera reprimido con prisién de seis meses a tres afios o multa de
pesos veinte mil a pesos doscientos mil, el que sin consentimien-
to, adquiriere, tuviere en su posesioén, transfiriere, creare o utiliza-
re la identidad de una persona fisica o juridica que no le pertenez-
ca a través de Internet o cualguier otro medio electrénico, y con
la intencién de dafar, extorsionar, defraudar, injuriar o amenazar a
otra persona u obtener beneficio para si o para terceros”.

También son objeto de debate la posible incriminacién de conductas
tales como: 1) La ciberocupacién o registro impropio de nombres de
dominio;"? 2) El spamming o correo basura o publicidad no solicitada; ™
3) La captacion ilegal y difusién de datos, imégenes y sonidos; " 4) La
posesion simple de material pornogréfico infantil; 5) La responsabilidad
de los proveedores.(™®

(11) Por los senadores Marias de los Angeles Higonet y Carlos Verna. Fuente: Diario Judicial
del 28/05/2012.

(12) Ver RiQuerT MARceLo A., Delincuencia Informética en Argentina y el Mercosur, Prologo de
David Baigln, Bs. As., Ediar, 2009, pp. 202/204.

(13) Ver Riquert MarceLo A, ibid., pp. 204/206.

(14) Ver PaLazzi PasLo A., “Los Delitos Informaéticos en el Cédigo Penal. Anélisis de la ley
26.388", Bs. As., Editorial Abeledo Perrot, Bs. As., 2009, pp. 159/166, quien se inclina por
su no punicién y su amparo a través del derecho civil. También ver RIQUERT MARCELO A.,
Delincuencia Informética en Argentina y el Mercosur, ibid., pp. 206/207, quien considera
prudente y acertado postergar su punicién hasta que exista un serio debate en torno a
esta figura penal.

(15) Ver Tomeo, FernaNDO, “Responsabilidad penal de los administradores de sitios
Web. El caso Taringa!”, en La Ley, Bs. As., 1 de junio de 2011. También se sugiere ver
GRANERO, Horacio R., “La naturaleza juridica de la nube (cloud computing)”, en el elDial.
com, Suplemento de Alta Tecnologia, 09/09/2009, elDial.com DC11A9; VELAZCO SAN MARTIN
Cristo, "“Aspectos jurisdiccionales de la computacién de la nube”, en el elDial.com,
Suplemento de Alta Tecnologia Suplemento de Alta Tecnologia, 14/04/2010, elDial.com
DC1304; ELizalbg, MaRIN Francisco, “La prueba en la Cloud Computing: Cloud Computing
& Service Level Agreements. El modelo en los Estados Unidos de América y su proyeccién
al ambito local argentino”, en el elDial.com, Suplemento de Alta Tecnologia, 08/06/2011,
elDial.com DC15EE; Teueiro, Nicotas, “La proteccién constitucional de la intimidad en
Internet con especial referencia a redes sociales”, en el elDial.com, Suplemento de Alta
Tecnologia, 08/06/2011, DC15EF.
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de los proveedores
de servicios de Internet
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1. Introduccién

El presente trabajo tiene por objeto abordar el espinoso tema de la respon-
sabilidad penal los Prestadores de Servicios de Internet (en adelante, ISP).

Se analizaran las tensiones entre el derecho a la informacién vy libre cir-
culacién de contenidos y el derecho a la preservacion de la seguridad, la
privacidad, la confidencialidad y la integralidad de los datos y contenidos
de los usuarios y de terceros que circulan por las redes globales.

Por dltimo, se intentara aportar fundamentos en favor de un criterio de po-
litica criminal consistente en el reconocimiento de los ISP como sujetos de
imputacion de normas penales en tanto tienen gran capacidad tecnoldgi-
ca para cometer infracciones y afectar bienes juridicos, y porque tienen un
rol preponderante en el acceso, alojamiento y facilitamiento de busqueda
e intercambio de contenidos que circulan por la red global.

(1) Abogada. Profesora Adjunta Regular del Departamento de Derecho Penal y Procesal Pe-
nal (UBA). En el Ministerio de Justicia fue designada Punto Focal en materia de Ciberdelito
durante los anos 2006 y 2009. Fue integrante de la Comision Interministerial que redacté Pro-
yecto de Ley de Delitos Informéticos del afio 2006. Participd como asesora en la Comision de
Reforma al Cédigo Penal del afio 2006 y como Asesora en el Senado para la sancion de la Ley
de Delitos Informaticos del afio 2008 (de reforma al Cédigo Penal). Asimismo, participd de
la Comisién Interministerial de anélisis de la Convencién de Budapest durante el afio 2008.
Directora General de Asuntos Juridicos de ANSES.
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2. Discusion previa

A nivel internacional la discusién en torno a la responsabilidad penal de las
corporaciones parte de la existencia de dos grandes modelos: el anglo-
sajon que consagra la responsabilidad vicaria o funcional para imputar a la
corporacion por los hechos de sus representantes y el romano-germénico
que parte de la culpa del sujeto individual y establece consecuentemente
que las sanciones criminales pueden imponerse solo a las personas fisicas
que actlan con autoconciencia y libertad en el seno de la persona juridi-
ca, sin perjuicio de aceptar alguna consecuencia accesoria o medida de
seguridad si se considera al ente como un sujeto peligroso, incapaz de

culpabilidad.®

Sin embargo, puede sefalarse una evolucion en el derecho europeo con-
tinental que tiende a ampliar la responsabilidad de las personas juridicas
al &mbito penal, sin perjuicio de la correspondiente responsabilidad civil o
administrativa, segln sea la intensidad de la afectacién del bien juridico.

A nivel del derecho europeo continental se puede observar un giro de
las legislaciones hacia al establecimiento de |la Responsabilidad Penal de
las Personas Juridicas (RPPJ) a partir del modelo adoptado por Holanda
hacia mediados de los setenta, Francia y Bélgica en los noventa y Espafia
que adopta un sistema de consecuencias accesorias, ltalia que en 2001
introdujo la RPPJ, aunque sin darle esa denominacion, y Alemania que
sigue adscribiendo a un sistema de responsabilidad de tipo administrativo
o contravencional para las personas juridicas.

En el marco de la Unién Europea y en el dmbito regional se recomienda
implementar este tipo de responsabilidad para la delincuencia organizada
transnacional, el cohecho de funcionarios publicos extranjeros, los delitos
ambientales, terrorismo, ciberdelito, criminalidad econdmicay corrupcion,
recomendando la adopcién por parte de los Estados de sanciones para las
personas juridicas a concretarse tanto por la via administrativa o penal,
pudiendo ser las mismas de diverso contenido, pero adecuadas tanto a la

(2) Véase la referencia a la discusion en CHerNAvsky, Nora, “Fundamentacién del castigo a
las personas corporativas”, Revista de Derecho Penal y Procesal Penal, fasc. 7, Bs. As., 2008.
Algunos autores sostienen que la reaccién penal es la més idénea para combatir a este factor
criminégeno que es la empresa. Defienden la aplicacion de medidas preventivo-especiales
basadas en la peligrosidad objetiva o instrumental de la agrupacién aplicados por érganos
jurisdiccionales penales. Ver FEod SANCHEZ, BERNARDO, “Sobre el fundamento de las sancio-
nes penales para Personas Juridicas”, en la obra La Responsabilidad Penal de las Personas
Juridicas, Organos y Representantes, Ara Editores, 2002, p. 263.
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prevencién del delito como proporcionadas al patrimonio de la empresa
y eficaces para contrarrestar los hechos delictivos y conjurar los peligros
inherentes a la “sociedad de riesgos”.

De este modo ha quedado definida en las principales convenciones interna-
cionales la responsabilidad de los Estados para dar adecuada respuesta a los
riesgos creados por las personas juridicas, tal como se expresa en sentencia
del Tribunal Europeo de Derechos Humanos en el caso Oneryildiz v. Turquia.®

En la evolucién son en principio las leyes dictadas en el campo de los de-
litos econdmicos (aduanero, tributario, del consumidor, de medio ambien-
te) las que van a reconocer en forma acumulativa o subsidiaria la cualidad
de autor y la punibilidad de las personas juridicas.

Asi, la RPPJ comienza a ser reconocida por las acciones u omisiones dolo-
sas de sus directores, empleados u otros agentes en el marco de la rela-
cién de empleo, es decir, en forma transferida o inclusive directa a través
del modelo del "defecto de organizacién” que refiere a la culpabilidad
organizacional.

El mundo anglosajéon , con un sentido mas utilitario, considera al derecho
penal como una herramienta regulatoria de la vida social, y que como tal,
debe controlar a los diferentes actores sociales (sean entes fisicos o perso-
nas morales o colectivas).

En el derecho continental, en cambio, prevalece la idea de que el Unico su-
jeto capaz de ser moralmente responsable de sus actos es la persona fisica
dotada de autoconciencia y libertad,® razén por la cual ha receptado mas
tardiamente este tipo de responsabilidad penal colectiva o de organizacion.

3. Responsabilidad penal de la persona juridica en el ciberespacio

El ciberdelito es pluriofensivo y tiene caracteristicas transnacionales, ya
que puede cometerse mediante una computadora o una red de compu-
tadores u otros dispositivos méviles situados dentro de un territorio nacio-
nal, pero con capacidad ofensiva para afectar a sujetos que se encuentran
fuera del ambito territorial del que proviene el ataque.

(3) Ver sitio oficial del TEDH, [en linea] www.echr.coe.int

(4) EnciscH, KarL, Teoria de la libertad de la Voluntad, Montevideo, BdeF, p. 62 y ss.,
SCHOPENHAUER, ARTHUR, Ensayo sobre el Libre Albedrio, Coleccién Pensadores Universales,
Bs. As., Gradifco, p. 7 y concordantes.
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En el mundo virtual, hasta hace poco tiempo se carecia de legislacion so-
bre delitos informaticos para responsabilizar siquiera a personas fisicas
que cometieran delitos a través del medio digital.

Actualmente, casi la totalidad de los paises poseen legislacion contra el
ciberdelito, incluida la Argentina que en el afo 2008 sanciond la Ley de
Delitos Informéticos que reformé el Cédigo Penal,® adaptando delitos
tradicionales al entorno digital.

Si bien hay acuerdos de armonizacién en la tipificacién de los hechos de-
lictivos cometidos por la red global, no los hay acerca de los sujetos que
pueden infringir la ley penal.

Los autores sefialan una serie de problemas tedricos y practicos ligados a la
determinacién de responsabilidad penal en aquellos ordenamientos juridi-
cos en los que rige el principio societas delinquere non potest. No obstante,
paises como Esparfia han consagrado la RPPJ para el dafio informético (LO
5/2010); la ley chilena 20.903 del 2009, para delitos de lavado de dinero y co-
hecho; al tiempo que en Argentina se consagra la misma en leyes especiales
como las de abastecimiento, control de cambios, cddigo aduanero, etc.

La problematica de la responsabilidad penal de las personas colectivas en el
admbito de Internet no puede dejar de reflejar estos problemas tedricos gene-
rales y aquellos autores que niegan la responsabilidad penal de las personas
juridicas lo fundamentan particularmente en el mundo virtual, en tanto pueda
llegar a convertirse en un discutible expediente de politica criminal para la
transformacién de los proveedores de acceso o de servicios de red en res-
ponsables criminales en sustitucion de los autores materiales, a la vista de los
obstaculos para la puniciéon de las comunicaciones ilicitas via Internet. Acon-
sejan, por tanto, como necesario un anélisis de los principios del derecho
penal moderno y su proyeccién en el &mbito de la criminalidad informética.©

3.1. Casos en los que la responsabilidad penal de los ISP procede

3.1.1. Por pérdida o manipulacién incorrecta de informacion

Proyectando precisamente los fundamentos politico-criminales de la
RPPJ al &mbito de la criminalidad informética; y vistas las distintas mo-
dalidades y servicios de comunicacion prestados, entendemos que la

(5) Ley 26.388, modificacion al CP, sancionada: 04/06/2008, promulgada de hecho: 24/06/2008.

(6) Ver [en linea] http://www.emagister.com/responsabilidad-penal-personas-juridicas-ambito-
criminalidad-informatica-portugal-cursos-1110780.htm
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pérdida de informacion o la difusién de informacién confidencial —tanto
dolosa como por culpa o negligencia del proveedor de acceso o almace-
namiento— determinara su responsabilidad civil y también la penal en la
medida en que la misma sea generada por una deficiencia organizacional
o por falta de implementacién de los controles debidos, de acuerdo a la
actividad y/o complejidad de la misma.?”

En tal sentido, la empresa debera responder no solo ante el cliente, sino
también ante terceros por los dafios y perjuicios que se deriven de la
manipulacion incorrecta o no autorizada que puedan provocar averias o
deterioros en el servicio o pérdida, modificacion o destruccién de la infor-
macién por deficiencia organizacional y/o falta de controles.

En los paises cuyo sistema constitucional sea compatible con la respon-
sabilidad penal de personas juridicas, las mismas podrén ser responsabi-
lizadas penalmente por la pérdida o alteracion de la informacién por un
actuar falto de diligencia o doloso (en tanto proveedoras de alojamiento),
y en el caso de los llamados “"buscadores”, que brindan un sistema de ac-
ceso y de indexacién de contenidos, también cabria su penalizacién en la
medida en que una programacion defectuosa permita indexar contenidos
ilicitos y vincularlos a personas o imagenes a través de su software de bus-
queda, si cuentan con las herramientas tecnolégicas para evitarlo.

Esta posibilidad de imputar a la empresa deriva de la que se conoce en
la doctrina europea como responsabilidad de la empresa por defecto de
organizacion.®

3.1.2. Por falta de proteccién de la informacién de parte de los proveedores

Es comun la expresién “la informacién cuesta”, lo que refleja el atracti-
vo econdmico que en la actualidad representa el manejar datos claves o
tener acceso a bases de datos privadas o publicas en la medida en que
la informacién es considerada como elemento de conocimiento, poder y
riqueza en la llamada Sociedad de la Informacién.

Cuando la informacién se convierte en objeto de apropiacién, manipula-
cién y, en definitiva, en blanco lucrativo del delincuente, se ven afectados

(7) Freeman, Ebwarp H., " Third-Party Liability: Who Pays for Computer Damages?”, en Legally
speaking, marzo/abril, EBSCO Publishing, 2002; “ISP Liability for Third-Party Defamation”,
Legally speaking, noviembre/diciembre, 2002.

(8) Siva SANCHEZ, JEsus Maria, La expansion del derecho penal, BdeF, p. 13 y concordantes,
con cita de la nocién de sociedad de riesgo de Ulrich Beck.
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valiosos bienes juridicos, desde la intimidad, el orden socioecondmico vy la
fe publica hasta la seguridad del Estado, entre muchos otros.

La doctrina espafola ha definido al computador como un factor criminé-
geno de primera magnitud que aporta a la conducta criminal, algunas ve-
ces, un nuevo objeto (la informaciéon misma, potenciada y revaluada por
los nuevos sistemas de procesamiento de datos y los programas) y otras,
un nuevo instrumento: ofreciendo un inmenso abanico de técnicas y estra-
tegias que pueden ponerse al servicio del delito, enriqueciendo el reper-
torio criminal, a lo que podria agregarse que requiere de la organizacion
criminal para multiplicar sus efectos.?

Esta acertada distincidon permite precisar cuando la tecnologia es medio y
cuando objeto del delito, de acuerdo a las diferentes definiciones brinda-
das en relacién al delito informético.

El tema de la informatizacién y de la garantia de privacidad en la red es
uno de los que debe enfrentar el derecho y, dentro de este, por supuesto,
el derecho penal. El principal aspecto que se discute es el del acceso y
utilizacién de la informacién privada de las personas. La reglamentacion
sobre estos aspectos se basa fundamentalmente en acuerdos internacio-
nales sobre telecomunicaciones, comunicaciones via satélite, proteccién
de software, construccién de equipos, dispositivos y otras.(™?

3.2. Alcance del deber de proteccién de la informacidn

Internet, para la legislacién argentina, es un servicio de telecomunicacio-
nes ofrecido por un prestador licenciado que brinda el soporte fisico y el
l6gico para la colocaciéon de los contenidos de los usuarios.™

En tal sentido, existen distintos tipos de prestadores o proveedores de
servicios: de acceso, de alojamiento, buscadores de contenidos, provee-
dores de aplicaciones o software, etc.

Partiré de la premisa més general: aquel que maneja riesgos sociales de-
rivados de su actividad debe responder por la lesién o puesta en peligro

(9) JaeN VaLLesos, ManueL, Cuestiones Actuales del Derecho Penal Econémico, Capitulo I,
Bs. As., Ad Hoc, 2004, p. 76.

(10) Ver al respecto Directiva 2002/21/CE del Parlamento Europeo y del Consejo, 07/03/2002,
relativa a un marco regulador comdn de las redes y los servicios de comunicaciones electro-
nicas (Directiva marco).

(11) Ley Nacional de Telecomunicaciones 19.798, 22/08/1972, BO 23/08/1972, reformada por
la ley 22.285.


http://es.wikitel.info/wiki/Directiva_2002/21/CE
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de los bienes juridicos producidos en ocasion de la prestaciéon de dicha
actividad o servicio, en tanto tenga —como es el caso de los ISP—capa-
cidad tecnoldgica y capacidad de organizar la informacién y de relacionar
los contenidos que circulan por la red de modo no delictivo.

Tomo también como punto de partida el hecho de que quien posee el
gobierno de la informacién y la capacidad técnica de acceder, analizar y
seleccionar contenidos debe asumir el costo de los riesgos que se produ-
cen por defectuoso control organizacional de los servicios brindados.

Asumiendo que los servicios de Internet deben ser programados éticamente
por hombres, no es menos cierto que las empresas proveedoras manejan he-
rramientas técnicas y humanas para prevenir, detectar y controlar los abusos
de las TIC (Tecnologias de la Informacién) y que una correcta organizacién
debe (por tener las herramientas) poder controlar los desvios que se produ-
cen en la prestacién del servicio en perjuicio de los usuarios o de terceros.

También debe asumirse que la empresa (la persona juridica corporativa)
tiene gran capacidad ofensiva respecto de los bienes juridicos protegidos
mediatamente por las normas cuyas prohibiciones y mandatos infringe,
todo lo que viene siendo objeto de debate juridico desde el siglo pasado
y en los Ultimos afos, tanto a través del desarrollo del derecho ambiental y
econdmico como también —y més recientemente— debido al desarrollo
del medio digital y su regulacion.

3.2.1. Particularidades de la responsabilidad
segln el tipo de proveedor de servicio

Ultimamente —a nivel mundial y, puntualmente, en nuestro pais— se ha
puesto en debate el tema de la responsabilidad civil de los buscadores
de Internet,? la que representa solo una parte de un ambito de discusion
més amplio: la responsabilidad administrativa y eventualmente penal
de los prestadores de servicios de telecomunicaciones y de Internet en
general, en funcién de su capacidad infractora tanto para la puesta en
peligro como para la lesion de bienes juridicos

(12) Ver JNac. Civ. N° 95, “"Rodriguez, Maria Belén ¢/ Google Inc. s/ Dafios y Perjuicios”,
24/03/2010, Expte. N° 99.613, Sentencia no firme. Es interesante el informe pericial obrante
afs. 631 en cuanto senala refiriéndose a la responsabilidad del buscador: “Quien gobierna la
informacion es el buscador, de cualquier otra manera seria imposible administrar las relacio-
nes de busqueda...”. Concluye que es técnicamente posible, en virtud de la capacidad de
los filtros que posee el buscador, acceder y seleccionar los contenidos de las paginas web.
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En el caso citado la jurisprudencia local ha sentado posicidn respecto de
la responsabilidad civil de los llamados “motores de busqueda” o “bus-
cadores” que son aquellos que tienen a su cargo el acceso, biusqueda e
indexacién de contenidos dispersos por la red, responsabilidad que se
genera en la medida de su conocimiento.

Por otro lado, existen otras categorias de empresas proveedoras de servi-
cios de red a quienes compete, en principio, resguardar la privacidad de
los datos que alojan en sus servidores (la integralidad y confidencialidad
de toda la informacion) y en caso de violaciones a la privacidad deriva-
das de la defectuosa preservacién podrian también ser responsabiliza-
das tanto civil como penalmente en forma directa, sin perjuicio de la res-
ponsabilidad que recaiga conjuntamente sobre las personas fisicas, cuya
responsabilidad penal pueda determinarse en la investigacién. La mayor
capacidad tecnoldgica de estos entes colectivos las dota de mayor capa-
cidad ofensiva, como asi también de poder para auxiliar y cooperar con las
investigaciones dentro y fuera de los dmbitos nacionales, dada la deste-
rritorializacién que caracteriza al servicio de Internet y como consecuencia
de ello, al ciberdelito.™®

Lo que parece mas claro en torno a la obligacion de preservar la integrali-
dad, confidencialidad y privacidad de los datos alojados en los servidores
de Internet resulta méas vidrioso respecto de la responsabilidad penal de
los motores de busqueda, entendiendo que se trata de proveedores de
servicios que brindan acceso a los diversos contenidos dispersos por la
web o que vinculan o facilitan el acceso a los mismos, surgiendo el proble-
ma de la responsabilidad por dichas violaciones tanto en su aspecto civil
como penal cuando se afecta el derecho a la privacidad de las personas
o se afecta la intimidad o el honor de las mismas cuando se vinculan o
indexan contenidos licitos o autorizados, subidos incluso por la victima, a
otros de contenido ilicito o injuriante dispersos por la red.

Los buscadores que actlian como intermediarios y facilitadores necesarios
de datos y que buscan eventualmente multiplicar sus ganancias a merced
delosvastos datos que colectan, brindany enlazany que estan diseminados

(13) Denominacién que le da al ilicito informatico la Convencion sobre Cibercrimen del Con-
sejo de Europa, celebrada en Budapest el 23/11/2001, suscripta en el marco del Consejo
de Europa junto a Estados Unidos, Canadé, Japdn, Costa Rica, México y Sudafrica. Nuestro
pais adhirié a ella en marzo de 2010, por tratarse de una convencién europea de adhesion
mundial.
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por la red, pueden también menoscabar el honor de las personas median-
te la indexacion de imagenes o contenidos licitos a otros ilicitos.

El factor de atribucién de responsabilidad a estos proveedores resul-
ta, en general, del hecho de ser facilitadores de acceso a contenidos,
contando con gran capacidad ofensiva, puesto que vinculan a cientos
de miles de usuarios de la red y con su accionar deficiente pueden ex-
poner a los usuarios de estas tecnologias a nuevos riesgos e incluso a
la efectiva produccion de dafios morales, fisicos y econémicos, los que,
siendo ocasionados en el curso de la prestacién del servicio, deben ser
asumidos por quien lo brinda, en tanto que el sujeto prestador obtiene
ingentes ganancias debido, justamente, a la potencialidad de las tecno-
logias que manejan y de su capacidad de acceder, analizar, seleccionar
y hacer disponibles diversos contenidos a millones de usuarios, siempre
que dicho menoscabo a los bienes sea directamente el producto de
un déficit de programacién o por el deficiente control del servicio que
ofrecen o por no brindar las herramientas tecnolégicas necesarias para
la seguridad de los datos de los usuarios, estando en capacidad de
hacerlo.

Postularé —entonces— un factor de atribucion de responsabilidad penal
fundado en que, como prestadores de Internet, retinen los factores huma-
nos y tecnoldgicos que les permite brindar un servicio fundamental en la
produccidn, circulacién, indexacion vy filtrado de contenidos, alojamiento
y distribucién de datos (lo que les confiere capacidad tecnolégica de ac-
cién) a través de una organizacién que debe ser ética y no delictiva en el
manejo de la actividad empresarial.

Tomo por base doctrina, jurisprudencia y lineamientos de las directivas
para los Estados miembro de la Unién Europea —tanto en materia civil
como penal— que permite formular la premisa de que quien gobierna la
informacién debe asumir los costos de la eventual dafiosidad social que la
prestacién de tal servicio genere a los usuarios, como asi también el deber
de colaborar en el esclarecimiento de los ilicitos de contenido o de tréafico
cometidos por la red, precisamente por estar en las mejores condiciones
para ello.

Como conclusién, entendemos que por el rol de las empresas proveedo-
ras de servicios de red (proveedoras de acceso, alojamiento y de herra-
mientas de busqueda) poseen responsabilidad civil por dafos ocasiona-
dos en la medida de su capacidad dafosa objetiva y poseen capacidad de
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cometer ilicitos y de ser punibles en la medida en que no utilicen todos
los factores organizacionales de que disponen (conjunto de herramientas
técnicas y humanas) para prevenir, brindar seguridad, y utilizar activamen-
te su posibilidad de detectar y controlar los abusos de las tecnologias
informaticas y de las comunicaciones a través de la programacién ética de
los servicios que brindan y de los resguardos y controles que implementan
en funcion de la complejidad y magnitud de dicho servicio.

4. Criterios de colaboraciéon empresaria
conforme a lineamientos internacionales

A fin de brindar un marco ético normativo al presente analisis, correspon-
de sefalar que en la Comunidad Europea se han elaborado distintos linea-
mientos para la Cooperacién entre los ISP y las autoridades de control a fin
de tornar mas seguro el uso de la red global y para evitar que la inmensa
autopista de informacién que constituye Internet sea utilizada para la
comisién de delitos. ™

Del mismo modo diferentes convenciones y sus protocolos facultativos,
como asi también declaraciones de diversos foros internacionales como la
de Rio de Janeiro al Tercer Congreso Mundial contra la Explotacién Mun-
dial de Nifos y Adolescentes del afio 2008, han sefialado la necesidad de
exhortar a los Estados a:

“tomar las medidas legislativas necesarias para requerir que los
proveedores del servicio de Internet, las empresas de telefonia
moévil, los motores de busqueda” y otros actores pertinentes
denuncien y retiren los sitios web de pornografia infantil y las

(14) Ver exposicion de motivos, ley 26.032 (BO 17/06/2005) y decreto 1279/1997
(BO 01/12/1997). En este ultimo, declérase comprendido en la garantia constitucional que
ampara la libertad de expresion al servicio de Internet.

(15) “Guidelines for the cooperation between law enforcement and internet service providers
against cybercrime. Adopted by the global conference Cooperation against Cybercrime”,
Council of Europe, Strasbourg, 1y 2 de abril, Octopus Conference 2008. En |a citada conferencia
la ponente participo como representante del Ministerio de Justicia y DDHH de la Nacién. Ver
www.coe.int/cybercrime

(16) Convencion sobre los Derechos del Nifio de 1989 y Protocolo Facultativo 129, aprobado
por ley 25.763, relativo a la venta de nifios, prostitucion infantil y la utilizacion de nifios en la
pornografia por Internet.

(17) El resaltado me pertenece y el texto corresponde a un fragmento de la Declaracion de
Rio de Janeiro y Llamado a la Accidon para prevenir y Detener la Explotacién Sexual de Nifios,
Nifas y Adolescentes, [en linea] http://resources.ecpat.net/El/Updates/SPWCIIIOutcome.pdf
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imagenes de abuso sexual infantil, ademés de desarrollar indica-
dores para monitorear los resultados y mejorar los esfuerzos (...)
y para que, asimismo, se urja a los proveedores de Internet, las
empresas de telefonia mévil, los cibercafés y otros actores per-
tinentes 'a que desarrollen e implementen cédigos de conducta
voluntarios y otros mecanismos de responsabilidad social corpo-
rativa junto con el desarrollo de herramientas legales para per-
mitir la adopcién de medidas de proteccion de los nifios en sus
empresas’”.

A idénticas conclusiones han arribado diferentes fallos domésticos® que
han justificado la responsabilidad civil de los buscadores “por haber faci-
litado el acceso a sitios de contenido sexual, erético y pornogréfico en los
cuales aparece el nombre, laimagen y fotografias de una modelo profesio-
nal, por la afectacion de su derecho constitucional a laimagen...” y ello en
funcién de que si bien “la dimension de los buscadores de Internet como
herramienta amerita su aliento para que puedan sostener un adecuado
desarrollo de las comunicaciones, ello no implica que deba apoyarse tal
crecimiento a expensas de los derechos individuales o con afectacion de
los mismos”.1?

Es claro el encuadre del art. 42 CN en cuanto a la responsabilidad civil de
los buscadores, debido a que el usuario es consumidor de “servicios de
red” y tiene el derecho —de rango constitucional—, desde el afio 1994, a
que se lo proteja de los dafios y perjuicios ocasionados por las empresas
propietarias de motores de busqueda de Internet que dan acceso a de-
terminados contenidos de sitios de terceros indexados en sus busquedas
que utilizan la imagen y/o vinculan los nombres de las personas con sitios
vinculados a actividades ilegales o inmorales, tales como la pornografia,
por citar el ejemplo de los fallos traidos a consideracién.® Similar en-
cuadre ofrecié la jurisprudencia reciente al tratamiento de una medida
cautelar aplicable en sede civil contra las llamadas “redes sociales” por

(18) Ademas del fallo citado —"Rodriguez, Maria Belén ¢/ Google Inc. s/ Dafos y Per-
juicios”"—, ver JNac. Civ. N° 75, “"Da Cunha, Virginia ¢/ Yahoo de Argentina SRL y Otro”,
29/07/2009, cita: MJ-JU-M-45549-AR|MJJ45549, Sentencia no firme.

(19) Ver JNac. Civ. N° 75, “Da Cunha, Virginia ¢/ Yahoo de Argentina SRL y Otro”, fallo cit.,
Consid. 9°.

(20) Ver JNac. Civ. N° 95, “Rodriguez, Maria Belén ¢/ Google Inc. s/ Dafios y Perjuicios”, fallo cit.
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el alojamiento de contenidos considerados dafosos®" al analizar su pro-
cedencia para que se disponga el cese inmediato de un determinado
grupo de menores, por promover objetivos que la actora consideraba
disvaliosos para el interés superior de los nifios, conforme lo dispuesto
por la ley 26.061.% La jurisprudencia civil agrega la necesidad de que las
empresas hayan tomado un conocimiento efectivo de que su sistema in-
dexaba ese tipo de contenidos ilegales, pero afirma también lo contrario
cuando sostiene que estas uentan con la tecnologia para prevenirlo, el
buscador:

"proveia en la lista de resultados hipervinculos a sitios de ter-
ceros que infringian los derechos a la intimidad y al respeto de
los datos personales de la reclamante, y por la tecnologia con
que cuentan se encontraban en condiciones técnicas de efec-
tuar el control y seleccién de los contenidos para evitar, de este
modo, que los resultados engafosos e injuriantes continden
apareciendo en sus listas, y al no hacerlo, incurrieron en una
negligencia culpable que les genera la obligacién de responder
por las consecuencias dafiosas, en tanto medie adecuado nexo
de causalidad entre esta y los dafios probados”.?

5. Parametros para imputar penalmente a la organizacién

Ademiés de la responsabilidad civil, la doctrina debera ampliar su anélisis a
fin de responsabilizar también penalmente a los proveedores de servicios
de Internet, en la medida en que se den los pardametros que las legislacio-
nes internacionales sefalan para imputar a una organizacion:

a. que nos encontremos ante una actividad delictiva que se desarrolla en el &mbi-
to de la empresa (el caso de los ISP son organizaciones cuyo objeto es prestar
servicios en el entorno digital).

b. que por el producto de la actividad delictiva se produzcan beneficios que re-
dunden o puedan redundar en un incremento del patrimonio de la empresa, es
decir, la posibilidad del beneficio sobre el sujeto colectivo.

(21) Ver 200 JCiv., CoMm. Y MiNas MENDOZA, “Protectora Asociacién Civil de Defensa del Consu-
midor ¢/ Facebook Inc. p/ Sumario”, 11/05/2010, autos N° 152.628.

(22) Ley 26.061 de Proteccion Integral de Derechos de las Nifias, Nifos y Adolescentes,
BO 26/10/2005.

(23) Ver JNac. Civ. N° 95, "Rodriguez, Maria Belén ¢/ Google Inc. s/ Dafios y Perjuicios”, fallo
cit., Consid. 1°.
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c. que el ilicito puede ocasionarse a través de la conducta activa de los represen-
tantes o supervisores de la actividad o por omisién de control de directivos o
supervisores, de modo que puedan imputarse al ente colectivo.

En el caso de la teoria del érgano, la conducta de los representantes
comprometeria la de la empresa y, segun la del defecto organizacional,
dicho déficit podria ser imputado a la empresa cuando a consecuencia
de ello se produzca la actividad delictiva de sus miembros en el seno de
la misma.

La responsabilidad penal de los ISP, junto a la administrativa y civil, es
una mas de las consecuencias que se recomienda adoptar a los Estados
firmantes de la Convencion de Ciberdelito. Notese que, en general, se
recomienda la imputacion a la empresa en convenciones internacionales
en materia ambiental, crimen organizado, cohecho y lavado de dinero.

En un principio se observaba una reaccién a nivel privado frente a las
primeras manifestaciones del intrusismo informético o de acceso no
autorizado,® pero simultdneamente se producia de parte de los transgre-
sores un perfeccionamiento en sus técnicas de intrusién. Ante esta reali-
dad se consideré muy necesaria la participacién del Estado y sus organis-
mos, para consolidar la adecuada complementacién de los mecanismos
de seguridad privados con normativas que establecieran una clara regula-
cién y sancion de estas conductas, tipificdndolas en los diversos cédigos
penales como delitos.

De este modo, en nuestro pais se consagra la figura de los delitos infor-
maticos a través de la ley 26.388, sancionada en junio de 2008, la que si
bien ha previsto nuevas incriminaciones para delitos cometidos en el en-
torno digital que afectan a diferentes bienes juridicos, no ha contemplado
la sancién penal de los ISP, ni siquiera de aquellos que alojan contenidos
ilicitos (en la medida de su conocimiento) o que generan contenidos noci-
vos o que realizan intrusismo informético (espionaje), accediendo a siste-
mas o datos, violando normativas de privacidad.

La responsabilidad penal de la conducta del ISP podré ser evaluada
cuando el sitio haya conocido acerca de los contenidos ilicitos alojados

(24) Tal el caso de Sieber Ulrich, investigador sobre ciberdelito del Instituto Max Planck, uno
de los que definié mas tempranamente los ataques por Internet a partir de los afos 70.

(25) Ley 26.388, BO 25/06/2008.
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y eventualmente pudiera removerlos.? Asi, en la confirmacion de un
procesamiento, la Sala VI considera que existen elementos suficientes
para considerar que las infracciones que se producen en las causas que
le son llevadas a juicio no se producirian en la magnitud y facilidad en
que se producen si no se utilizare la plataforma tecnoldgica de Taringal,
que permite:

4. intercambio de oferta y demanda de contenidos violatorios de propiedad in-
telectual de terceros;

5. facilitacién del caracter de anénimo de los usuarios que suben los contenidos;

6. el beneficio econdmico percibido por los titulares y/o administradores del sitio
en virtud de las visitas que recibe el sitio y que precisamente son en su mayoria
las relacionadas con el consumo de obras de propiedad intelectual, careciendo
de licencias o derecho de uso de las mismas.

Como vemos, no se los imputa a la empresa Taringa! como autora de las
infracciones, sino como “facilitadora” o participe necesaria.®”

Mas claramente, podré advertirse la responsabilidad penal de aquellas
empresas que propiamente generen los contenidos nocivos.

También generaré responsabilidad penal la pérdida o dafio de la informa-
cién almacenada en los servidores, puesto que la misma debe ser fidedig-
na y completa; nadie que no sea el usuario tiene derecho a cambiarla. En
cuanto a su disponibilidad, el usuario debe tener la informaciéon en el mo-
mento en que la necesite, y confidencialidad porque sin consentimiento
del usuario nadie debe tener acceso ni divulgar su informacién.®

Es muy interesante la Directiva europea que sirve de marco a la regulacién
de las comunicaciones en cuanto plantea la tutela de la privacidad:

(26) A raiz de los fallos dictados por la Sala VI de la Camara de Nacional de Apelaciones en
lo Criminal y Correccional, en virtud de lo cual confirma en tres casos el procesamiento a los
titulares de un portal de Internet y administradores del sitio por actividad “presuntamente”
realizada por terceros, se analiza por primera vez en la Repuiblica Argentina la responsabi-
lidad penal de los titulares de una persona juridica por actividad desplegada por terceros
(v. gr. JNAc. Crim. DE INsTRUCC. N° 44, Sala VI, “www.......... nety otros s/ procesamiento”, sen-
tencia interlocutoria, causa N° 41.181.

"

(27) Lorez Romero, TATIANA, “Internet Service Providers' Liability. For Online Copyright In-
fringement: The Us Approach”, en Vniversitas, Pontificia Universidad Javeriana, Colombia,
n° 112, julio-diciembre, 2006, pp. 193/214, en el mismo sentido que el fallo local citado.

(28) En nuestro pais funciona el ARCErt, dependiente de la Oficina Nacional de Tecnologias
de la Informacién (ONTI). Debe tenerse en cuenta que estos principios son los que surgen de
los Considerandos de la ya mencionada Convencién de Budapest de 2001.
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“5. Proteccién al usuario sobre violacién de datos personales y
spam. Una de las prioridades del nuevo marco es la proteccién
de los datos personales. Hay que mantener absolutamente se-
guros los nombres, direcciones de email e informacion bancaria
de los usuarios y, sobre todo, se ha de evitar que, accidental o
deliberadamente, caigan en manos incorrectas la informacion
de cada llamada telefdnica y sesién de Internet (IP/09/571). Los
operadores seran responsables del proceso y almacenamiento
de ese tipo de informacién. Por tanto, el nuevo marco incluye
mandatos obligatorios para cuando se violen los datos perso-
nales. Quiere esto decir que los operadores de comunicaciones
estaran obligados a informar a las autoridades y a sus clientes
de las violaciones de seguridad que afecten a los datos perso-
nales. Lo cual aumentaré los incentivos a que los operadores
protejan mejor los datos”.®)

6. Regulacién o autorregulaciéon

Siendo tan grande el nimero de conductas delictivas y de contenidos ilici-
tos transmitidos a los usuarios a través de la red, los partidarios de la regu-
lacidn de este entorno sostienen que este canal de comunicacién mundial
y red social que es Internet debe ser regulada y se debe impedir en ella
la transmision de contenidos nocivos o ilicitos. La otra teoria es la de la
autorregulacion, la cual exime de toda culpa a los proveedores de servi-
cios en cuyas redes o servidores fluya dicho tipo de contenidos, siempre
y cuando el proveedor haya advertido a su usuario del carécter ilicito de
dichos mensajes o publicaciones, siendo cuando esté tecnolégicamente
a su alcance obligatorio el ofrecimiento de filtros para evitar el perjuicio a
terceros por la circulacion libre de tales contenidos ofensivos, o no apto
para menores o que impliquen discriminacion, odio racial o atenten contra
la seguridad de los Estados.

Se sostiene que Internet es un medio de comunicacién social, donde se
establece una comparacién entre los proveedores de acceso a Internet y
los de hospedaje de paginas web con los editores en el sentido de que
ambos proporcionan el soporte material que permite a los autores la di-
vulgacién de los contenidos generados. Entonces, las caracteristicas que

(29) Directiva 2002/21/CE del Parlamento Europeo, cit.
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definen a un medio de comunicacién social son: a) prestar servicios de
caracter audible, audiovisuales y/o impresos; y b) operar en el pais.

No obstante la presencia de este ambito regulatorio, rige en general la
autorregulacién y el anonimato como asi también destaca la ausencia de
controles por parte de los Estados.

De todas maneras tiene aceptacion el principio de que el anonimato debe
ceder frente a las investigaciones judiciales.

Como reflejo de esta autoregulacién y anonimato se acepta, en general, el
principio de limitacién de responsabilidad de los proveedores, y se acepta
que las medidas de los proveedores de servicio en defensa de los usuarios
dependan de la denuncia que los mismos formulen, de modo tal que la obli-
gacion de control de contenidos se pone en cabeza del propio afectado.

7. A modo de conclusién

Los proveedores de servicios de Internet seran responsables por la integri-
dady la privacidad de las comunicaciones o contenidos que circulan por
sus redes en tanto brinden acceso o alojamiento en sus servidores, y seran
responsables por conductas o contenidos delictivos subidos por terceros
en la medida que lo conozcan y lo faciliten a través de su plataforma tec-
nolégica y ademas lucren con ello.

En cuanto a la publicacién y divulgacion en un sitio web de un aviso o
mensaje con un contenido ilicito o nocivo también le cabe responsabili-
dad al proveedor de alojamiento de la pagina web respectiva cuando a
sabiendas de la actividad ilicita que realizan los abonados a su servicio,
no retire los datos o no imposibilite el acceso o lo filtre, dada la capacidad
tecnolégica con la que cuentan para programar tales restricciones.

Si bien la Convencién de Budapest brinda en su art. 12 los lineamientos
que permiten responsabilizar penalmente a las personas juridicas con
sanciones efectivas, proporcionadas y disuasorias, y que dicha respon-
sabilidad incluye las conductas activas de quienes ostentan poderes de
representacién de la empresa como asi también la responsabilidad por
conductas omisivas o generadas por falta de controles o ausencia de me-
didas de vigilancia por parte de cualquier persona fisica que ostente un
poder de direccién en su seno, la responsabilidad penal de las empresas
prestadoras de servicios de red no ha sido claramente establecida en la
legislacion ni en la jurisprudencia, ya que la responsabilidad de un usuario
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que carga material ilicito en la red y la exencidn de responsabilidad de los
operadores que simplemente lo transmiten parece generalmente acep-
tada. Pero la cuestién de la responsabilidad de los estadios intermedios
(especialmente donde se almacena el material, incluso temporalmente, en
formato legible) esté lejos de haber quedado establecida.

Tampoco ha quedado establecida la responsabilidad penal de los bus-
cadores aun cuando ilegitimamente vinculen un sitio licito a contenidos
ilicitos, teniendo la posibilidad tecnolégica de evitarlo. La cuestién con-
siste en averiguar qué es técnicamente factible y econémicamente via-
ble, y conseguir un equilibrio entre la proteccién de la libertad de ex-
presién y la privacidad, por un lado, y la seguridad, proteccién de los
menores y la dignidad de la persona humana, por otro.

En esta distribucion de riesgos y responsabilidades debe cargar con la
responsabilidad penal aquel que gobierna el uso de la informacién y tiene
los mejores recursos humanos y tecnoldgicos para programar la actividad
corporativa en forma no delictiva y ética.

Por dltimo, entre el sistema de autorregulaciéon de contenidos (equivalente
a dejar la resolucién de los problemas en manos del mercado)®? y el regu-
latorio nos inclinamos en favor del segundo por cuanto, fijando los deberes
de las ISP vinculadas a los diferentes servicios de los que son prestadores,
se evita que sea la propia empresa la que evalle segun sus propios cél-
culos e intereses cudl es la mejor decision frente a su conducta infractora.
Fijando legalmente sus deberes se evita que la eficacia preventiva de las
medidas administrativas o penales queden reducidas solo al momento en
que los afectados tomen conocimiento y presenten sus reclamos, obligén-
dolos, de ese modo, a constituirse en “policias” de sus derechos cuando
en la actualidad es imposible individualmente controlar todo aquello que
circule por la red, afectando derechos individuales o colectivos.

Podemos sefialar como un avance del criterio propiciado en este trabajo
la propuesta que trae el Anteproyecto elaborado por la Comision para la
Elaboracién del Proyecto de Ley de Reforma, Actualizacion e Integracion
del Cédigo Penal de la Nacién (decreto 687/2012) respecto de los criterios
de imputacion de RPPJ, los que resultarian aplicables a los servidores de

(30) A igual conclusion o en relacién a la regulacién a la accion de retirada de los productos
defectuosos del mercado arriba SarRrRABAYROUSE, EUGENIO en Responsabilidad Penal por el Pro-
ducto, Bs. As., Ad-Hoc, 2007, p. 746.
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Internet en la medida en que dicha propuesta sea especialmente consa-
grada por la ley.

Las sanciones a la persona juridica son aplicadas en forma alternativa o
conjunta con la de las personas fisicas. No solamente consagra una res-
ponsabilidad pena
el hecho ilicito (el que debe ser debidamente comprobado y generar be-

|u

transferida” del representante o del interviniente en

neficio a la persona juridica como punto de conexién entre el hecho de la
persona fisica y la empresa), sino que también recepta la “culpabilidad de
organizacion”, aun cuando el hecho no implicara beneficios a la persona
juridica, cuando la comisién del delito hubiera sido posibilitada por el in-
cumplimiento de los deberes de direccidn y supervision.

Por lo tanto, en la medida en que los deberes de los integrantes de las
empresas estén establecidos y asignados y en el caso de tratarse de pro-
veedores de servicios de red con estructuras y actividad compleja, podrén
imputarse por defecto organizacional cuando no pueda individualizarse
a la persona fisica responsable, aun cuando no se produzca el beneficio
econdmico esperado en la empresa.

Por lo tanto, la recepcion en nuestro ordenamiento interno de la respon-
sabilidad penal de las ISP puede considerarse no solo por haber sido ya
introducida en leyes especiales y en razén de la decisién politico criminal
del legislador (en la medida en que este Anteproyecto sea elevado y apro-
bado en el seno del Congreso de la Nacién), sino también porque la RPPJ
se justifica desde el punto de vista de las consecuencias de la regulacién
(la pena) como asi también desde el punto vista del objeto de regulacién
del derecho penal (el ilicito) que puede cometerse por estos entes no so-
lamente en la medida en que se pueda identificar a quien es responsable
del hecho y de la obtencidn de los beneficios ilicitos para la empresa, sino
también por el defecto organizacional (hecho propio de la empresa) fun-
dado en la falta de cumplimiento de deberes y controles de los responsa-
bles que aumentan el factor crimindégeno dentro de la misma mediante lo
que los autores han dado en llamar “irresponsabilidad organizada”.

Desde los fines de la pena, el castigo también se justifica tanto con medi-
das preventivas como con verdaderas penas pecuniarias por cuanto desde
una teoria funcional de la pena, el prestador de servicios brinda un “mo-
delo orientador” de conducta —que puede ser ética o delictiva— a todos
los usuarios de la red y lucra con los servicios prestados mediante la or-
ganizacion y el manejo de la informacion, poseyendo los medios técnicos
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para prevenir y controlar el delito tanto filtrando y/o procediendo a la baja
de contenidos delictivos.

El beneficio de los proveedores de servicios de Internet es indudable en
la medida que hoy todas las actividades productivas, educativas y otras
bésicas como la salud se encuentran informatizadas. Al manejar el uso de
las tecnologias manejan ingentes sumas de dinero y por lo tanto es obli-
gacién de las corporaciones planificar su actividad en forma ética y no
delictiva.

Resulta comun la expresién “la informacion cuesta”, lo que refleja el atrac-
tivo econdmico que en la actualidad significa manejar datos claves o tener
acceso a bases de datos privadas o publicas en la medida en que la infor-
macion es considerada como elemento de conocimiento, poder y riqueza
en la sociedad de la informacion.

Podemos afirmar con autores como Lampe®" que no solo es relevante el
injusto como hecho individual en el que interviene un autor o un complice
o incluso una asociacién de personas fisicas para delinquir, sino que tam-
bién cobra relevancia todo proceso social u organizacional que ponga en
riesgo la vida en comin —sea en el territorio o en el mundo virtual—y que
pueda ser valorado por el legislador como injusto punible.

Postulamos, entonces, que Internet, como expresién Ultima de desarrollo
social, es un sistema complejo, donde junto a la culpabilidad individual
por el injusto se impone también la decisién del legislador de consagrar
junto a la responsabilidad administrativa o contravencional la responsa-
bilidad penal por defecto organizacional de las empresas prestadoras de
servicios de red y de comunicacién.

e

(31) Lampe, ErnsT JoacHIM, “Sobre la estructura ontoldgica del injusto punible”, en Revista de
Estudios Criminais, n® 16, afo |V, 2004.

Informadtica y Delito

w
(3,1






(Existe un bien
juridico para los delitos
informaticos?
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e

1. Introduccidn

El tema de la presente exposicién ya ha sido debatido en diversas oportuni-
dades y estéd en boga en distintos &mbitos académicos y profesionales de-
bido al enorme espacio que actualmente ocupa la informatica en nuestras
vidas. Al respecto, sabido es que la incalculable cantidad de informacién
que circula en lared global, sumada a la inmensa cantidad de personas que
utiliza dichas conexiones para comunicarse, genera un nuevo esquema de
relaciones humanas que, légicamente, obliga a las ciencias juridicas a no
permanecer expectantes y en la retaguardia de los cambios.

En efecto, 68 de cada 100 personas en Argentina son usuarias de internet.®
A nivel mundial, en 2012 méas de un tercio de la poblacién mundial utilizaba
dichared, alo que cabe agregar que en marzo de 2013, el nimero de usua-
rios de la red social Facebook trepaba a 1110 millones de personas en el

(1) Abogado (UBA). Ayudante en la materia “Elementos de Derecho Penal y Procesal Penal”en
la Catedra del Dr. Javier De Luca, comisién a cargo del Dr. Mauro Divito. Se desempend en
diferentes cargos tanto en el Poder Judicial como en el Ministerio Publico de la Nacion.

(2) Abogado (UBA). Ayudante en la materia “Elementos de Derecho Penal y Procesal Penal”en
la Cétedra del Dr. Javier De Luca, comisién a cargo del Dr. Mauro Divito. Cursa la carrera de es-
pecializacién en Derecho Penal (UBA) y se desempefia en la Defensoria Oficial ante la Cémara
Federal de Casacion Penal N° 4.

(3) Fuente: [en linea] http://es.wikipedia.org/wiki/Anexo:Pa%C3%ADses_por_n%C3%BAmero_
de_usuarios_de_Internet.
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mundo. Por consiguiente, la interaccién social en la actualidad no se limita
a las relaciones “reales”, sino que también debe abarcar aquellas que se
desarrollan a través de las plataformas informaticas globales.

Por consiguiente, las reglas juridicas no deben —ni pueden— desconocer
estos cambios en la realidad, y tienen que adecuarse a ellos. De hecho, esta
materia ha sido el espiritu de la Convencién de Cibercrimen (Budapest,
2001), cuyo Predmbulo explica los motivos por los cuales se deben tipificar
las conductas bajo anélisis, indicando entre otras cuestiones:

”... Convencidos de la necesidad de llevar a cabo, con priori-
dad, una politica penal comun destinada a prevenir la crimina-
lidad en el ciberespacio y, en particular, de hacerlo mediante la
adopcién de una legislacion apropiada y la mejora de la coope-
racion internacional;

Conscientes de los profundos cambios suscitados por el incre-
mento, la convergencia y la mundializacién permanente de las
redes informéaticas;

Preocupados por el riesgo de que las redes informaéticas y la in-
formacion electrénica sean utilizadas igualmente para cometer
infracciones penales y que las pruebas de dichas infracciones
sean almacenadas y transmitidas por medio de esas redes”.

La misma Convencidn, en el Titulo |, consigna las “Infracciones contra la con-
fidencialidad, la integridad y la disponibilidad de los datos y sistemas infor-
méticos” y exhorta a las partes del tratado a adoptar las medidas que estimen
necesarias para prever como infraccion penal “el acceso doloso y sin autori-
zacién a todo o parte de un sistema informatico”, entre otras conductas.

Sin embargo, més alld del caracter positivo de la modernizacién del de-
recho penal —y también del procesal penal—, y de la admisible preocu-
pacién en que tanto los sistemas juridicos como las agencias penales no
queden obsoletas frente al avance cientifico y a las nuevas tendencias so-
ciales, no debe dejar de advertirse que, paralelamente, esto generd un
proceso de expansién del derecho penal. En este sentido, y frente a la in-
numerable cantidad de infracciones penales —fenémeno sefialado como
"administrativizacién de la ley penal”—,® deviene trascendental, en pos

(4) ZarraroN, E. RAUL; ALAGIA, ALEJANDRO y SLOKAR, ALEJANDRO, Derecho Penal. Parte General, Bs.
As., Ediar, 2008, p. 725.
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de un mayor respeto de los principios del derecho penal liberal —cuyas
ideas fueron receptadas en nuestra Constitucion Nacional— someter a un
analisis mas profundo las nuevas formas delictivas.

Ya hace mucho tiempo —25 afios precisamente— Ferrajoli nos alertaba de
esta situacion, al explicar que

"Encontramos, ante todo, una proliferacion cuantitativa de los
intereses tutelados, ya que, por una parte, se asumen funciones
autoritarias mediante el incremento de los delitos sin dafio —es
el caso de ofensas a entidades abstractas como la personalidad
del Estado o la moralidad publica— vy, por otra, se aumentan
incontroladamente los delitos contravencionales e incluso de
bagatela a menudo consistentes en meras desobediencias. En
segundo lugar, se ha producido una ampliacién indeterminista
del campo de lo designable como bienes tutelados, a través de
la utilizacién de términos vagos, imprecisos o, lo que es peor,
valorativos, que derogan la estricta legalidad de los tipos pe-
nales y brindan un amplio espacio a la discrecionalidad y a la

r

inventiva ‘judicial’”.
La cita continta y el autor sefala

“En tercer lugar, hemos asistido a una creciente anticipacién
de la tutela, mediante la configuracién de delitos de peligro
abstracto o presunto, definidos por el caracter altamente hipo-
tético y hasta improbable del resultado lesivo y por la descrip-
cién abierta y no taxativa de la accién, expresada con férmu-
las como ‘actos preparatorios’, ‘dirigidos a’, o ‘idéneos para
poner en peligro’, o similares (...) El resultado de tal inflacion,
apenas limada por las distintas leyes despenalizadoras de los
Ultimos afos, es, lisa y llanamente, la disolucién del concepto
de 'bien penal’ como criterio axioldgico de orientacién y de-
limitacién de las opciones penales. La multiplicidad, la casua-
lidad, la contingencia y, a veces, la inconsistencia de los bie-
nes equivalen, de hecho, a la devaluacién de la idea misma de
'bien’ e indican la sobrecarga de funciones que lastra a nuestra
justicia penal”.®

(5) FerraJoul, Luicl, Derecho y razén, Madrid, Trotta, 2009, p. 475.
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Frente a este complejo panorama —Ila vigencia de los principios del de-
recho penal ante los vertiginosos cambios sociales— consideramos que
desde una éptica limitadora del poder punitivo, el punto de partida de la
cuestién nunca puede dejar de ser el bien juridico. Es decir, sin perjuicio
de que —en nuestra opinidén— las figuras penales no tutelan bienes juri-
dicos, no debe desconocerse que, minimamente, cumplen una funcién
acotante de la pulsién punitiva.

2. Bien juridico y delitos informaticos

Retornando a la cuestion de los delitos informéticos, cabe preguntarnos si,
para estudiar esta materia, es posible partir—o no— de la existencia de un
bien juridico comun. Al analizar las recientes modificaciones que ha tenido
nuestro Codigo Penal, hemos advertido que se han incluido nuevos tipos
dentro de titulos ya existentes, que en algunos casos parecen ser tipos de
peligro abstracto. Al respecto, corresponde recordar las ensefianzas de la
Dra. Nora Cherfiavsky, quien en el marco del X| Encuentro de Profesores
de Derecho Penal de la Republica Argentina, sostuvo que inicialmente ha-
bia que definir si los delitos informaticos son “nuevos delitos que afectan a
nuevos bienes juridicos o bien se trata de delitos tradicionales cometidos
por medios informéticos”.©

En relacién a ello, Marcelo A. Riquert ha indicado que, ante la pregun-
ta sobre la existencia autbnoma de los delitos informéticos, correspondia
optar por la respuesta negativa, pues, en definitiva, se trataba de nuevos
modos de agresidn a través de nuevos medios. No obstante, Riquert ad-
mite que otros optan por la respuesta afirmativa, al aseverar que existe
de modo independiente un derecho informético, con su correspondiente
rama penal, “que se ocupa de los ‘ciberdelitos’ que, a su vez, tienen un
bien juridico protegido que le es propio, siendo para algunos la ‘infor-
macién’ en términos macrosociales y, para otros, la ‘pureza’ de la técnica
informatica. Finalmente, hay quienes postulan la protecciéon de un ‘orden
publico tecnoldgico'”.?

En nuestro ordenamiento penal, al analizar los tipos penales que podrian
englobarse en lo que cominmente se denominan “delitos informaticos”,

(6) CHerNavsky, Nora A., “El delito informético”, en Javier De Luca (coord.), XI Encuentro de
Profesores de Derecho Penal de la Repdblica Argentina, Bs. As., La Ley, 2013, p. 283.

(7) RiQuerT, MARceLO A, “Informética y Derecho Penal”, en Javier De Luca (coord.), ibid., p. 292.
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advertimos que todos ellos fueron incorporados a tipicidades existentes,
por lo cual entendemos que son herramientas de comision para esos
delitos. Por consiguiente, pareceria que no existe un bien juridico que
pueda ser denominado como “orden informatico” o “seguridad infor-
matica”, lo que hubiera motivado la creacion de un titulo especial en el
Cédigo Penal.

En efecto, y tan sélo analizando la més reciente de las reformas importan-
tes que ha tenido nuestro Cddigo Penal, a través de la ley 26.388, se ad-
vierte que —en cuanto a la parte especial— se han modificado y/o agre-
gado los arts. 128, 153, 153 bis, 155, 157, 157 bis, 173 inc. 16, 183, 184, 197
y 255, y fue derogado el inc. 1 del art. 117 bis.

A modo de ejemplo, en el delito de facilitacion de la pornografia se mo-
dificé la tipicidad para abarcar la ciberpornografia, mientras que el inc. 16
del art. 173 ha contemplado la defraudacién mediante cualquier técnica
de manipulacién informética que altere el normal funcionamiento de un
sistema informatico o la transmision de datos, como seria desviar fondos
de una cuenta bancaria a otra a través del sistema home banking. Por ello,
en cada caso, el bien juridico sigue siendo el mismo: la integridad sexual,
en el primer supuesto, y la propiedad, en el segundo.

Ello ilustra que la modificacién de nuestro Codigo Penal no ha sido estruc-
tural en esta materia, sino que se han incorporado nuevos métodos para
cometer los delitos ya existentes. Por ello, coincidimos en ese sentido con
Carlos Christian Sueiro, quien afirma al analizar la ley 26.388 que

“no se crearon nuevas figuras delictivas o tipos penales, sino
que se modificaron ciertos aspectos de los tipos penales ya con-
templados por nuestro ordenamiento juridico con el objeto de
receptar y captar las nuevas tecnologias como medios comisi-
vos para su ejecucion. De esta manera, se afirma que la tecno-
logia de la informatica y de las comunicaciones sélo constituyen
nuevos medios comisivos para realizar las acciones o conductas
ya descriptas por los tipos penales previstos por nuestro Cédigo
Penal de la Nacién, sin dar lugar a por el momento a nuevas
ontologias o conductas que deban ser receptadas por nuestro
ordenamiento juridico”.®

(8) Sueiro, CarLos C., “La eficiencia de la ley 26.388", en De Luca, (coord.), en op. cit., p. 317.
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Ante esta situacién —la incorporacién de los delitos informaticos como me-
dios comisivos de otras figuras cuyo bien juridico que pretende tutelarse es
autbnomo—, creemos que no es saludable |la forma en que fueron incluidos
estos delitos, sobre todo cuando se crean figuras asociadas a otras, que en
rigor constituyen adelantos de la punibilidad. En este sentido, si bien es co-
rrecto armonizar la ley penal con el avance informatico —a través de nuevos
medios comisivos— observamos con preocupacion que la necesaria vincu-

|Il

lacién del delito informatico con el “delito principal” —es decir, el primero
como medio para cometer el segundo— genera, en una gran cantidad de
casos, un adelantamiento de la punibilidad a los actos preparatorios, con-

virtiéndose asi en delitos de peligro abstracto.

En otras palabras, el legislador, frente a la preocupacion que genera la
cada vez mayor utilizacién de medios informaticos para cometer delitos, y
para no dejar al sistema juridico a un lado de los cambios tecnoldgicos —o
para dar una respuesta punitiva a la sociedad ante nuevas problematicas
que no tienen una solucién inminente—, ha agregado al texto del Cédigo
Penal la posibilidad de que determinados delitos puedan ser cometidos a
través de sistemas informéaticos, redes sociales, Internet..., etc. Hasta este
punto pareceria que no hay problemas con la cuestién del bien juridico.

Sin embargo, y como sostuvimos anteriormente, hemos constatado que,
en muchos casos, la preocupacién por modernizar el Coédigo y abarcar to-
das las conductas posibles —supuestamente— merecedoras de pena, ha
provocado que el legislador creara delitos de peligro abstracto. ;De qué
modo? Asignando una pena a la sola utilizacién del medio informético,
con el agregado del fin delictivo. Ello genera que, en el estado actual de
la legislacién, sea posible investigar y condenar a una persona por utilizar
internet con alguna finalidad delictiva aunque el delito tenido en miras no
se configure, ni siquiera, en grado de tentativa.

Un claro ejemplo de esta situacion es el tipo de grooming, introducido
por el art. 131 del Cédigo Penal —norma incorporada por el art. 1 de la
ley 26.904—% que sanciona con prisién de seis meses a cuatro afios —ijla
misma que para el abuso sexual simple!— al que “por medio de comuni-
caciones electronicas, telecomunicaciones o cualquier otra tecnologia de
transmision de datos, contactare a una persona menor de edad, con el pro-
posito de cometer cualquier delito contra la integridad sexual de la misma”.

(9) BO, 11/12/2013.
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Este nuevo tipo penal ha sido fuertemente criticado, entre otros, por la
Asociacion Pensamiento Penal, que en un comunicado del 20 de noviem-
bre de 2013, observé que la redaccién de la norma era vaga e imprecisa,
por lo que vulneraba el principio de legalidad y de méxima taxatividad,
ademas de violar el principio de proporcionalidad, toda vez que la pena
era la misma que para un abuso sexual simple. Asimismo, se destac que
la figura no tenia “coherencia sistémica con los restantes delitos contra
la integridad sexual”, pues un joven de entre 13 y 16 afios podia con-
sentir validamente una relacién sexual. También, esta nueva figura es de
accién publica, cuando algunos delitos contra la integridad sexual —los
que eventualmente planearia cometer el autor de grooming— son depen-
dientes de instancia privada.

A ello cabe agregar que, a nuestro entender, el mayor riesgo que genera
esta "preocupacion” legislativa por los delitos informéticos consiste en la
sancion de conductas que claramente no superan el umbral de los actos
preparatorios, protegidos constitucionalmente a través del art. 19. Esto se
advierte con facilidad en el citado caso del grooming, pues es evidente
que la persona que solamente se contacta con un menor —aunque sea
para menoscabar su integridad sexual— aun esté lejos de alcanzar el nivel
de la tentativa, por lo que con este nuevo tipo penal se estan penalizando
actos preparatorios de otros delitos.

Por otra parte —y saliendo de la problemética en particular del grooming—,
es posible que este tipo no sea el primero de los que vaya a crear el legis-
lador, pues probablemente y merced al contexto de inflacién penal en el
que vivimos, se incorporen nuevas figuras penales tipificando conductas
que sélo irroguen peligros abstractos. De hecho, y como se menciond
anteriormente al analizar la Convencién de Budapest sobre cibercrimen,
se enfatizd en la necesidad de crear, precisamente, figuras de peligro abs-
tracto, como el mero acceso doloso y sin autorizacion a un sistema infor-
maético (art. 2), o la interceptacion ilicita de datos informaticos no publicos
(art. 3), en cuyo caso hasta autoriza, sorpresivamente, a las partes a “exigir
que la infraccién sea cometida con alguna intencién delictiva”, es decir,
podria penarse aun sin dicha finalidad. Copiaria al pie el texto de esa au-
torizacidon para g se entienda bien la idea.

(10) Véase [en linea] http://www.pensamientopenal.org.ar/wp-content/uploads/2013/11/
COMUNICADO-GROOMING-1.pdf
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Por lo demas, dicho instrumento internacional también sugiere a los
miembros sancionar la sola posesion de “un dispositivo, incluido un pro-
grama informéatico” o de “una palabra de paso (contrasefia), de un cédigo
de acceso o de datos informaéticos similares que permitan acceder a todo
o parte de un sistema informético”, siempre y cuando tengan finalidad
delictiva en los términos de la convencién.

Por ello, coincidimos con Marco Antonio Terragni, quien con suma clari-
dad ha sostenido que en esta materia

"serfa preferible que hubiese pocos tipos penales, redactados
con precisién, que sblo castigasen con prisién los hechos mas
graves. Para los demas, son suficientes las reacciones provenien-
tes del derecho administrativo y del derecho civil (...) En sinte-
sis: solamente deben ser privados de su libertad quienes utilizan
la informatica para cometer delitos comunes: los que también
pueden llevarse a cabo por otros medios y quienes utilizan la
informatica para provocar intencionalmente dafios graves”.

Por consiguiente, consideramos que la cuestién de los delitos informati-
cos y su necesaria insercién en el Cédigo Penal —siempre con respeto a
los principios constitucionales— no se solucionaria con la invencién de un
bien juridico autbnomo —como podria ser “el orden informético” o “la
seguridad informatica”—, pues la vaguedad y amplitud de dichos concep-
tos permitiria una mayor expansién del poder punitivo, encontrandonos
frente a la misma problemética de los delitos de peligro abstracto, con la
Unica diferencia de que estarian dentro de un capitulo especifico.

A nuestro modo de ver, la Unica solucidon posible seria incorporar la cues-
tién informéatica como medio comisivo de un delito de resultado o de pe-
ligro concreto, pero no formulando adelantamientos de punibilidad, si no
agravando aquellas conductas que sean cometidas a través de medios
informaticos —mas alléd de las reservas (que no son pocas) que podrian
formularse a la efectividad politico-criminal que tendrian estas figuras—.

En sintesis, creemos que la gran mayoria de los “delitos informéticos”,
asi como estan redactados, no son respetuosos de los principios consti-
tucionales. Sumado a ello —lo que vuelve ain mas preocupante el pano-
rama—, consideramos que esta mala redaccién no se debe a una falla en

(11) TerragNI, Marco AnTONIO, “Conferencia”, en Javier De Luca (coord.), op. cit., p. 304.
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la técnica legislativa —que, aunque grave, puede ser pulido—, ya que,
por ejemplo, en el caso de la ley 26.904 |la Camara de Diputados, como
entidad revisora, propuso reformas trascendentales al proyecto de la Ca-
mara de Senadores, que, en definitiva, eran mucho mas respetuosas de los
principios fundamentales del Derecho Penal.

Sin embargo, estas modificaciones fueron descartadas por la cdmara de
origen al insistir con el proyecto original, con lo cual nadie podra argumen-
tar que no fueron “advertidos” los problemas tratados. Por consiguiente,
entendemos que estos tipos penales fueron redactados de esta forma con
total intencidén de dar una “respuesta” a la sociedad, lo cual es sumamen-
te grave y preocupante, por lo que los jueces deben aplicar, en su maxima
expresion, el principio de limitacion de la respuesta contingente, y de este
modo ser muy cuidadosos al momento de aplicar las normas bajo anélisis
o, por qué no, declararlas inconstitucionales cuando asi corresponda.

e
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COLOQUIOS PREPARATORIOS PARA EL XIX CONGRESO
INTERNACIONAL DE DERECHO PENAL:
"SOCIEDAD DE LA INFORMACION Y DERECHO PENAL"®

Seccion 2

Documento de reflexion y cuestionario de la AIDP
Relator General: EMILIO VIANO

Respuestas del Grupo Nacional Argentino:
JAVIER A. DE LUCA, MARCELO RIQUERT, CHRISTIAN C. SUEIRO,
MARIA ANGELES RAMOS y FRANCISCO FIGUEROA

(A) Objeto del cuestionario

Las preguntas de esta Seccién tratan generalmente del “ciberdelito”. Este
término se entiende en el sentido de dar cobertura a las conductas crimi-
nales que afectan a intereses asociados con el uso de la tecnologia de la
informacién y comunicacion (TIC), como el funcionamiento adecuado de
los sistemas informaticos y de internet, la intimidad y la integridad de los
datos almacenados o transferidos a o a través de las TIC o la identidad
virtual de los usuarios de internet. El denominador comun y rasgo carac-
teristico de todas las figuras de ciberdelitos y de la investigacion sobre
ciberdelitos puede hallarse en su relacion con sistemas, redes y datos in-
forméticos, de un lado, y con los sistemas, redes y datos cibernéticos, del
otro. El ciberdelito cubre delitos que tienen que ver con los ordenadores
en sentido tradicional y también con la nube del ciberespacio y las bases
datos cibernéticas.

Si se precisa cualquier aclaracién, por favor, contactar con el Relator Gene-
ral, Emilio C. Viano por email: emilio.viano@gmail.com
(B) Practicas legislativas y conceptos juridicos

(1) ¢Cémo se encuentran reguladas las normas penales relativas a los
ciberdelitos en su pais? ;Se recogen en un titulo unificado o cédigo,

(1) AIDP, Rio de Janeiro, Brasil, 31 de agosto al 6 de septiembre de 2014.

Informatica y Delito

S
)


mailto:emilio.viano@gmail.com

50

EMILIO VIANO

o se encuentran en cédigos o titulos diversos? (Aportar, por favor, las
referencias adecuadas).

Partiendo de un andlisis politico-criminal de la ley 26.388 de reforma en
materia de criminalidad informatica del Cédigo Penal de la Republica
Argentina (en adelante, CP) puede verificarse en primer orden que, desde
una perspectiva de la técnica legislativa empleada, el legislador ha acudi-
do a la instrumentacién de una ley de reforma integral, arménica y concor-
dante con dicho cuerpo legal.

Sin embargo, desde que se sanciond la primera ley con disposiciones pe-
nales con referencias directas a expresiones de las TICs (ley 24.766, de
1997), se fueron sucediendo hasta 2008 una serie de reformas en leyes
especiales o en el propio CP que, en forma parcial, fueron incorporando
tipos penales que responderian a lo que se identifica en el cuestionario
como “ciberdelitos”. Por eso existen previsiones fuera y dentro del CP.
Entre las primeras se cuentan, en particular, las relativas a la propiedad in-
telectual, los delitos contra la hacienda publica o el sistema de seguridad
social y los servicios de comunicaciones moviles.

(2) ;:Cuédl es el impacto de las decisiones judiciales en la formulacién
del derecho penal relativa a los ciberdelitos?

La ley 26.388 fue sancionada en 2008 con lo cual la jurisprudencia en mate-
ria de delitos informaticos resulta sumamente escasa hasta la fecha.

No obstante, decisiones judiciales que pusieron de manifiesto problemas
de tipicidad (por €j., caso "Pinamonti” de 1991 para el "dafo” informati-
co; o el caso “Autodesk”, de 1997, para la propiedad intelectual) operaron
de disparadores para la adopcién de reformas legislativas con mayor o
menor celeridad.

(3) Para hacer frente a las necesidades y circunstancias cambiantes
y para alcanzar nuevos objetivos, algunas leyes sufren frecuentes
reformas. Normalmente, tales reformas adoptan la forma de nuevas
leyes. En algunos casos esas nuevas leyes, en lugar de modificar
simplemente las partes de la ley que precisan ser cambiadas, incluyen
las reformas requeridas en un texto consolidado junto con las anteriores
modificaciones. Esta técnica se llama refundicion (recasting). ;Es asi
como las leyes sobre ciberdelitos son actualizadas y adaptadas a las
realidades cambiantes en su pais? Aportar, por favor, las referencias y
citas adecuadas.

En general las reformas en materia penal en el drea de cibercriminalidad
resultan muy escasas y distanciadas en el tiempo. En su mayoria, han sido
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incorporadas al CP para dotarlas de sistematicidad con las disposiciones
de delitos tradicionales.

(C) Las infracciones especificas en materia de ciberdelitos

(1) ¢ En lo relativo a la mens rea, deben las infracciones en material de
ciberdelitos ser dolosas? ;Se requiere un dolo especifico?

La reforma de la ley 26.388 al CP se ha caracterizado por abarcar la modi-
ficacion, en su mayoria, de tipos penales dolosos, sin el empleo de tipos
penales culposos, a excepcién del delito de “alteracion, sustraccién, ocul-
tacién, destruccién e inutilizacion de medios de prueba” (art. 255 CP), con
lo cual respeta la tradicién juridico-normativa de nuestra legislacién penal
en cuanto a mantener a los tipos culposos como numerus clausus.

En el mismo orden de ideas, la ley 26.388 no ha incorporado ningun tipo
omisivo, ni doloso, ni culposo, lo cual evita ampliaciones del &mbito de
punibilidad.?®

En referencia a la existencia de un dolo especifico, la reforma no ha incor-
porado en ninguna figura el empleo de un dolo especifico o ultraintencién.

(2) ¢ Hay también delitos imprudentes en este &mbito?

La legislacién argentina prevé, como tipo culposo o imprudente, el tipo de
alteracién, sustraccion, ocultacién, destruccién e inutilizacion de medios
de prueba.

“Seré reprimido con prision de un (1) mes a cuatro (4) afios, el que
sustrajere, alterare, ocultare, destruyere o inutilizare en todo o en
parte objetos destinados a servir de prueba ante la autoridad
competente, registros o documentos confiados a la custodia de
un funcionario publico o de otra persona en el interés del servicio
publico. Si el autor fuere el mismo depositario, sufrird ademas
inhabilitacién especial por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del de-
positario, éste sera reprimido con multa de pesos setecientos cin-
cuenta ($750) a pesos doce mil quinientos ($12.500)". (art. 255 CP)

(2) FiLua Leonarpo C., MoNTELEONE RomiNa, NAGER HorACIO S., RoseENDE EpuarDO E., SuEirRO CARLOS
C., "Anélisis a la reforma en materia de Criminalidad Informética al Codigo Penal de la Nacién
(ley 26.388)", Suplemento de Derecho Penal y Procesal Penal, La Ley, 2008, pp. 15/41.
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(3) En caso afirmativo, por favor, aportar una lista de tales delitos

(a) Integridad y funcionalidad del sistema TI

1. Acceso ilegal e interceptacién de una transmision.

La interceptacién de comunicaciones prevista en el articulo 197 CP.

a. Objeto — jsistema o datos?

¢ Califica su derecho penal como infraccion penal la obstaculizacion grave, ilegi-
tima, del funcionamiento de un ordenador y/o sistema electronico, mediante la
introduccion, transmisién, dafio, borrado, deterioro, alteracién o supresién de in-
formacién o datos de un programa, software o sistema informatico?

Lo hace a través del tipo de darfio del art. 183 CP.

Se prevé la alteracion dolosa de registros fiscales (art. 12, ley 24769) y la
alteracién de controladores fiscales (art. 12 bis, misma ley).

b. j Exigencia de infraccion de medidas de seguridad?

i Es un requisito de su derecho penal que el hacker lleve a cabo su conducta de

acceso del sistema informéatico usando uno o maés softwares necesarios para saltar las
medidas de seguridad y lograr nivel de entrada o un nivel més elevado de acceso?

No es necesario, basta con el mero acceso.

2. Interferencias con datos y sistemas

a. Objeto — jproteccion del sistema/hardware/datos?

:Define su derecho penal el concepto de “datos electrénicos y/o informaticos”?
iIncluye esta definicién los programas, el software o codificaciones similares? Si
tiene una definicién, apdrtela por favor, asi como la referencia a los correspondien-
tes articulos/pérrafos de su cédigo.

La reforma 26.388 contempld la introduccién de terminologia especifica al
Cédigo Penal de la Nacién. En particular, a través de la reforma al articulo 77
del CP, se incorporaron los términos documento, firma, suscripcion, e instru-
mento privado en su modalidad digital segun los siguientes parrafos:

"... El término 'documento’ comprende toda representacion de
actos o hechos, con independencia del soporte utilizado para
su fijacién, almacenamiento, archivo o transmisién.

Los términos 'firma’ y ‘suscripcion’ comprenden la firma digital,
la creacion de una firma digital o firmar digitalmente.

Los términos ‘instrumento privado’ y ‘certificado’ comprenden

"

el documento digital firmado digitalmente...” (art. 77 CP).
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b. Acto — jdestruccidn/alteracién/hacer inaccesible?

El art. 183 CP castiga a quien “alterare, destruyere o inutilizare datos, do-
cumentos, programas o sistemas informaticos; o vendiere, distribuyere, hi-
ciere circular o introdujere en un sistema informatico, cualquier programa
destinado a causar danos”.

i. iPenaliza su derecho penal el borrado, alteracién, conversién en inaccesible,
adquisicién u otra interferencia similar no autorizada con informacién o datos de
un sistema o programa informatico o electrénico?

Si, especificamente a través de la afectacion de bienes intangibles con-
templados en el tipo penal de dafio simple y agravado (arts. 183y 184 CP).

ii. ; Penaliza su derecho penal la interceptacién no autorizada de cualquier forma o
modo de transmisién de informacion o datos informaticos o electréonicos?

Si, a través de los tipos penales de violacidon de secretos y privacidad.

3. Falsificacién de datos

a. Objeto — jautenticidad?

iDefine su derecho penal como una infraccién penal la introduccion, alteracion,
borrado o supresién no autorizados de datos electronicos o informaticos que pro-
duzca la inautenticidad de los datos con el fin de proteger la autenticidad de los
datos susceptible de ser usados o aportados con fines juridicos? Si dispone de una
definicién, aportela por favor con la referencia a los correspondientes articulos/
parrafos de su cédigo y/o legislacién especial.

El art. 157 bis, inc. 3 CP, castiga la conducta de quien "“ilegitimamente in-
sertare o hiciere insertar datos en un archivo de datos personales”.

b. Acto — ; alteracién/borrado?

iPenaliza su derecho penal como infraccion penal la introduccién, alteracion, bo-
rrado o supresion no autorizadas de datos/informacion electrénica o informatica
que produzca la inautenticidad de los datos/informacion con el fin de que sea
considerados o aportados a efectos juridicos como si fueran auténticos? En caso
afirmativo, aporte por favor la referencia a los articulos/péarrafos correspondientes
de su cédigo.

Si, especificamente a través de la afectacion de bienes intangibles con-
templados en el tipo penal de dafio simple y agravado (art. 183y 184 CP).

4. Uso abusivo de dispositivos

a. Objeto — jtipo de dispositivos?
iPenaliza su derecho penal el desarrollo de un “kit de herramientas” de hacker
en todo o en parte (e. g. capturadores de contrasefas —password grabbers— y
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gestores de registro de claves —key loggers—, programas para realizacion de
llamadas gratuitas —blue boxing programs—, programas de llamadas automa-
ticas para encontrar vias de acceso a ordenadores y/o internet —war-dialers—,
software de encriptado —encryption software—, programas de descifrado de
contrasefas —program password crackers—, escaneres de vulnerabilidades de
seguridad —security vulnerability scanners—, rastreadores de paquetes —pac-
ket sniffers— etc.) para el acceso no autorizado a sistemas o transmisiones elec-
tronicas o informaticas?

No penaliza el desarrollo de herramientas, aplicaciones, ni programas,
pero si su empleo mediante la captacion de datos personales.

b. Acto — jdistribucién/transferencia publica a otra persona?
i. ; Penaliza su derecho penal el uso no autorizado de cualquiera de las herramientas
de hacker recogidas en el epigrafe i?

Penaliza el acceso a la informacién sin importar la herramienta empleada.

ii. ;Penaliza su derecho penal la distribucién publica y/o transferencia a otras
partes de la informacién electrénica hackeada?

Si mediante los tipos penales de: Publicacién abusiva de correspondencia
(art. 155 del CP), Revelacion de secretos (art. 157 del CP), Delitos relaciona-
dos con la proteccion de datos personales (art. 157 bis del CP),

c. jPosesion?

i Penaliza su derecho penal la posesion de un “kit de herramientas” de hacker en
todo o en parte (e. g. capturadores de contrasefias —password grabbers— y ges-
tores de registro de claves —key loggers—, programas para realizacién de llama-
das gratuitas —blue boxing programs—, programas de llamadas autométicas para
encontrar vias de acceso a ordenadores y/o internet —war-dialers—, software de
encriptado —encryption software—, programas de descifrado de contrasefias —
program password crackers—, escaneres de vulnerabilidades de seguridad —secu-
rity vulnerability scanners—, rastreadores de paquetes —packet sniffers— etc.) para
el acceso no autorizado a transmisiones o sistemas electrénicos o informéticos?

Nuestro derecho penal no contiene una figura que reprima la tenencia de
programas destinados al acceso ilegitimo.

(b) Intimidad

1. Violacién del caracter secreto de datos privados

a. Objeto — jtipos de datos privados?

(Datos privados son los datos que pertenecen a la vida privada de la gente pero
que no identifican o hacen posible la identificacién de una persona, e. g., estado
civil, orientacién sexual, estado de salud, hdbitos o preferencias de compra).
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i. ;Requiere la legislacion de su pais que los recolectores de datos revelen sus
practicas de informacién con carécter previo a la recogida de informacion privada
de los consumidores como, por ejemplo, qué informacién es usada, cémo se
recoge y con qué fines, si se compartird con otros o si los consumidores tendrén
control sobre la revelacion de sus datos privados?

ii. §Requiere la legislacion de su pais a las empresas y entidades que desarrollen
sus negocios en internet que informen a los consumidores sobre la identidad de
quien recoge los datos, si el suministro de los datos requeridos es voluntario u
obligatorio y los pasos dados por los colectores de los datos para asegurar la
confidencialidad, la integridad y la calidad de los datos?

ii. ;Requiere la legislacion de su pais a las websites que publiquen su politica de
privacidad y expliquen cémo usarén la informacion personal antes de que los con-
sumidores entren en el proceso de compra o en cualquier otra transaccién para la
que deban suministrar informacién sensible?

iv. jPenaliza el derecho penal de su pais el hecho de no suministrar las garantias
relativas a la revelacion mencionadas més arriba (a.i; a.ii and a.iii)?

No existe un tipo penal especifico que reprima la ausencia de garantias
relativas a la proteccién de datos suministrados.

Puede haber regulacién administrativa de algunos aspectos.

b. Acto - juso y transferencia/distribucion ilegal?
i. ;Define el derecho penal de su pais la transferencia y distribucién ilegales de
datos privados?

El art. 157 bis CP pune en su inc. 2 a quien “ilegitimamente proporcionare
o revelare a otro informacién registrada en un archivo o en un banco de
datos personales cuyo secreto estuviere obligado a preservar por dispo-
sicién de la ley”.

ii. iPenaliza el derecho penal de su pais el uso, transferencia y/o distribucién
ilegales de datos privados?

Si.
c. Justificacion?

i. ;En qué condiciones permite la legislacion de su pais la recogida, procesamiento,
transferencia y distribucion de datos privados?

Es tema regulado por la ley 25.286 de Proteccién de Datos Personales del
afo 2000, entendida por gran parte de la doctrina como reglamentaria de la
garantia constitucional del art. 43 de la Constitucién Nacional (habeas data).

ii. ;Qué nivel de necesidad se requiere para una recogida y/o distribucién
autorizadas (apremiante, importante, razonable, conveniente)? 2. Violacion de la
confidencialidad profesional.

Informatica y Delito
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a. Objeto - jtipo de datos privados?
i. ;Requiere la legislacién de su pais que los profesionales revelen:

— Sus practicas de recogida y gestion de la informacién con anterioridad a la
recogida de informacion personal de sus pacientes o clientes:

— Sus practicas de revelacion;
- Sus obligaciones éticas profesionales;

—Y si sus pacientes o clientes tienen control sobre la revelacion de sus datos
personales?

ii. §Qué datos se encuentran, en su caso, protegidos de la manera especifica?
;Autoriza o, incluso requiere, el derecho penal de su pais al personal sanitario,
abogados, sacerdotes, etc. violar la confidencialidad en ciertas situaciones o por
ciertas razones legalmente establecidas? jEn qué condiciones deberia hacerse?
(e. g. causa razonable que permita ver o creer que hay abuso contra una victima
nifio, mujer, persona de edad)?

Nuestra legislacion no autoriza a los profesionales a revelar informacién
confidencial, salvo en casos especificos (por e]. una epidemia), o por “justa
causa”, expresion cuyo contenido ha quedado reservado a la jurispruden-
cia. En algunos cédigos procesales se menciona la obligacion de denun-
ciar los delitos contra la vida que determinados profesionales conozcan en
el ejercicio de sus funciones, pero ello choca con otros principios como el
deber de guardar el secreto profesional. La jurisprudencia se ha encarga-
do de resolver cada caso de conflicto normativo.

b. Sujeto — ; Tipo de autores?
;ldentifica el derecho penal de su pais las categorias de profesionales sometidos a
reglas de confidencialidad especificas?

c. Acto — juso y transferencia/distribucién ilegales?
;Qué actos (e. g. recogida ilegal, uso, transferencia y distribucién) son especifica-
mente penalizados por la legislacion penal de su pais?

3. Procesamiento ilegal de los datos personales y privados

a. ;Objeto?

i Penaliza su derecho penal la adquisicién, procesamiento, almacenamiento, anéli-
sis, manipulacién, uso, venta, transferencia, etc. no autorizados e ilegales de datos
privados y personales?

b. iSujeto?
;ldentifica su derecho penal de manera especifica las categorias de personas y
entidades incluidas en esta prohibicién y sanciones penales?
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c. jActo?

i. i Penaliza su derecho penal actos especificos que constituyen el todo o una parte
del procesamiento ilegal de datos personales y privados? Responder, para cada
categoria recogida a continuacién, citando el derecho y disposiciones, en su caso,
relevantes:

1. Recogida ilegal

2. Uso ilicito

3. Retencion ilegal

4. Transferencia ilicita

ii. §Supone una diferencia el que esos datos personales y privados sean usados,
transferidos etc. con fines policiales o de law enforcement?

d. jJustificacion?
i. ;En qué condiciones permite la legislacién de su pais la recogida, procesamiento,
transferencia y distribucién autorizados de datos personales y privados?

ii. ;Qué nivel de necesidad se requiere para larecogida y/o distribucién autorizadas
de datos privados y personales (apremiante, importante, razonable, conveniente)?

4. Robo de identidad

(El robo o usurpacién de identidad se produce cuando alguien se apropia de la
informacion personal de otro sin su conocimiento con el fin de cometer un delito
de apropiacién o de defraudacién. El robo de identidad es un medio para la per-
petracién de esquemas de fraude. Tipicamente, se lleva a la victima a la creencia
de que estan divulgando informacién personal sensible para un negocio o entidad
legitima, en ocasiones como respuesta a una solicitud por email de actualizacién
de informacién de facturacion o condicién de miembro, o como solicitud para un
puesto de trabajo o préstamo fraudulento por internet).

Existe un proyecto de tipificacién de robo de identidad de reciente tré-
mite parlamentario, proponiendo un nuevo art. 138 bis al Cédigo Penal.

a. Objeto
i. jPenaliza su derecho penal el robo de identidad? Cite, por favor, el derecho
relevante.

No todavia.

ii. ; Proscribe su derecho penal formas especificas de robo de identidad como, por
ejemplo, el phishing? Se considera el phishing como una forma de robo de identi-
dad online que utiliza emails con identidad suplantada destinados para atraer a los
receptores a websites fraudulentas que tratan de engafarlos para que divulguen
datos financieros personales como los nimeros de tarjetas de crédito, nombres de
usuarios y passwords de cuentas, nimeros de la seguridad social, etc.

No. Lo hace por via indirecta a través de las figuras de generales de estafa
y defraudacién previstas en el art. 172 CP.
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b. Sujeto

i Conoce su derecho penal responsabilidad penal ligada a una personalidad digital
de una persona o a su Avatar, o a su rol digital en un juego simulado por internet
(ej. Cityville, Farmville, etc.)? Cite por favor las fuentes juridicas relevantes.

No.

(c) Proteccién contra contenido ilegal relacionado con las TIC

1.0Objeto
a. Pornografia infantil - jimagenes de nifios reales o virtuales?

i. ; Penaliza su derecho penal el uso de internet con objeto de almacenar, acceder
y diseminar pornografia infantil? En caso afirmativo, citar las fuentes juridicas
relevantes.

ii. En particular, ;jsu derecho penal:

e Crea un nuevo delito que apunta a los delincuentes que usan internet para engafiar y
explotar nifos con fines sexuales? Convierte en delito:

1. transmitir?
Si.
2. hacer disponible?
Si.
3. exportar?
Si.
4. e intencionalmente accede a pornografia infantil en Internet?
Si.
® Permite a los jueces ordenar el borrado de la pornografia infantil colocada en sistemas
informéticos en su pafs;

e Permite que un juez ordene el embargo de todo material o equipo utilizado en la comi-
sién de un delito de pornografia infantil;

El tipo penal de ofrecimiento y distribucion de imagenes relacionadas con
pornografia infantil:

“Sera reprimido con prisién de seis (6) meses a cuatro (4) afios
el que produjere, financiare, ofreciere, comerciare, publicare,
facilitare, divulgare o distribuyere, por cualquier medio, toda
representaciéon de un menor de dieciocho (18) afios dedicado
a actividades sexuales explicitas o toda representaciéon de sus



COLOQUIOS PREPARATORIOS... SECCION 2

partes genitales con finales predominantemente sexuales, al
igual que el que organizare espectaculos en vivo de representa-
ciones sexuales explicitas en que participaren dichos menores.

Sera reprimido con prision de cuatro (4) meses a dos (2) afios
el que tuviere en su poder representaciones de las descriptas
en el parrafo anterior con fines inequivocos de distribucion o
comercializacion.

Seré reprimido con prisién de un (1) mes a tres (3) afios el que fa-
cilitare el acceso a espectéculos pornogréficos o suministrare ma-
terial pornogréfico a menores de catorce (14) afos” (art. 128 CP).

e Penaliza:

1. El acceso a sabiendas a pornografia infantil por internet

Si.

2. La transmision de pornografia infantil por internet
Si

3. Exportar pornografia infantil en internet

Si

4. Poseer pornografia infantil en internet con el fin de, ej., transmitirla, exportarla.

iii. ; Penaliza su derecho penal la oferta online de nifos con fines sexuales via websites
de redes sociales o chats?

Si.
iv. i Es la definicién de pornografia infantil de su cédigo penal similar a la recogida
en los instrumentos Internacionales (e. g. Directivas UE)?

Si.

v. iSe previene la victimizacion secundaria de las victimas de pornografia infantil
en su derecho penal? En Estados en los que la prostitucion o la aparicion en
pornografia es un a acto castigado por el derecho penal nacional, deberia ser
posible la no persecucién o no imposicion de penas por ellas si el menor afectado
ha cometido esos actos como resultado de su condicién de victima de explotacién

sexual o si el menor fue obligado a participar en la pornografia infantil. ; Es esto lo
que su derecho penal contempla?

No. En la Argentina no se reprime la prostitucién ni la pornografia en si
mismas, sino su explotacion cuando se trata de menores de edad o cuan-
do existen medios violentos o fraudulentos en caso de mayores.

vi. j Penaliza su derecho penal la pornografia “infantil virtual”? La pornografia “in-
fantil virtual” no usa nifos reales o imagenes de nifos reales identificables. §Si
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la imagen no es la de un nifo real, sino una combinacién de millones de pixeles
informaticos realizada por un artista, puede el gobierno de su pais prohibir esta
creacion que se alega es sin victimas? Citar, por favor, el derecho y/o decisiones
judiciales aplicables.

No se reprime, se requiere que se trate de menores reales. No puede tra-
tarse de iméagenes creadas por computadoras o fotomontajes.

vii. Mens rea: Para ser responsable |la persona deberia tanto tratar de entrar en un
sitio donde la pornografia infantil se encuentra disponible como saber que esas
imagenes pueden encontrarse ahi. No deberia aplicarse penas a personas que
sin advertirlo acceden a sitios que contienen pornografia infantil. jSon éstas las
exigencias de su derecho penal?

La accién descripta por el tipo penal es dolosa con lo cual se requiere
necesariamente que conozca y quiera acceder a un sitio de pornografia
infantil para la aplicacion de la figura.

b. Cualquier otro objeto si la incriminacién depende del uso de Tecnologias de la
Informacion y Comunicacién (TIC)

;Penaliza su derecho penal las conductas siguientes? Cite, por favor, el derecho
relevante.

1. ;Creaciény uso de verdadero anonimato en el envio y/o recepcion de material
por las TIC?

No se encuentra prevista ninguna figura.

2. jcyber-bullying?

Tampoco se encuentra contemplada una figura especifica.
3. icyber-stalking?

No posee una figura en particular.

4. icyber-grooming?

Tampoco se contempla esta conducta como tipo penal especifico

2. Acto - creacién/acceso/posesion/transferencia/distribuciéon publica por las

TIC (dar ejemplos)

Citar las leyes especificas que incriminan la creacién (incluso aun cuando no se
use nunca), el acceso, la posesion (hasta si es sélo privada), la transferencia y la
distribucién publica por internet y otros medios electrénicos de otros materiales
diferentes a los ya mencionados, especialmente debido al uso de la tecnologia

electrénica o de internet.
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(d) Violaciones de la propiedad, incluida la propiedad intelectual, relacionadas
con las TIC

;Proscribe y penaliza especificamente su derecho penal las conductas
siguientes perpetradas por medio del uso de las TIC? Citar, por favor, el
derecho relevante.

1. Defraudacién

Si, a través del tipo penal del art. 173, inc. 16 CP.

2. Infraccién de los derechos de la propiedad intelectual

Si, por medio de la ley 11.723.

3. Espionaje industrial

Si, mediante todos los tipos penales transcriptos.

(e) Criminalizacién de actos cometidos en el mundo virtual

¢Penaliza su derecho penal la comisién de delitos cometidos en el mundo
virtual como, por ejemplo, la pornografia infantil virtual, la violencia virtual, los
grafiti virtuales, la ciberdifamacién, acoso sexual, acoso laboral, sin afectacién
de personas reales, sélo mediante representaciones virtuales? Citar por favor
el derecho relevante y aportar detalles.

No contempla la existencia de tipos penales que repriman delitos vir-
tuales.

(f) Delitos de Non-compliance

¢Penaliza su derecho penal la no cooperacién con las agencias policiales
y/o de persecucién en el campo del ciberdelito? Los deberes de cooperar
pueden consistir en deberes de retener y almacenar informacién, producir/
entregar informacién solicitada por una orden especifica, dar acceso a
los sistemas informaticos para la instalacion de filtros o dispositivos, etc.
¢Es la infraccién del deber de cooperar también susceptible de generar
sanciones administrativas? Citar el derecho relevante y aportar detalles.

(D) Informacién complementaria opcional relativa a la practica
de aplicacion de la ley (incluidas estadisticas)

(1) ¢Se encuentran los ciberdelitos incluidos como tales en la recogida
de datos sobre crimen en su pais?

No.
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(2) ;¢Hay una website en su pais que suministre datos e informacion
acercade lafrecuencia, gravedad, coste, impacto etc. de los ciberdelitos
en su pais? En caso “afirmativo”, aporte la direccién electrénica de la
website.

No que sea de nuestro conocimiento.

(3) ¢ Las encuestas de victimizacion de su pais incluyen preguntas sobre
ciberdelitos?

Generalmente, no.

(4) ;: Qué tipos de delito informéatico / fraude informéatico son los mas
frecuentemente denunciados en su pais?

(5) ¢Tiene la policia y la fiscalia de su pais una unidad de delitos
informaticos? En caso afirmativo, ;cuantos policias/fiscales las
integran?

(6) ¢Su Facultad u otra Facultad de su pais ofrece cursos sobre
ciberdelito? Aporte por favor la direccién de la web.

La Facultad de Derecho de la Universidad de Buenos Aires brinda dos
cursos de ciberdelitos en la carrera de Especializacién de Derecho Penal.

La Facultad de Derecho de la Universidad Nacional de Mar del Plata, en
su posgrado sobre “Criminalidad Econémica”, en conjunto con al Univer-
sidad Castilla La Mancha (Espafia), tiene un médulo sobre “Delincuencia
Informética”.

La carrera de posgrado “Especialista en Derecho Penal Econdmico” de la
Universidad Blas Pascal (Cérdoba), tiene un médulo de “Delitos Informa-
ticos”. Etc.

(7) ¢Es el tema del ciberdelito objeto de la formacién inicial y/o
continua de jueces, fiscales y policia?

No es objeto de capacitacion obligatoria. Sin embargo, en la actualidad
se estén incrementando los cursos de capacitacién y formacion en materia
de criminalidad informética.

e
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Aspectos problematicos
de la eventual adhesion
de Argentina
al Convenio sobre
la Ciberdelincuencia

HORACIO J. AZZOLIN®
&

1. Introduccién

Desde hace varios afios, la doctrina y jurisprudencia nacional (la primera,
con mas intensidad que la segunda) vienen encargéandose de la temé-
tica vinculada a los delitos informaticos, seguramente motivadas en la
cada vez mayor utilizacién de la tecnologia para la comisién de diversos
delitos.

En el marco de este fendmeno se ha discutido acerca del alcance que
debe darsele al concepto de delitos informaticos: si los mismos protegen
o no un bien juridico especifico y, emparentado con ello, de qué manera
deben introducirse en los cédigos penales. También se trabaja sobre los
aspectos procesales, en especial en lo relativo a la obtencidn y conserva-

(1) Abogado (UCA). Posgrado en Derecho Penal (Universidad de Palermo). Auxiliar docente
(UBA). Profesor invitado en la Universidad Nacional de Rio Cuarto. Fiscal a cargo de una
fiscalia de juicio del fuero federal y una fiscalia de instruccion. Interviene, ademaés, como
fiscal en investigaciones por crimenes de lesa humanidad en diversas jurisdicciones del pais.
Designado por la Procuradora General de la Nacién como punto de contacto operativo en
materia de delitos informaticos en el Sistema Seguro de Comunicacién Iber@ de la Red Ibe-
roamericana de Cooperacion Juridica Internacional (IberRed).
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cién de la evidencia digital, y sobre lo atinente a la cooperacién interna-
cional, que es imprescindible en esta materia ya que gran parte de estas
conductas se realizan a distancia o la informacién necesaria para detectar
a sus autores se encuentra alojada en otros paises.

Todas estas cuestiones exceden el marco del presente.

La intencion no es hacer un andlisis integral de la reforma al Codigo Penal
introducida por la ley 26.388, en la que se incluyeron muchas figuras vincu-
ladas con esta tematica.

El objetivo es, simplemente, comparar algunas de las disposiciones incor-
poradas al Cdédigo de fondo con el articulado del Convenio sobre la Ciber-
delincuencia, para evaluar las consecuencias practicas de adherir al mismo.

2. El Convenio

El Convenio sobre la Ciberdelincuencia,® también conocido como Con-
venio de Budapest, fue suscripto en Budapest, Hungria, el 23 de no-
viembre de 2001, entre los Estados miembros del Consejo de Europa y
demas Estados invitados —Canada, Japdn, Sudafrica, Estados Unidos
de América—.

La mayoria de los Estados miembros del Consejo de Europa lo han sus-
cripto y luego ratificado. Entre los Estados no miembros del Consejo, fue
ratificado por Australia, Republica Dominicana, Japén y Estados Unidos
de América; Canada y Sudafrica lo firmaron sin ratificarlo.®

Entré en vigor el 1 de julio de 2004 y en el trascurso del afio 2010 nuestro
pais solicitd ser invitado a acceder al mismo.®

El Convenio aborda la teméatica vinculada con los delitos cometidos a tra-
vés del uso de nuevas tecnologias de la informacion y las comunicaciones.
Tiene tres secciones principales:

a. Derecho Penal: seccidn en la que los Estados parte se comprometen a ajus-
tar su legislacion interna para sancionar como delitos determinadas conductas
que se mencionan.

(2) En inglés —uno de los idiomas oficiales—, Convention on Cybercrime.

(3) Conforme informacién oficial consultada en la pagina web del Consejo de Europa (versién
en inglés), [en linea] http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&C
M=8&DF=28/10/2013&CL=ENG

(4) Ver Resolucién conjunta 866/2011 y 1500/2011 de la Jefatura de Gabinete de Ministros y
del Ministerio de Justicia y Derechos Humanos de la Nacién.
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b. Derecho Procesal Penal: en ella, los Estados parte se comprometen a ajustar
su ley procesal para permitir la realizacién de diversas diligencias de prueba.
En términos muy generales, se tiende a poder preservar e interceptar determi-
nados datos contenidos en sistemas informéticos (datos de trafico, datos de
contenido, entre otros).

c. Cooperacién Internacional: en esta seccién se establecen diversos mecanis-
mos de cooperacion internacional entre los Estados parte para compartir y
obtener informacion mediante las vias formales, aunque se establecen cana-
les para que el intercambio de informacion pueda hacerse rapidamente de
ser necesario.

Especificamente en materia de derecho penal de fondo, el Convenio des-
cribe determinadas conductas que son discriminadas en “Delitos contra la
confidencialidad, la integridad y la disponibilidad de los datos y sistemas
informaticos” (capitulo I, seccion 1, titulo 1, arts. 2° a 6°); “Delitos infor-
maéticos” (capitulo Il, seccién 1, titulo 2, arts. 7° y 8°); “Delitos relacionados
con el contenido” (capitulo Il, seccién 1, titulo 3, art. 9°); y “Delitos rela-
cionados con infracciones de la propiedad intelectual y de los derechos
afines” (capitulo Il, seccion 1, titulo 4, arts. 10 a 13).

Concretamente, se conviene la tipificacién como delito en cada derecho
interno de los siguientes actos:

a. Acceso deliberado e ilegitimo a un sistema informatico (art. 2°).

b. Interceptacién deliberada e ilegitima de datos informéaticos en transmisiones
no publicas (art. 3°).

c. Ataques a la integridad de los datos, conducta definida como todo acto de-
liberado e ilegitimo que borre, deteriore, altere o suprima datos informaticos
(art. 4°).

d. Ataques a la integridad de un sistema informatico, definidos como la obstaculi-
zacién grave, deliberada e ilegitima del funcionamiento de un sistema informa-
tico mediante la transmision, dafno, borrado, deterioro, alteracién o supresién
de datos informéaticos (art. 5°).

e. Abuso de dispositivos. Contempla como supuestos:

e La produccidn, venta, obtencién para su uso, importacién, difusion y otras
formas de puesta a disposiciéon de cualquier dispositivo —incluidos los
programas— concebido para la comisién de las conductas descriptas an-
teriormente o de contrasenas, cédigos de acceso o datos informéticos
similares que permitan acceder a un sistema informético, siendo exigen-
cia que exista la intencidn sea utilizarlos para cometer esas conductas
(art. 6.1. ay la aclaracion sobre la intencion exigida en el art. 6.2.); y
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e La mera posesién de alguno de esos elementos con intencién de ser utili-
zados para cometer esos ilicitos (art. 6.1. b).

f. Falsificacion informatica, definida como la introduccion, alteracién, borrado
o supresion de datos informaticos que genere datos no auténticos con la in-
tenciéon que sean tomados o utilizados a los efectos legales como auténticos
(art. 7°).

g. Fraude informatico, consistente en la realizacion de actos deliberados que cau-
sen perjuicio patrimonial mediante la introduccién, borrado o supresién de da-
tos informéticos o cualquier interferencia en el funcionamiento de un sistema
informéatico (art. 8°)

h. Pornografia infantil. El art. 9° del Convenio describe varias conductas relacio-
nadas con este tépico:

® La produccién de pornografia infantil con intencién de difundirla a través
de un sistema informatico.

® La oferta o puesta a disposicién, la difusion o transmisién y la adquisicién
de la misma a través de un sistema informatico.

® La posesion de pornografia infantil en un sistema informético o en un dis-
positivo de almacenamiento de datos informaticos (art. 9.1).

El mismo articulo define pornografia infantil (art. 9.2) como todo material por-
nografico que contenga:

e larepresentacién visual de un menor, o de una persona que parezca serlo,
adoptando un comportamiento sexualmente explicito; e

® imagenes realistas que representen a un menor adoptando un comporta-
miento sexualmente explicito.

A los efectos de la Convencidn, debe tratarse de un menor de 18 afios, aunque
las partes pueden elegir un limite de edad inferior que debe ser como minimo
de 16 anos (art. 9.3).

i. Delitos relacionados con la propiedad intelectual. Se establece la obligacion
de sancionar la comisién deliberada, a escala comercial y por medio de un
sistema informatico, de las infracciones de propiedad intelectual estableci-
das en las legislaciones internas en funcion de las obligaciones contraidas en
aplicacién:

e Del Convenio de Berna para la proteccion de las obras literarias y artisticas,
del Tratado de la Organizacién Mundial de la Propiedad Intelectual (OMPI)

sobre Derechos de Autor® y del Acuerdo sobre los aspectos de los dere-
chos de propiedad intelectual relacionados con el comercio® (art. 10.1),

(5) Nuestro pais aprobé estos instrumentos por ley 25.140, de 1999.
(6) Nuestro pais lo ratificé por ley 24.425, de 1994.
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e de la Convencidn Internacional sobre la Proteccién de los Artistas, Intér-
pretes o Ejecutantes, los Productores de Fonogramas y los Organismos de
Radiodifusion® y del Tratado de la OMPI sobre Interpretacion o Ejecucién
y Fonogramas® (art. 10.2).

j.  Tentativa y complicidad. Se establece la obligacion de sancionar cualquier
complicidad deliberada con vistas a la comisién de alguno de los delitos des-
criptos mas arriba (art. 11.1) y toda tentativa deliberada de cometer las con-
ductas denominadas como interceptacién ilicita (art. 3), ataques a la integridad
de los datos (art. 4), ataques a la integridad del sistema (art. 5), falsificacién
informaética (art. 7), fraude informaético (art. 8), produccion de pornografia infan-
til con intencién de difusién por un sistema informatico (art. 9.1.a) y su difusién
(art. 9.1.c).

k. Responsabilidad de las personas juridicas. Se establece adecuar la legislacion
para que pueda exigirse responsabilidad a las personas juridicas por los delitos
previstos en aplicacién del Convenio en la medida en que los mismos fueran
cometidos por cuenta de las mismas por parte de persona fisica —a titulo indi-
vidual o como miembro de alguno de sus érganos— (art. 12.1).

Ademas, los Estados deben garantizar que pueda responsabilizarse a una per-
sona juridica cuando la ausencia de vigilancia o de control por parte de una
persona fisica haya permitido la comision de un delito previsto en aplicacién
del Convenio por parte de una persona fisica que actla por cuenta de la per-
sona juridica y bajo su autoridad (art. 12.2).

La misma norma dispone que, en base a los principios juridicos de cada parte,
la responsabilidad puede ser penal, civil o administrativa (art. 12.3) y que dicha
responsabilidad debe entenderse sin perjuicio de la responsabilidad penal de
las personas fisicas que cometieron el hecho (art. 12.4).

3. Situacién en nuestro pais

Como se adelantd, nuestro pais no es Estado parte del Convenio, aunque
se habrian generado los mecanismos necesarios para obtener una invita-
cion a adherir a él.

Pese a ello, durante el afo 2008 se sanciond la ley 26.388 que introdujo en
el Cédigo Penal (en adelante, CP) un conjunto de delitos vinculados con la
criminalidad informética, tipificando algunas de las figuras delictivas con-
templadas en el Convenio de Budapest, si bien con algunas diferencias.

(7) Ratificada en Argentina por ley 23.921, de 1991.
(8) Ratificada por ley 25.140, de 1999.
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Concretamente se produjeron las siguientes reformas:

a. Se incorporaron, como Ultimos parrafos del art. 77 CP, definiciones para los
términos “documento”, “firma”, “suscripcién”, “instrumento privado” y “cer-
tificado” (art. 1, ley 26.388).

b. Se sustituyd el art. 128 CP por el siguiente:

“Seré reprimido con prision de seis (6) meses a cuatro (4) afos el que
produjere, financiare, ofreciere, comerciare, publicare, facilitare, divul-
gare o distribuyere, por cualquier medio, toda representaciéon de un
menor de dieciocho (18) afios dedicado a actividades sexuales expli-
citas o toda representacion de sus partes genitales con fines predomi-
nantemente sexuales, al igual que el que organizare espectéaculos en
vivo de representaciones sexuales explicitas en que participaren dichos
menores.

Sera reprimido con prisién de cuatro (4) meses a dos (2) afios el que
tuviere en su poder representaciones de las descriptas en el parrafo
anterior con fines inequivocos de distribucion o comercializacién.

Sera reprimido con prisién de un (1) mes a tres (3) afios el que facilitare
el acceso a espectéculos pornogréficos o suministrare material porno-
grafico a menores de catorce (14) afos” (art. 2 ley 26.388, en consonan-
cia —aunque no idéntico— con lo descripto en el art. 9 del Convenio
de Budapest).

c. Se sustituyd el epigrafe del Capitulo I, del Titulo V, del Libro II del Cédigo
Penal, por el siguiente: “Violacién de Secretos y de la Privacidad” (art. 3,
ley 26.388; el titulo es similar al Titulo 1, de la Seccién del Capitulo Il del Con-
venio de Budapest).

d. Se sustituy6 el art. 153 CP por el siguiente:

“Seré reprimido con prision de quince (15) dias a seis (6) meses el que
abriere o accediere indebidamente a una comunicacién electrénica,
una carta, un pliego cerrado, un despacho telegréfico, telefénico o de
otra naturaleza, que no le esté dirigido; o se apoderare indebidamente
de una comunicacién electrénica, una carta, un pliego, un despacho u
otro papel privado, aunque no esté cerrado; o indebidamente supri-
miere o desviare de su destino una correspondencia o una comunica-
cién electrénica que no le esté dirigida.

En la misma pena incurrird el que indebidamente interceptare o capta-
re comunicaciones electronicas o telecomunicaciones provenientes de
cualquier sistema de caréacter privado o de acceso restringido.

La pena sera de prision de un (1) mes a un (1) afo, si el autor ademés
comunicare a otro o publicare el contenido de la carta, escrito, despa-
cho o comunicacién electrénica.
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Si el hecho lo cometiere un funcionario publico que abusare de sus
funciones, sufrird ademas, inhabilitacién especial por el doble del tiem-
po de la condena” (art. 4 ley 26.388, en consonancia con el art. 3 del
Convenio de Budapest).

e. Seincorporé como articulo 153 bis CP, el siguiente:

“Serd reprimido con prision de quince (15) dias a seis (6) meses, si no
resultare un delito méas severamente penado, el que a sabiendas acce-
diere por cualquier medio, sin la debida autorizacién o excediendo la
que posea, a un sistema o dato informatico de acceso restringido.

La pena sera de un (1) mes a un (1) afio de prisién cuando el acceso fue-
se en perjuicio de un sistema o dato informéatico de un organismo publi-
co estatal o de un proveedor de servicios publicos o de servicios finan-
cieros” (art. 5, ley 26.388, en base al art. 2 del Convenio de Budapest).

f.  Se sustituy el art. 155 CP, por el siguiente:

“Sera reprimido con multa de pesos un mil quinientos ($ 1.500) a pesos
cien mil ($ 100.000), el que hallandose en posesion de una correspon-
dencia, una comunicacién electrénica, un pliego cerrado, un despacho
telegréfico, telefénico o de otra naturaleza, no destinados a la publici-
dad, los hiciere publicar indebidamente, si el hecho causare o pudiere
causar perjuicios a terceros.

Estd exento de responsabilidad penal el que hubiere obrado con el
propdsito inequivoco de proteger un interés publico” (art. 6 ley 26.388,
se condice con el espiritu de las conductas comprendidas en el Titulo
1, Seccién 1, Capitulo Il del Convenio de Budapest “Delitos contra la
confidencialidad, la integridad y la disponibilidad de los datos y siste-
mas informaticos”).

g. Se sustituyd el art. 157 CP por el siguiente:

“Seré reprimido con prision de un (1) mes a dos (2) afios e inhabilitacion
especial de un (1) a cuatro (4) afios, el funcionario publico que revelare
hechos, actuaciones, documentos o datos, que por ley deben ser se-
cretos” (art. 7 ley 26.388, en base al espiritu de los injustos compren-
didos en el Titulo 1, Seccién 1, Capitulo Il del Convenio de Budapest
“Delitos contra la confidencialidad, la integridad y la disponibilidad de
los datos y sistemas informaticos”).

h. Se sustituyé el articulo 157 bis CP por el siguiente:
“Sera reprimido con la pena de prisidon de un (1) mes a dos (2) anos el que:

1. A sabiendas e ilegitimamente, o violando sistemas de confidencia-
lidad y seguridad de datos, accediere, de cualquier forma, a un banco
de datos personales;

Informadtica y Delito

~N
-



HORACIO J. AZZOLIN

2. llegitimamente proporcionare o revelare a otro informacion registra-
da en un archivo o en un banco de datos personales cuyo secreto estu-
viere obligado a preservar por disposicion de la ley.

3. llegitimamente insertare o hiciere insertar datos en un archivo de
datos personales.

Cuando el autor sea funcionario publico sufrird, ademas, pena de in-
habilitacion especial de un (1) a cuatro (4) afios” (art. 8, ley 26.388, ba-
sandose en lo dispuesto en los arts. 2 y 4 del Convenio de Budapest).

i. Se incorpord como inciso 16 del art. 173 CP (que trata las defraudaciones es-
peciales), el siguiente:

"El que defraudare a otro mediante cualquier técnica de manipulacién
informética que altere el normal funcionamiento de un sistema infor-
maético o la transmision de datos” (art. 9 ley 26.388, conforme el art. 8
de Budapest).

j. Se incorpordé como segundo parrafo del art. 183 CP (que regula el delito de
dafo), el siguiente:

“En la misma pena incurrird el que alterare, destruyere o inutilizare
datos, documentos, programas o sistemas informaticos; o vendiere,
distribuyere, hiciere circular o introdujere en un sistema informatico,
cualquier programa destinado a causar dafios” (art. 10 ley 26.388, con-
forme los arts. 4 y 5 del Convenio de Budapest).

k. Se sustituyé el art. 184 CP (que sanciona el dafio agravado), por el siguiente:

“La pena seré de tres (3) meses a cuatro (4) afos de prision, si mediare
cualquiera de las circunstancias siguientes:

1. Ejecutar el hecho con el fin de impedir el libre ejercicio de la autori-
dad o en venganza de sus determinaciones;

2. Producir infeccién o contagio en aves u otros animales domésticos;
3. Emplear substancias venenosas o corrosivas;
4. Cometer el delito en despoblado y en banda;

5. Ejecutarlo en archivos, registros, bibliotecas, museos o en puentes,
caminos, paseos u otros bienes de uso publico; o en tumbas, signos
conmemorativos, monumentos, estatuas, cuadros u otros objetos de
arte colocados en edificios o lugares publicos; o en datos, documen-
tos, programas o sistemas informaticos publicos;

6. Ejecutarlo en sistemas informéaticos destinados a la prestacion de
servicios de salud, de comunicaciones, de provision o transporte de
energia, de medios de transporte u otro servicio publico” (art. 11 ley
26.388, conforme también los arts. 4 y 5 del Convenio de Budapest).
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. Se sustituyé el art. 197 CP por el siguiente:

"Sera reprimido con prisién de seis (6) meses a dos (2) afios, el que
interrumpiere o entorpeciere la comunicacién telegréfica, telefénica
o de otra naturaleza o resistiere violentamente el restablecimiento
de la comunicacién interrumpida” (art. 12 ley 26.388, conforme el
espiritu del art. 3 del Convenio de Budapest).

m. Se sustituyd el articulo 255 CP, por el siguiente:

“Seré reprimido con prisidn de un (1) mes a cuatro (4) afos, el que sustra-
jere, alterare, ocultare, destruyere o inutilizare en todo o en parte objetos
destinados a servir de prueba ante la autoridad competente, registros o
documentos confiados a la custodia de un funcionario publico o de otra
persona en el interés del servicio publico. Si el autor fuere el mismo de-
positario, sufrird ademas inhabilitacion especial por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del deposita-
rio, éste sera reprimido con multa de pesos setecientos cincuenta ($
750) a pesos doce mil quinientos ($ 12.500)" (art. 13 ley 26.388).

4. Problemas de adecuacién

Como puede advertirse, nuestro pais ha incorporado a su legislacién inter-
na muchas de las conductas que se consideraron delitos en el Convenio
de Budapest.

Pese a que los tipos no son idénticos, aparecen siguiendo los lineamientos
trazados en el instrumento internacional, muy en especial en lo relativo al
acceso ilicito a un sistema informaético, la interceptacion ilicita de datos infor-
méticos, los ataques a la integridad de los datos y del sistema, la falsificacion
y el fraude informéticos, y los delitos relacionados con la pornografia infantil.

De hecho, la sancion de la ley 26.388 fue presentada como muestra del
cumplimiento suficiente del requisito de la adecuacion de la ley de fondo
a los parametros de ese instrumento internacional.®

Pero si nuestro pais decide adherir al Convenio, necesariamente debera
discutirse acerca de si es posible incorporar a nuestra legislacién algunos
aspectos del convenio que no fueron tratados en la reforma de 2008. Re-
cordemos al respecto que los Estados partes tienen la obligacion de san-
cionar como delito las conductas descriptas en la Convencién; la adhesion
a Budapest implicaria en principio respetar esa manda.

(9) Ver Resolucién conjunta 866/2011 y 1500/2011 de la Jefatura de Gabinete de Ministros y
del Ministerio de Justicia y Derechos Humanos de la Nacion.

Informatica y Delito

~
w



74

HORACIO J. AZZOLIN

Algunos aspectos podrian ser obviados ya que el Convenio prevé la po-
sibilidad de efectuar reservas. Aunque, conforme su art. 42, solo pueden
realizarse algunas especificamente previstas (en los arts. 4.2, 6.3, 9.4, 10.3,
11.3,14.3,22.2,29.4 y 41.1) y no puede formularse ninguna otra."?

En definitiva, adherir a Budapest implica la obligacion de incorporar a
nuestro ordenamiento interno interna una serie de disposiciones (en ma-
teria penal, procesal penal y de cooperacion internacional) que, en algu-
nos pocos casos, No parecen compatibles con nuestra actual legislacion o
al menos generarén situaciones que deben tenerse en cuenta.

Dejando de lado, para otra ocasién, algunos aspectos de la parte procesal
y de cooperacion internacional de la Convencién que deben analizarse, se
advierten algunos inconvenientes en los siguientes topicos:

4.1. La regulacién de lo que denomina
“abuso de los dispositivos” (art. 6)

El Convenio, en su articulo 6, regula lo que denomina “abuso de los dis-
positivos”, describiendo los siguientes actos:

a. La produccion, venta, obtencion para su utilizacién, importacién, difusion u
otra puesta a disposicidon de una contrasefna, cédigo de acceso o datos in-
formaticos similares que permitan acceder en todo o en parte de un sistema
informatico y de cualquier dispositivo (incluyendo un programa informatico)
concebido o adaptado principalmente para la comisién de cualquiera de los
siguientes delitos: accesos ilicitos a sistemas informaticos (art. 2); intercepcion
de transmisiones dirigidas a un sistema informatico (art. 3); supresién o altera-
cion de dafos informaticos (—ataques a la integridad de los datos— art. 4) y
obstruccién ilegitima del funcionamiento de un sistema informético (—ataques
a la integridad del sistema— art. 5) —art. 6.1.a—.

b. La posesién de algunos elementos mencionados més arriba con la intenciéon
de cometer los delitos alli mencionados. Las partes pueden exigir en su de-
recho interno que la posesién sea de un nimero determinado de dichos ele-
mentos para que se considere que existe responsabilidad penal —art. 6.1.b—.

En nuestro pais, en la ley citada solo se dispuso sancionar a quien “ven-
diere, distribuyere, hiciere circular o introdujere en un sistema informatico
cualquier programa destinado a causar danos” (art. 10 ley 26.338, que mo-
difica el art. 183 CP).

(10) En lo que interesa, la Convencién de Viena sobre el Derecho de los Tratados (aprobada
por ley 19.865) establece que un Estado puede formular reservas en el momento de firmar,
ratificar, aceptar o aprobar un tratado o de adherirse al mismo salvo, que estén prohibidas en
el Tratado, o que sélo puedan hacerse determinadas reservas entre las cuales no esté la que
se pretende formular o que sean incompatibles con su objeto y fin (art. 19).
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Puede observarse que han quedado fuera de reproche penal, por un lado,
acciones tales como la produccion, obtencidn e importacién. Por el otro,
las acciones solo pueden recaer sobre programas y no sobre otros dispo-
sitivos, contrasefas, codigos de acceso y datos informaticos similares para
acceder a un sistema informatico. Tampoco se ha sancionado la tenencia
de estos elementos.

La adhesion al Convenio implicaria incorporar como delito la mayoria de
las conductas omitidas, al menos que formulemos una reserva, que solo
podria ser formulada con relacion a la norma que contempla como ilicito
la tenencia, produccion e importacién, sin afectar las conductas de vender,
distribuir o poner a disposicidon contrasefas, cédigos de acceso o datos
informéticos que permitan acceder a un sistema (art. 6.3).

La reserva podria motivarse en que la conducta descripta implica un ade-
lantamiento de la pena a actos que pueden considerarse meramente pre-
paratorios y que, y esto es fundamental, no se condicen con los principios
de un derecho penal liberal que pareceria exigir concretas afectaciones a
bienes juridicos y que cuestiona severamente la expansion de los de-
litos de peligro abstracto. EI Convenio parece hacerse cargo, en cierta
medida, de dicha realidad cuando exige que la tenencia tenga un fin es-
pecifico (cometer alguno de los delitos previstos en sus arts. 2 a 5) y faculta
a los Estados a determinar a partir de qué nimero de dispositivos hallados
en poder de una persona puede responsabilizarsela penalmente.

Esto, sin perjuicio de destacar que nuestro Cédigo Penal mantiene vigen-
tes normas similares que colisionan con esta vision. Por ejemplo, reprime
al que fabricare introdujere en el pais o conservare en su poder, materias o
instrumentos conocidamente destinados a cometer alguna de las falsifica-
ciones previstas en el Codigo (art. 299) y la portaciéon de armas de fuego,
con una pena atenuada cuando resultare evidente la falta de intencién
de utilizar las armas portadas con fines ilicitos (art. 189 bis, inc. 2, primero,
segundo, tercero, cuarto y sexto parrafo).

Sin embargo, la reserva dejaria vigente la obligacién del Estado de modi-
ficar el Codigo Penal para incluir como objeto de las conductas tipicas del
art. 183 CP no sélo los programas sino también otros dispositivos similares
(hay una relacién de género y especie entre los dispositivos y los progra-

(11) Donna, Epcarpo, “;Es posible un derecho penal liberal?” en Revista de Derecho Penal,
Rubinzal-Culzoni, Afo 2003-1.
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mas) y las contrasefas, codigos de acceso o datos informaticos similares
que permitan acceder a un sistema informaético. En ese sentido, la reforma
pareceria necesaria para ampliar la proteccién penal del bien juridico.

Restaria discutir finalmente si la conducta de vender alguno de estos elemen-
tos (contemplada en Budapest y en nuestra legislacion) puede considerarse
0 no un acto preparatorio. Esta cuestion —importante, por cierto—, excede
el marco del presente en la medida en que esa conducta ya esté sancionada
por nuestro ordenamiento interno y no depende de la adhesion a Budapest.

4.2. La regulacion de lo que denomina
“delitos relacionados con la pornografia infantil” (art. 9)

El Convenio regula, en su art. 9, lo que denomina “delitos relacionados
con la pornografia infantil”, describiendo los siguientes actos:

a. Laproduccién de pornografia infantil con intencién de difundirla a través de un
sistema informético.

b. La oferta o puesta a disposicién de la misma a través de un sistema informético.
c. Su difusidon o transmisién a través de un sistema informaético.

d. La adquisicién, para si o para terceros, de pornografia a través de un sistema
informatico.

e. Laposesiéon de la misma en un sistema informatico o en un dispositivo de alma-
cenamiento de datos informéaticos (art. 9.1.).

Define, ademas, que por pornografia infantil se entiende a todo material
pornogréfico que contenga la representacion visual de:

a. Unmenor (en principio de 18 afios) adoptando un comportamiento sexualmen-
te explicito.

b. Una persona que parezca un menor adoptando ese mismo comportamiento.

c. Imégenes realistas que representen a un menor adoptando ese tipo de com-
portamiento (art. 9.2).

En Argentina, la reforma al Cédigo ha decidido sancionar a quien

"produjere, financiare, ofreciere, comerciare, publicare, facilita-
re, divulgare o distribuyere por cualquier medio, toda represen-
tacién de un menor de dieciocho afios dedicado a actividades
sexuales explicitas o toda representacién de sus partes genita-
les con fines predominantemente sexuales” [y a quien] “tuviere
en su poder representaciones de las descriptas (...) con fines
inequivocos de distribucién o comercializacion” (art. 2 de la
ley 26.388, que modifica el art. 128 del Cédigo Penal).
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Como se advierte, en nuestra legislacién no se sancioné la adquisicién de
pornografia. Ademas, la tenencia de material pornogréfico debe tener un
fin especifico e inequivoco, a diferencia de lo establecido en el Convenio."?

Finalmente, el concepto de pornografia se restringié a la representacion
de un menor de 18 afios, excluyendo los casos de un adulto que se hace
pasar por un menor y las imagenes realistas —que implican que no hay un
menor involucrado sino que solo se lo representa—.

La adhesién a Budapest implicaria, entonces, sancionar la adquisicién de
pornografia, retirar el dolo especifico de la tenencia del material porno-
gréficoy ampliar el concepto de pornografia infantil a otros supuestos que
no involucran a menores.

Sin embargo, segun el Convenio (art. 9.4) podria —y considero que debe-
ria— hacerse una reserva con relacion a la norma que sanciona la adquisi-
cién de pornografia. Si bien esta accién aparece como el Ultimo eslabén
de la cadena de trafico (en ese sentido, es similar a lo que sucede, por
ejemplo, con el tréfico de sustancias estupefacientes) su punicién apare-
ce inconveniente desde un punto de vista politico-criminal. Sancionar al
cliente, si bien puede parecer atractivo desde el discurso, puede generar
que las agencias de persecucién estatal centren sus esfuerzos en esa par-
te de la cadena sin avanzar en quienes se encargan de su produccion y
distribucién a gran escala (algo similar ocurre con los estupefacientes y su
tenencia, y ha sido objeto de tratamiento a lo largo de estos afos por la
jurisprudencia de la Corte Suprema).

El Convenio también permite hacer una reserva sobre la norma que sancio-
na la tenencia del material pornogréfico. En el caso argentino, esa accion
fue sancionada como delito, con lo cual la reserva no seria necesaria. Mas
alléd de las objeciones que podamos tener con relacion a la tipificacion de
esta conducta —similares a las mencionadas anteriormente respecto de la
adquisicion—, no se tratara el tema por exceder el objeto del presente.
Lo que si hay que tener en claro es que la adhesion implicara analizar si el
dolo especifico de tenencia consagrado en nuestra norma (que, al menos,
delimita el universo de supuestos punibles evitando asi la penalizacion del
tenedor involuntario del material) puede mantenerse o no, en la medida
en que Budapest no lo contempla.

(12) En ese sentido, nuestra norma respeta el criterio sentado en el art. 3 del Protocolo Relativo
a la Venta de Nifios, la Prostitucién Infantil y la Utilizacién de los Nifios en la Pornografia, que
complementa la Convencién de las Naciones Unidas sobre los Derechos del Nifio (ley 25.763).
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Finalmente, el Convenio permite formular una reserva en relacién a lo que
debe entenderse por pornografia infantil. Concretamente, en relacién a
los supuestos en los que un adulto simule ser un menor y en los que se re-
presente una situacién en la que un menor no esté involucrado. La reserva,
en este caso, es necesaria para que pueda ser compatibilizada con nuestra
legislacién, teniendo en cuenta el bien juridico que se pretende proteger,
que siempre debe involucrar a menores de edad.(™

4.3. La sancién de lo que denomina “complicidad” (art. 11.1.)

Otro aspecto problematico de Budapest es la sancién, en su art. 11.1, de
lo que denomina “complicidad” y define como “cualquier complicidad
deliberada con vistas a la comisién de alguno de los delitos previstos”, ya
que sobre este aspecto no puede formularse reserva (art. 42).

La adhesién implicaria la consagracion de esta norma, que puede ser dis-
cutida porque implicaria penar actos preparatorios. Sin embargo, debe
mencionarse que en nuestra Ley de Estupefacientes existe una norma si-
milar (art. 29 bis, ley 23.773) cuyos presupuestos —en especial, el momen-
to a partir del cual la conspiracidon puede ser punible—4 deberian ser
tomados como parametros en una futura eventual reforma.

4.4. El tratamiento de lo relativo
a la responsabilidad de las personas juridicas (art. 12)

Finalmente, el art. 12 trata lo relativo a la responsabilidad de las personas
juridicas en los siguientes términos:

"1. Las Partes adoptaran las medidas legislativas o de otro tipo
que se estimen necesarias para permitir que las personas juridi-
cas puedan ser tenidas por responsables de las infracciones esta-
blecidas en el presente Convenio, cuando éstas sean cometidas
por una persona fisica, actuando ya sea a titulo individual, ya sea
como miembro de un érgano de la persona juridica, que ejerce
un poder de direccidn en su seno, cuyo origen se encuentre en:

a. un poder de representacién de la persona juridica;

b. una autorizacion para tomar decisiones en nombre de la
persona juridica;

(13) PaLazzi, PaBLo, Los delitos informéticos en el Cédigo Penal. Anélisis de la ley 26.388,
Bs. As., Abeledo-Perrot, 2009, p. 45.

(14) Ver, al respecto, FALCONE, RoerTO y CappareLLl, FacunDo, Tréfico de estupefacientes y de-
recho penal, Bs. As., Ad-Hoc, 2002, p. 345y ss.
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c. una autorizacién para ejercer control en el seno de la per-
sona juridica.

2. Fuera de los casos previstos en el parrafo 1, las Partes adop-
tarén las medidas necesarias para asegurar que una persona
juridica puede ser tenida por responsable cuando la ausencia
de vigilancia o de control por parte de cualquier persona fisica
mencionada en el parrafo 1 haya permitido la comisién de las
infracciones descritas en el parrafo 1 a través de una persona
fisica que actla bajo autorizacion de la persona juridica.

3. La responsabilidad de la persona juridica podré resolverse en
sede penal, civil o administrativa, dependiendo de los princi-
pios juridicos propios del Estado.

4. Esta responsabilidad se establecerd sin perjuicio de la res-
ponsabilidad penal de las personas fisicas que hayan cometido
la infraccidn...”.

Sobre este aspecto tampoco pueden formularse reservas, de forma tal
que, en un escenario de adhesién al Convenio, nuestro pais deberd es-
tablecer qué esquema de responsabilidad le otorgaré a las personas ju-
ridicas mas allad de la responsabilidad penal de las personas fisicas que la
integran. Lo que se encare al respecto debera necesariamente replicarse
en otros aspectos, como la criminalidad econémica.

5. Conclusiones

Se han puntualizado tanto aquellos aspectos —desde la éptica del dere-
cho penal— que aparecen como probleméticos en el caso de que nuestro
pais decida adherir al Convenio sobre la Ciberdelincuencia como algunas
de las soluciones posibles. Queda pendiente hacer este mismo andlisis
—porque hay problemas similares— desde otros aspectos relacionados
con las normas relativas al proceso penal y a la cooperacion internacional,
también consagradas en ese instrumento.

Si el presente sirve para generar una discusién sobre estos topicos, habra
cumplido su cometido.
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1. Introduccién

El siguiente trabajo tiene por finalidad realizar un anélisis de la legislacion
nacional en materia de criminalidad informética, adentrdndose en el es-
tudio del reciente Anteproyecto de Ley de Reforma, Actualizacién e Inte-
gracién del Codigo Penal de la Nacién (decreto 678/2012), a efectos de
poder establecer qué reformas y actualizaciones resultan indispensables
para lograr una politica criminal eficiente en torno al tratamiento de los
delitos de alta tecnologia o perpetrados mediante dispositivos digitales.

Para poder abordar esta temética, dividiremos el trabajo en cuatro etapas
o ejes analiticos.

El primero de ellos denominado “La sociedad del siglo XX, la sociedad de
la informaciéon”, tendra por finalidad exhibir cémo las tecnologias de la in-
formética y de la comunicacién han modificado todas nuestras actividades

(1) Abogado, especialista en Derecho Penal (UBA). Realizd estudios en Géttingen, Alemania
(2011); Salzburg, Austria (2012); y Siracusa, Italia (2013). Jefe de Trabajos Précticos de las cate-
dras de los Dres. Alagia y Nifio (UBA). Secretario Letrado de la Defensoria Oficial ante la CSJN.
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culturales tales como la politica, la economia, la sociologia, la medicina, la
bidnica, la genética, el derecho, las relaciones exteriores, las comunicaciones,
la educacion, la pedagogia, los servicios de transporte, la musica o el arte.

El segundo punto centrard su andlisis en los “Antecedentes nacionales
y las leyes de reforma en materia de criminalidad informética al Cédigo
Penal de la Nacién (leyes 26.388, 26.685 y 26.904)", a los fines de conocer
con qué dispositivos normativos se cuenta en la actualidad en nuestro pais
para afrontar la criminalidad de alta tecnologia.

Luego de abordar nuestras disposiciones legales vigentes en materia de
criminalidad informatica, daremos paso, en un tercer apartado, al estu-
dio y andlisis de “La criminalidad informatica en el Anteproyecto de Ley
de Reforma, Actualizacion e Integracién al Codigo Penal de la Nacién
(decreto 678/2012)", a fin de conocer qué actualizaciones y reformas se
han propuesto en materia de delitos cometidos a través de medios infor-
maticos o dispositivos digitales.

En una cuarta y Ultima etapa, realizaremos nuestras “Recomendaciones y
sugerencias en torno a la actualizacion de la ley penal y procesal penal en
materia de criminalidad informética”, conforme el estado actual de la legis-
lacion nacional y la infraestructura disponible por la administracién de justicia
a los efectos de poder afrontar este cambio paradigmatico, que implica el
traspaso de una sociedad analdgica propia de finales del siglo XX a una so-
ciedad digital propia del siglo XXI.

Finalmente, se presentaran las conclusiones.

2. La sociedad del siglo XXI, la sociedad de la informacién

Sin lugar a dudas, la sociedad del siglo XXI| se encuentra definida y carac-
terizada por el avance de las tecnologias de la informacién y comunicacion
(TIC), y cémo ellas han modificado cada una de las actividades cultura-
les que la comunidad realiza y despliega diariamente, influyendo asi en
la politica, la economia, la sociologia, la medicina, la biénica, la genética,
el derecho, las relaciones exteriores, las comunicaciones, la educacién, la
pedagogia o los servicios de transporte, entre muchas otras.

En virtud del impacto e influencia que la informética ha tenido en la so-
ciedad de fines del siglo XX y de la primera década del siglo XXI| es
que a la sociedad actual se la conoce o define como la “sociedad de la
informacion”.
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Seria inimaginable en nuestros dias pensar una sociedad sin Internet ni el
empleo de motores de busqueda tales como Google® o Yahoo ni el uso
de correos electronicos (emails), mensajes de texto (sms), mensajeria ins-
tantanea (mms), micromensajeria (Twitter), chats (Messenger, Messenger
Yahoo, BlackBerry Messenger, Google Talk, Whatsapp, Line, Viber), blogs,
fotologs, redes sociales (Facebook,® Myspace, Sonico, Hi5, Orkut, Haboo
Hotel, LinkedIn), o programas de geolocalizacién como Foursquare.

Es mas, estos medios de comunicacion electronicos a los cuales acudimos
diariamente, hoy no solo se encuentran disponibles en computadoras de
escritorio o portatiles como notebooks, netbooks, ultrabooks o tablets,
sino también en teléfonos celulares inteligentes (smartphones) y mas re-
cientemente hasta en relojes inteligentes (SmartWatch)® y anteojos inte-
ligentes (Google Glass Proyect). Tan indispensables se nos han converti-
do estas nuevas tecnologias de la informatica y la comunicacion en todas
nuestras labores cotidianas que incluso han generado que a raiz de su em-
pleo constante y habitual haya surgido la necesidad de trasladar las reglas
de cortesia basica a las comunicaciones realizadas a través de dispositivos
electrénicos debido a la habitualidad de su empleo y al desplazamiento y
desuso de los medios tradicionales de comunicacién, como por ejemplo,
el correo postal.

Por ello,

“con el avance de la tecnologia, las reglas de cortesia, que
constituian las normas basicas de la conversacién o la corres-
pondencia, se han trasladado desde el lenguaje oral y el género
epistolar a la red, a tal punto que, segun los expertos, todo na-
vegante educado deberé observar un buen nimero de normas
de netiqueta; este neologismo es una castellanizacién del inglés
netiquette”.®

(2) Sobre la evolucién de Google como motor de busqueda, ver ReiscHL, GeraLb, El engafio
Google. Una potencia mundial sin control en Internet, (trads. Héctor Piquer y Cristina San-
chez), 17 ed., Bs. As., Sudamericana, 2009; y CassiN, BArArRA, Googléame. La segunda mision
de los Estados Unidos, 1% ed., Bs. As., FCE, 2008.

(3) Sobre la irrupcion de Facebook, ver FaermaN, Juan, Faceboom. El nuevo fenémeno de
masas Facebook, Bs. As., Ediciones B, 2009.

(4) Es el caso de los recientes modelos lanzados por las firmas Sony (SmartWatch), Apple
(iPhone Wrist & iWatch), Samsung (Samsumg Galaxy Gear) y Motorola (Moto Actv).

(5) DE GavaLpA Y CasTro, Rusen A., Ceremonial. Un arte para comprender la vida, Bs. As., Paidds,
2010, p. 85.
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El surgimiento de reglas de cortesia minima o normas bésicas de con-
versacién en el ambiente digital no constituye una cuestidn menor, sino
que todo lo contrario; como refiere el fildlogo e historiador francés Milad
Doueihi, el desarrollo de la informética y las tecnologias de la comunica-
cién han influido tan profundamente en estas Gltimas décadas en nuestro
desarrollo como civilizacién que una prueba cabal de ello lo constituye sin
lugar a dudas el advenimiento de la netiqueta.®

Es mas, tal ha sido el impacto de la informética a nivel sociolégico que no
solo ha llevado al advenimiento de la netiqueta, sino que ha generado
también el surgimiento de grupos de identidad basados tanto en el con-
tacto social directo como a través de sitios virtuales como blogs, fotologs
o redes sociales, como es el caso de denominados los floggers.

Pero el irrefrenable avance de las telecomunicaciones y la informatica ha
generado cambios sociales mas radicales que el nacimiento de la netique-
ta o el surgimiento de grupos de identidad virtual como los floggers, pues
también ha dado lugar, incluso, a distinguir generaciones en periodos més
breves de tiempo y en relacién directa a la edad del sujeto con la evolu-
cién de la informatica y las tecnologias digitales al momento de desarrollo
de su adolescencia o inicios de su vida adulta.

Es asi como en la actualidad se habla de la convivencia de tres genera-
ciones: una "X"," otra “Y"® y una mas, la "Z".“ Este inusitado avance de
la tecnologia y el impacto que ella ha generado en la sociedad en pocos
afnos es lo que llevd a que en 2001 Marc Prensky acufiara el término nati-
vos digitales

(6) DouEHI, MiLap, La gran conversidn digital, (trad. Julia Bucci), Bs. As., FCE, 2010, p. 21.

(7) La generacidon “X" esté integrada por personas nacidas entre finales de los afios 60 y la
década de los 70, més precisamente entre 1970y 1981, y que es la generacion que desarrolld
su adolescencia entre los afios 80 y 90, viviendo los primeros pasos e inicios de la era digital
y adapténdose a ella.

(8) La generaciéon “Y" estéd constituida por personas nacidas entre 1982 y 1992, que desa-
rrollaron su adolescencia en la década de los 90 y la primera década del siglo XXI, teniendo
una gran familiaridad con los desarrollos tecnoldgicos tales como las PC, notebook, CD,
CDROM, video juegos, radios digitales, y los primeros celulares.

(9) La generacion “Z", que estd comprendida por las personas nacidas entre 1993y 2004, que
viven actualmente su adolescencia, son quienes no han conocido una sociedad sin compu-
tadoras de escritorio, notebook, netbook, teléfonos celulares, Internet, correos electrénicos
(e-mails), mensajes de texto (sms), mensajeria instantanea (mms), micromensajeria (Twitter),
motores de busqueda como Google o Yahoo, redes sociales (Facebook, Myspace, Sonico,
Hi5, Orkut, o Habbo Hotel), blogs, fotologs, etc.
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"para definir a quienes nacieron en un mundo constituido por
y alrededor de tecnologias digitales, una tecnologia diferente y
distante de las que enmarcaron la vida de los adultos de la ge-
neracion anterior. Para Prensky, esta circunstancia ha generado
una brecha entre una y otra generacion, los 'nativos’ (que nacie-
ron en su entorno) y los ‘inmigrantes’, adultos para quienes esta
tecnologia les adviene en sus vidas”.""?

Como puede apreciarse, las tecnologias de la informatica y las comuni-
caciones han impactado contundentemente en nuestro desarrollo como
sociedad. Sin embargo, el impacto de estas nuevas tecnologias se extien-
den incluso mas alla, pues han generado grandes cambios a nivel socio-
l6gico, filoldgico, comunicacional, generacional, y también han abarcado
otras areas tales como la medicina, la bidnica, la genética, la neuroldgica,
la pedagogia, entre tantas otras. Para el neurocientifico Gary Small y su
colaboradora Gigi Vorgan:

“la actual eclosién de la tecnologia digital no solo estd cambian-
do nuestra forma de viviry comunicarnos, sino que esta alterando,
répida y profundamente, nuestro cerebro,!"” (...) seamos nativos
o inmigrantes digitales, la alteracién de nuestras redes neurona-
les y conexiones sindpticas mediante actividades como el correo
electronico, los videojuegos, (...) u otras experiencias tecnoldgi-
cas agudizan, sin duda, ciertas habilidades cognitivas. Podemos
aprender a reaccionar mas deprisa a los estimulos visuales, y me-
jorar muchas formas de atencidn, en particular la capacidad de
observar las imagenes de nuestra vision periférica. Desarrollamos
una mejor destreza para tamizar rapidamente gran cantidad de

informacion y decidir qué es importante y qué no lo es...”.(?

En definitiva, "la tecnologia digital, ademés de influir en como pensamos,
nos estad cambiando la forma de sentir y comportarnos, y el modo de fun-
cionar de nuestro cerebro”.¥

(10) BaLarDINI, SERGIO, “Hacia un entendimiento de la interaccion de los adolescentes con los
dispositivos de la Web 2.0. El caso de Facebook”, en Barindelli y Gregorio (comps.), Datos
personales y libertad de expresién en las redes sociales digitales. Memordndum de Monte-
video, Bs. As., Ad-Hoc, 2010, p. 85.

(11) SmaLt, Gary y VorGaN, Gial, El cerebro digital. Cémo las nuevas tecnologias estan cam-
biando nuestra mente”, (trad. Roc Filella Escold), Barcelona, Urano, 2009, p. 15.

(12) SMALL y VorGAN, ibid., p. 36.
(13) Ibid., p. 16.
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Tal es asi que estas nuevas tecnologias nos estan dotando, como espe-
cie, de nuevas capacidades como aprender y reaccionar mas deprisa a
estimulos visuales y a procesar gran cantidad de informacién con mayor

facilidad.

Sin embargo, también es menester mencionar que han traido nuevas afec-
ciones o enfermedades como consecuencia de la excesiva exposicion del
usuario, tales como los trastornos de déficit de atencion (ADD, Attention
Deficit Disorder) o el trastorno de déficit de atencién con hiperactividad
(ADHD, Attention Déficit Hiperactivity Disorder).!"

Ademas de los datos y estudios que la neurociencia nos reporta que las
tecnologias digitales estan efectuando en nuestro aparato psiquico, la
evolucién de la informética y de las TIC ha comenzado a generar grandes
cambios en otras areas del desarrollo humano.

En medicina, la informética y las nuevas tecnologias digitales han influido
fuerte y significativamente, en un primer momento a través de la digitali-
zacion e informatizacién del instrumental médico.

Asi es como en la actualidad “la empresa 3M vende estetoscopios que di-
gitalizan los sonidos...” y “los cardiodesfibriladores son ahora minutsculos
chips que se implantan en el pecho de los pacientes y van ‘dictando’ via
internet cada dato que recogen”.!"

No obstante, las nuevas tecnologias de la informacién y comunicacién no
solo han permitido la digitalizacién del instrumental médico, sino que han
otorgado un nuevo horizonte a la bidnica.

La bidnica, como rama de la medicina dedicada a la integracién de cir-
cuitos electrénicos en el cuerpo humano a modo de prétesis e implantes
conectados al organismo para restaurar funciones damnificadas, genera
grandes expectativas en la actualidad debido al acelerado avance de la
informatica y en particular a la miniaturizacién de los componentes elec-
trénicos biocompatibles.

En la actualidad “existe un software que permite mover el cursor de una
pantalla solo con el movimiento de la cabeza o de los ojos, depositarlo so-
bre una letra y transformar lo que 'lee’ en frases con sonido. Este sistema

(14) Ibid., pp. 84/85.
(15) Ivoskus, DaNiEL, Obsesion digital. Usos y abusos en la red, Bs. As., Norma, 2010, p. 19.
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permite a un usuario imposibilitado fisicamente navegar por internet, abrir
su casilla de email y mandar SMS a celulares”.!"9

Aun mas sorprendentes son los desarrollos efectuados en investigacion
por la compania Cyberkinectics, la cual “ya esta efectuando pruebas clini-
cas de un implante cerebral que permite a pacientes paraliticos el uso de
computadoras mediante controles puramente mentales”. De esta mane-
ra, “un paciente inmovilizado del cuello para abajo pudo manejar objetos
a distancia gracias a un microchip instalado en su cerebro...”.("

Pero ademaés de los avances en medicina y bidnica como consecuencia
del impacto de la informatica y las nuevas tecnologias digitales, mas sor-
prendente resulta la fusion de avances con otras areas. La informatica, te-
leinformatica, telecomunicaciones, genética, bidnica, biotecnologia, na-
nomedicina, han dado lugar a que en la actualidad se haya comenzado a
investigar la transmisién de informacién entre organismos vivos y circuito
electrénicos.

Esto que parece digno del guién de una pelicula de ciencia ficcién o
producto de una mente muy imaginativa o creativa resulta factible hoy
en dia.

Es asi como en el presente ha llegado a sugerirse la bioprogramacion
como mecanismo vélido de superacién de la pedagogia tradicional como
medio de obtencidén de informacién. El autor Ray Kurzweil sostiene que

el cerebro dejaréd de tener un limite establecido por la natura-
leza (...) Mas alla de los implantes de memoria artificial, el cien-
tifico destaca la posibilidad de introducir datos en el cerebro a
través de canales neurales directos. Por lo tanto, seria posible
aumentar la capacidad de almacenar informacién a velocidades
inusitadas, dejando obsoletos los arduos métodos de aprendi-
zaje tradicionales”.!"®

Como puede apreciarse en este primer apartado, tal ha sido el impacto e
influencia de la informéatica y las tecnologias digitales de la comunicacién:
la netiqueta, el advenimiento de grupos de identidad basados en sitios

(16) Ivoskus, ibid., p. 19.

(17) SiiLA, PauLa, EI hombre postorganico. Cuerpo, subjetividad y tecnologias digitales,
2% ed., Bs. As., FCE, 2009, p. 128.

(18) SiBiLIA, PauLa, ibid., p. 123.
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blogs o fotologs (floggers), la distincién de generaciones en periodos de
tiempo més breves y acotados (“nativos digitales” o “inmigrantes digita-
les” o generaciones “X", “Y" 0 “Z"), la adquisicién de nuevas capacidades
cognitivas como consecuencia de la exposicion a estas nuevas tecnologias
y el surgimiento de afecciones tales como trastornos de déficit de aten-
cién a raiz de una excesiva exposiciona ellas.

También constituyen prueba cabal de su profunda influencia la digitali-
zacién del instrumental médico, los avances en bidnica mediante la in-
troduccién de implantes o protesis con circuitos electrénicos biocompa-
tibles destinados a restaurar funciones damnificadas o el empleo de la
bioprogramacion para la transmisién directa de informacion al cerebro
humano a través de la compatibilidad o integraciéon de organismos bio-
l6gicos con organismos cibernéticos.

Frente a una sociedad cada vez méas dependiente de la informética y las
tecnologias digitales de la comunicacién, la comunidad juridica argentina
se cuestiond hace méas de dos décadas el dictado y sancion de una ley
que previera la posible comisién de conductas tipicas a través del empleo
de medios informaticos o dispositivos electrénicos, como asi también la
proteccién juridica de bienes intangibles.

Fue asi como hace solo cinco afios se produjo la sancion de la ley 26.388
de reforma en materia de criminalidad informéatica al Cédigo Penal de
la Nacién, a lo cual se le sumaria la promulgacién de las leyes 26.685
y 26.904.

3. Antecedentes nacionales y leyes
de reforma en materia de criminalidad informatica
al Cédigo Penal de la Nacidn (leyes 26.388, 26.685 y 26.904)

La comunidad juridica argentina se interrogd tempranamente por el dicta-
do y sancion de una ley que previera la proteccién de bienes intangibles
y la posible comisién de conductas tipicas a través del empleo de medios
informaticos o tecnologias digitales.

Fue asi como desde el afio 1996 hasta el aflo 2008 se presentaron numero-
sos proyectos de ley destinados a reformar el Codigo Penal de la Nacion
mediante una ley integral y concordada para adaptar cada tipo penal a
esta nueva modalidad comisiva o bien a través de la sancién de una ley
complementaria con idénticas finalidades.
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Asi podemos mencionar los siguientes proyectos de ley presentados du-
rante el periodo 1996-2008:

1. Proyecto de Ley de Leonor Esther Tolomeo de 1996;

2. Proyecto de Ley de Carlos “Chacho” Alvarez (1996);

3. Proyecto de Ley José A. Romero Feris (1996);

4. Proyecto de Ley de Antonio Tomas Berhongaray (1997);
5. Proyecto de Ley de Anteproyecto de Ley de 2007;

6. Proyecto de Ley Marta Osorio (1225-D-05);

7. Proyecto de Ley de Silvia Virginia Martinez (1798-D-05);
8. Proyecto de Ley Andrés L. Sotos (985-D-05);

9. Delia Beatriz Bisutti (2032-D-06);

10. Dante Omar Canevarolo (3001-D-06);

11. Diana Contiy Agustin Rossi (2291-D-06);

12. Proyecto de Ley de Reforma y Actualizacién Integral del Codigo Penal de la
Nacién (resoluciones MJyDH 303/2004 y 136/2005) hasta culminar en el Proyec-
to de Ley (CD-109/06; S-1751-1875 y 4417/06 y expediente 5864-D-2006) que
dio origen a la presente ley 26.388.

Este ultimo surgié del tratamiento de un gran ndmero de expedientes le-
gislativos y se presenta como una versién por demas mejorada y refinada
de todos los anteriores proyectos de ley desde 1996 hasta 2008.

Finalmente, la ley 26.388 fue sancionada el 04/06/2008, promulgada el
24/06/2008 y publicada en el Boletin Oficial de la Republica Argentina el
25/06/2008.

La ley 26.388 parti6 de una ley de reforma integral y concordada al Codigo
Penal de la Nacion, basandose en el modelo de Proyecto de Ley de la Di-
putada, Leonor Esther Tolomeo (1996) y llevé adelante la modificacion de
tipos penales tradicionales que la doctrina venia debatiendo durante més
de dos décadas (1996-2008) y que se hacian presentes en cada uno de los
proyectos de ley antes enunciados.

Es asi como la ley 26.388 ha alcanzado con su reforma un nimero muy
limitado y especifico de tipos penales como lo son:

1. El ofrecimiento y distribucién de imagenes relacionadas con pornografia infan-
til (art. 128 CP),

2. Violacion de correspondencia electronica (art. 153 CP),
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Acceso ilegitimo a un sistema informatico (art. 153 bis CP);

Publicacion abusiva de correspondencia (art. 155 CP);

Revelacion de secretos (art. 157 CP);

Delitos relacionados con la proteccién de datos personales (art. 157 bis CP);
Defraudacion informética (art. 173, inc. 16 CP);

Dafio (arts. 183y 184 CP);

S - VR N

Interrupcién o entorpecimiento de las comunicaciones (art. 197 CP);

10. El tipo penal de alteracion, sustraccion, ocultacién, destruccion e inutilizacion
de medios de prueba (art. 255 CP), a lo cual debe agregarse las modificaciones
terminoldgicas realizadas en el art. 77 CP.

Es asi como contamos con una reforma que ha llevado doce (12) afios de
elaboracion y que ha tomado como sustento otros trece (13) proyectos le-
gislativos, modificando y adaptando tipos penales tradicionales para que
puedan ser perpetrados o realizados a través de medios informéticos o
dispositivos electrénicos.

Asimismo, debe destacarse que el dictado de la ley 26.388 de reforma al
Codigo Penal de la Nacion en materia de criminalidad informatica cobra
mayor significado y relevancia tras la sancion en el afio 2011 de la ley que
buscaba la despapelizacién y la digitalizacién de la Administracién de Jus-
ticia; nos referimos maés precisamente a la ley 26.685.

El jueves 7 de julio de 2011 se publicé la ley 26.685? que otorga a los “ex-
pedientes electrénicos, documentos electrénicos, firmas digitales y electré-
nicas, comunicaciones electronicas, y domicilios constituidos [la misma] efi-
cacia juridica y valor probatorio” que en el soporte papel.

Como bien alude Horacio R. Granero, la ley 26.685 es producto del “Plan
Estratégico de Modernizacién de la Justicia que ha encarado la Corte Su-
prema de Justicia de la Nacién que es, sin dudas, una proyeccién ambicio-
sa, pero a la vez realista, encaminada a transformar en los proximos afos el
servicio publico de Justicia”.?

La ley 26.685 que introduce el domicilio electrénico y el expediente digital
cuenta con dos (2) articulos de fondo y uno de forma.

(19) BO, 07/07/2011.

(20) GraNero, Horacio R., “La sancién de la Ley 26.685 de Expedientes Digitales. El principio
de equivalencia funcional y la firma digital”, [en linea] elDial.com, CC2736.
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Elart. 1 de la ley 26.685 dispone: “Autorizase la utilizacién de expedientes
electrénicos, documentos electrénicos, firmas electronicas, firmas digita-
les, comunicaciones electrénicas y domicilios electrénicos constituidos, en
todos los procesos judiciales y administrativos que se tramitan ante el Po-
der Judicial de la Nacién, con idéntica eficacia juridica y valor probatorio
que sus equivalentes convencionales”.

Mientras que el art. 2 establece que “La Corte Suprema de Justicia de la
Nacién y el Consejo de la Magistratura de la Nacién, de manera conjunta,
reglamentaran su utilizacion y dispondran su gradual implementacion”.

Es asi como la Corte Suprema de Justicia de la Nacion desde la sancién
de la ley 26.685, ha profundizado sus esfuerzos a fin de materializar la apli-
cacion del expediente digital y que este no se transforme en una mera
declaracién de buenas intenciones por parte de la ley.

Pueden destacarse como actos tendientes por parte de la Corte Suprema
de Justicia de la Nacidn, orientados a la concrecién y materializacién del
empleo del expediente digital:

1. La creacion de la “Biblioteca Juridica Digital de la CSJN, Dr. Rodolfo G. Valen-
zuela”, el 31/10/2011.@

2. Lareglamentacién, desde el 13/12/2011, del "Sistema de Notificacion Electro-
nica (SNE)”.@

3. La puesta en funcionamiento del “Sistema de Notificacién Electrénica
(SNE)”, de aplicacidon obligatoria desde el 07/05/2012, para la interposicion
de recursos de queja por denegacion de recurso extraordinario federal.®

4. El establecimiento, a partir del 01/06/2012, del “Libro de Asistencia de Letra-
dos (Libro de Notas) dentro del programa informético” de seguimiento de cau-
sas de la CSJN, que actualmente se realiza de en soporte papel.?

5. La extension de la aplicacién obligatoria del Sistema de Notificacion Electroni-
ca a todos los fueros y en diversas materias.®

(21) CSIN, Acordada 28/2011, [en linea] www.csjn.gov.ar
(22) CSIN, Acordada 31/2011, [en linea] www.csjn.gov.ar.
(23) CSIN, Acordada 3/2012, [en linea] www.csjn.gov.ar.
(24) CSJIN, Acordada 8/2012, [en linea] www.csjn.gov.ar.

(25) CSJN, Acordada 29/2012, "Aplicacién obligatoria del Sistema de Notificacion Electro-
nica para los Tribunales Provinciales en los que se tramite un Recurso Extraordinario Fede-
ral o un Recurso de Queja por Extraordinario denegado”. CSJN, Acordada 14/2013, “Se
dispone la aplicacién obligatoria del Sistema Informéatico de Gestién Judicial (SGJ) para
todos los fueros”. CSJN, Acordada 35/2013, “Ampliacion del Sistema de Notificacién Elec-
trénica a las presentaciones por retardo de justicia y presentaciones varias ante la CSIN”.
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La Corte Suprema de Justicia de la Nacién no ha sido la Unica que ha
dado grandes avances en materia de digitalizacion del servicio brindado
por la administracién de justicia, como bien menciona Gisela Candarle, “la
Justicia de la Ciudad de Buenos Aires ha dado pasos significativos en la
formulacién de sistemas de gestion bajo soporte digital”.?)

Ademas de la sancién de la ley 26.388 de reforma al Cédigo Penal de
la Nacién en materia de criminalidad informética y de la ley 26.685 de
implementacion del expediente digital y la notificacion electrénica, en el
Ultimo afio se ha realizado una reforma especifica y puntual que amplia el
catalogo de delitos por medio de la ley 26.904.

Le ley 26.904@" introduce la figura del grooming al Cédigo Penal de la
Nacién a través de la nueva redaccién del art. 131, el cual establece que
“serd penado con prisién de seis () meses a cuatro (4) afios el que, por
medio de comunicaciones electrdnicas, telecomunicaciones o cualquier
otra tecnologia de transmisién de datos, contactare a una persona menor
de edad, con el propésito de cometer cualquier delito contra la integridad
sexual de la misma”.

Como refiere Hugo Vaninetti, el grooming “engloba basicamente la reali-
zacién de actos preparatorios a través de las modernas tecnologias de la
comunicacion e informacién para perpetrar posteriormente delitos contra
la integridad sexual. Importaria decir que es una etapa virtual previa al
abuso sexual en el mundo real”.?®

Con esta Ultima ley 26.904 tenemos una vision panoramica del marco de la
legislativo de la Republica Argentina en materia de criminalidad informéti-
ca, conformada asi por la ley 26.388 de reforma en materia de criminalidad

CSJIN, Acordada 36/2013, “"Ampliacién del Sistema de Notificacién Electrénica a las pre-
sentaciones efectuadas en causas originarias ante la CSIN”. CSJN, Acordada 38/2013,
"Ampliacion del Sistema de Notificacion Electrénica a todos los fueros, implementéndose
a través de las Camaras Nacionales y Federales”. CSJN, Acordada 43/2013, “Ampliacién
del SNE a todos los Superiores Tribunales de Provincia y a la Ciudad Auténoma de Buenos
Aires”, [en linea] www.csjn.gov.ar.

(26) CanpaARLE, GiseLa, "Hacia la justicia digital en la Ciudad de Buenos Aires”, [en linea]
elDial.com, DC167D.

(27) BO 11/12/2013.

(28) VaNINETTI, Hugo A., “Inclusién del ‘grooming’ en el Cédigo Penal”, Bs. As., La Ley, 2013,
AR/DOC/4628/2013. También sobre grooming se sugiere ver VANINETTI, HuGo A., “Media san-
cion del Senado al proyecto de ‘grooming™, publicado en el Suplemento de Actualidad de
la Ley, Bs. As., 26/04/2012. Lo Giupicg, Maria EuGenia, “Con motivo de la sancion de la ley que
introduce el ‘delito de grooming’ en el Cédigo Penal (afio 2013)", en elDial.com, DC1COB.
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informatica al Cédigo Penal de la Nacion, la ley 26.685 de implementacion
del expediente digital y la notificacion electronica y la reciente ley 26.904
que incorpora la figura del grooming al catdlogo de delitos ya preestable-
cido por la ley 26.388 al Codigo Penal de la Nacion.

Habiendo dejado en claro las disposiciones legales vigentes en materia de
criminalidad informatica en el sistema legislativo nacional procederemos
a verificar qué reformas propone el Anteproyecto de Ley de Reforma, Ac-
tualizacién e Integracion al Codigo Penal de la Nacion.

4. La criminalidad informatica
en el Anteproyecto de Cédigo Penal de la Nacion

Desde inicios de la primera década de este siglo XXI, la Republica Argen-
tina se ha propuesto la recodificacién de su legislacion penal, buscando la
supresién de las leyes complementarias y llevando a cabo un proceso de
reforma y actualizacién integral del Codigo Penal de la Nacion.

Una prueba cabal de ello fue el Anteproyecto de Ley de Reforma y Ac-
tualizacién integral del Cédigo Penal de la Naciéon de 2006 (MJyDH,
resoluciones 303/2004 y 136/2005),%" elaborado por una Comision de
los més destacados juristas nacionales que habia sido convocada por el
Ministerio de Justicia y Derechos Humanos bajo la coordinacién de la
Secretaria de Politica Criminal y Asuntos Penitenciarios. Anteproyecto
este que no resultd tratado en el Honorable Congreso de la Nacién por
razones de indole netamente politica.

No obstante, a partir del afio 2012 fue puesto en marcha un nuevo proceso
de recodificacién de la legislacion penal por medio de la creacién de una
Comision para la Elaboracion del Anteproyecto de Ley de Reforma, Actua-
lizacién e Integracién del Cédigo Penal de la Nacién,® conformada por el
Sr. Profesor Emérito de la Universidad de Buenos Aires, Dr. Eugenio Raul
Zaffaroni, los diputados Ricardo Gil Lavedra de Unién Civica Radical y Fede-
rico Pinedo de la Alianza Propuesta Republicana y los abogados Maria Elena
Barbagelata del Partido Socialista/Frente de Accidn Progresista y Ledn Car-
los Arslanian por el Partido Justicialista, lo que exhibe la pluralidad partidaria
al momento de conformar la comision elaboradora y redactora del Proyecto.

(29) Ver Anteproyecto de Ley de Reforma y Actualizacién Integral del Cédigo Penal de la
Nacién (MJyDH, resoluciones 303/2004 y 136/2005).

(30) Decreto 678/2012, BO 08/05/2012.
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Como bien nos expresa el Sr. Profesor Dr. Daniel Pastor,

"la reforma iniciada tiene la finalidad explicita de integrar en
un solo cuerpo normativo toda la legislacion penal hoy disper-
sa y desarmonizada por una descodificacion que ha alterado
el equilibrio y la proporcionalidad que deben tener las dispo-
siciones represivas, con lo cual se ha afectado la sistematicidad
normativa, aspecto de la legislacion penal que no es un adorno
intelectual, sino garantia de efectividad de los principios de le-
galidad y culpabilidad (seguridad y previsibilidad), que son el
corazén del derecho penal liberal”.@"

Es asi como el jueves 13 de febrero de 2014 la Comisién encargada de la
elaboracion del Anteproyecto de Reforma presentd al Poder Ejecutivo de
la Nacién el Anteproyecto de Ley de Reforma, Actualizacion e Integracion
del Cédigo Penal de la Nacién.

A continuacién, analizaremos desde la dptica de la criminalidad informa-
tica el Anteproyecto de Ley de Reforma, Actualizacion e Integracién del
Codigo Penal de la Nacién, a los fines de relevar y dilucidar qué reformas y
actualizaciones propone para los delitos perpetrados mediante el empleo
de las nuevas tecnologias y dispositivos digitales.

4.1. Parte general. Terminologia y definiciones

El actual Cédigo Penal de la Nacidn, tras la reforma de la ley 26.388, es-
tablecié en el art. 77 la conceptualizacion de los términos “documento”,
"firma”, “suscripciéon” e "instrumento privado”.

Es asi como el art. 77 CP reza:

"... El término "documento’ comprende toda representacién de
actos o hechos, con independencia del soporte utilizado para
su fijacién, almacenamiento, archivo o transmisién.

Los términos ‘firma’ y ‘suscripcién’ comprenden la firma digital,
la creacion de una firma digital o firmar digitalmente.

Los términos ‘instrumento privado’ y ‘certificado’ comprenden
el documento digital firmado digitalmente...”.

(31) PasToRr, DaNIEL, “La recodificacion penal en marcha. Una iniciativa ideal para la racionalizacién
legislativa”, en Pensar en Derecho, Bs. As., Eudeba/Facultad de Derecho (UBA), 2012, p. 38.
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El Anteproyecto de Ley de Reforma, Actualizacién e Integracion del Codi-
go Penal de la Nacién, en la Parte General, ha dedicado dentro del Titulo
XIV destinado a la “Significacion de conceptos empleados en el Cédigo”,
un articulo mas, especificamente el art. 69, para otorgar las definiciones
de: "reglamento”, “ordenanzas”, “funcionario publico”, “mercaderia”,
"capitan”, "tripulacion”, "estupefaciente”, “establecimiento rural”, “vio-
lencia”, y asi también la definicién de “firma digital”, “documento”, etc.

Es asi que en en el primer borrador de trabajo, el art. 69 del Proyecto de
Ley de Reforma, Actualizacién e Integracion del Cédigo Penal de la Na-
cién, disponia en lo referente a los términos “documento”, “firma”, “sus-
cripciéon” e “instrumento privado”, lo siguiente:

"k) Los términos ‘firma’ y 'suscripcion’ comprenden la firma
digital, la creacién de una firma digital o firmar digitalmente.
Los términos ‘documento’, ‘instrumento privado’ y ‘certificado’
comprenden al documento digital firmado digitalmente”.

) Se consideraréd ‘documento’ a la representacién de actos o he-
chos, con independencia del soporte utilizado para su fijacién,
almacenamiento o archivo que contenga datos”.

Como puede apreciarse a simple vista, la Comisién Redactora del Ante-
proyecto de Ley de Reforma, Actualizaciéon e Integracion del Coédigo Penal
de la Nacién habia decidido conservar, pese al orden otorgado, la redac-
cién original de la ley 26.388.

No obstante, en su version final y definitiva del Anteproyecto del Proyecto
de Ley de Reforma, Actualizacion e Integraciéon del Cédigo Penal de la
Nacién se dispone la teminologia y conceptualizacion en el art. 63, incs. s)
y 1), el cual dispone:

"s) Por 'sistema informatico’ se entiende todo dispositivo aislado
o conjunto de dispositivos interconectados o relacionados entre
si, cuya funcion, o la de alguno de sus elementos, sea el trata-
miento automatizado de datos en ejecucién de un programa.

t) ‘Dato informatico’ es toda representacién de hechos, informa-
cién o conceptos expresados de cualquier forma, que se preste
a tratamiento informético, incluidos los programas disefiados
para que un sistema informético ejecute una funcién. Eltérmino
comprende, ademas, los datos relativos al tréfico, entendiendo
como tales todos los relativos a una comunicacién realizada por
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medio de un sistema informético, generados por este Gltimo en
tanto que elemento de la cadena de comunicacién, y que indi-
can el origen, el destino, la ruta, la hora, la fecha, el tamafio y la
duracién de la comunicacién o el tipo de servicio subyacente”.

Se presenta una versidn mejorada respecto a la actual redaccién del Cé-
digo Penal de la Nacién y al primer borrador de trabajo utilizado por la
Comisidn, en relacidon a la conceptualizacion y teminologia, esta nueva
redaccién y técnica legislativa resulta ser mucho més adecuada, actuali-
zada y versatil a la dindmica de la materia de la criminalidad informatica.

4.2. Parte especial. El tipo penal de ofrecimiento
y distribucién de imagenes relacionadas con pornografia infantil

El tipo penal de ofrecimiento y distribucion de imégenes relacionadas con
pornografia infantil se encuentra contemplado en el art. 128 CP, el cual
dispone que:

“Sera reprimido con prisién de seis (6) meses a cuatro (4) afios
el que produjere, financiare, ofreciere, comerciare, publicare,
facilitare, divulgare o distribuyere, por cualquier medio, toda
representacién de un menor de dieciocho (18) afos dedicado
a actividades sexuales explicitas o toda representacion de sus
partes genitales con finales predominantemente sexuales, al
igual que el que organizare espectéculos en vivo de representa-
ciones sexuales explicitas en que participaren dichos menores.

Seréa reprimido con prision de cuatro (4) meses a dos (2) afos
el que tuviere en su poder representaciones de las descriptas
en el parrafo anterior con fines inequivocos de distribucién o
comercializacion.

Seré reprimido con prisién de un (1) mes a tres (3) anos el que
facilitare el acceso a espectaculos pornogréficos o suministrare
material pornografico a menores de catorce (14) afios”.

Por su parte, la Comision de Reforma, Actualizacién e Integracién del Co-
digo Penal de la Nacién trabajé sobre un borrador para este tipo penal
que establecia que:

"“Sera reprimido con prisidn de seis (6) meses a tres (3) anos, el
que produjere o publicare imadgenes pornogréficas en que se
exhibieran menores de dieciocho (18) afios, al igual que el que
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organizare espectéculos en vivo con escenas pornograficas en
que participaren dichos menores”.

En la misma pena incurrira el que distribuyere imagenes pornogréa-
ficas cuyas caracteristicas externas hicieren manifiestas que en ellas
se ha grabado o fotografiado la exhibicion de menores de diecio-
cho (18) afios de edad al momento de la creacidn de laimagen”.

Seréa reprimido con prisidon de quince (15) dias a dos (2) anos
quien facilitare el acceso a espectaculos pornogréficos o sumi-
nistrare material pornogréfico a menores de catorce (14) afios”.

Como puede apreciarse el primer borrador disminuia el méximo de la
pena en un afo, pasando de una pena méxima de cuatro (4) afios a una
maxima de tres (3).

En su redaccién puede constatarse que suprimia los ocho verbos tipicos
empleados por la redaccion original (“produjere, financiare, ofreciere,
comerciare, publicare, facilitare, divulgare o distribuyere”) y los sustituia
Unicamente por los verbos “producir” y “publicar”. Se mantenia en el se-
gundo parrafo la punicién de la tenencia de material pornogréfico que
exhiba a menores de edad, siempre que sea con fines de distribucion,
dejando como atipico la mera tenencia de material pornogréfico, tal como
lo previé la ley 26.388.

En lo pertinente al tercer parrafo, también se mantenia el texto original
instaurado por la ley 26.388. En su versién final y definitiva, el Anteproyec-
to optd por la siguiente redaccién del tipo penal en su art. 131:

“1. Sera reprimido con prision de UNO (1) a SEIS (6) afios, el que
produjere o por cualquier medio publicare, comerciare o divul-
gare imagenes de actividades sexuales explicitas de menores.

2. La misma pena se impondra a quien organizare espectéacu-los
en vivo con escenas pornogréficas en que participaren menores.

3. Si'los delitos de los incisos precedentes se cometiesen contra
menores de trece afios, la pena de prisién serd de TRES (3) a
DIEZ (10) afios.

4. El que facilitare el acceso a espectaculos pornogréficos o su-
ministrare material pornografico a menores de trece afios, serd
penado con prision de UNO (1) a SEIS (6) afios”.
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Como puede apreciarse, en la redaccién definitiva realizada por el Ante-
proyecto respecto a éste tipo penal, se ha mantenido la redaccién de la
ley 26.388 en gran medida, pero se ha incrementado su escala punitiva.

Su minimo se ha incrementado en seis (6) meses y su maximo se ha in-
crementado en dos (2) afios, pasando, de seis (6) meses a un (1) afio en el
caso del minimo, y para el méximo de los originales cuatro (4) afios a seis
(6) anos de prision.

Respecto a la facilitacion al acceso a espectéaculos pornograficos o el su-
ministro de material pornografico a un menor de trece afios, la reforma en
su version final, se ha tornado maés represiva.

En primer lugar, ha disminuido la edad del sujeto pasivo de 14 a 13 afios,
y en segundo orden, ha incrementado la pena en tres (3) afios, pasando
de un méximo de tres (3) afios a un maximo de seis (6) afios de prision.

También ha generado un incremento de la escala original cuando la pro-
duccién, publicacién, comercializacién o divulgacién de imagenes de
menores con actividades sexuales explicitas fueran de un menor de 13
anos, incrementando la escala hasta un maximo de 10 afos.

Claramente resulta mas represivo que el tipo penal vigente cuyo maximo
era cuatro (4) anos de prision, y ahora se incrementa en seis (6) anos la
formula agravada, ascendiendo la escala en seis (6) afios mas de prision.

4.3. Los tipos penales de violacién de secreto y privacidad

Una de los puntos mas relevantes y significativos de la reforma de la
ley 26.388 ha sido la ampliacién y redefinicién del bien juridico protegido.
Dicha ley ha sustituido en el Titulo V —"Delitos contra la libertad”— el
contenido de su Capitulo Il de “Violacién de Secretos” por “Violacién de
Secretos y de la Privacidad” en el Libro Il del Cédigo Penal de la Nacion.

4.3.1. Violacién de correspondencia electrénica

Entre los tipos penales que fueron alcanzados por la ley 26.388 encontramos
el tipo penal de violacidn de correspondencia, el cual reza, en su art. 153:

"Sera reprimido con prision de quince (15) dias a seis (6) meses
el que abriere o accediere indebidamente a una comunicacién
electrénica, una carta, un pliego cerrado, un despacho telegréa-
fico, telefonico o de otra naturaleza, que no le esté dirigido; o
se apoderare indebidamente de una comunicacién electrénica,
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una carta, un pliego, un despacho u otro papel privado, aunque
no esté cerrado; o indebidamente suprimiere o desviare de su
destino una correspondencia o una comunicacion electrénica
que no le esté dirigida.

En la misma pena incurrird el que indebidamente interceptare
o captare comunicaciones electrénicas o telecomunicaciones
provenientes de cualquier sistema de caracter privado o de ac-
ceso restringido.

La pena sera de prisidon de un (1) mes a un (1) afo, si el autor
ademaés comunicare a otro o publicare el contenido de la carta,
escrito, despacho o comunicacién electrénica.

Si el hecho lo cometiere un funcionario publico que abusare de
sus funciones, sufrird ademas, inhabilitacion especial por el do-
ble del tiempo de la condena”.

El Proyecto de Ley de Reforma, Actualizacién e Integracién del Codigo
Penal de la Nacién preveia en el primer borrador de trabajo respecto a
este tipo penal que:

“Serd reprimido con prisidon de quince (15) dias a seis (6) meses
o de diez (10) a doscientos (200) dias multa, el que abriere inde-
bidamente una carta, un pliego cerrado o un despacho telegré-
fico, telefonico, mensaje de correo electronico o de otra natura-
leza que no le esté dirigido; o se apoderare indebidamente de
una carta, de un pliego, de un mensaje de correo electrénico, de
un despacho o de otro papel privado, aunque no esté cerrado;
o suprimiere o desviare de su destino una correspondencia o
mensaje de correo electrénico que no le esté dirigida.

Se le aplicaré prision de un (1) mes a un (1) ano o de diez (10) a
trescientos (300) dias multa, si el culpable comunicare a otro o
publicare el contenido de la carta, escrito, mensaje de correo
electrénico o despacho”.

En dicho borrador se mantenia, en su primer pérrafo, la redaccién original
del art. 153 CP conforme la ley 26.388. Es asi como se consideraban como
tipicas las conductas de:

1. Apertura o acceso a correspondencia.

2. Apoderamiento de una comunicacién electrénica.
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3. Supresién y desvio de comunicaciones electrénicas.
4. Interceptacion y captacion de comunicaciones electrénicas.

5. Comunicacién o publicacién ilegitima.

No se contempla en esta nueva redaccion la agravacion de la pena con
inhabilitacién especial por el doble del tiempo de la pena si la conducta
fuera realizada por un funcionario publico en la redaccién de este articulo.

Por cuestiones de sistematizacion y ordenamiento concordado del pro-
yecto de reforma, en lugar de incluirlo en el mismo articulo, se lo contem-
plaba en un articulo por separado que decia que “Cuando en alguno de
los articulos de este capitulo hubiese intervenido un funcionario publico
en desempenio o ejercicio del cargo, se le aplicard ademas la pena de in-
habilitacién especial por el doble de tiempo de la condena”.

Sin embargo, en su versién final y definitiva, el Anteproyecto de Ley de Re-
forma, Actualizacién e Integracién del Cédigo Penal de la Nacién previd
esta figura en el art. 119 con la siguiente redaccion:

“Sera reprimido con prisién de SEIS (6) meses a DOS (2) afios
y multa de DIEZ (10) a CIENTO CINCUENTA (150) dias, el que:

a. Abriere o accediere indebidamente una comunicacién elec-
tronica, telefénica, una carta, un pliego cerrado, un papel priva-
do, un despacho telegréfico o telefonico o de otra naturaleza,
que no le estuviere dirigido.

b. Se apoderare indebidamente de alguno de ellos, aunque no
estuviere cerrado.

c. Lo suprimiere o desviare de su destino, cuando no le estuviere
dirigido.
d. Interceptare o captare comunicaciones electronicas o tele-

comunicaciones provenientes de cualquier sistema de caracter
privado o de acceso restringido”.

En la redaccién final y definitiva del Anteproyecto se mantiene casi textual
el texto vigente del art. 153 CP establecido por la ley 26.388.

No obstante debe destacarse el incremento de la escala penal. Respecto
al minimo de la escala pasa de 15 dias a seis (6) meses de prision y en su
maximo de seis (6) meses, se eleva a dos (2) afios de prision.
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4.3.2. Acceso ilegitimo a un sistema informatico

La ley 26.388 contemplé la incorporacion de la accién de acceso ilegitimo
a un sistema informatico a través del art. 153 bis, el cual reza:

“Sera reprimido con prision de quince (15) dias a seis (6) me-
ses, si no resultare un delito mas severamente penado, el que a
sabiendas accediere por cualquier medio, sin la debida autori-
zacion o excediendo la que posea, a un sistema o dato informa-
tico de acceso restringido.

La pena serd de un (1) mes a un (1) afio de prisidon cuando el
acceso fuese en perjuicio de un sistema o dato informético de
un organismo publico estatal o de un proveedor de servicios
publicos o de servicios financieros”.

El borrador original sobre el que trabajo la Comisién de Reforma disponia,
en los arts. 140, 141y 142, que:

“Sera reprimido con prisién de seis (6) meses a dos (2) afos el
que, para vulnerar la privacidad de otro, utilice artificios de es-
cucha, transmisién, grabacién o reproduccion del sonido o ima-
gen” (art. 140, que introducia la figura penal de captaciones de
imagenes y sonidos la cual habia sido descartada al momento
de la sancién de la ley 26.388);

“Se impondré pena de prisién de seis (6) meses a dos (2) afios
si se difundieran, revelaran o cedieran a terceros los datos o
hechos descubiertos o las imagenes captadas a que se refiere el
articulo anterior”(art. 141 del borrador de trabajo, que preveia
la difusién o revelacién de las imagenes captadas);

“Sera reprimido con prision de seis (6) meses a dos (2) arios el que
indebidamente interceptare, captare o desviare comunicaciones
telefénicas, postales, de telégrafo o facsimil o cualquier otro sis-
tema de envio de objetos o transmision de iméagenes, voces o pa-
quetes de datos, asi como cualquier otro tipo de informacién, ar-
chivo, registros y/o documentos privados o de entrada o lectura no
autorizada o no accesible al piblico que no le estuvieren dirigidos.

La pena seréd de uno (1) a cinco (5) afios si el autor fuere funcio-
nario publico o integrante de las fuerzas armadas o de seguri-
dad” (este articulo realizaba una ampliacién de las conductas
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previstas para el acceso ilegitimo a un sistema informético, con-
templado también la interceptacién, captacién y desvio, ade-
mas del mero acceso ilegitimo a un sistema informatico que no
sea de indole publico).

Sin embargo, en la redaccién final y definitiva del Anteproyecto de Ley de
Reforma, Actualizacién e Integracion del Codigo Penal de la Nacién, pre-
vié contener esta figura en el art. 123 con la siguiente redaccion.

"1. Sera reprimido con multa de DIEZ (10) a CIEN (100) dias, el
que a sabiendas accediere por cualquier medio, sin autorizacién
o excediendo la que poseyere, a un sistema o dato informético
de acceso restringido.

2. La pena seré de SEIS (6) meses a DOS (2) afios de prisidn cuan-
do el acceso fuere en perjuicio de un sistema o dato informatico
de un organismo publico estatal o de un proveedor de servicios
publicos, de salud o financieros. Si el hecho se cometiere con
el fin de obtener informacién sensible a la defensa nacional, el
méaximo de la pena de prision se elevard a CUATRO (4) afios.

3. Seré penado con prisidon de SEIS (6) meses a DOS (2) afios el que:

a. A sabiendas y violando sistemas de confidencialidad y seguridad
de datos, accediere, de cualquier forma, a un banco de datos per-
sonales.

b. Proporcionare o revelare a otro informacién registrada en un archi-
vo o en un banco de datos personales cuyo secreto estuviere obli-
gado a preservar por disposicion legal.

c. Insertare o hiciere insertar ilegitimamente datos en un archivo de
datos personales.

d. Mediante cualquier ardid o engafio determinare a otro a proveer
datos personales, financieros o confidenciales.

e. Tuviere, desarrollare o comerciare artificios técnicos inequivoca-
mente destinados a la indebida obtencion de datos personales,
financieros o confidenciales.

f. Utilizare la identidad de una persona fisica o juridica que no le per-
teneciere, a través de cualquier medio electrdnico, con el propdsito
de causar perjuicio.

4. Cuando el agente fuere funcionario publico sufrira, ademas,
inhabilitacion de UNO (1) a CINCO (5) afios”.
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En la redaccion final el Anteproyecto en lugar de mantener la figura de
acceso llegitimo a un sistema informético en forma disgregada en tres
articulos, se decidié unirlos en un Unico articulo con cuatro puntos.

Asimismo, cuando la accion se desplegara en “perjuicio de un sistema o
dato informético de un organismo publico estatal o de un proveedor de
servicios publicos, de salud o financieros”, como modificacién se previd
un incremento de la pena que supera la escala original prevista por el
art. 153 bis CP, pasando de un (1) mes a un (1) afio de prisidn a seis (6) meses
y dos (2) afios de prision.

También es dable destacar que en esta versién final, la escala se incremen-
ta alin mas, “Si el hecho se cometiere con el fin de obtener informacién
sensible a la defensa nacional”, llegando a elevar el maximo de la pena en
cuatro afios de prision.

Por Ultimo debe resaltarse que la figura definitiva contemplada por el
Anteproyecto en este art. 123 posibilita la introducciéon de una nueva
figura punible: en su apartado 3, inciso f, prevé la incorporacién de la
figura de usurpacién de identidad a través de medios electrénicos ya sea
que se trate de una persona fisica o juridica.

4.3.3. Publicacién abusiva de correspondencia

La ley 26.388 contempld en el art. 155 CP la publicacién abusiva de corres-
pondencia con la siguiente redaccién:

"Sera reprimido con multa de pesos un mil quinientos ($ 1500) a
pesos cien mil ($ 100.000), el que hallandose en posesion de una
correspondencia, una comunicacion electrénica, un pliego ce-
rrado, un despacho telegréfico, telefénico o de otra naturaleza,
no destinados a la publicidad, los hiciere publicar indebidamen-
te, si el hecho causare o pudiere causar perjuicios a terceros.

Estd exento de responsabilidad penal el que hubiere obrado
con el propdsito inequivoco de proteger un interés publico”.

El borrador sobre el que trabajé originalmente la Comisién de Reforma,
Actualizacién e Integracion del Codigo Penal de la Nacidn, conservaba
esta figura tipica tal como podra apreciarse a continuacion:

“Serd reprimido con multa de diez (10) a ciento cincuenta (150)
dias-multa el que, hallandose en posesién de una corresponden-
cia 0o mensaje de correo electronico no destinado a la publicidad,
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lo hiciere publicar indebidamente, aunque haya sido dirigida a
él, si el hecho causare o pudiere causar perjuicios a terceros”.

La principal modificacién que puede observarse es la sustitucién de la
pena de multa por dias-multa, como asi también el reemplazo de la expre-
sion amplia de “comunicacién electrénica”, establecida por la ley 26.388,
por “mensaje de correo electrénico”, lo que podria reducir ampliamente
la punicién de la conducta.

Afirmamos ello toda vez que la expresion comunicacion electronica abar-
ca: correos electrénicos (emails) mensajeria instantédnea (sms), micromen-
sajeria (Twitter), chats (Messenger, Messenger Yahoo, Google Talk, Whats-
app), blogs, fotolog, y redes sociales (Facebook, Myspace, Sonico, Hi5,
Orkut, Haboo Hotel, LinkedIn); mientras que la opcidén de mensajes de
correo electrénico resulta mucho més acotada, ya que por conforme el
principio de legalidad, es su faz de ley estricta, y quedaria solo acotado
a los correos electrénicos, siendo ampliamente debatible si se encuentra
incluida la mensajeria instantdnea, micromensajeria, los chats, blogs y re-
des sociales.

Tampoco contemplaba en esa redaccion la exencién de responsabilidad
penal si la publicacién tuviere por objeto proteger el interés publico.

Sin embargo, en su version final y definitiva, el Anteproyecto de Ley de Re-
forma, Actualizacién e Integracién del Codigo Penal de la Nacion previd
esta figura en el art. 121 con la siguiente redaccién.

"1. Sera reprimido con prisién de SEIS (6) meses a TRES (3) afios,
multa de DIEZ (10) a CIENTO CINCUENTA (150) dias e inhabi-
litacion de UNO (1) a CUATRO (4) afios el que, hallandose en
posesion de un instrumento, registro o contenidos a que se re-
fieren los dos articulos precedentes, lo comunicare, publicare o
lo hiciere publicar, indebidamente.

2. La misma pena se impondré a quien los hiciere publicar, cuan-
do le hubieren sido dirigidos, siempre que no estuvieren des-
tinados a la publicidad, si el hecho causare o pudiere causar
perjuicios.

3. Estara exento de responsabilidad penal quien hubiere obra-
do con el propésito inequivoco de proteger un interés publico
actual”.
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En su versidn final y definitiva la redaccién del Anteproyecto mantiene la
redaccion original del art. 155 CP conforme la ley 26.388, modificando dni-
camente su escala punitiva, pasando de una pena de multa de la $1500 a
100.000, a un mecanismo de pena conjunta que implica, pena de prisién,
multa e inhabilitacién, consistiendo de SEIS (6) meses a TRES (3) anos,
multa de DIEZ (10) a CIENTO CINCUENTA (150) dias e inhabilitacion de
UNO (1) a CUATRO (4) anos.

4.3.4. Revelacién de secretos

La ley 26.388 previé como otro delito contra la violacion de secretos y la
privacidad, la violacién de secretos, en el art. 157, el cual dispone que:

“Sera reprimido con prision de un (1) mes a dos (2) afos e in-
habilitacién especial de un (1) a cuatro (4) afios, el funcionario
publico que revelare hechos, actuaciones, documentos o datos,
que por ley deben ser secretos”.

En el primer borrador de trabajo utilizado por la Comisién de Reforma,
Actualizacién e Integracién del Codigo Penal de la Nacidn, se mantenia la
misma redaccién modificando Unicamente la escala punitiva, como puede
chequearse a continuacién.

"Sera reprimido con prisidn de seis (6) meses a dos (2) afios el
funcionario publico que revelare hechos, actuaciones o docu-
mentos que por la ley deben quedar secretos” (art. 145).

No obstante, en su redaccion final y definitiva, el Anteproyecto de Ley de
Reforma, Actualizacion e Integracién del Codigo Penal de la Nacién, tiene
la siguiente descripcion tipica (art. 122):

1. Seré reprimido con prision de SEIS (6) meses a DOS (2) anos
o multa de DIEZ (10) a CIEN (100) dias e inhabilitaciéon por doble
tiempo del de la condena, el que teniendo noticias, por razon
de su estado, oficio, empleo, profesién o arte, de un secreto
cuya divulgacién pueda causar dano, lo revelare sin justa causa.

2. La misma pena se impondra al funcionario publico que re-
velare hechos, datos, actuaciones o documentos que por ley
debieren quedar secretos”.

La redaccién final y definitiva del Anteproyecto de Reforma y Actualiza-
cién del Cédigo Penal mantuvo en gran medida la redaccion original del
art. 157 del CP conforme ley 26.388.
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La principal variante que se puede apreciar una vez mas en la redaccion de
este tipo penal se vislumbra en su la escala de la pena.

Se incrementd en cinco (5) meses el minimo para el caso de la pena de
prisién, pasando de ser de un (1) mes a ser de 6 (seis) meses. Asimismo,
se impuso una nueva pena, la multa, la que no estaba contemplada en el
tipo original, y se elevd la pena de inhabilitacion por el doble del tiempo
de la condena.

4.3.5. Delitos relacionados con la proteccién de datos personales

La ley 26.388 procurd también proteger los datos personales contenidos
en bases de datos digitalizadas; fue asi que se sancion¢ el art. 157 bis CP,
el cual dispone que:

"Sera reprimido con la pena de prisién de un (1) mes a dos (2)
anos el que:

1. A sabiendas e ilegitimamente, o violando sistemas de confiden-
cialidad y seguridad de datos, accediere, de cualquier forma, a un
banco de datos personales;

2. llegitimamente proporcionare o revelare a otra informacion regis-
trada en un archivo o en un banco de datos personales cuyo secreto
estuviere obligado a preservar por disposicion de la ley.

3. llegitimamente insertare o hiciere insertar datos en un archivo de
datos personales.

Cuando el autor sea funcionario publico sufrird, ademas, pena
de inhabilitacion especial de un (1) a cuatro (4) afios”.

El borrador que sirvié de base al trabajo de la Comisidon mantenia la mis-
ma redaccién modificando Unicamente la escala punitiva, incrementando
el minimo de la escala penal de un (1) mes a seis (6) meses de pena de
prisidén, como puede observarse a continuacién.

"Seré reprimido con la pena de prisién de seis (6) meses a dos
(2) afos el que ilegitimamente accediere, de cualquier forma, a
un banco de datos personales.

La misma pena se aplicaré al que insertare o hiciere insertar da-
tos falsos en un archivo de datos personales o proporcionare a
un tercero informacién falsa contenida en un archivo de datos
personales o revelare a otro informacién registrada en un banco
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de datos personales cuyo secreto estuviere obligado a preser-
var por disposicién de una ley” (art. 146).

En su redaccién final y definitiva el Anteproyecto fundié el art. 157 bis CP
conforme ley 26.388, en el actual tipo penal del art. 123, punto 3, inc. a), b),
c), d) y e), fusionando asi este tipo penal de “Proteccién de Datos Perso-
nales” (art. 157 bis) con el de "Acceso llegitimo a un sistema informatico”
(art.153 bis) y con la nueva figura de usurpacién de identidad por medios
informaticos, y dice:

“1. Sera reprimido con multa de DIEZ (10) a CIEN (100) dias, el
que a sabiendas accediere por cualquier medio, sin autorizacién
o excediendo la que poseyere, a un sistema o dato informatico
de acceso restringido.

2. La pena serd de SEIS (6) meses a DOS (2) anos de prisidén
cuando el acceso fuere en perjuicio de un sistema o dato in-
formatico de un organismo publico estatal o de un proveedor
de servicios publicos, de salud o financieros. Si el hecho se
cometiere con el fin de obtener informacion sensible a la de-
fensa nacional, el maximo de la pena de prisidn se elevara a
CUATRO (4) anos.

3. Seré penado con prisién de SEIS (6) meses a DOS (2) afios el que:

a. A sabiendas y violando sistemas de confidencialidad y seguridad
de datos, accediere, de cualquier forma, a un banco de datos per-
sonales.

b. Proporcionare o revelare a otro informacién registrada en un archi-
vo o en un banco de datos personales cuyo secreto estuviere obli-
gado a preservar por disposicion legal.

c. Insertare o hiciere insertar ilegitimamente datos en un archivo de
datos personales.

d. Mediante cualquier ardid o engafio determinare a otro a proveer
datos personales, financieros o confidenciales.

e. Tuviere, desarrollare o comerciare artificios técnicos inequivoca-
mente destinados a la indebida obtencidon de datos personales,
financieros o confidenciales.

f. Utilizare la identidad de una persona fisica o juridica que no le per-
teneciere, a través de cualquier medio electrénico, con el propésito
de causar perjuicio.

Informadtica y Delito

-
o
~N



108

CARLOS C. SUEIRO

4. Cuando el agente fuere funcionario publico sufrira, ademas,
inhabilitacién de UNO (1) a CINCO (5) anos”.

4.3.6. Violacién de privacidad o captacién de imdgenes y sonidos

Se incorpora un nuevo tipo penal no contemplado por el Cédigo Penal de
la Nacion, conforme la ley 26.388, que es la violacién a la privacidad, este
tipo penal habia sido tratado al momento de la sancién de la ley 26.388
como el tipo penal de Captacién de imégenes y sonido, el cual finalmente
en el afo 2008 no habia sido aprobado y en la actualidad se lo incorpora
por via de esta reforma integral.

“1. Seré reprimido con prisién de SEIS (6) meses a DOS (2) afios
y multa de DIEZ a CIENTO CINCUENTA dias, el que vulnerare
la privacidad de otro, mediante la utilizacion de artificios téc-
nicos de escucha, transmisién, grabacion o reproduccién del

sonido o imagen, o se hiciere de registros no destinados a la
publicidad.

2. El que incurriere en cualquiera de los delitos del presente
articulo o del anterior, abusando de su oficio o profesion, o de
su condicién de funcionario publico, seré reprimido con prisién
de UNO (1) a CUATRO (4) afios”.

4.4. El tipo penal de defraudacién informatica

La ley 26.388 incorpord la por demaés cuestionada defraudacién informati-
ca al Cédigo Penal de la Nacién, més precisamente por la redaccién que
se le otorgd al tipo penal que se trascribe a continuacién, en el art. 173,
inc. 16 CP:

"El que defraudare a otro mediante cualquier técnica de mani-
pulaciéon informatica que altere el normal funcionamiento de un
sistema informatico o la transmisién de datos”.

El borrador de trabajo suprimia esta por demés compleja y cuestionada
figura de la defraudacion informética, dejando subsistente Gnicamente la
figura de la defraudacion automatizada prevista en el art. 173, inc. 15 CP.

Finalmente en su version final y definitiva el Anteproyecto de Ley de Refor-
ma, Actualizacién e Integracién del Cédigo Penal de la Nacion, mantuvo
la Defraudacion Informéatica con la redaccion original de la ley 26.388 en
el art. 144, inc. o):
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"El que defraudare a otro mediante cualquier técnica de mani-
pulacion informatica que altere el normal funcionamiento de un
sistema informatico o de la transmisién de datos”.

4.5. El tipo penal de dafo

La reforma de la ley 26.388 introdujo un segundo parrafo al delito de dafo,
contemplando lo que se conoce como dano a bienes inmateriales o intan-
gibles, el cual dispone en el art. 183, 2° pérrafo que:

“En la misma pena incurrira el que alterare, destruyere o inutili-
zare datos, documentos, programas o sistemas informaticos; o
vendiere, distribuyere, hiciere circular o introdujere en un siste-
ma informatico, cualquier programa destinado a causar dafios”.

El borrador sobre el que trabajé la Comisién de Reforma mantenia la re-
daccién original de la ley 26.388 y contemplaba el dafo a bienes intangi-
bles o inmateriales en el art. 187:

“Sera reprimido con prision de quince (15) dias a un (1) ano, el
que por cualquier medio, destruya en todo o en parte, borre,
altere en forma temporal o permanente, o de cualquier manera
impida la utilizacién de datos o programas contenidos en so-
portes magnéticos, electrénicos o informaticos de cualquier
tipo o durante un proceso de transmisién de datos.

La misma pena se aplicara a quien venda, distribuya, o de cual-
quier manera haga circular o introduzca en un sistema infor-
matico, cualquier programa destinado a causar dafos de los
prescriptos en el parrafo anterior, en los datos o programas con-
tenidos en una computadora, una base de datos o en cualquier
tipo de sistema informatico”.

Luego de la lectura de ambos articulos puede apreciarse que se seguian
empleando los tres verbos tipicos “destruir”, “alterar” e “inutilizar”, aun-
que agregaba en su nueva redaccion el verbo "borrar”.

Al igual que la figura original, se penaba en el segundo parrafo la venta,
distribucién, circulacién o introduccién de programas destinados a cau-
sar dafio, tales como virus o codigos maliciosos; y se mantenia atipica la
conducta de disefio o creacion de programas destinados a causar dafos,
virus o codigos maliciosos, siempre y cuando ellos no sean puestos en cir-
culacién, distribuidos, vendidos o introducidos en un sistema informatico.
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Finalmente, la version definitiva del Anteproyecto de Ley de Reforma, Ac-
tualizacidn e Integracién del Cédigo Penal de la Nacién establece como
figura de dafio el texto previsto en el art. 161:

"1. Sera reprimido con prisidon de SEIS (6) meses a UN (1) afio o
multa de DIEZ (10) a CIEN (100) dias, el que destruyere, inutili-
zare, hiciere desaparecer o de cualquier modo dafiare una cosa
mueble o inmueble o un animal, total o parcialmente ajenos.

2. La misma pena se impondré al que vendiere, distribuyere, hi-
ciere circular o introdujere en un sistema informatico, cualquier
programa destinado a causar dafos.

3. El méximo de la pena de prisién sera de CUATRO (4) afios
cuando el dafio:

a. Fuere ejecutado con violencia en las personas, o se emplearen sus-
tancias venenosas o corrosivas.

b. Fuere ejecutado en cosas de valor cientifico, artistico, cultural, mi-
litar o religioso, o cuando, por el lugar en que se encontraren, se
hallaren libradas a la confianza publica o destinadas al servicio o a
la utilidad de un nimero indeterminado de personas.

c. Recayere sobre medios o vias de comunicacion o de transito, sobre
obras hechas en cursos de agua, o sobre instalaciones destinadas
al servicio publico.

d. Se ejecutare en sistemas informéaticos destinados a la prestacion de
servicios de salud, de comunicaciones, de provisién o transporte de
energia, u otros servicios publicos.

e. Se ejecutare en archivos, registros, puentes, caminos u otros bienes
de uso publico, tumbas, signos o simbolos conmemorativos.

f. Produjere infecciones o contagios en aves o en otros animales do-
mésticos o ganado.

g. Se cometiere sobre yacimientos arqueoldgicos o paleontolégicos,
sobre bienes provenientes de éstos, o sobre cualquier otro perte-
neciente al patrimonio cultural de la Nacion.

4. El méximo de la pena de prision serd de CINCO (5) afios cuan-

do el dafio:

a. Pusiere en peligro la vida, la integridad fisica o la salud de una o
mas personas.

b. Consistiere en la violaciéon o destruccién de tumbas, con o sin es-
parcimiento de cadéveres, motivada en razones discriminatorias.
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5. Se impondra la pena de prision de SEIS (6) meses a UN (1) afio
o multa de DIEZ (10) a CIEN (100) dias, al que indebidamente
realizare u ordenare realizar tareas de prospeccién, remocién
o excavacién en yacimientos arqueoldgicos y paleontoldgicos,
cuando no resultare dafio”.

Esta versién final suprime el parrafo segundo del actual art. 183, en cuanto
refiere a que se considera dafio a bienes intangibles descripto a través de
datos, documentos, programas y sistemas, como referia en su redaccién
"En la misma pena incurrird el que alterare, destruyere o inutilizare datos,
documentos, programas o sistemas informaéticos”.

No obstante, si mantiene como figura tipica de venta distribucién, puesta
en circulacién o introduccion en un sistema informatico, cualquier progra-
ma destinado a causar dafios.

4.6. El tipo penal de interrupcion
o entorpecimiento de las comunicaciones

La reforma de la ley 26.388 previd la interrupcién o entorpecimiento de
las comunicaciones como una de las conductas que podian realizarse a
través de medios informaticos o dispositivos digitales. Asi fue como la
reforma introdujo al texto original de este tipo penal la expresion “co-
municacion (...) de otra naturaleza”, a fin de abarcar las comunicaciones
electronicas en general.

De esta manera, el art. 197 modificado por la ley 26.388 dispone que:

“Sera reprimido con prision de seis (6) meses a dos (2) afios, el
que interrumpiere o entorpeciere la comunicacién telegrafica,
telefénica o de otra naturaleza o resistiere violentamente el res-
tablecimiento de la comunicacién interrumpida”.

La Comisidén de Reforma, Actualizacion e Integracién del Cédigo Penal
de la Nacién habia efectuado una pequefa modificacidon terminoldgica
a la conducta tipica descripta, sustituyendo la expresion “comunicacién
(...) de otra naturaleza”, por “toda comunicacion transmitida por cualquier
medio alédmbrico o inaldmbrico”, lo cual resultaba més extensivo y preciso.

Sin embargo, la version final y definitiva del Anteproyecto de Ley de Re-
forma, Actualizacién e Integracién del Codigo Penal de la Nacién deja
redactado, en el art. 190, el tipo penal de interrupcion de comunicaciones
de la siguiente manera:
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"1. El que, sin crear una situacién de peligro comun, impidie-
re o interrumpiere el normal funcionamiento de los transportes
por tierra, agua o aire, los servicios publicos de comunicacién
telefénica, radiofénica, satelital o electrénica, de provision de
agua, de electricidad o de sustancias energéticas, o resistiere
con violencia su restablecimiento, sera reprimido con prisién de
SEIS (6) meses a DOS (2) anos.

2. En caso de impedimento o interrupcién de servicios de trans-
porte por tierra, agua o aire, el delito solo se configurard me-
diante desobediencia a la pertinente intimacién judicial”.

La redaccion definitiva del tipo abandona la descripcion original de la
conducta tipica pero contempla la interrupcion “telefénica, radiofénica,
satelital o electrénica”, sustituyendo asi la expresion comunicacién (...) de
otra naturaleza”.

La escala pena no es alterada, manteniéndose la pena de seis (6) meses a
dos (2) afios de prision.

4.7. El tipo penal de alteracién, sustraccién,
ocultacion, destruccién e inutilizacion de medios de prueba

La ley 26.388 previdé también como tipo penal que pudiera ser realizado
por medios informéticos la alteracién, sustraccién, ocultamiento, destruc-
cién e inutilizacion de los medios de prueba, en el art. 255 CP:

"Serd reprimido con prisién de un (1) mes a cuatro (4) afos,
el que sustrajere, alterare, ocultare, destruyere o inutilizare en
todo o en parte objetos destinados a servir de prueba ante
la autoridad competente, registros o documentos confiados a
la custodia de un funcionario publico o de otra persona en el
interés del servicio publico. Si el autor fuere el mismo deposi-
tario, sufrird ademas inhabilitacion especial por doble tiempo.

Si el hecho se cometiere por imprudencia o negligencia del de-
positario, este serd reprimido con multa de pesos setecientos
cincuenta ($ 750) a pesos doce mil quinientos ($ 12.500)".

En el primer borrador de trabajo se habia mantenido la redaccién original
de la ley 26.388 alterando Unicamente, para el caso de la conducta negli-
gente o culposa, la pena por dias multa en el caso de tope maximo de la
escala prevista para el delito imprudente, lo que puede verificarse en el
texto transcripto a continuacion.
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“Sera reprimido con prisién de un (1) mes a cuatro (4) afios, el
que sustrajere, ocultare, destruyere o inutilizare objetos destina-
dos a servir de prueba ante la autoridad competente, registros
o documentos confiados a la custodia de un funcionario o de
otra persona en el interés del servicio publico.

Si el culpable fuere el mismo depositario, sufrird ademas inhabi-
litacién especial por el doble del tiempo de la condena.

Si el hecho se cometiere por imprudencia o negligencia del de-
positario, este sera reprimido con multa de sesenta (60) a tres-
cientos sesenta (360) dias-multa”.

Sin embargo, en su versién final y definitiva, la figura ha quedado contem-
plada en el art. 260, con la siguiente redaccion:

“1. Sera reprimido con prisién de SEIS (6) meses a CUATRO (4)
anos, el que sustrajere, ocultare, alterare, destruyere o inutili-
zare objetos destinados a servir de prueba ante la autoridad
competente, registros o documentos confiados a la custodia
de un funcionario o de otra persona en el interés del servicio
publico.

2. Siel culpable fuere el mismo depositario, sufrird ademas inha-
bilitacion por el doble de tiempo de la condena.

3. Si el hecho se cometiere por imprudencia o negligencia del
depositario, éste sera reprimido con multa de TREINTA (30) a
CIENTO OCHENTA (180) dias”.

En la version final y definitiva del Anteproyecto se mantiene la redaccion
original del tipo penal de alteracién, sustraccién, ocultamiento, destruc-
cién e inutilizacion de medios de prueba.

Solo se incrementa el minimo de la pena de un mes a seis (6) meses para
el tipo penal doloso. En cuanto al tipo culposo, se estable dias multas en
lugar una suma pecuniaria.

5. Recomendaciones y sugerencias

Hace tan solo dos afos atrés, en junio del afio 2011 méas precisamente, nos
referimos puntualmente a las ventajas y limitaciones politico-criminales de
la Reforma al Cédigo Penal de la Nacién en materia de criminalidad infor-
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matica establecida por la ley 26.388.%2 En esta oportunidad es menester
profundizar este anélisis debido a la incorporacion de las recientes leyes
26.685, 26.904 y al actual Anteproyecto de Ley de Reforma, Actualizacién
e Integracion del Cédigo Penal de la Nacién (decreto 678/2012).

Como expresdramos oportunamente, “la ley 26.388 de ciberdelitos cons-
tituye un gran avance legislativo, sobre todo por su ambicion de reformar
integralmente y actualizar el Cédigo Penal...”®¥y, desde una perspectiva
de la técnica legislativa empleada, el legislador ha acudido a la instrumen-
tacién de una ley de reforma integral, armdnica y concordada al Codigo
Penal de la Nacién.

Ella no implicé la creacién nuevas figuras delictivas o tipos penales, sino que
se modificaron ciertos aspectos de los tipos penales ya contemplados por
nuestro ordenamiento juridico con el objeto de receptar y captar las nuevas
tecnologias como medios comisivos para su ejecucion, afirmando asi que las
TIC solo constituyen nuevos medios comisivos para realizar las acciones ya
descriptas por los tipos penales previstos por nuestro Codigo Penal.

Asi, con esta reforma se incorporaron los tipos penales de:

1. Ofrecimiento y distribucién de imagenes relacionadas con pornografia infantil
(art. 128 CP).

>

Violacién de correspondencia electrénica (art. 153 CP).

Acceso ilegitimo a un sistema informatico (art. 153 bis CP).

Publicacion abusiva de correspondencia (art. 155 CP).

Revelacion de secretos (art. 157 CP).

Delitos relacionados con la proteccién de datos personales (art. 157 bis CP).
Defraudacion informética (art. 173, inc. 16 CP).

Dano (arts. 183y 184 CP).

Interrupcién o entorpecimiento de las comunicaciones (art. 197 CP).

© N oV

10. Eltipo penal de alteracién, sustraccion, ocultacién, destruccién e inutilizacién
de medios de prueba (art. 255 CP).

Debe destacarse, como menciona Riquert, que “la ley 26.388 ha significa-
do un sustancial avance sobre temas cuya consideracién venia siendo re-

(32) Sueiro, CarLos C., “La eficiencia de la reforma en materia de criminalidad informéatica”,
ponencia presentada y galardonada con el Segundo lugar en el XI Encuentro de la Asocia-
cion Argentina de Profesores de Derecho Penal, Facultad de Derecho de la Universidad Na-
cional de Rosario, Provincia de Santa Fe, 1°, 2°y 3° de junio de 2011, en La Ley, Suplemento
de Penal y Procesal Penal, 2011, pp. 11/22.

(33) Recalian, CarLos, Delitos Informéticos, Bs. As., La Ley, 2008-D, p. 1090.
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clamada desde mucho tiempo atrés, poniendo fin a antiguas discusiones
jurisprudenciales y doctrinarias”.®¥

Asimismo, la ley 26.388 también ha seguido los lineamientos establecidos por
el "Convenio sobre la Ciberdelincuencia de Budapest”,® incorporando las
definiciones terminoldgicas en el art. 77 CP, teniendo en consideracion las de-
finiciones suministradas por el Convenio arriba citado en su art. 1° destinado
a "Definiciones”, perteneciente al Capitulo |, dedicado a la “Terminologia”.

Otra ventaja desde una perspectiva criminoldgica de la ley 26.388 es que
no ha recurrido en tal sentido a una clasificacién biotipoldgica o en este
caso puntual, cibertipolégica de autores. En este sentido, la presente
ley 26.388 en ninguno de los tipos penales contemplados ha recurrido al
empleo de una biotipologia de autores de la criminalidad informatica o
cibertipologia como puede ser las designaciones de: 1) hacker; 2) cracker,
3) preaker o phreaker, 4) phisher; 5) sniffer; 6) virucker; 7) propagandista
informatico, 8) pirata informatico, o 9) cyberbullying o ciber-acosador.

Asimismo, a nivel dogmético, también debe elogiarse que la mayoria de
los tipos penales que han sido modificados son tipos penales dolosos, no
presentando el empleo de tipos penales culposos a excepcidn del tipo
penal de alteracién, sustraccién, ocultacién, destruccion e inutilizacién de
medios de prueba (art. 255 CP) y, no habiéndose incorporado ningun tipo
omisivo, ni doloso, ni culposo, lo cual debe destacarse en un Estado de
derecho, y respetuoso del principio de reserva de los ciudadanos.

No obstante, nuestro actual sistema normativo en materia de criminalidad
informética presenta multiples limitaciones en materia penal, procesal pe-
nal, infraestructura y capacitaciéon de la administracion de justicia, y coo-
peracion internacional.

5.1. La actualizacién normativa
en materia de criminalidad informéatica

Nuestro actual sistema normativo en materia de criminalidad informética,
si bien presenta todas las ventajas que hemos referido previamente, tam-
bién exhibe limitaciones y deficiencias en diversas materias.

(34) RiquerT, MARceLo A., Delincuencia Informatica en Argentina y el Mercosur, Bs. As., Ediar,
2009, p. 217.

(35) Ver Convenio sobre la Ciberdelincuencia, Budapest, 23/11/2001, [en linea] http://www.
coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Convention%20and %20
protocol/ETS_185_spanish.PDF
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5.5.1. Recomendaciones y sugerencias
de actualizacién en materia de derecho penal

En primer lugar, debemos referir que pese a que ley 26.388 constituyd una
ley de reforma integral y concordada al Cédigo Penal de la Nacién y que
implicd la modificacion de varios de los tipos penales tradicionales, desgra-
ciadamente esta reforma no abarcé o comprendié todas las figuras delicti-
vas que pueden perpetrarse a través de medios informaéticos o dispositivos
electrénicos. Se sugiere, sin renunciar a una politica criminal reductora del
poder punitivo, la incorporacién de los siguientes tipos penales.

5.5.1.1. Tipos penales propuestos por otros proyectos de ley previos, no incorpo-
rados por las leyes 26.388, 26.904, ni por el Anteproyecto (decreto 678/2012)

El tipo penal de hurto (art. 162 CP).®

b. El tipo penal de revelacién de secretos de Estado y ultraje a los simbolos pa-
trios (art. 222 CP).¢

c. Eltipo de penal de incendios y otros estragos (art. 186 CP).®

d. Los tipos penales de falsificacién de documento publico y privado (art. 292 CP)
y uso de documento falso o adulterado (art. 296 CP).®%

5.5.1.2. Tipos penales previstos en leyes complementarias y no incorporados
por las leyes 26.388, 26.904, ni por el Anteproyecto (PEN, decreto 678)

a. ElRégimen Penal Tributario (leyes 24.769 y 26.735).

(36) Figura esta que habia sido propuesta para permitir su perpetracion o realizaciéon a través
de medios informaticos o tecnologias digitales en tres proyectos de ley. En el afio 1996 fue ob-
jeto de tratamiento de los Proyectos de ley del Diputado Carlos R. Alvarez y del Proyecto del
Diputado José A. Romero Feris, este Ultimo a su vez presentado también en el afo 2000 cuan-
do Romero Feris se desempenaba como senador bajo el nimero de expediente 0168-5-2000
ante la Honorable Camara de Senadores del Congreso de la Nacién, sin que el mismo logra-
ra ser aprobado por ambas camaras del Congreso de la Nacién.

(37) El tipo penal que cobra significativa importancia luego del “caso Wikileaks”. Véase
[ELLIMO, MARCELA, “El caso Wikileaks jun planteo de cambio para el orden juridico interna-
cional?”, [en linea] elDial.com, DC1522; DomscHeT-Berg, DaNIEL, Dentro de WikilLeaks. Mi
etapa en la web mas peligrosa del mundo, Ana Duque de Vega y Carles Andreu Saburit,
Bs. As., Rocaeditorial, 2011; y O'DoONNELL, SANTIAGO, Argenleaks, Bs. As., Sudamericana,
2011.

(38) Tipo penal propuesto por el Proyecto de Ley de la Diputada Leonor E. Tolomeo en 1996.

(39) En lugar de dejarlo supeditado a la interpretacion extensiva, ambas figuras se encuen-
tran alcanzadas por las modificaciones de terminologia previstas en el art. 77 CP. PaLazz,
PasLo A., Los Delitos Informaticos en el Cddigo Penal. Anélisis de la ley 26.388, Bs. As., Abe-
ledo-Perrot, 2009, pp. 35/36.
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b. ElRégimen Penal Cambiario (leyes 19.359, 22.338, 23.928, 24.144 y
decreto 480/1995).

c. El Derecho Penal Aduanero (ley 22.415).¢0

5.5.1.3. La incorporacién de nuevos tipos penales

A criterio de autores como Riquert y Palazzi, debieron ser tratadas en for-
ma mas exhaustiva por la reforma para decidir su incorporacion o exclu-
sion los siguientes tipos penales:

a. La ciberocupacién o registro impropio de nombres de dominio.“"
b. El spamming o correo basura o publicidad no solicitada.®?

c. La captacién ilegal y difusién de datos, imagenes y sonidos.®

d. La posesién simple de material pornogréfico infantil.

e. Laresponsabilidad de los proveedores.®

5.5.2. Recomendaciones y sugerencias
de actualizacién en materia de Derecho Procesal Penal

Otra limitacién es que, a la fecha, pese la sancion de las leyes 26.388,
26.685, 26.904 y la presentacion del Anteproyecto de Ley de Reforma, Ac-
tualizacion e Integracion del Cédigo Penal de la Nacién, no se cuenta con
una reforma a nivel procesal penal en materia de criminalidad informética.

(40) "Seria importante que para evitar los perniciosos efectos de la descodificacién, como la
falta de coherencia, de armonia y pérdida de proporcionalidad (...) se asumiera la profundiza-
cion de la técnica de la Ultima reforma (...) al que faltaria incorporar los tipos penales que en
leyes especiales han quedado aislados, mejorando asi su sistematicidad y orden”, en RIQUERT,
MarceLo A., Delincuencia Informética..., op. cit., p. 218.

(41) RiquerT, ibid., pp. 202/204.
(42) Ibid., pp. 204/206.

(43) PaLazzi, PasLo A., Los Delitos Informaticos..., op cit., pp. 159/166, quien se inclina por su
no punicién y su amparo a través del derecho civil. También Riquert, MarceLo A., Delincuencia
Informética..., op. cit., pp. 206/207, quien considera prudente y acertado postergar su puni-
cion hasta que exista un serio debate en torno a esta figura penal.

(44) Tomeo, FErRNANDO, Responsabilidad penal de los administradores de sitios web. El
“caso Taringa!”, Bs. As., La Ley, 01/06/2011; GranERO, HORACIO R., “La naturaleza juridica
de la nube (‘cloud computing’)”, [en linea] elDial.com, DC11A9; VELazco SaN MARTIN, CRISTO,
"Aspectos jurisdiccionales de la computacién de la nube”, [en linea] elDial.com, DC1304;
ELizALDE MARIN, FrRANCISCO, “La prueba en la Cloud Computing: Cloud Computing & Service
Level Agreements. El modelo en los Estados Unidos de América y su proyeccion al ambito
local argentino”, [en linea] elDial.com, DC15EE; Teueiro, NicolAs, “La proteccién consti-
tucional de la intimidad en internet con especial referencia a redes sociales”, [en linea]
elDial.com, DC15EF.
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Se sugiere o recomienda la adaptacién de nuestra legislacién procesal pe-
nal a la Seccidon 2 del “Convenio sobre la Ciberdelincuencia de Budapest”
destinada al derecho procesal.®”

Asi, resultaria indispensable que una legislacion procesal penal en materia
de criminalidad informética prevea:

1. La conservacién rapida de datos informaticos almacenados
(art. 16 del Convenio).

2. Conservacion y revelacion parcial répidas de los datos relativos al tréfico
(art. 17 del Convenio).

3. Orden de presentacién (art. 18 del Convenio).

4. Registro y confiscacion de datos informéticos almacenados
(art. 19 del Convenio).

5. Obtencion en tiempo real de datos relativos al tréfico (art. 20 del Convenio) e

6. Interceptacion de datos relativos al contenido (art. 21 del Convenio).

5.5.3. Recomendaciones y sugerencias
para la actualizacién de la infraestructura tecnoldgica
y capacitacion del personal de la administracién de justicia

En directa relacién con la ausencia de la sancién de una ley procesal pe-
nal en materia de criminalidad informatica, debemos referir la carencia
de érganos especializados dentro del sistema de administracién de justi-
cia (Poder Judicial de la Nacién,“ Ministerio Publico Fiscal®” y Ministerio

(45) "La reforma legislativa reviste una importancia central frente a la necesidad de readecuar
las normas procesales (...) ante el avance del ciberdelito y la falta de previsién legislativa ante
las extendidas formas delictivas (...) La necesidad de reformular las reglas procesales sobre
prueba digital se torna imperiosa, ya que si bien el uso de la analogia probatoria esté per-
mitida en materia procesal, resulta evidente la inconveniencia de seguir utilizando normas
destinadas a otras situaciones (por ejemplo, intervenciones telefénicas) a realidades nuevas y
con distintas connotaciones (por ejemplo, intervenciones de cuentas de correo electrénico)”.
SAENZ, Ricarpo y Ruiz, MaximiLiano, “Hacia un nuevo modelo de investigacién en materia de
ciberdelincuencia”, [en linea] elDial.com.

(46) El Poder Judicial de la Nacién, por medio de la CSJN ha realizado profundas actuali-
zaciones en materia de infraestructura tecnoldgica y capacitacién del personal. Lo cierto es
que en la actualidad no se cuenta con ningn Juzgado Nacional especializado en materia de
criminalidad informética o area destinada especificamente a esta materia. Ver CSJN, Justicia
argentina online, [en linea] http://www.fam.org.ar/media/img/paginas/Justicia%20Argenti-
na%200n%20Line.pdf.

(47) Desgraciadamente, el Ministerio Publico Fiscal se encuentra en una situacion anéloga
a la del Poder Judicial de la Nacion, ya que si bien cuenta con un importante nimero de
Unidades Fiscales Tematicas o Unidades Especiales, hasta la fecha no ha creado o destinado
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Publico de la Defensa)*®y sus auxiliares (Policia Federal Argentina—PFA—,
Gendarmeria Nacional Argentina —GNA—, Prefectura Naval Argentina
—PNA—, y la Policia de Seguridad Aeroportuaria —PSA—).

Se recomienda y sugiere:

a. La creacién de juzgados, fiscalias y defensorias especializadas en materia de
criminalidad informética o delitos de alta tecnologia.“”

b. La capacitacion del personal para afrontar el gran desafio que implica la digita-
lizacién e informatizacién de la administracion de justicia a partir de la sancién
de la ley 26.685.

c. Capacitar y concientizar sobre otro nuevo fenémeno no contemplado o previsto
por las leyes 26.388, 26.685, 26.904 y por el Anteproyecto de Ley de Reforma,
Actualizacién e Integraciéon del Codigo Penal de la Nacién, que ha surgido de la
revolucion digital y de la computacién de la nube o cloud computing.®®

recursos a instaurar una Unidad Fiscal especializada en criminalidad informatica. Véase www.
mpf.gov.ar.

(48) Idéntica realidad exhibe el Ministerio Publico de la Defensa (MPD), quien también po-
see una gran cantidad de Comisiones y Programas, como asi también un importante De-
partamento de Informética dentro del area de la Direccion General de Administracién de la
Defensoria General de la Nacién, pero hasta el presente no dispone de ninguna comisién
o programa especializado en criminalidad informatica. Fuente: [en linea] www.mpd.gov.ar.

(49) Como bien refieren el Fiscal General Dr. Ricardo Saenz y el funcionario Dr. Maximiliano
Ruiz al manifestar que “el Ministerio Plblico Fiscal, como actor y motor principal de las inves-
tigaciones [debe] enfrentar esta problematica mediante un lineamiento estratégico politico
criminal”. Es asi como proponen trazar “dos puntos de aproximacién en materia de investi-
gaciones sobre ciberdelicuencia, a saber: 1) una amplia reforma legislativa a nivel procesal
actualizadora de las normas sobre investigacién en esta materia, y 2) la creacion de una
Fiscalia especial integral e interdisciplinaria dedicada a la investigacién de los delitos infor-
maticos”, ver SAENZ, RiIcARDO y Ruiz, MaximiLiaNoO, “Hacia un nuevo modelo de investigacion en
materia de ciberdelincuencia”, [en linea] elDial.com, DC19CB.

(50) Esta tecnologia de la “computacién de la nube” (cloud computing) presenta serios pro-
blemas de compatibilidad con la implementacién del expediente digital. En primer lugar, por-
que la computacion de la nube o cloud computing, "por su naturaleza distribuida [en forma
de] nube informética a menudo empana su ubicacién y las medidas de seguridad asociada
a los datos (...) Esta situacién en particular, choca con los requisitos legales de proteccién de
datos”. En el caso puntual de la implementacién del expediente digital por parte de la admi-
nistracién de justicia, debera tenerse en consideracién que si se desea hacer uso de la tecno-
logia de la computacion de la nube o cloud computing, la CSIN deberé pensar en el empleo
de una "nube privada” (private cloud), ya que el uso de una “nube publica” (public cloud) o
“nube hibrida” o “multi nube” (hybrid cloud o multi cloud), traera aparejado un sin nimero de
riesgos, tales como la pérdida de la privacidad y proteccion de datos personales, la pérdida del
control de la informacién personal, el desconocimiento de la localizacién y ubicacion de la in-
formacion, problemas con la transmision o flujo transfronterizo de datos, destruccién o altera-
cion de datos, divulgacion de datos, acceso no autorizado a datos, alto nivel de vulnerabilidad,
o posible indisponibilidad de la informacion por falta de conectividad.
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5.5.4. Recomendaciones y sugerencias
para la actualizacién en materia de cooperacién internacional

a. Profundizar el estudio de los problemas en materia de criminalidad informati-
ca que trae aparejada para la aplicacion espacial de la ley penal, sin adaptar
nuestra legislacion nacional a la Seccién 3 del “Convenio sobre la Ciberdelin-
cuencia de Budapest” destinada a la “Jurisdiccién”.

b. Contemplar la proteccién de un bien juridico colectivo, macrosocial o su-
praindividual, como por ejemplo la hipotética proteccién del “ciberespacio
publico”, “medio ambiente digital” o “espacio virtual publico”.®"

6. Conclusién

El presente trabajo ha buscado exponer las disposiciones legales vigentes
a nivel nacional en materia de criminalidad informatica y las actualizacio-
nes y reformas que se han propuesto a través de la presentacion el Ante-
proyecto de Ley de Reforma, Actualizacion e Integracion del Cédigo Penal
de la Nacién.

Asimismo, hemos apreciado las exigencias y cambios significativos que
se han producido en todas nuestras expresiones culturales desde los ini-
cios de la sociedad de la informacién del siglo XXl y cémo ella plantea
nuevos retos al momento de concebir e instrumentar normales legales,
infraestructura tecnolégica y capacitacién eficiente para adecuar nuestra
administracién de justicia actual a los requerimientos de una sociedad al-
tamente informatizada.

Alo largo del estudio y tras analizar las propuestas de actualizacion y refor-
ma en materia de criminalidad informética propuestas por el Anteproyecto

(51) Muy probablemente por el hecho de desconocer que el acceso a las nuevas tecnologias
de lainformacion y comunicacién (TIC) asi como a Internet hoy han adquirido el estatus o nivel
de derechos humanos gracias a la “Declaraciéon Universal de los Derechos Humanos Emer-
gentes” (DUDHE) elaborada en el “Férum Universal de las Culturas Barcelona 2004"” y apro-
bada en el “Férum de las Culturas de Monterrey 2007"”, como asi también por el informe de
Naciones Unidas que pone en cabeza de todos los estados el garantizar el acceso a Internet
toda vez que constituye un nuevo derecho humano indispensable para la concrecién de otros
derechos humanos, como la libertad de expresién. Considerar el acceso a weby a las nuevas
tecnologias digitales como un derecho humano emergente constituye el marco juridico sobre
el cual en unos pocos afios podré sustentarse la construccién de un bien juridico colectivo,
supraindividual y macrosocial como lo puede ser el “ciberespacio publico”, “medio ambiente
digital” o "espacio virtual publico”, en pos de resguardar todas las actividades sociales que
dependen directa o indirectamente del correcto funcionamiento de sus sistemas informéticos
publicos interconectados via Internet y también a través de intranet. Véase CARNEVALE, CARLOS
A., “;El acceso a internet es un Derecho Humano?”, [ en linea] elDial.com, DC1746.
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de Ley de Reforma, Actualizacion e Integracién del Cédigo Penal de la
Nacién, hemos realizados recomendaciones y sugerencias en torno a la
actualizacién de la ley penal, procesal penal, cooperacién internacional e
infraestructura tecnoldgica y capacitacion del personal de la administra-
cién de justicia en materia de criminalidad informatica.

Es asi como sugerimos entre las reformas a instrumentarse en el drea del
derecho penal la incorporacién de tipos penales tales como:

1. El hurto (art. 162 CP).

2. Eltipo pena de revelacion de secretos de Estado y ultraje a los simbolos patrios
(art. 222 CP).

3. Incendios y otros estragos (art. 186 CP).

4. Los tipos penales de falsificacién de documento publico y privado (art. 292 CP)
y uso de documento falso o adulterado (art. 296 CP).

5. ElRégimen Penal Tributario (leyes 24.769 y 26.735).

6. El Régimen Penal Cambiario (leyes 19.359, 22.338, 23.928 y 24.144 y decreto
480/1995).

7. El Derecho Penal Aduanero (ley 22.415).

8. La ciberocupacién o registro impropio de nombres de dominio.
9. El spamming o correo basura o publicidad no solicitada.

10. La captacion ilegal y difusion de datos, imégenes y sonidos.

11. La responsabilidad de los proveedores.

En lo que respecta a las reformas a instrumentarse a nivel de derecho pro-
cesal penal, se sugirié la indispensable adaptaciéon de nuestra legislacién
procesal penal a la Seccién 2 del “Convenio sobre la Ciberdelincuencia de

|u

Budapest” destinada al “Derecho Procesal”.

Acompafiandose esta reforma procesal penal con actualizacion de la in-
fraestructura tecnoldgica y capacitacion del personal de la administracién
de justicia que impliquen la creacidn de juzgados, fiscalias y defensorias
especializadas en materia de criminalidad informéatica o delitos de alta
tecnologia, la capacitacién del personal para afrontar el gran desafio que
implica la digitalizacién e informatizacion de la administracion de justicia
a partir de la sancién de la ley 26.685, y concientizacién sobre el nuevo
fenémeno la computacién de la nube o cloud computing.
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Finalmente, también se sugirié, en materia de cooperacién internacional,
profundizar seriamente en el estudio de los problemas en materia de cri-
minalidad informética que trae aparejado para la aplicacién espacial de la
ley penal, adaptando nuestra legislacion nacional a la Seccién 3 del “Con-
venio sobre la Ciberdelincuencia de Budapest” destinada a la jurisdiccién;
y la contemplacién de una posible futura proteccién de un bien juridico
colectivo, macrosocial o supraindividual, como por ejemplo la hipotética

|u

proteccion del “ciberespacio publico”, “medio ambiente digital” o "espa-

cio virtual publico”.

Todo ello en aras de contar con una normativa legal en materia penal,
procesal penal y en el drea de cooperacién internacional acordes a los
desafios que plantea el traspaso a una sociedad altamente tecnificada.

e
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COLOQUIOS PREPARATORIOS PARA EL XIX CONGRESO
INTERNACIONAL DE DERECHO PENAL:
"SOCIEDAD DE LA INFORMACION Y DERECHO PENAL"®

Seccidon 3

Documento de reflexion y cuestionario de la AIDP
Relator General: JOHANNES F. NIJBOER

Respuestas del Grupo Nacional Argentino:
JAVIER A. DE LUCA, MARCELO RIQUERT, CHRISTIAN C. SUEIRO,
MARIA ANGELES RAMOS y FRANCISCO FIGUEROA

(A) Objeto del cuestionario

Las preguntas de esta Seccidn tratan generalmente del “ciberdelito”. Este
término se entiende en el sentido de dar cobertura a las conductas crimi-
nales que afectan a intereses asociados con el uso de la tecnologia de la
informacién y comunicacién (TIC), como el funcionamiento adecuado de
los sistemas de ordenadores y de internet, la intimidad y la integridad de
los datos almacenados o transferidos a o a través de las TIC o la identidad
virtual de los usuarios de internet. El denominador comun y rasgo carac-
teristico de todas las figuras de ciberdelitos y de la investigacién sobre la
materia, puede hallarse en su relacién con los sistemas, redes y datos de
ordenadores, de un lado, y con los sistemas, redes y datos cibernéticos,
del otro. El ciberdelito cubre delitos que tienen que ver con los ordena-
dores en sentido tradicional y también con la nube del ciberespacio y las
bases de datos cibernéticas.

Si se precisa cualquier aclaracién, por favor, contactar con el Relator Gene-
ral, Prof. Dr. Johannes F. Nijboer, por email: J.F.Nijboer@law.leidenuniv.nl

(B) Cuestiones Generales

(1) ¢ Existen definiciones (juridicas o socio-juridicas) para la aplicacién
de las Tl y de las TIC en el contexto del procedimiento penal (in-
cluida la préactica forense)? ; Cémo estan reflejadas estas definiciones

(1) AIDP, Rio de Janeiro, Brasil, 31 de agosto al 6 de septiembre de 2014.
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conceptuales en la doctrina cientifica, la legislacién, las decisiones
judiciales y las practicas pertinentes en el contexto del proceso penal?

Una de las principales dificultades que presenta la legislacién argentina es
que no se ha llevado a cabo una reforma procesal penal con respecto a la
criminalidad informética que se adapte al Convenio de Cibercriminalidad
de Budapest.

Se encuentra pendiente la sancién de una ley procesal que regule la ob-
tencion, almacenamiento y conservacién de prueba digital.

(2) ; Existen instituciones especificas y/o grupos de trabajo involucrados
en la aplicacién de las TIC en el sistema penal?

Si, el Ministerio Publico Fiscal tiene creada una comisién.

(3) ¢Existen organizaciones (empresas) privadas (comerciales) que
ofrecen servicios relacionados con las TIC en el sistema penal? Si es
asi, ;puede dar ejemplos? ; Qué limites tienen que ser observados?

No.

(C) Informacién e inteligencia: construyendo posiciones de
informacidn (information positions) para la aplicacién de la ley

La construccién de posiciones de informacién es parte de la denominada
actuacion policial basada en la inteligencia. Se puede definir la actuacién
policial basada en la inteligencia como un marco conceptual de llevar a
cabo la actividad policial como un proceso de organizacién de la infor-
macidén que se permite a las agencias de aplicacién de la ley en sus tareas
preventivas y represivas.

(1) ; Qué técnicas relacionadas con las TIC se utilizan para la construccién
de posiciones de informacién por las agencias de aplicacion de la ley?

La principal técnica que se estd empleando es la geolocalizacion de equi-
pos celulares, mediante la activacién remota de GPS o empleo de detec-
cién de antenas utilizadas por el dispositivo.

(2) ;A qué tipo de bases de datos publicas (por ejemplo, bases de
datos de ADN) y privadas (por ejemplo, el Registro de Nombre de
Pasajero o los datos financieros como los datos de SWIFT) tienen
acceso las agencias de la aplicacién de la ley?

Las agencias de aplicacion de la ley tienen acceso a las bases de datos de
la Administracién Federal de Ingresos Publicos (AFIP), de la Administracion
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Nacional de la Seguridad Social (ANSES), de la Direccién General de
Aduanas (DGA), de la Direccidon Nacional de Migraciones (DNM) y del
Banco Central de la Republica Argentina (BCRA).

(3) ¢ Pueden aplicarse las técnicas consideradas como mineria de datos
y comparacién de datos? Si es asi, ;pueden utilizarse estas técnicas
para crear perfiles de posibles autores o grupos de riesgo? Si es asi,
;se han desarrollado herramientas especiales para las agencias de
aplicacion de la ley?

No se pueden aplicar las técnicas mencionadas.

(4) ;Pueden utilizarse medidas coercitivas (por ejemplo, la intercep-
tacion de las telecomunicaciones) para la construccién de posiciones
de informacion?

Si, bajo el régimen general reglado en los cédigos procesales, mediante
autorizacién judicial fundada.

La interceptacion de telecomunicaciones moviles se encuentra prevista.

También existe el acceso a cuentas de correo electréonico, chat, o mensa-
jeria instantdnea mévil, aunque no se haya implementado.

En particular, la mensajeria instantanea movil instalada en los celulares
inteligentes (Smarthphone), presenta serias dificultades para su posible
investigacion por parte de agencias judiciales y policiales debido a que
este tipo de mensajeria instantanea (BlackBerry Messenger, Whatsapp),
se encuentra encriptada.

(5) ;Qué actores privados (por ejemplo, proveedores de internet o
empresas de telecomunicaciones) conservan o estan obligados a
conservar informacién para las agencias de aplicacién de la ley?

Las empresas privadas no se encuentran obligadas por ley a la conserva-
cién de informacién y datos.

(6) ;: Qué actores privados pueden proporcionar o estan obligados a
proporcionar informacidn a las agencias de aplicacién de la ley?

Ante el requerimiento judicial, proporcionan informacién los proveedo-
res de internet (Speedy, Fibertel), los servidores de correos electronicos
(Hotmail, Yahoo, Gmail), los motores de busqueda (Google, Yahoo), las
Redes Sociales (Facebook, Myspace, Hi5, Orkut, Sonico, etc.).
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(7) ¢Existe control judicial de la construccion de posiciones de
informacion?

No existen hasta la fecha organismos especializados en la construccion de
informacion digital.

(D) Las TIC en la investigacién penal

(1) ;Pueden las agencias de aplicacion de la ley llevar a cabo
intervenciones en tiempo real a) de datos sobre el trafico, b) sobre el
contenido de los datos?

La ley 26.388 tuvo en consideraciéon el Convenio sobre la Ciberdelincuen-
cia de Budapest del 23 de noviembre de 2001. Sin embargo, se limitd
a seguir solo sus lineamientos parcialmente. Es decir, nuestra legislacién
nacional se adapté Unicamente respecto al derecho penal sustantivo,
previsto en el Capitulo Il —"Medidas que deberan adoptarse a nivel na-
cional”—, Seccién 1 —"Derecho penal sustantivo”—, sin adaptar nuestra
legislacién a la Seccidén 2 de este instrumento internacional, dedicada al
"Derecho Procesal”.

Asi que no se adoptaron medidas legislativas que permitan establecer
procedimientos penales especificos para la obtencion de prueba electro-
nica de cualquier delito cometido por medio de un sistema informético
(art. 14 del Convenio sobre la Ciberdelincuencia de Budapest).

Tampoco se dio cumplimiento a la sancién de una legislacion que prevea
la “conservacion rapida de datos informaticos almacenados”, conforme lo
requerido por el mencionado convenio en su Seccién 2, Titulo 2.

Por tanto, no existe una legislacién nacional que prevea: 1) La conser-
vacion rapida de datos informaticos almacenados (art. 16 del Convenio
sobre la Ciberdelincuencia de Budapest); 2) la conservacion y revela-
cién parcial répida de los datos relativos al tréfico (art. 17 del Convenio
sobre la Ciberdelincuencia de Budapest); 3) El orden de presentacion
(art. 18 del Convenio sobre la Ciberdelincuencia de Budapest); 4) El
registro y confiscacién de datos informéticos almacenados (art. 19 del
Convenio sobre la Ciberdelincuencia de Budapest); 5) La obtencién en
tiempo real de datos relativos al trafico (art. 20 del Convenio sobre la
Ciberdelincuencia de Budapest); y 6) La interceptacion de datos rela-
tivos al contenido (art. 21 del Convenio sobre la Ciberdelincuencia de
Budapest).
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(2) ;Pueden las agencias de aplicacion de la ley tener acceso/
congelar/ investigar/secuestrar los sistemas de informacién sobre:
a) datos sobre el trafico, b) el contenido de los datos?

El Poder Judicial de la Nacién, por medio de la Corte Suprema de Justicia
de la Nacion, realizd profundas actualizaciones en materia de infraestruc-
tura tecnolégica y capacitacion del personal,@ sin embargo en la actuali-
dad no se cuenta con tribunales especializados en materia de criminalidad
informética o area destinada especificamente a esta materia.

El Ministerio Publico Fiscal (MPF) se encuentra en una situacién analoga a
la del Poder Judicial de la Nacién, ya que si bien cuenta con un importante
numero de Unidades Fiscales teméticas o Unidades Especiales,® hasta la
fecha no ha creado o destinado recursos para instaurar una Unidad Fiscal
especializada en criminalidad informatica, y se debe valer de los cuerpos
periciales dependientes del Poder Judicial.

|déntica realidad exhibe el Ministerio Publico de la Defensa (MPD), quien
también posee una gran cantidad de Comisiones y Programas,” como
asi también un importante Departamento de Informética dentro del area
de la Direccion General de Administracion de la Defensoria General de
la Nacion, pero hasta el presente no se dispone de ninguna comisién o
programa especializado en criminalidad informatica.

(2) Ver CSJN, Justicia argentina online. La creacién de la Agencia de Noticias del Poder Ju-
dicial (Argentine Justicie online. The Creation of the News Agency of the Judiciary), Editorial
Altura Impresores, 2010.

(3) Entre sus Unidades Especiales pueden mencionarse: 1) UF AMIA (UFIA); 2) UF de Asisten-
cia en Secuestros Extorsivos y Trata de Personas (UFASE); 3) UF de Investigacién de Delitos
de Tributarios y Contrabando (UFITCO); 4) UF para la Investigacion de Delitos relativos a la
Seguridad Social (UFISS); 5) UF para los delitos cometidos en el ambito del PAMI (UFIPAMI);
6) U.F. para los delitos cometidos en el ambito del Registro Nacional de Armas (UFIRENAR);
7) U.F. para la Investigacién de Delitos contra la Integridad Sexual y Prostitucion Infantil;
8) U.F. para la Investigacién de delitos contra el Medio Ambiente; 9) UF de Investigaciéon de
Lavado de Dinero y Financiamiento del Terrorismo; 10) UF de Coordinacion de causas de
violacién de Derechos Humanos durante el Terrorismo de Estado; 11) UF para la investiga-
cién de violencia en Espectaculos Deportivos. Ver [en linea] http://www.mpf.gov.ar/index.
asp?page=0rganigrama/organigrama.html

(4) La Defensoria General de la Nacién cuenta con los siguientes programas y comisiones: 1) Co-
misién de Cérceles; 2) Comision de Seguimiento del Tratamiento Institucional de Nifas, Nifios y
Adolescentes; 3) Comision para la Asistencia Integral y Proteccion al Refugiado y Peticionante de
Refugio, 4) Comision de Seguimiento del Tratamiento Institucional de Neuropsiquiatricos; 5) Co-
mision de Tematica de Género; 6) Comision del Migrante; 7) Programa de Asistencia y Patrocinio
Juridico; 8) Programa para la Aplicacién de Tratados Internacionales de Derechos Humanos; 9)
Programa de Atencién a las Probleméticas Sociales y Relaciones con la Comunidad; 10) Programa
Piloto para la Asistencia Juridica a Mujeres Privadas de la Libertad. Ver [en linea] www.mpd.gov.ar
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En cuanto a los auxiliares de la Administracién de Justicia como lo son
1) la Policia Federal Argentina (PFA), 2) la Gendarmeria Nacional Argentina
(GNA), 3) la Prefectura Naval Argentina (PNA), 4) la Policia de Seguridad
Aeroportuaria (PSA), solo los dos primeros cuentas con areas especializa-
das de investigacion.

(3) ;Se puede obligar a las empresas de telecomunicaciones o
proveedores de servicios a compartir los datos con las agencias
de aplicacion de la ley? En caso de incumplimiento, ;hay medidas
coercitivas o sanciones?

Es una situacién compleja, ya que la mayoria de las empresas (Google,
Hotmail, Yahoo, Facebook, entre otras) son transnacionales por lo tanto
es dificil aplicarle medidas coercitivas o sanciones. Ademés, la mayoria de
esas empresas se rigen por sus politicas de privacidad para determinar en
qué casos brindar informacién.

(4) ; Pueden las agencias de aplicacién de la ley realizar videovigilancia?
¢Pueden obligar a las personas fisicas o juridicas a cooperar?

La videovigilancia resulta una herramienta tecnoldgica permitida en espacios
publicos, no asi en espacios privados, ni en domicilios. No se encuentra au-
torizada la escucha acustica de domicilio o el empleo de camaras térmicas.

Algunas leyes procesales penales provinciales (la Argentina es un pais fe-
deral, dividido en provincias y cada una tiene su Cédigo Procesal Penal)
regulan entre los medios de prueba a las filmaciones de sistemas de mo-
nitoreo publico o privado y grabaciones de las llamadas a teléfonos del
sistema de emergencias.

(5) ¢;Pueden o deben aplicar las agencias de aplicacién de la ley la
grabacién audiovisual de los interrogatorios (sospechosos, testigos)?

Pueden realizarse grabaciones de juicios, audiencias orales antes las Cé-
maras de apelaciones de los distintos fueros.

Hay previsiones especificas, como la filmacion y grabacién de declaracio-
nes de victimas menores de edad de abusos sexuales (Cadmara Gesell),
generalmente usadas como anticipo extraordinario de prueba con video-
filmacion u otro medio similar de registracién del acto.

También para registrar audiencias orales en la etapa de la investigacion
penal preparatoria y de ejecucién de la pena, en la que las resoluciones
judiciales son oralizadas.



COLOQUIOS PREPARATORIOS... SECCION 3

(E) Las TIC y la prueba (La cadena de etapas: recogida/
almacenamiento/retenciéon/produccién/presentacion/valoracion
de la prueba electrénica)

(1) ¢Existen reglas sobre la prueba especificas para la informacién
relacionada con las TIC?

Pese a existir modificaciones al Cédigo Procesal Penal de la Nacién, no se
ha realizado una reforma procesal penal en materia de criminalidad infor-
maética. Se necesita orden judicial para los requerimientos e interceptacio-
nes y se equipara el medio a los recaudos que deben tomarse cuando se
trata de correspondencia y telecomunicaciones.

(2) ;Existen reglas sobre la integridad (por ejemplo, manipulacion o
procesamiento incorrecto) y seguridad (por ejemplo, hacking) de la
prueba relativa a las TIC?

Ante la ausencia de ley procesal, no existen reglas de integridad o proto-
colos para la manipulacién de prueba digital. Debe aclararse que, en la
Argentina, rige el principio de libertad probatoria, de modo que para do-
tar a las pruebas de las pautas de seguridad necesarias (no contaminacion,
no pérdida de las cadenas de seguridad, inalterabilidad, etc.), se recurre a
peritos oficiales como a cualquier otra prueba.

(3) ¢Existen reglas sobre la admisibilidad (incluido el principio de
legalidad procesal) de las pruebas que son especificas de la informacién
relacionada con las TIC?

No existe ese tipo de reglas.

(4) ; Existen reglas especificas sobre el descubrimiento y revelacién de
la prueba relacionada con las TIC?

No existe ese tipo de reglas especificas.

(5) ¢ Existen reglas especiales para la valoracion (valor probatorio) de
la prueba relacionada con las TIC?

No existe ese tipo de reglas especificas.

(F) Las TIC en la etapa de juicio

(1) ¢ Como puede o debe introducirse en el juicio la prueba relacionada
con las TIC?

Deben ser introducidas a pedido de parte y con el control de ellas.
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(2) ¢;Pueden realizarse interrogatorios a distancia (por ejemplo,
conexiones via satélite)?

Se han implementado los métodos de declaracion testimonial a distancia.

(3) ¢ Pueden utilizarse técnicas digitales y virtuales para la reconstruccion
de los hechos (asesinatos, accidentes de tréfico)?

Sin lugar a dudas, el empleo de mapas satelitales como Google maps o
Google Earth, sistemas de coordenadas, GPSy programas y aplicaciones
de geolocalizacién como “foursquare”.

(4) ;Pueden utilizarse técnicas audiovisuales para presentar pruebas
en el juicio (en su forma mas simple: imdgenes y sonido)?

Si.

(5) ¢ Pueden sustituirse los expedientes penales en “papel” por otros
electrénicos? ; Se ha avanzado hacia la digitalizacién de los documentos
del juicio?

Hasta la fecha, no; gradualmente se producira en la Republica Argentina,
a través de la ley 26.685, la transicion al expediente digital y la gradual
sustitucion del expediente en soporte papel.

Un significativo avance por parte del Poder Judicial de la Nacién de la
Republica Argentina es la labor encarada por la Corte Suprema de Justicia
de la Nacién, la que ha digitalizado todas sus sentencias y gran parte de su
biblioteca. En igual sentido, ha comenzado con los cursos de capacitacién
para la implementacion gradual de la Acordada 31/2011, tendiente a la
constitucién de domicilios electrénicos de notificacion.

No debe perderse de vista que, en un pais con estructura federal en el
que los cddigos procesales han quedado reservados a las provincias vy,
ademés, el Cédigo Procesal Penal de la Nacion es de los més antiguos en
cuanto a su adscripcién a un sistema mixto con rasgos inquisitivos, en el
orden local puede haber previsiones mas actuales, como las citadas de la
provincia de Buenos Aires, donde hoy es comin que actos centrales del
proceso se documenten mediante registracién de audio/video digitales,
con una breve acta escrita que complementa el legajo tradicional, dejan-
dose constancia del acto celebrado.

e
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Desafios procesales
en la investigacion
de delitos informaticos

DANIELA DUPUY®

&

1. Introduccién

La Ciudad Auténoma de Buenos Aires organizé un sistema procesal acu-
satorio —tal como lo establece el art.13, inc. 3 de su Constitucién—, que
comenzd a regir en la ciudad a partir de la sancién de la ley 2307, promul-
gada y publicada entre marzo y mayo de 2007.

Las diferencias con el sistema tradicional, en términos generales, consis-
ten en que es el fiscal quien dirige la investigacion y participa en ella hasta
la finalizacion del juicio oral, mientras que el juez cumple la funcién de ga-
rante. A su vez, la audiencia oral es la metodologia central para incorporar
informacion y adoptar decisiones, cuya calidad dependeréa de la informa-
cién que suministren las partes y la recopilacion desformalizada de esta
informacién durante la investigacion preparatoria.

Para que un proceso de reforma judicial sea exitoso, es fundamental que
el cambio de la ley procesal vaya acompafado de una adaptacién del di-
sefio institucional a aquella. Asi se hizo en el &mbito del Ministerio Publico
Fiscal de la CABA. Se redisend la organizacion y gestion de las unidades
fiscales; se profundizé la transparencia y la eficacia poniendo el énfasis en
la confianza de la comunidad, facilitando su acceso a la justicia y brindando

(1) Fiscal a cargo del Equipo Especializado en Delitos Informéticos de la CABA.
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respuestas de calidad, asi como también transformando el expediente tra-
dicional en soporte papel en una gestién digital de casos.

En este marco, el 15 de noviembre de 2012, a través de la Resolucion
501/2012 FG,®@ se cred, como prueba piloto y por el término de un afo, el
Equipo Fiscal Especializado en delitos Informéticos de la CABA, que actua
con competencia Unica en toda la ciudad e investiga los delitos informati-
cos propiamente dichos —dafo informatico—, y todas aquellas conductas
que se cometan a través de medios informéticos y que, por su compleji-
dad en la investigacién y su dificultad en individualizar a los autores, ame-
rite un tratamiento especial, tal es el caso de la pornografia infantil.

Luego de un afio de intenso trabajo, la Fiscalia General evalud la gestion
llevada a cabo en ese periodo de tiempo y, en virtud del aumento de in-
greso de casos informaticos y los resultados obtenidos, decidid, a través
de la Resolucién 444/2013,® convertir en definitiva la actuacién del Equipo
Fiscal para investigar la delincuencia informatica de competencia de la
justicia local.

La especializacion en criminalidad informética surge como una necesidad
en las practicas habituales de las fiscalias al haberse detectado un progre-
sivo aumento en el nimero de investigaciones criminales y contravencio-
nales vinculadas a la utilizacién de las nuevas tecnologias, las cuales se in-
crementaran con la transferencia préxima de delitos de la justicia nacional
ordinaria a la justicia de la Ciudad Auténoma de Buenos Aires.

Es una realidad que la generalizaciéon de aquellos instrumentos en el de-
sarrollo de las relaciones sociales han determinado la aparicién de nuevas
formas de criminalidad, posibilitando también dindmicas y mecanismos
hasta ahora no conocidos en la comision de conductas ilicitas de caracter
mas tradicional. Asimismo, la tecnologia informética ofrece hoy importan-
tes herramientas para la investigacion de delitos que requieren de espe-
cializacion y una constante capacitacién.

Con la finalidad de dar respuesta a esta situacién es que se pensd en la
necesidad de crear una Fiscalia Especializada en materia de delincuencia
informética, sobre la instrumentalizacion del principio de unidad de actua-
cion, con el fin de garantizar una intervencién eficiente y coordinada del

(2) Véase [en linea] www.fiscalias.gov.ar/resoluciones

(3) Véase [en linea] www.fiscalias.gov.ar/resoluciones


http://www.fiscalias.gov.ar/resoluciones
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Ministerio Publico Fiscal local, de fortalecer el principio constitucional de
igualdad de todos los ciudadanos ante la ley y, en definitiva, de afianzar la
seguridad juridica.

Hacerse cargo de investigar este tipo de delitos de manera eficiente no
se simplifica en la mera investigacion —compleja— de las conductas pre-
sumiblemente delictivas. La frecuente naturaleza internacional de la comi-
sion de estos delitos, la facilidad para cometerlos, las dificultades para la
obtencién y preservacion de la evidencia digital, y su volatilidad, implican
la necesidad de crear ciertos objetivos para conseguir resultados eficaces
en las investigaciones. Algunos de ellos son:

a. Coordinar criterios y estrategias de investigacién adecuados con las unidades
especiales de las distintas fuerzas de seguridad especializadas —Policia Fe-
deral Argentina, Policia Metropolitana, Gendarmeria Nacional— y el Cuerpo
de Investigaciones Judiciales, asi como también establecer vinculos con otros
organismos cuya coordinaciéon en determinados aspectos puede ser de vital
utilidad para el desarrollo de las investigaciones —Direccién Nacional de Da-
tos Personales, Banco Central, Ministerio de Justicia de la Nacién, Jefatura de
Gabinete, entre otros—.

b. Elaboracién de Protocolos de actuacion que faciliten y unifiquen los criterios
de actuacién en la investigacién de los hechos delictivos que requieran para
su eficiente investigacién de la obtencion de evidencia digital, los cuales seran
coordinados con la Secretaria de Politica Criminal, cuya evaluacién apuntaré a
las necesidades y realidades que impacten en la materia.

¢. Promover institucionalmente Convenios de Cooperacion con el sector privado a
los fines del cumplimiento eficiente de los requerimientos de |a justicia de los dis-
tintos proveedores de servicio (Google, Microsoft, Mercado Libre, Fibertel, etc.) y
las distintas camaras que los nuclean.

d. Coordinar con el Centro de Formacion Judicial el entrenamiento del equipo
fiscal asignado en relacion con la investigaciéon de los delitos cometidos a tra-
vés de Internet y la realizacion de cursos bésicos de actuacion para todos los
integrantes del MP.

e. Generar intercambios de capacitacién y cooperacién entre las diferentes pro-
vincias y la CABA en materia de delincuencia informética, con el objetivo de
garantizar una actuacion similar y el mantenimiento de criterios similares en la
interpretacion y aplicacién de las normas, y facilitar una adecuada coordinacién
en aquellas investigaciones en las que la actividad delictiva se desarrolla y/o
produce sus efectos en diversos lugares geograficos del pais. En igual sentido,
intercambiar experiencias entre los fiscales de las diferentes provincias, acerca
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f.  Promover la organizacién y celebracion de actividades formativas con paises
con experiencia en la investigacién especializada de criminalidad informatica.

g. Elaborar anualmente y presentar ante la Fiscalia General un informe estadistico
sobre los procedimientos y casos investigados por la fiscalia especializada en
materia de criminalidad informaética, tanto en los aspectos cuantitativos como
cualitativos.

h. Celebrar acuerdos de cooperacién con organizaciones no gubernamentales
nacionales y extranjeras, especialmente en lo atinente a la lucha contra la por-
nografia infantil en Internet.

2. Desafios para la investigacion de delitos informaticos

Considero que existen, al menos, cuatro temas centrales sobre los que se
requiere trabajar profundamente, y sobre los que se apoyaron los objeti-
vos propuestos por este equipo fiscal.

En primer lugar, es fundamental adaptar las normas de fondo a la utiliza-
cién de herramientas informaticas para cometer delitos, debiendo recono-
cer la velocidad de la innovacion de las redes.

Desde una perspectiva nacional, la sancion de la ley 26.388 incluyd una
serie de delitos informéticos en el Codigo Penal, actualizando nuestro sis-
tema penal.

Es cierto, o al menos discutible, que algunas de estas modalidades delic-
tivas quizas no requieran de la creacion de un tipo penal especifico para
incriminarlas, y que se pueden subsumir en conductas ya contempladas en
nuestro Codigo Penal.

Sin embargo, debemos tener en cuenta que nuestra ley penal es de la
década del 20, y entonces amparaba bienes juridicos que responden a
otra era tecnoldgica.

Pero si partimos de la base que no existe delito sin ley previa, de acuerdo
a lo establecido en el art. 18 CN, y que no es posible la interpretacién
penal por analogia, la realidad es que hoy, las conductas llevadas a cabo a
través de medios tecnoldgicos, dejan obsoletas muchas normas juridicas
al punto de tener que declarar atipicas conductas que requieren de una
proteccion penal.

Desde el ambito internacional, hablar de delitos en Internet sin un enfo-
que de estas caracteristicas es imposible, toda vez que las redes atravie-
san el planeta y no hay fronteras.
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Los paises mas industrializados entendieron que era necesario armonizar
sus leyes y establecer medios técnicos y procedimientos de cooperacidén
para combatir los delitos cometidos por Internet.

Esa fue la génesis de la Convencion de Budapest —o Convenio de Ci-
berdelito— y de otros instrumentos internacionales, tales como Protocolo
adicional contra la xenofobia en Internet o el Protocolo relativo a la venta
de nifios, que complementa la Convencién de las Naciones Unidas sobre
los Derechos del Nifo.

Todo ello ha demostrado que la localidad del derecho debia ceder frente
a la globalidad de la red, incluso en un dmbito como el derecho penal y
procesal, que siempre estuvo tan ligado a la soberania.®

Los Estados miembros del Consejo de Europa y los otros estados firman-
tes del Convenio de Budapest —redactado en el ano 2001— habian teni-
do experiencia en casos transnacionales y cometidos a través de Internet,
y coincidieron en la necesidad de llevar a cabo una politica penal comun
destinada a prevenir la criminalidad mediante Internet a través de una le-
gislacién apropiada de cada estado.

Si bien Argentina y el resto de los paises de la regidén no suscribieron
inicialmente al Convenio por no ser parte del Consejo de Europa, nada
impide que adoptemos sus ideas y sugerencias como forma de mejorar
nuestras leyes.

Nuestro pais recibié la invitacion a participar en las Conferencias anuales
sobre ciberdelito en Estrasburgo, Francia.

En segundo lugar, es fundamental reformar las normas procesales. No
es lo mismo la recoleccién de la evidencia digital que el secuestro de la
prueba fisica a la que refieren la mayoria de los codigos de procedimiento.

Si bien el uso de la analogia estd permitido en materia procesal, resulta
necesario reformular ciertas reglas procesales sobre prueba digital para
dejar de aplicar a realidades nuevas normas destinadas a otras situacio-
nes, como en el caso de utilizar las reglas sobre intervenciones telefénicas
a las intervenciones de cuentas de correo electrénico.®

(4) Paazzi, PaBLO, Los delitos Informaticos en el Cédigo Penal, 2> edicion, Bs. As., Abeledo-
Perrot, 2012.

(5) SAENZ, Ricarpo, “Delincuencia Informética. Necesidad de adecuar normas y practicas in-
vestigativas”, [en linea] www.delitosinformaticos.fiscalias.gob.ar
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Existe una serie de temas susceptibles de ser discutidos para analizar la posi-
bilidad de introducirlos en los codigos procesales, como la inclusién del agen-
te encubierto, la solicitud de preservacién y obtencidn de datos, la validez de
la prueba obtenida en otro pais, el registro de cosas fisicas versus el registro
de datos, la posibilidad de aplicar un software judicial a distancia, cuestiones
de competencia, y de utilizacion de tecnologia de cifrado, entre otras.

Muchas de estas cuestiones son abordadas y discutidas cuando analiza-
mos el alcance de investigacién de los delitos informéticos, y cada una de
ellas, presenta diferentes aristas que requieren ser expresamente tratadas
en las leyes de forma.

En tercer lugar, es muy importante fortalecer los mecanismos de coope-
racién internacional.

El caracter transnacional de estas figuras, y en muchos casos su condicion
de crimen organizado internacional —una red de pedéfilos—, tornan im-
prescindibles los mecanismos de cooperacion tanto policial como judicial,
para una lucha eficaz contra esta clase de criminalidad.

Cuando el delincuente no se encuentra en el mismo lugar que la victima,
la investigacién requiere la cooperacién entre las autoridades competen-
tes de todos los paises que resulten afectados. El principio de soberania
nacional, si embargo, no permite que un pais lleve a cabo investigaciones
dentro del territorio de otro pais sin el expreso permiso de las autoridades
locales. Por lo tanto, las investigaciones deben realizarse con el apoyo de
las autoridades de todos los paises implicados. En la mayoria de los ca-
sos, se dispone de un tiempo breve para que la investigacion sea exitosa.
Sin embargo, el clasico régimen de asistencia mutua presenta evidentes
dificultades cuando se trata de investigaciones de ciberdelitos, pues los
procedimientos son muy largos.

En cuarto lugar, es fundamental estrechar lazos con los proveedores de
servicio de Internet (ISP). Ellos nos suministraran informacién vital para la
investigacion.

El problema es que los ISP no estén regidos por reglamentacién alguna
que los obligue a otorgar esa informacion al investigador, por lo menos en
cuanto al plazo y condiciones de guardado de sus registros.

Sin embargo, y mientras ello ocurra, es conveniente que aquellos sepan
qué informacién necesitamos en cada caso concreto, y el tiempo en que
nos haré falta; y los ISP nos notificarén si es posible otorgarnos lo que
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solicitamos y, en caso positivo, cdmo debemos efectuar dichos requerimien-
tos. Son tratativas y acuerdos que deben efectuarse con cada uno de ellos
para que las investigaciones no se dilaten por cuestiones burocréticas.

3. Adaptacién de las normas procesales
a la Convencién de Budapest

La practica investigativa nos lleva a reflexionar seriamente sobre la necesi-
dad de adaptar las normas de forma a este tipo de delincuencia.

Si bien es cierto que en los codigos procesales rige el principio de libertad
probatoria, y la posibilidad de utilizar analégicamente ciertas disposicio-
nes que regulan el registro y allanamientos de lugares fisicos, lo cierto es
que la adaptacion de las reglas procesales penales a la recoleccion de
evidencia digital en el marco de un registro o allanamientos evitaria un
abuso del principio de libertad probatoria en beneficio del respeto de las
garantias constitucionales, tanto las de derecho interno de cada pais que
forme parte del convenio como las previstas en normas internacionales.

Si bien las medidas a adoptarse para la obtencién y preservacién de la
evidencia digital es una intromision del Estado al ambito de la intimidad
de las personas, puede existir una gradualidad desde medidas menos in-
vasivas, como la orden de conservacion de datos de trafico de las comu-
nicaciones, hasta la medida extrema de intervenir las comunicaciones en
tiempo real.

Teniendo en cuenta la amenaza que plantea la tecnologia, dispusieron que
los paises miembros del Convenio, al aplicar las medidas procesales, de-
berén respetar las normas del Convenio Europeo de Derechos Humanos.©

El Convenio propone varias medidas procesales, estipuladas entre los arts.
16 a 21 de la Convencién de Budapest. Haremos referencia solo a algunas
de ellas, y principalmente las vincularé con la necesidad que aquellas se
adapten a nuestros cédigos procesales a fin de llevar a cabo investigaciones

(6) "Las partes velaran para que la instauracion, puesta en funcionamiento y aplicacion de
los poderes y procedimientos previstos en la presente seccidn se sometan a las condiciones
y garantias dispuestas en su derecho interno, que debe asegurar una protecciéon adecuada
de los derechos del hombre y de las libertades y, en particular de los derechos derivados
de las obligaciones que haya asumido en aplicaciéon del Convenio para la proteccién de los
derechos humanos vy libertades fundamentales del Consejo de Europa (1950) y del Pacto
Internacional de derechos Civiles y politicos de Naciones Unidas (1966) o de otros instrumen-
tos internacionales relativos a los derechos del hombre, y que debe integrar el principio de

"

proporcionalidad...” (Convenio Europeo de Derechos Humanos, art. 15).
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eficientes, en plazos razonables que posibiliten la recoleccién de evidencia
digital, y respetuosas al maximo de las garantias procesales.

Las medidas seran, seguidamente, analizadas en detalle.
3.1. Conservacién inmediata de datos informaticos

En este tipo de investigaciones es ineludible tener que requerir, a los pro-
veedores de servicios de Internet, los datos relativos a los abonados cuyas
conexiones estén involucradas en una investigacién, pues es la Unica for-
ma de individualizar a los eventuales autores del hecho.

Elinvestigador forense llegara hasta la direccién de IP del posible infractor.

Se entiende por datos relativos a los abonados toda informacion que po-
sea una proveedora de servicios de Internet en relacién a sus abonados:
su identidad, la direccidn, el nimero de teléfono, datos relativos a la factu-
racién y al pago, y toda informacién relativa al lugar donde se encuentran
los equipos de comunicacién.

Ahora bien, por otra parte, para identificar al infractor que ha cometido un
ciberdelito, es fundamental analizar los datos relativos al trafico.

Los datos de tréfico es la informacién sobre el circuito de una comunicacién
realizada por medio de un sistema informatico que indique el origen, des-
tino, la ruta, la hora, la fecha, el tamafo y la duracion de la comunicacién.

En esta linea, una de las principales dificultades para los investigadores es
que los datos de tréfico se suprimen automaticamente al poco tiempo. Ello
se debe a que al final de un proceso (envio de un correo electrénico, acceso
a Internet) los datos de tréfico ya no son necesarios y los IPS quieren suprimir
la informacién lo antes posible ya que almacenar los datos por més tiempo
exigiria mayor capacidad de almacenamiento y ello seria més oneroso.

En consecuencia el tiempo es un pardmetro fundamental de las investiga-
ciones por Internet.

Entonces, dada la probabilidad de que transcurra tiempo entre la perpe-
tracién del delito, su descubrimiento, y la notificacion de las autoridades
competentes, es importante aplicar mecanismos que impidan la supresion
de los datos durante el proceso de investigacion que puede ser largo.”

(7) INTERNATIONAL TELECOMMUNICATION UNION (ITU), “Understanding Cybercrime: Phenomena,
Challenges and Legal Response”, [en linea] http://www.itu.int/ITU-D/cyb/cybersecurity/
docs/Cybercrime%20legislation%20EV6.pdf
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El art. 16 del Convenio de Budapest, prevé que las autoridades puedan
obligar a una empresa proveedora de servicio a impedir la supresién de
ciertos datos con el fin de garantizar que la prolongada investigacién de
un ciberdelito no fracase porque se suprimieron los datos de tréfico.

El problema que existe cuando esta peticién no esté legislada o regla-
mentada es que el proveedor no tiene la obligacién de responder al re-
querimiento del fiscal o juez y hasta podria avisar al infractor que lo estéan
investigando.

Entonces, el juez o el fiscal, quien se encuentre a cargo de la investigacion,
deberia poder ordenar la conservacion y proteccién de datos contenidos
en un dispositivo de almacenamiento. La orden deberé contener los datos
a preservar, y el tiempo de conservacion de los mismos serd de 90 dias.

La conservacién de datos se conoce como “quickfreeze”, método por el
que se congelan ciertos datos dispuestos por orden de la autoridad judi-
cial fundado en la necesidad de poder contar con ellos en el transcurso de
la investigacion.

La obligacién de conservar los datos fuerza a la IPS a salvaguardar datos
de tréfico durante cierto tiempo, direcciones de IP del emisor y del recep-
tor de la comunicacién, o de visitantes de paginas web, fecha y hora de
la conexion. El claro objeto de conservar es acceder a los datos de trafico
antes que sean borrados.

Ni en el Codigo Procesal Penal de la Nacidn, ni en el Cédigo Procesal de
la CABA, estéd contemplada la posibilidad de que el juez o fiscal —segun
quien dirija la investigacion— ordene, fundadamente, la conservacion de
datos cuando corran peligro de ser eliminados.

Es fundamental que la orden sea precisa para no causar perjuicios a otros
usuarios y el secreto de la medida, en especial para el titular de los datos,
es imprescindible para el éxito de la investigacion.

Hoy, en las investigaciones, estas medidas se solicitan amparados en el
principio de libertad probatoria, contemplado en los arts. 93, 106 y 107
de la ley procesal local. Pero al no estar reglamentada la obligacién de
responder en tiempo y forma por parte de los ISP, muchas veces las res-
puestas a nuestros requerimientos pueden llegar a destiempo, o no llegar.

Esta disposicion solo autoriza a las autoridades competentes a impedir
la supresién de los datos pertinentes, pero no obliga a los proveedores a
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transferir los datos. La obligacién de transferir se contempla en los arts. 17
y 18 del Convenio sobre ciberdelincuencia.

La separacidn entre la obligaciéon de conservar y la de revelar los datos tie-
ne su fundamento en que, en relacion a los datos de conservacion, se re-
quiere una reaccion inmediata, y en ese caso quizas sea conveniente que
en lugar que se emita una orden judicial, sea el fiscal o la policia quienes
puedan solicitarlo. La proteccion de los derechos del sospechoso se pue-
de lograr exigiendo una orden del juez para revelar los datos,® y ello se
puede lograr con una orden de presentacién para la revelacién de datos.

Es una medida menos gravosa que permite a los jueces ordenar la pre-
sentacién de elementos relacionados con el delito en lugar de ordenar su
secuestro —la Convencién de Budapest prevé que “cada parte adoptaré
las medidas legislativas para facultar a los investigadores a pedir a una
empresa proveedora de servicio que comunique los datos que obren en
su poder relativo a los abonados”(art. 18)—, y si bien la orden de pre-
sentacion esta prevista tanto en el art. 232 del CPPN como en el art. 113,
parr 3 del CPPCABA, lo ideal seria la adecuacién de la presentacion, por
parte de cualquier persona fisica o juridica, de datos contenidos en un dis-
positivo de almacenamiento informatico que esté bajo su poder o control
y al que pueda acceder.

Ahora bien, uno de los problemas que suelen presentarse en una investi-
gacién es que los infractores pueden eludir la obligacién de conservacién
de datos usando servidores de comunicacion andnima, por ejemplo, re-
des puUblicas como redes inaldmbricas en aeropuertos o en cibercafés. En
este caso, los fiscales podremos demostrar que el infractor usé un servidor
de comunicacién anénima pero al no poder acceder a los datos de tréfico,
no se podrd demostrar la participacién del imputado en el delito.©

Ello llevd a pensar en la adopcién de medidas adicionales para garantizar la
eficacia; por ejemplo, en la obligacion de registrarse antes de usar el servi-
cio, o bien el uso de tecnologias andnimas, como ocurre en Italiay en China
que restringen el acceso a Internet sin control. Por su parte, entiendo que
dicha restriccion generaria una clara violaciéon a la libertad de expresién,

(8) SAENZ, Ricarpo, “Delincuencia Informatica”, op. cit.

(9) InTERNATIONAL TELECOMMUNICATION UNioN (ITU), El Ciberdelito. Guia para los paises en de-
sarrollo, [en linea] http://www.itu.int/dms_pub/itu-d/oth/01/0B/D010B0000073301PDFS.pdf
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en razén de que ciertas personas prefieren expresar sus ideas u opiniones
a través de las redes sociales en forma andnima, o bien utilizando un seu-
dénimo, y dicha medida obligaria a una correcta registracion e individuali-
zacion del usuario y ello desalentaria la libertad de muchos de expresarse.

También, si el sospechoso utiliza un servicio de comunicacion andnima
como el software TOR, serd muy dificil analizar los datos de tréafico e iden-
tificar a los participantes.

Afin de garantizar que el ISP no informe a su cliente sobre la investigacién
en curso, la Convencién obliga a los estados a adoptar legislaciones que
garanticen que los proveedores de servicios de Internet garanticen la con-
fidencialidad de la informacion.

3.2. Registro

El registro, allanamiento y secuestro sigue siendo una de las medidas de
investigacion maés importantes. Es la medida que se adopta inmediata-
mente después de determinar donde esta ubicada la IP y a quién perte-
nece, destinada a secuestrar los equipos informaticos para que los peritos
especializados los analicen y retinan asi pruebas para llevar al juicio oral.

El problema que se presenta es que, si bien la mayoria de las legislaciones
procesales prevén el registro y secuestro, lo cierto es que la mayoria de
ellas se refieren a cosas fisicas y no a datos.

En esta linea, los investigadores podrian secuestrar un servidor entero
pero no copiar los datos de ese servidor, lo cual plantea dificultades cuan-
do la informacién esta almacenada en un servidor junto con los datos de
miles de usuarios, los cuales ya no estarian disponibles luego del secues-
tro del servidor.

Asi, tanto el art. 224 CPPN como el art.108 del CPPCABA se refieren al
registro de los lugares en los que pueda presumirse la existencia de cosas
vinculados a la investigacién de un delito; aunque el art. 113 dltima parte
del CPPCABA determina que, cuando el secuestro fuere de equipos de
computacién u otro soporte informético, deberd guardarse reserva de su
contenido con igual alcance que el previsto para la interceptacién de co-
rrespondencia y comunicaciones.

En esta linea, y siguiendo los lineamientos del art. 19 de la Convencién de
Budapest, seria conveniente una reforma de los cédigos procesales que
prevea clara y expresamente, “el registro o, el acceso de un modo similar,
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a todo sistema informético, o parte del mismo, a los datos informaticos en
él almacenados, y a todo dispositivo de almacenamiento informatico que
permita guardar datos informaticos”.

Otro problema que presenta el registro y secuestro en las investigaciones
de ciberdelitos es que todas las érdenes judiciales suelen estar dirigidas a
lugares determinados, por ejemplo, al hogar del sospechoso. Lo que pue-
de ocurrir es que, cuando se registran los datos informaticos, el resultado
es que el sospechoso no almacené la informacion en discos duros locales,
sino en un servidor externo al cual accedid por Internet. Es comun que
los usuarios almacenen y procesen datos en la nube. Este tipo de alma-
cenamiento tiene la ventaja de poder acceder facilmente a la informacién
desde cualquier lugar con una conexién de Internet.

Entonces, para garantizar la eficacia de las investigaciones, es importante
que las 6rdenes de registro tengan cierta flexibilidad, de manera que si
los fiscales descubren que la informacidn necesaria para el éxito de la in-
vestigacion esta almacenada en otro sistema informético, se debe poder
extender el registro a ese sistema.

Lo ideal serfa una reforma que habilite extender rapidamente el registro o
el acceso a otro sistema cuando hubiere motivos para creer que los datos
buscados se encuentran almacenados en otro sistema informaético.

Otro problema es que los investigadores pueden tener dificultades para
ubicar datos que estédn almacenados en un sistema informatico en el ex-
tranjero. Aun cuando se conoce su ubicacion exacta, el volumen de los da-
tos almacenados suelen obstaculizar las investigaciones, pues al adquirir
una dimensién internacional, exige una cooperacién internacional.

3.3. Importancia de la evidencia digital recolectada

Es de vital importancia las etapas que deben respetarse para obtener la
evidencia digital:

1. Adquisicién: recoleccion efectiva del objeto (discos rigidos, memorias, telé-
fonos, celulares, dispositivos méviles). Debe ser la informacién correcta. Se
extreman los recaudos para no contaminar la evidencia y no afectar el objeto
secuestrado, de lo contrario seréd evidencia inadmisible.

2. Preservacion: conservacion del objeto. Garantiza que lo que se recolecta es lo
mismo que utilizaremos en la investigacion. Se lo conserva sacando una huella
de la configuracién actual (hash).
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3. Obtencién: anélisis y bdsqueda.
4. Presentacion: informe de resultados.

5. Juicio: se incorpora a través del informe técnico y el testimonio del experto que
intervino en su confeccién.

Es fundamental que en estas etapas intervengan peritos o técnicos exper-
tos a fin de garantizar la cadena de custodia. Es el registro minucioso del
movimiento de la evidencia durante el proceso probatorio que indica con
exactitud las actividades realizadas, las personas responsables. Se inicia
cuando se comienza a recolectar la prueba. En Argentina, el tnico Cédigo
Procesal que la contempla es el de Chubut en su art. 267.

3.4. Software a distancia

Algunos paises europeos y EEUU planean sustituir el registro y el secues-
tro por la utilizacién de un software para acceder a la computadora del
sospechoso.

La regla general para buscar pruebas en el ordenador de un sospechoso
es acceder fisicamente al equipo en cuestion, lo que obliga a allanar su
casa; y si esta enterado sobre la investigacién en curso, podria cambiar su
comportamiento.

Para evitarlo, se discute hoy la posibilidad de usar una herramienta que
permita a las autoridades competentes acceder a datos informaticos al-
macenados en la computadora del imputado a distancia y buscar la infor-
macion necesaria.

Consiste en la utilizacién de programas informéticos capaces de intercep-
tar en tiempo real y grabar datos transmitidos o recibidos a través de di-
ferentes medios de comunicacién electronica. Estos programas permiten
también obtener datos de archivos almacenados en la memoria de los
equipos informéticos investigados.

i Qué implicancia tiene para el proceso penal el hecho de que la tecno-
logia permita realizar busqueda de datos en la computadora de un sos-
pechoso sin necesidad de acceder fisicamente al hardware donde estéan
alojados?

iLa prueba obtenida en el marco de una investigacion penal, con al-
guna de estas herramientas, seria admisible en un juicio penal con las
normas procesales vigentes? y, en caso contrario, ;jes posible regular
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legislativamente este medio de prueba que brinda la tecnologia sin
afectar garantias constitucionales??

Esta posibilidad que hoy ya representa herramientas utilizadas en otros
paises para investigaciones cometidas a través de Internet, abre canales
de profunda discusién para analizar si el uso del software a distancia repre-
senta un abuso al principio de libertad probatoria, o bien si la validez de
los datos obtenidos a través su utilizacion depende de su incorporacién
expresa en las normas procesales.

4. Conclusién

Hoy es indiscutible la necesidad de adaptar los codigos procesales espe-
cificamente al desafio que implica las investigaciones de delitos que se
cometen a través de Internet.

Ajustar las normas de forma, teniendo como principio rector a la Con-
vencién de Budapest, implicaria limitar el principio de libertad probatoria
a lo que expresamente determina la ley para la necesidad de cada caso
concreto, a favor de reafirmar el profundo respeto a las garantias constitu-
cionales en el marco de una investigacion penal.

e

(10) SaLt, Marcos, “Registro y secuestro de datos realizados a distancia. La utilizacion de
software especial de acceso remoto a datos”, capitulo de su tesis doctoral (en preparacién).



Pandptico sin fronteras

LUIS MARIA BUNGE CAMPOS®

&

Gracias. Bueno, quiero saludar y agradecer la invitaciéon y no puedo dejar
de mencionar la satisfaccion que tengo de ver algunas caras que hace
tiempo no veia. Carlos, Daniel y, fundamentalmente, decir que todos es-
tamos acé en gran medida debido al enorme esfuerzo que hizo, a lo largo
de muchos afios, un sefior que estd sentado ahi que es el doctor “Tute”
Baigun. Estamos aqui porque la AIDP Argentina es, en gran medida, hija
de él'y queria saludarlo por ello.

Yo voy a dar una visién un poco, tal vez, discordante. Puse un titulo, que es
el de “"pandptico sin fronteras”, y estoy tomando unos hechos que estéan
sucediendo en los Ultimos tiempos y que me preocupan mucho.

A fines de enero se reunié en Davos el Foro Econédmico Mundial, el cual,
ustedes saben, es probablemente el foro econdémico mas importante a nivel
mundial, donde se rednen las personas que toman las decisiones més gran-
des. Alli, el dia treinta y uno de enero se hizo una mesa redonda llamada “El

[

problema del 'Gran Hermano'”, tratando el tema de la privacidad en Inter-
net. Asi arranca el Foro de Davos, nada menos. En esta charla, el Secretario
General de Amnesty International, Salil Shetty, dijo simplemente esto: “el
problema de los derechos humanos hoy es el derecho a la privacidad. En la
década del 70, y también en la década del 80, lo eran los derechos civiles,
los derechos de la mujer, pero hoy es el derecho a la privacidad”. Lo planted

simplemente asi. En este sentido, estimo que es un buen comienzo para

(1) Juez de la Cémara Nacional de Apelaciones en lo Criminal y Correccional. Profesor Adjun-
to de Derecho Penal (UBA). Profesor de la Carrera de Especializacién en Derecho Penal (UBA).
Profesor Titular de Derecho Penal, parte especial de la Universidad de Belgrano. Profesor de
la Escuela Judicial de la Nacién. Miembro de la Comisién Iberoamericana de Etica Judicial.
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empezar a pensar en los problemas que tenemos en materia procesal. Y Salil
Shetty dijo una frase que, en la Argentina es muy desagradable: “... y no me
vengan con eso de que quien no tiene nada que ocultar, no tiene nada que
temer”. Esa fue la respuesta que dio. No nos vengan con eso, porque nos
hace a acordar mucho al "algo habran hecho”. No empecemos por ahi.

El 24 de febrero recibi un mail de la empresa Dropbox, y ese mail que
muchos recibieron, ya que lo recibimos todos los usuarios, dice mas o
menos asi: “hola Luis, deseamos comunicarle algunas de las proximas ac-
tualizaciones de nuestras condiciones de servicio y de nuestra politica de
privacidad”, y sobre ese rubro, dicen “agregamos un apartado en el de la
politica de privacidad en el que se describen nuestros recientes principios
para solicitudes de datos del gobierno”. Al dia siguiente, en el periddico
La Nacién, pudimos leer que la Agencia Britanica de Espionaje grabd imé-
genes privadas de cdmaras web de un millén ochocientos mil usuarios de
Yahoo para someterlas a un programa de reconocimiento facial.

Bueno, por eso quiero hablarles de esto que es un pandptico ya sin fron-
teras, directamente. Estamos siendo objeto de una vigilancia que no tiene
comparacién con ningiin momento de la historia de la humanidad. El nivel
de vigilancia al que estamos siendo sometidos no se compara con nada. Y,
lamentablemente, los datos son terribles.

Les hago una pregunta. Mencioné tres datos recientes: uno, del 31 de ene-
ro; otro, del 24 de febrero; y, por fin, la noticia publicada en el periédico La
Nacién, que fue para esos dias de febrero también. ;De cuéntos derechos
fundamentales estamos hablando tanto? Si esas tres noticias se hubieran vin-
culado con la inviolabilidad del domicilio estarfamos realmente escandaliza-
dos. Es decir, jcudntos derechos fundamentales hay en la Constitucién, y de
cuéntos hablamos? Pero la otra pregunta que tenemos que hacernos es —y
yo no voy a entrar en la discusion de intimidad-privacidad, la cual me parece
una discusién totalmente estéril, para mis 15 minutos, por lo menos—: como
la devaluamos nosotros mismos. Debemos ver quién la devalda primero.

Somos los primeros responsables en perder nuestra privacidad. La exposi-
cion de la misma a través de las redes sociales es un mensaje claro de que

K

estamos diciendo: “jno nos interesal”. Si nosotros no la cuidamos, por qué
se la va a resguardar, o por qué vamos a pedirle al derecho que la proteja.
No estamos dispuestos a hacer absolutamente nada para cuidarla. La inti-
midad es cosa del pasado. Ya nadie va a tener un diario intimo bajo llave.

Actualmente, se expone la intimidad en Facebook y otras redes y se ponen
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las fotos de las vacaciones. Respecto de ello es importante el plural, ya que
una foto es una imagen, pero diez fotos constituyen una historia. Diez fotos,
es un cuento, una narracién. Entonces, la primera reflexién que tenemos es
que el primer adversario de un sistema de proteccién de datos es el mismo
usuario. Somos nosotros mismos. El riesgo que se corre, jcudl es? Es que el
Estado comience a protegernos, y entonces ahi caeriamos en otra posibili-
dad, en otro gran riesgo: seria decir que todo usuario de redes sociales es
un menor de edad y que lo vamos a tratar como si fuese un menor de edad.
Esa es una de las politicas que hay en materia de proteccién de datos.

No sé si se sabe, pero el 28 de enero es el dia europeo de proteccién
de datos. Eso lo establecié el Consejo de Europa el afio pasado, funda-
mentalmente para promover, justamente en los menores de edad, que
los ciudadanos les hablen, como nos hablaban en el colegio el dia de la
escarapela, de lo importante que es la proteccion de datos. Continuando
con este orden de ideas, analicemos el consentimiento, ese que se brinda
cada vez que uno se pone en Facebook, en Twitter, etc., que uno acepta
los términos de ese servicio. El consentimiento para ser tal tiene que ser
espontaneo, libre e informado. Ahora bien, Dropbox me acaba de infor-
mar que modificaron las condiciones del servicio para conmigo, pero no
me dicen “sefior venga a aceptar las nuevas”. Me advierten vy, si quiero,
puedo dar de baja el servicio o seguir en las condiciones que se me impo-
nen. Como sucede con todo contrato de adhesién.

Entonces, ;cudles son las manifestaciones de este derecho de privacidad
que tengo en Internet? Lo primero que tengo es la proteccién de mis datos
personales. Traje algunos datos. La primera pregunta es: jdénde estadn mis
datos personales? ; En qué lugar fisico estan? ; Qué juez tiene competencia
para solicitar mis datos personales? Hay paises que estan haciendo gran
defensa de esto y estan colocando los servidores y estableciendo normas
en las que, por ejemplo, los ciudadanos de la Unidén Europea y los servido-
res que tienen datos personales de estos ciudadanos deben estar ubicados
en el territorio europeo. Hoy estamos viendo una migracién de servidores
a Canada, con la excusa del frio, ya que el calor es un gran enemigo de los
datos. Con esta excusa se escapan de la Patriot Acty se van a Canada. Bra-
sil esté instalando un cable submarino directo a Londres, ya que no quiere
pasar por los Estados Unidos. Y ya veremos por qué. La segunda cuestion
es la proteccion de la privacidad interna de mis comunicaciones. Este si es
el dato. Y la tercera es mi derecho a navegar anénimamente en la red. El
derecho que tengo yo a que nadie sepa si miré una vidriera, si entré a un
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negocio y pregunté el precio de un producto, silo compré o no lo compré,
si leo tal o cual revista, si me interesa la politica internacional o los depor-
tes, etc., porque si eso pasara en la puerta de mi casa yo me sentiria muy
molesto. Creo que ese es un derecho bésico que tengo.

Yo traje acé los datos de una empresa nada més, que es Google. Los da-
tos del semestre que va de enero a junio del 2013. Y es interesante. En
los datos aparecen los distintos requerimientos de informacién que hicie-
ron diversos paises, cuantos hicieron, sobre cuéntas cuentas o usuarios
—ya que un usuario puede tener una cuenta o puede tener muchas cuen-
tas— fueron realizados. También aparecen cuéntos fueron respondidos
afirmativamente. La informacién no aclara qué autoridad nacional pidid
los datos; si fue un juez, un fiscal, una agencia de seguridad, pero la base
de discusién comun es que, obviamente, se trata de requerimientos que
rednen los requisitos legales. Asi, Alemania hizo 2311 sobre 3079 cuentas
y respondid el 48%. Argentina hizo 114 sobre 132 cuentas y respondié el
48%. Sobre Australia, respondié el 64%, sobre Bélgica, el 66%, mientras
que en el caso de Canada cayd al 27%y en el caso de Chile, el 51%; estos
porcentajes parecen bastante similares. Por otro lado, en el caso de los Es-
tados Unidos, el porcentaje fue de 83%, en Rusia de 0%, Turquia también
0% y en Hungria, 0%. Puede ser que estén mal hechos los requerimientos
o, simplemente, que no estén cubiertos los requisitos legales. Puede ser,
también, que no haya convenio de reciprocidad. Pero el dato puro y duro
es ese, sobre un total de 258.039, se ha afectado 42.500 cuentas.

Estos no son problemas técnicos, son problemas juridicos. Yo puedo, técni-
camente, navegar de forma anénima. Todos sabemos que en Google Chro-
me podemos abrir la pestafia incégnita que se limita a no guardar datos en
nuestra computadora, aunque siempre nuestro paso por tal o cual pagina
dejaré sus rastros. Pero yo no quiero hacerlo técnicamente; yo quiero que el
derecho me proteja acerca de esa posibilidad. Tener una esfera de privacidad
juridicamente protegida es un derecho basico y elemental de todos nosotros.

;Qué pasa con los metadatos? Cuando Snowden hizo el escandalo que
hizo, la presidenta del Comité de Inteligencia del Senado dijo que no era
tan grave, ya que eran metadatos. Los metadatos son tan invasivos como
los datos. ;Cudl es la diferencia? El metadato es la informacion del dato.
Sacamos una foto con la cdmara, la imagen en si es el dato. El metadato
es el dia que la sacamos, la geolocalizacién donde la sacamos, la hora, la
forma en la que la sacamos, la abertura del diafragma, la velocidad del
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obturador. Ahora bien, nosotros tenemos una norma, que es el art. 236 de
la Segunda Parte del Cédigo Procesal Penal de la Nacién, que dice que el
juez podra ordenar la obtencién de los registros que hubiere de las comuni-
caciones del imputado o de quienes se comunicaren con él. Y esto es para
mi un metadato. En consecuencia, para mi, todo metadato esté dentro de
la drbita de la proteccion de los papeles privados y de la correspondencia
epistolar y solo puede obtenerse, en nuestro medio, por orden judicial.

No obstante ello, advertimos que el secuestro de computadoras no se rige
por las mismas normas que el secuestro de correspondencia. Las previsio-
nes de los arts. 234 y 235 del Cédigo Procesal Penal ya son anacrénicas.
i Qué es lo que recibimos por carta y en sobre cerrado? En mi caso, creo
que solo algunas facturas de servicios. De modo tal que para leer mi diario
intimo en mi notebook hay menos restricciones que para leer la factura
del gas que llega en un sobre cerrado al buzén de mi casa. El juez la tiene
que abrir en presencia del secretario, ver si tiene interés para la causa, etc.
Para revisar los archivos de una computadora ninguna norma obliga al juez
a abrirlos en presencia de un secretario y ver si tiene interés para la causa
o no. No son papeles privados, mis archivos. El consejo de un abogado,
entonces, deberia ser que hay que imprimir todo y borrar los archivos para
que pasen a ser “papeles privados”, lo que es simplemente un disparate.
Bueno no voy a hablar de las posibilidades de embargar los bitcoins.

Aqui la cuestiéon es simple. La Constitucién Nacional dice en qué casos y
con qué justificativos se puede proceder y en “Halabi” la Corte fue muy
clara. Casos y justificativos se requieren para todo. En consecuencia, la pre-
gunta que nos tenemos que hacer frente a esta idea de un derecho penal
de méaxima intervencion es cuél es el alcance. Y, perddénenme, pero siempre
voy a la historia. En las Partidas de Alfonso, el Sabio, con el procedimien-
to inquisitivo, prohibia expresamente la llamada pesquisa general. Estaba
expresamente prohibida en 1265. Estaba prohibido investigar, en general,
salvo en un caso: cuando una justicia nueva llegaba a un lugar y podia levan-
tar informacién sobre el delito que se cometia en la comarca. Pero era con
fines estadisticos, dirlamos. En consecuencia, el principio sigue siendo, para
mi, lo que contiene "Halabi”, es decir, toda medida que implique un avance
sobre derechos individuales debe estar justificada primero por un caso —y
en qué caso y con qué justificativos— y no puede ser empleada para saber
si se cometen delitos o no. Esto es mas o menos lo que queria plantear.
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COLOQUIOS PREPARATORIOS PARA EL XIX CONGRESO
INTERNACIONAL DE DERECHO PENAL:
"SOCIEDAD DE LA INFORMACION Y DERECHO PENAL"®

Seccion 4

Documento de reflexion y cuestionario de la AIDP
Relator General: ANDRE KLIP

Respuestas del Grupo Nacional Argentino:
JAVIER A. DE LUCA, MARCELO RIQUERT, CHRISTIAN C. SUEIRO,
MARIA ANGELES RAMOS y FRANCISCO FIGUEROA

(A) Objeto del cuestionario

Las preguntas de esta Seccién tratan generalmente del “Ciberdelito”. Este
término se entiende en el sentido de dar cobertura a las conductas crimi-
nales que afectan a intereses asociados con el uso de la tecnologia de la
informacion y comunicacion (TIC), como el funcionamiento adecuado de los
sistemas de ordenadores y de internet, la intimidad y la integridad de los da-
tos almacenados o transferidos a o a través de las TIC o la identidad virtual
de los usuarios de internet. El denominador comin y rasgo caracteristico de
todas las figuras de ciberdelitos y de la investigacién sobre ciberdelitos pue-
de hallarse en su relacién con sistemas, redes y datos de ordenadores, de un
lado, y con los sistemas, redes y datos cibernéticos, del otro. El ciberdelito
cubre delitos que tienen que ver con los ordenadores en sentido tradicional
y también con la nube del ciberespacio y las bases datos cibernéticas.

Si se precisa cualquier aclaracién, por favor, contactar con el Relator Gene-
ral, Prof. Dr. André Klip por email: andre.klip@maastrichtuniversity.nl

(B) Cuestiones sobre la jurisdiccion

(1) (a) ;Cémo localiza su pais el lugar de comision de un delito cometido en
el ciberespacio?

En Argentina, en la mayoria de los casos, se determina el lugar de la comisién
del delito a través de la direccién IP que utiliza el ordenador al conectarse

(1) AIDP, Rio de Janeiro, Brasil, 31 de agosto al 6 de septiembre de 2014.
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a la red y mediante el cual se realiza el acto delictivo. En los casos en que
la IP es enmascarada o adulterada, el lugar de comisién se determina a
través de ultimo lugar de donde hubo una conexién con el nimero de IP.

En Argentina, la aplicacion de la ley penal esté determinada en el art. 1 CP,
que establece que dicho Codigo se aplica a aquellos delitos cometidos en
el territorio nacional, cuyos efectos se produzcan alli o en lugares some-
tidos a nuestra jurisdiccion. Es decir, Unicamente tendriamos jurisdiccion
para juzgar los delitos cometidos en Argentina o aquellos cuyos efectos
se produzcan en nuestro pais aun en los casos en que la accién haya sido
realizada fuera de nuestras fronteras.

(b) ;Su legislacién nacional considera necesario y posible localizar el lugar
donde se encuentran la informacién y las pruebas? ;Dénde esta la informacion
que se puede encontrar en la web? ;Se encuentra donde el ordenador del
usuario esta fisicamente presente? ;Alli donde el proveedor de la red tiene su
sede (juridica o de hecho)? ;Qué proveedor? ;O es el lugar de la persona que
posibilitd la disponibilidad de los datos? Si estas preguntas no se consideran
juridicamente relevantes, por favor, indique por qué.

En primer lugar, debemos poner de resalto que, por el momento, nuestro
pais carece de una ley de procedimientos en materia penal que contem-
ple las situaciones planteadas.

No obstante, consideramos que resultan trascendental conocer donde se
almacena la informacién que puede llegar a ser prueba digital en un pro-
ceso penal.

Si bien en la mayoria de los casos donde se considera que puede ha-
ber prueba digital se suele secuestrar ordenadores y sus discos rigidos,
lo cierto es que actualmente la evidencia ya no se guarda en esas fuentes
de almacenamiento, sino que se suele guardar la informacion en la nube
(cloud computing), el ciberespacio o servidores en el extranjero. Por tal
razdn es que entendemos que resulta necesario conocer dénde se alma-
cena la informacién para proceder con la mayor celeridad del caso y evitar
la pérdida de prueba relevante para el proceso penal.

En ese sentido, creemos que la computacion en la nube (cloud computing),
serd uno de los temas sobre los que deberé versar la discusion legislativa
en material procesal penal, para asi lograr su introduccién con las medidas
de seguridad informética y evitar almacenar informacién en servidores si-
tuados fuera del territorio nacional.
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(2) ¢En su sistema penal se puede prescindir de la determinacién del
locus delicti en caso de cometerse un ciberdelito? ; Por qué (no)?

En principio, cuando estamos frente a un ciberdelito propiamente dicho,
no se podria prescindir del locus delicti. Sin embargo, si se podria evitar
en caso de encontrarnos ante un delito de jurisdiccién universal cometido
a través de la Internet o en el cual las pruebas fundamentales estan en la
Internet.

(3) ;Qué normas de competencia jurisdiccional se aplican a los
ciberdelitos tales como la incitacion al odio a través de Internet,
hacking, ataques contra los sistemas informaticos, etc.? Si su Estado
no tiene jurisdiccién sobre estos delitos, ;se considera es esto
problematico?

Ante los casos planteados se aplicarian las normas generales ya descriptas.

(4) ;Su legislacién nacional contiene normas relativas a la prevencion
o a la solucién de los conflictos de jurisdiccién? ;Hay alguna préctica
sobre ello?

La legislacién nacional argentina no posee normas especificas relativas
a la prevencién o solucién de conflictos de jurisdiccion en materia de
ciberdelitos. No obstante, se aplican los principios generales de aplica-
cién de la ley penal, es decir, el principio de territorialidad y extraterrito-
rialidad; de extension de la jurisdiccion tanto real o de defensa, universal
o personal.

(5) ¢En su sistema penal se puede prescindir de los principios juris-
diccionales en caso de que se cometa un ciberdelito, lo que en esen-
cia significa que el Derecho penal nacional es de aplicacién universal?
¢ Deberia esto limitarse a ciertos delitos, o estar condicionada a la exis-
tencia de un tratado?

La legislacién de la Republica Argentina no prevé que se pueda prescindir
de los principios jurisdiccionales en ningldn caso y tampoco contempld
una regulacién especial para la criminalidad informatica.

(C) Derecho penal sustantivo y sanciones

(1) ; Qué ciberdelitos tipificados en su sistema penal nacional considera
usted que tienen una dimensién transnacional?

Consideramos que unos de los delitos con mayor dimensién transnacional
es el de ofrecer, almacenar y distribuir pornografia infantil (art. 128 CP).
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Ademés, también consideramos relevantes, a raiz de la intangibilidad del
software y del almacenamiento digital de informacién, los siguientes de-
litos: 1) Violacién de correspondencia electrénica (art. 153 CP), 2) Acceso
ilegitimo a un sistema informético (art. 153 bis CP), 3) Publicacion abusiva
de correspondencia (art. 155 CP), 4) Revelacién de secretos (art. 157 CP), 5)
Delitos relacionados con la proteccién de datos personales (art. 157 bis CP),
6) Defraudacion informética (art. 173, inc. 16, CP), 7) Dafios (arts. 183 y 184
CP), 8) Interrupcién o entorpecimiento de las comunicaciones (art. 197 CP),
y 9) La alteracion, sustraccion, ocultacién, destruccién e inutilizacion de
medios de prueba (art. 255 CP),

(2) ;En qué medida las definiciones de los ciberdelitos contienen
elementos jurisdiccionales?

La reforma realizada en materia de criminalidad informatica (ley 26.388) no
introdujo en la descripcién tipica de las conductas ningin elemento que
haga referencia a la jurisdiccion.

(3) ¢ Hasta qué punto las reglas de la parte general sobre la comision,
conspiracién o cualquier otra forma de participacién contienen
elementos jurisdiccionales?

La parte general de nuestro derecho penal se aplica a todos los delitos;
sin embargo, no contiene elementos jurisdiccionales en materia de ciber-
delitos.

(4) ;Considera usted que los ciberdelitos constituyen un asunto que
un Estado puede regular por si mismo? Si es asi, indique cémo puede
hacerlo un Estado. Si no es asi, indique por qué no puede hacerlo.

Consideramos que los Estados pueden (y deben) regular por si mismos los
ciberdelitos. Sin embargo, para que ello sea posible es indispensable que
haya cooperacién internacional y compatibilidad de legislaciones. Sobre
todo en esta clase de delitos que tienen la particularidad de ser transna-
cionales a raiz de la fluidez de la informacion en Internet y el gran proble-
ma que presenta la aplicacién de la ley penal en el espacio.

(5) ;Su Derecho penal nacional prevé la responsabilidad penal de
las empresas/proveedores (internacionales)? ;Tiene la atribucién de
responsabilidad implicaciones jurisdiccionales?

En la actualidad, y por el momento, nuestra legislacion penal no prevé la
responsabilidad penal de las personas juridicas en materia de criminalidad
informatica.
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(D) Cooperacién en materia penal

(1) ¢Hasta qué punto las especificidades de la tecnologia de la
informacién cambian la naturaleza de la asistencia mutua?

No deberia cambiarlas desde una perspectiva tedrica. En lo practico, las
asimetrias de disponibilidad tecnoldgica entre los estados pueden obstar
a una efectiva asistencia mutua.

(2) (a) ¢Se prevé en su pais la interceptacion de telecomunicaciones
(inaldambricas)? ;Bajo qué condiciones?

Si, nuestra legislacion prevé la interceptacion de telecomunicaciones. Sin
embargo, no puede ser ordenada por cualquier actor procesal sino que
Unicamente puede hacerlo el juez mediante una resolucion fundada.

(b) ¢ En qué medida es relevante que un proveedor o un satélite puedan estar
ubicados fuera de las fronteras del pais?

Consideramos que resulta relevante para poder someterlo a la jurisdiccién
nacional.

(c) ¢Su legislacién nacional prevé la asistencia judicial mutua en relacién a la
interceptacién de las telecomunicaciones? jHa celebrado su pais convenios
internacionales al respecto?

Histéricamente, la Argentina participd de los tratados internacionales de
cooperacion en materia de adquisicién y producciéon de pruebas. En el
dmbito interno, rige la Ley de Cooperacion Internacional en Materia Penal
(ley 24.768 de 1998), cuyos principios generales podria ser aplicados en
materia de interceptacién de telecomunicaciones.

(3) ¢En qué medida las causas generales de denegacion se aplican en
relacion a las investigaciones en Internet y otros medios para acceder
a los ordenadores y las redes ubicadas en otros lugares?

La medida es la misma que para cualquier acto de cooperacién, ya que no
hay prevision especifica aln acerca de investigaciones en Internet.

(4) ;Se exige en su legislacion nacional el requisito de la doble
incriminacion para la cooperacion en aquellas situaciones en las que el
autor haya causado los efectos desde un Estado en el que se permite
la conducta en un Estado en el que se tipifica como delito la conducta?

Si se exige, al igual que en los procesos de extradicién.
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(5)¢ Permitesulegislacién nacionallasinvestigaciones extraterritoriales?
¢Bajo qué condiciones? Por favor, responda tanto a la situacién en
la que las autoridades nacionales de aplicacién de la ley necesitan
informacién, como cuando las autoridades extranjeras necesitan la
informacién disponible en su Estado.

Toda investigacién en el exterior se rige por los principios generales de la
cooperacion internacional, tanto si nuestros magistrados y funcionarios se
constituyen en el extranjero como si las autoridades extranjeras se hacen
presente en nuestro pais. En cualquier caso, se necesita la aprobacién de
los magistrados del pais requerido.

(6) ;: Se permite el autoservicio (self service) (obtencién de pruebas en
otro Estado sin pedir permiso)? ;Qué condiciones deben cumplirse
para permitir el autoservicio? Por favor, diferenciar la informacién
publica y la protegida. ;Cual es la practica (tanto activa como pasiva)
en su pais?

No se permite. En los casos que se trate de informacién privada, se rige por
las reglas del derecho internacional y los principios de libertad probatoria.

No existe legislacion procesal penal especifica sobre ese asunto en mate-
ria de cibercriminalidad.

(7) Si es asi, ;se aplica esta legislacién también a las busquedas que se
llevan a cabo en la web de acceso publico, o en ordenadores que se
encuentran fuera del pais?

Si, se puede hacer desde la Argentina. En ese caso, rige el principio de
libertad probatoria, pero también el de defensa en juicio, que exige que
la defensa haya tenido la posibilidad de controlar la prueba.

(8) ¢Es su pais parte en acuerdos sobre el Registro de Nombre de
Pasajero (PNR) (transacciones financieras, intercambio de ADN, cues-
tiones de visados o similares)? Por favor especificar y explicar cémo
se lleva a cabo el intercambio de datos en la legislacién nacional.
¢Tiene su pais una llamada unidad que esta disponible 24 horas al
diay 7 dias a la semana para el intercambio de datos? Limitese a las
cuestiones relevantes sobre uso de la informacién para la investiga-
cién criminal.

Hasta la fecha no se cuenta con una unidad especializada en el intercam-
bio de datos.

(9) ;Hasta qué punto los datos a que se refiere en su respuesta a la
pregunta anterior se intercambian para la investigacién criminal y cual
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es el fundamento juridico? ;Hasta qué punto la persona concernida
tiene la posibilidad de impedir / corregir / eliminar la informacién?
¢En qué medida puede esta informacion ser utilizada como prueba?
¢La ley de su pais permite la deteccion y retirada de un sitio web que
contiene informacién ilegal? ; Existe alguna una préctica? ;Desempefia
algun papel el sitio del proveedor, propietario del sitio o cualquier
otro elemento extranjero?

En la Constitucion Nacional Argentina se prevé la accién de habeas data,
que es una herramienta de facil y 4gil acceso para el ciudadano a efectos
de detectar, hacer corregir o retirar los datos personales que figuren en
bases que pudieran ser no autorizados, excesivos o incorrectos.

(10) ¢ Cree usted que es posible un sistema de aplicacién internacional
para ejecutar las decisiones (por ejemplo, érdenes de suspensién de
Internet o inhabilitaciones) en el drea de la delincuencia cibernética?
¢Por qué (no)?

Si, conforme las recomendaciones realizadas por el Convenio de Cibercri-
minalidad de Budapest.

(11) ¢Su pais permite la consulta directa de bases de datos nacionales
o internacionales que contienen informacion relevante para las
investigaciones criminales (sin solicitud)?

Si bien existen registros publicos a los que se pueden acceder sin solici-
tud, también existen otros registros a los que solo se puede acceder con
orden judicial.

(12) ¢ Participa su pais en Interpol/Europol/Eurojust o cualquier otro
organismo supranacional que aborde el intercambio de informacion?
¢Bajo qué condiciones?

En la actualidad, la Argentina participa en Interpol y Europol.

(E) Aspectos relacionados con los derechos humanos

(1) ¢Qué normas de derechos humanos o constitucionales son
aplicables en el contexto de las investigaciones penales con tecnologia
de la informacién? ;Es relevante para la determinacién de las normas
aplicables de derechos humanos dénde se considera que se han
realizado las investigaciones?

Todas las normas de derechos humanos o constitucionales se aplican en
los procesos penales. Sin embargo, no hay ninguna especifica sobre ciber-
criminalidad.
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(2) ;Cémo se regula la responsabilidad o rendicion de cuentas
(accountability) de su Estado involucrado en la cooperacién
internacional? Por ejemplo, ;es su Estado responsable del uso de la
informacion recolectada por otro Estado en violacién de las normas
internacionales de derechos humanos?

No esté regulado de manera especifica.

(F) Desarrollos futuros

(1) Las modernas telecomunicaciones ofrecen la posibilidad de
contactar directamente con los acusados, victimas y testigos a través
de las fronteras. ;Se deberia permitir eso y, en caso afirmativo, en qué
condiciones? Si no es asi, ;se deberian aplicar las reglas clasicas de
asistencia mutua (solicitud y respuesta), y por qué?

En Argentina, en la actualidad, en varias causas penales se permite la vi-
deoconferencia para recibir prueba. Sin embargo, donde maés se esté utili-
zando esta modalidad es en las causas vinculadas a graves violaciones a los
derechos humanos y de megacriminalidad, en las que se permitié que las vi-
deoconferencias se realicen con personas que se encuentran residiendo en el
extranjero. Lo mismo ocurre con el envio de documentos escaneados, cuan-
do son certificados en el pais de origen, por ejemplo, por nuestro Consulado.

En ese sentido, creemos que es sumamente aconsejable y, por suerte, ya
lo estamos implementado.

(2) ¢ Existe algun impedimento legal en su legislacion para las audien-
cias a través de medios audiovisuales (a través de Skype o de otro
medio) en casos transnacionales? Si es asi ;cual? Si no es asi, ;hay
alguna practica?

Si bien no existe ningtin impedimento legal para utilizas esos medios au-
diovisuales, por el momento no se encuentra especificamente regulado,
aunque cada vez se utiliza con mayor asiduidad.

(3) ¢Hay alguna otra cuestion relacionada con la sociedad de la
informacién y el Derecho penal internacional que actualmente juega
un papel en su pais y no ha sido tratado en las preguntas anteriores?

La computacién en la nube (cloud computing) y el almacenamiento de
informacion en servidores situados fuera de la jurisdiccion nacional, en
particular cuando la informacién a resguardarse es informacién que pueda
provenir de los organismos publicos del Estado.

e
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Convenio sobre
Cibercriminalidad

de Budapest y el MERCOSUR

Propuestas de derecho penal
material y su armonizaciéon con
la legislacion regional sudamericana

MARCELO A. RIQUERT®

&

1. Introduccién

Luego de que, en noviembre de 1996, el Comité Europeo sobre Proble-
mas Penales creé un Comité de Expertos para trabajar el fenémeno de
la delincuencia asociada a la tecnologia; el Consejo de Europa impulsd
y abrié a la firma el conocido Convenio sobre Cibercriminalidad,? en su
reunién celebrada en la ciudad de Budapest el 23 de noviembre de 2001.
Dicho Convenio estéa en vigor desde el 1° de julio de 2004, con un Proto-
colo adicional del 28 de enero de 2003 sobre la lucha contra el racismo y
la xenofobia por Internet.

(1) Profesor de Derecho Penal, Facultad de Derecho de la Universidad Nacional de Mar del Plata.
Presidente (2013-2015) de la Asociacion Argentina de Profesores de Derecho Penal (AAPDP).

(2) Ver MoraLes Garcia, “Apuntes de politica criminal en el contexto tecnoldgico. Una aproxi-
macién a la Convencion del Consejo de Europa sobre Cyber-crime”, en AAVV, Delincuencia
Informética. Problemas de responsabilidad, Madrid, Cuadernos de Derecho Judicial 1X-2002,
Consejo General del Poder Judicial 2002, p. 17. No obstante, algunos prefieren situar el
germen del Convenio alin mas atras, en 1983, cuando una reunion de expertos recomen-
dé a la OCDE (Organizacion para la Cooperacion y Desarrollo Econdmico) la necesidad de
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Para Oscar Morales Garcia, fue el proyecto legislativo mas ambicioso en
la materia. Ademas, afirma que, por atemperar algunas de sus propuestas
originales durante la revisién de los borradores, ha terminado plasmando
“en una Convencién politico criminalmente aceptable”.®

Justamente por la busqueda de consensos entre los Estados que par-
ticiparon en su confeccion, Rovira del Canto dijo que se trataba de una
"Convencién de minimos”.* Si bien es una iniciativa de la Unién Europea,
ha sido firmado por numerosos paises extracomunitarios, como Estados
Unidos o Japdn. Argentina adhirié en 2010.® Ademas, dentro del mar-
gen latinoamericano, se encuentran Costa Rica, Republica Dominicana,
México y Chile.

Esta nota comparte la concepcién sobre el Consejo de Europa hecha por
Walter Perron en tanto organizacién de derecho internacional que, cla-
ramente, tiene un alcance que va mas alléd de los Estados miembros de
la Unién Europea, cuyo nlcleo estéd expuesto en la Convencién Europea
sobre derechos humanos. El Consejo no tiene facultades soberanas pro-
pias, sino que su objeto es influir en el desarrollo de los Estados miembros
a través de recomendaciones y tratados. Su instrumento mas importante
es el Tribunal Europeo de Derechos Humanos (TEDH), cuya jurisprudencia
es de superlativa importancia y ante el que todo ciudadano de un esta-
do miembro puede comparecer en el marco de una peticion individual.
El nombrado individualiza precisamente como el segundo sector mas
importante las numerosas convenciones respecto de distintos aspectos
del derecho penal y procesal penal; tales como las relativas a extradicion,

armonizacién en los delitos informaticos. Esto se materializé tres afios después, cuando el
Consejo de Europa tomé la iniciativa y publicé en 1989 la Recomendacién 89, mostrando la
tendencia que desembocd en Budapest (Ver: Diaz Gomez, Anpres, “El delito informatico, su
probleméatica y la cooperacién internacional como paradigma de su soluciéon: el Convenio
de Budapest”, en Revista Electrénica de Derecho de la Universidad de La Rioja (REDUR), n° 8,
diciembre de 2010, p. 195.

(3) MoraLEs Garcia, ibid., p. 16.

(4) Rovira DEL CANTO, ENRIQUE, “Ciberdelincuencia intrusiva: hawking y grooming”, conferen-
cia brindada en Barcelona, noviembre de 2010, p. 4., [en linea] http://www.iaitg.eu/media-
pool/67/671026/data/Ciberdelincuencia_intrusiva_hacking_y_grooming_Enrique_Rovira.pdf

(5) En el marco de la Conferencia de Estrasburgo sobre Cibercrimen, celebrada en marzo de
2010, lo que hace —como bien resalta Cherfavsky— que se realicen las reformas pertinentes
para ratificar la Convencién (CHerRavsky, Nora, “El delito informético”, en De Luca, Javier A.
(coord.), XI Encuentro de Profesores de Derecho Penal de la Republica Argentina, Buenos
Aires, La Ley/UBA/AAPDP, 2013, p. 288.


http://www.iaitg.eu/mediapool/67/671026/data/Ciberdelincuencia_intrusiva_hacking_y_grooming_Enrique_Rovira.pdf
http://www.iaitg.eu/mediapool/67/671026/data/Ciberdelincuencia_intrusiva_hacking_y_grooming_Enrique_Rovira.pdf
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asistencia juridica reciproca, lucha contra el terrorismo o un variado con-
junto de delitos conglobados bajo la designacién de “criminalidad organi-
zada" —lavado, tréfico de drogas, financiamiento del terrorismo— y otros
que solo pueden ser protegidos a nivel transnacional —corrupcién publica
y privada, proteccién del medio ambiente, tréfico ilegal de personas, ex-
plotacidn sexual de nifios, insider trading, manipulaciones del mercado y
delitos informéaticos—.©

Por eso, en un trabajo previo,"” sefialé que el citado Convenio se ha cons-
tituido en una referencia insoslayable en términos de armonizacion legis-
lativa en la materia® y que la normativa argentina no tiene al presente
mayor problema de compatibilidad con los estandares minimos que aquél
reclama en lo referente al derecho penal sustancial. Mientras que en lo
adjetivo o formal es donde puede advertirse algin déficit de mayor signi-
ficacion.®” No se trata de un problema exclusivo de nuestro pais, sino que,
como bien advierte Marcos Salt, se trata de un rasgo extendido en toda
la legislacion latinoamericana. Pues sus previsiones procesales han sido
disefiadas pensando en la evidencia fisica y no en la digital. En muchos
casos los problemas que se presentan terminan siendo solucionados por
via jurisprudencial, aplicAndose analdgicamente criterios y reglas de las
pruebas fisicas. El retraso en la adopcidn de reformas procesales respecto

(6) PerrON WALTER, “Perspectivas de la unificacién del derecho penal y del derecho procesal
en el marco de la Unién Europea”, en AAVV, Estudios sobre Justicia Penal. Homenaje al
Profesor Julio B. J. Maier, Bs. As., Editores del Puerto, 2005, pp. 734/735y 737/738.

(7) RiquerT, MarceLo, “Delincuencia informatica y control social: jexcusa y consecuencia?”,
en Revista Juridica Facultad de Derecho de la UNMDEF, n° 6, 2011, pp. 67/99; y [en linea]
http://perso.unifr.ch/derechopenal/assets/files/articulos/a_20120208_01.pdf

(8) Se trataria de uno de esos casos puntuales en que se provoca una cierta unificacion por
una "necesidad préactica” en un “admbito parcial” del derecho penal, conforme la termino-
logia de Hans Joachim Hirsch, quien no se muestra particularmente favorable hacia un po-
sible avance en pos de una unificaciéon general del derecho penal europeo (ver HirsH, HaNs
JoacHim, “Cuestiones acerca de la armonizacién del derecho penal y procesal penal en la
Unidn Europea”, en AAVV, Estudios sobre..., op. cit., p. 668).

(9) El Convenio prevé reglas relativas al &mbito de aplicacion (art. 14), condiciones y garantias
(art. 15), competencia, conservacion inmediata de datos, preservacion de datos incluidos
los de trafico (art. 16), registro y decomiso de datos informéticos almacenados (Titulo 4 de
la Seccién 2°), recogida en tiempo real de datos informaticos y datos de tréfico (art. 20),
interceptacion de datos relativos al contenido (art. 21), cooperacién (cuyos principios
generales enuncia el art. 23), colaboracién y asistencia internacionales en investigacion (art. 31) y
medidas cautelares (art. 29; incluyendo en su art. 35 la llamada “Red 24x7", es decir, constituir
un punto de contacto las 24 horas del dia, los 7 dias de la semana) o a la extradicién (art. 24).
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de las modificaciones en el derecho penal material se verifica también en
otras regiones —Alemania, Portugal y Espafia—."%

La situacién de nuestra region es curiosa. Con la adopcién de modernos
cddigos de corte acusatorio, se ha producido una masiva transformacién
de los sistemas procesales en los Ultimos quince afos. Sin embargo, ha de-
jado sin mayores variaciones los s dedicados a la prueba, que permanecen
con una semejanza notable a los de los viejos digestos inquisitivos o mixtos.

Hecha la aclaracién recuerdo que, para fundar la necesidad de provocar
aquella armonizacion, desde hace tiempo se hace hincapié en que las fron-
teras nacionales constituyen un obstaculo evidente para la deteccion, inves-
tigacion, persecucién y castigo de los autores de los delitos perpetrados
mediante el uso de las nuevas tecnologias de la informacién y comunicacién
(TIC). En cambio, Internet estd configurada como un espacio sin fronteras
para aquéllos. Hay una ineludible dimensién supranacional ™y, para afron-
tarla, es claro que la via mas conveniente no es la antigua cooperacién bilate-
ral; sino el impulso de esfuerzos de armonizacion regional mediante conve-
nios multilaterales, como el que ahora nos ocupa. Ademas, como resalta
Lezertua, la armonizacién sustantiva es un elemento indispensable pero no
suficiente para llevar a cabo un combate eficaz contra la ciberdelincuencia.
Debe ser acompanada de otro relativo a los instrumentos apropiados para
detectar, investigar, procesar y castigar a los autores de esas infracciones.®

Jansky y Lombaert destacan que la Comision Europea, en su comunicacién
“Hacia una estrategia general en la lucha contra la ciberdelincuencia”,

(10) Ver SaLt, Marcos, Criminal procedure law provisions on cybercrime in Latin American re-
garding their compliance with the Budapest Convention (Argentina, Chile, Colombia, Costa
Rica, México, Paraguay and Pert), Estrasburgo, council of Europe, 12 de abril de 2011, p. 4.

(11) En este sentido, parece importante no perder de vista que, en el caso de nuestro objeto
de atencién aqui, estamos en general frente a lo que constituiria en su evolucién un “derecho
penal transnacional”. Es decir, referido a crimenes transnacionales. Y no un “derecho penal
internacional” stricto sensu, referido a crimenes internacionales como los reconocidos por el
Estatuto de Roma. A saber: genocidio, crimenes de lesa humanidad, de guerra y el crimen
de agresiéon (RoMEo MaLANDA, SErGIO, “Un nuevo modelo de derecho penal transnacional:
el derecho penal de la Union Europea tras el Tratado de Lisboa”, en Estudios Penales y
Criminoldgicos, Servicio de Publicaciones de la Universidad de Santiago de Compostela,
vol. XXXII, 2012, p. 318. El autor, aqui, alude a las opiniones de autores como Boister y Sieber).

(12) Diaz Gomez, op. cit., p. 183.
(13) Lezertua, MaNUEL, “El proyecto de Convenio sobre el Cybercrimen del Consejo de Eu-

ropa”, en Lopez Ortega, Juan José (dir), Internet y Derecho Penal, Madrid, Cuadernos de
Derecho Judicial X-2001, Consejo General del Poder Judicial, 2001, p. 25.
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distingue una tercer area de actividades principales en la elaboracion de
una estrategia europea coherente para luchar contra la ciberdelincuencia
en cooperacién con los Estados miembros de la Unién Europea; tanto con
las instituciones de la regién como las internacionales. Sefialan, ademas,
que la legislacion y la ejecucion de la ley a nivel transfronterizo debe arti-
cularse con la colaboracién de los sectores publico y privado.™ Cherfa-
vsky ha destacado la experiencia adquirida por Europol en la coordina-
cién de programas sobre cibercrimen, de respuestas y estrategias, incluso
respecto de la lucha contra el terrorismo. A su vez destacd la necesidad
de que Argentina desarrolle esa experticia en cooperacién internacional y
con el intercambio de informacién tanto contra del cibercrimen como de
los delitos financieros, del lavado de dinero y del terrorismo.

En el presente trabajo, solo sera objeto de tratamiento lo concerniente al
derecho penal material. Queda, entonces, para una futura oportunidad lo
vinculado a aspectos procesales y operativos.

En un estudio comparativo de derecho regional anterior cotejé la situacion
argentina con los restantes paises miembros plenos del MERCOSUR, "¢
partiendo de nuestra regulacién nacional. En cambio, en este, la tarea no
solo comprende una base mayor de paises comparados —se incorporan
los Estados asociados—,"” sino que se concreta tomando como eje el arti-
culado que propone Budapest en su capitulo Il —“Medidas que deben ser

|Il

adoptadas a nivel nacional “—, cuya seccién 1 se dedica al “Derecho penal

material” (arts. 2 a 13) y se subdivide en cinco titulos.

(14) RapomIrR JANsky y RuBeN LomBAERT, “Hacia una estrategia europea unificada para combatir
la ciberdelincuencia”, en E) NAC. E-newsletter. En la lucha contra el cibercrimen, n° 4, octu-
bre de 2009, p. 39.

(15) CHERNAVSKY, op. cit., p. 288. Diaz Gémez sugiere que la cooperacién internacional —que
liga a la constitucién de un derecho procesal penal internacional— resultaria el paradigma de
la solucién a la problematica de la ciberdelincuencia (op. cit.,, p. 187), aunque méas adelante
en su trabajo rescata la dimension de armonizacién en materia sustantiva, que constituiria un
derecho penal internacional (ibid., p. 191).

(16) RiquerT, MarceLo, Delincuencia informéatica en la Argentina y el Mercosur, Bs. As., EDIAR,
2009, prologada por el Prof. Emérito de la UBA, Dr. David Baigun. Ver, en particular, el ca-
pitulo VII. Téngase presente, ademas, que en ese momento los miembros plenos eran solo
la Republica Argentina, la Republica Federativa de Brasil, la Republica del Paraguay y la
Republica Oriental del Uruguay. Estaba en tramite de acceder a tal condicion la Republica
Bolivariana de Venezuela, al presente finalizado. Se encuentra en vias de adquirir la calidad
plena el Estado Plurinacional de Bolivia.

(17) Estos son en la actualidad Chile, Colombia, Ecuador y Perd. Aun estan en trémite de
asociacion Guyana y Surinam, por lo que no forman parte de la base comparada.
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La situacién de nuestro bloque regional —mas alld de su ampliacién,"®
en cuanto se lo relaciona con el de origen del instrumento internacional
citado, la Unién Europea,— no ha sufrido cambios.

Con buena voluntad, del MERCOSUR puede decirse que se mantiene en
el estadio correspondiente al momento previo al fundacional Tratado de
Maastricht —ano 1992—, cuando desde la estructura comunitaria no ha-
bia competencia alguna en el ambito del derecho penal y procesal penal
aungue, como resalta Walter Perron:

"ya entonces se era consciente de que, debido a los multiples
problemas provocados por la criminalidad transnacional e inter-
nacional, que afectaba bienes juridicos regionales, se habia tor-
nado necesaria una colaboracién méas estrecha entre los paises,
asi como una armonizacién del derecho penal”.(?)

Debe tenerse presente que en el Convenio no se proporciona una defi-
nicién general de "delito informatico”, “ciberdelito” o de “cibercrimen”.
Por lo que podria decirse que, frente al dilema en la teoria criminoldgica,
ante las nuevas formas de delito generadas por las TIC —sintetizado por

(18) Vale aclarar que esta afirmacién se corresponde estrictamente con la cuestién penal ya
que, como sefialan Piccone y Mangini, hoy se habla de la aparicién de un nuevo paradigma
en el regionalismo sudamericano —cuya expresién mas acabada seria la UNASUR—, de-
finido como “post-comercial” (Celli, Salles, Tussie y Peixoto), "post-liberal” (Motta Veiga
y Rios), “post-neocliberal” o “post-hegemdnico” (Serbin). Sus elementos distintivos serian:
a) la revalorizacién de la agenda politica frente a la agenda econémico-comercial; b) la
adopcién de una nueva agenda de desarrollo, distancidndose de las estrategias de libera-
lizacién comercial del “regionalismo abierto”; ¢) el despliegue de una agenda positiva de
integracién orientada a una mayor coordinacion politico-estratégica y el desarrollo de una
institucionalidad comdn en areas no comerciales, como paz y seguridad regional (Piccong, V;
Manaini, M., “UNASUR en el contexto del regionalismo y los paradigmas de la integracion
latinoamericana”, en Revista Derecho Publico, afio Il, n° 5, Buenos Aires, Ediciones Infojus,
pp. 196/197). Al presente hay una simetria en la conformacién del MERCOSURy la UNASUR.
Ya que todos los miembros y asociados del primero integran la segunda y Guyana y Su-
rinam, que integran la segunda, ya se ha sefialado que han solicitado ser considerados
Estados asociados al primero.

(19) PerrON, op. cit., pp. 729/730. Con “Maasricht”, el derecho europeo comunitario hasta
entonces existente configuré la denominada “primera columna”, lo relativo a politica exte-
rior y seguridad comun de todos los estados miembros pasé a ser la “segunda columna” y,
finalmente, la “tercera columna” se conformé con lo relativo a la cooperacion interestatal en
los dmbitos de Interior y Justicia lo que, como destaca Perron, no implicaba la creacién de
un nuevo derecho supranacional pero si dejaba en claro que la cooperacién internacional en
materia juridico-penal resultaba un objeto que hacia al interés comin de todos los Estados
miembros de la Unién Europea.
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Zavrsnik como los enfoques “vino viejo, botella nueva” (Grabosky) y “vino
nuevo sin botella” (Wall)—,?? no ha tomado partido.

En los cuatro primeros titulos se enumera una serie de comportamien-
tos —en total nueve, que contienen una o varias conductas, siempre “in-
tencionales” para la tradicién anglosajona, o “dolosas” para el modelo
dogmatico europeo-continental— a la que los Estados son exhortados a
considerar como infracciones penales en su legislacién interna.

No se trata, entonces, de la provisiéon de una redaccién tipo de delitos,
cual suerte de receta inalterable; sino de una formulacién genérica, abier-
tay, en algunos casos, con alternativas que los signatarios puedan adaptar
conforme a su propio disefio de derecho local. Esta caracteristica, l6gica
y apropiada para una suerte de Convenio-marco, dificulta el cotejo con
la normativa nacional, ya que dentro del universo de casos en considera-
cién hay legislacion pre-Convenio y post-Convenio de paises que lo han
firmado y otros que no; que han realizado una tipificacion mas amplia o
mas restrictiva y, a la vez, que lo hicieron en forma mas concentrada o mas
dispersa en un doble sentido:

a. en cuanto a la adopcion de una ley especial o un capitulo especifico en
su Cédigo Penal, o en alternadas modificaciones en leyes especiales y el
propio Cédigo, o difuminada o sectorizada dentro del dltimo;

b. en cuanto el Convenio brinda en algun articulo una serie de verbos ti-
picos para los que no hay una sola norma nacional que los reciba juntos,
sino que puede hacerlo desperdigados entre diferentes tipicidades o,
incluso, solo parcialmente.

Es esencial no perder de vista este factor; porque, al concretar la compara-
cion tendiente a establecer asertiva o negativamente la recepcién de una
propuesta en el nivel nacional, en ocasiones, se improvisa una respuesta
que seria aproximada. Es decir, puede darse el caso de que, sin haber co-
rrespondencia precisa, aun con algin déficit menor de tipicidad; no pueda
sostenerse la absoluta laguna de punibilidad local y, por eso, se entienda
que existe cumplimiento con el requerimiento externo, aunque sea parcial.

(20) ZavrsNik, ALes, “La intervencién del sistema de justicia penal en las amenazas a la cibersegu-
ridad: jpanacea o caja de Pandora?”, en E-newsletter, n® 44, diciembre de 2008, p. 3. Sefnala el
autor que, en la actualidad, pareciera que ambos enfoques son correctos, o no, pero que los
nuevos conceptos sobre informacién, computadoras y redes han posicionado al segundo en
la vanguardia de la investigacion criminoldgica.
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Tampoco en el Convenio se indica o sugiere en cada caso algun tipo de
sancién concreta. En el art. 13, en forma general, se habla de la respuesta
penal de personas fisicas y juridicas. Esta debe ser efectiva, proporcionada
y disuasoria. En el caso de las personas juridicas, puede tratarse tanto de
sanciones penales como civiles o administrativas. Y dentro de las penas,
puede incluirse las pecuniarias. En cambio, en caso de las personas fisicas,
puede incluirse las penas privativas de libertad.

2. Las infracciones contra la confidencialidad, la integridad
y la disponibilidad de los datos y sistemas informaticos

Se comenzara siguiendo el orden propuesto en el Convenio de Budapest
—Titulo 1 de la Seccién 1 del Il, dedicado a las “Infracciones contra la
confidencialidad, la integridad y la disponibilidad de los datos y sistemas
informaticos”—, donde se indica que los Estados tipificaran penalmente
las siguientes conductas, agrupadas en cinco articulos: acceso ilicito, in-
terceptacion ilicita, atentado contra la integridad de los datos, atentado
contra la integridad del sistema y abuso de equipos e instrumentos téc-
nicos. Antes de pasar al detalle comparativo, se aclara que, luego de la
transcripcién del texto del Convenio, se ha seguido un orden alfabético
que no distingue entre miembros plenos y asociados del MERCOSUR.

2.1. Acceso ilicito (art. 2)

"Las Partes adoptaran las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infraccion penal,
conforme a su derecho interno, el acceso doloso y sin autori-
zacion a todo o parte de un sistema informético. Las Partes po-
dran exigir que la infracciéon sea cometida con vulneracién de
medidas de seguridad, con la intenciéon de obtener los datos
informaticos o con otra intencién delictiva, o también podran
requerir que la infraccion se perpetre en un sistema informatico
conectado a otro sistema informatico”. "

(21) Esta propuesta tipica, con algin cambio, fue reafirmada mediante la Decision Marco
2005/222/JAl del Consejo, de 24 de febrero de 2005, relativa a los ataques contra los sistemas
de informacién, con esta redaccion: “Articulo 2°. Acceso ilegal a los sistemas de informacion.
1) Cada Estado miembro adoptara las medidas necesarias para que el acceso intencionado
sin autorizacién al conjunto o a una parte de un sistema de informacién sea sancionable
como infraccion penal, al menos en los casos que no sean de menor gravedad. 2) Cada
Estado miembro podré decidir que las conductas mencionadas en el apartado 1 sean objeto
de acciones judiciales Unicamente cuando la infraccién se cometa transgrediendo medidas
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a. Esta primera figura consagra uno de los supuestos prototipicos de lo
que algunos clasifican como “ciberdelincuencia intrusiva”. Es decir, aque-
llos configurados por ataques contra la intimidad y la privacidad que, au-
tores como Rovira del Canto, extienden al honor, la intimidad personal y
familiar, la propia imagen, el domicilio, el secreto de las comunicaciones o
incluso el uso adecuado y correcto de la informética.??

Es interesante resaltar que, si bien el Convenio toma partido por consi-
derar delito el simple hacking, permite que los signatarios introduzcan
condicionantes —la vulneracion de medidas de seguridad— y elementos
subjetivos distintos del dolo —la intencién de obtener datos u otra inten-
cién delictiva—. También permite que la tipificacién se limite a casos de
acceso a sistemas informéticos a los que esté conectado otro. Sin embar-
go, cuando se observa la recepcién nacional, en general, se ha termina-
do consagrando figuras penales de mayor amplitud sin hacer uso de las
posibilidades de restringir la tipicidad. Ademas, el Convenio admite —no
exige—como sancién la pena privativa de libertad. Un problema bésico
de esto es que, si en el delito mas leve, béasico y de aplicacion subsidiaria
se usa la modalidad mas grave de sancién; se caera en problemas serios
de proporcionalidad en el resto de las conductas. En realidad, se trata de
un comportamiento sobre el que se discute si realmente es necesaria la
intervencion del derecho penal o si bastaria con la del contravencional o
sancionador administrativo. Se estiman mas logicas las penas pecuniarias
o de inhabilitacién que la prision.

b. Pasando a la recepcién en el &mbito del MERCOSUR, puede sefalarse
que el "intrusismo informatico” esta expresamente tipificado en:

b.1 Argentina: por ley 26.388, lo ha incorporado al CP como articulo 153 bis.®
La misma ley reformé el Ill del Titulo V —"Delitos contra la Libertad”—, que

de seguridad”. A su vez, ha sido sustituido por el articulo 3° de la Directiva 2013/40/UE
del Parlamento Europeo y del Consejo de 12 de agosto de 2013 relativa a los ataques
contra los sistemas de informacion, fusionando ambos parrafos del siguiente modo: “Los
Estados miembros adoptaran las medidas necesarias para que, cuando haya sido realizado
intencionalmente, el acceso sin autorizacién al conjunto o a una parte de un sistema de
informacion sea sancionable como infraccién penal cuando se haya cometido con violacién
de una medida de seguridad, al menos en los casos que no sean de menor gravedad”.

(22) Rovira DEL CANTO, op.cit., p. 1. Completa su clasificacion tripartita con la “ciberdelincuencia
econémica”, conlos ataques de contenido patrimonial y el “ciberespionaje y ciberterrorismo”,
que se refiere a los ataques contra bienes supraindividuales.

(23) "Sera reprimido con prision de quince (15) dias a seis (6) meses, si no resultare un delito
mas severamente penado, el que a sabiendas accediere por cualquier medio, sin la debida
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pasé a ser "Violacidon de Secretos y de la Privacidad”, y doté de una nueva
redaccion al articulo 157 bis, cuyo primer parrafo® pune el acceso ilegitimo
a un banco de datos personales.

b.2 Bolivia: prevé en el articulo 363 ter® de su CP del afio 1997, junto a la
alteracién y el uso indebido de datos informéticos, la punicién del acceso
a aquellos datos informéticos alojados en una computadora o cualquier
soporte informatico.

b.3 Colombia: su CP —ley 599 de 2000— ha sido modificado por la ley 1273
de 2009. Esta incorpord como capitulo VII bis uno especifico para la delin-
cuencia informatica. El acceso abusivo a un sistema informatico estéd con-
templado en el articulo 269A.%9 Ademés debe tenerse presente que todas
las conductas del capitulo tienen previstas una serie de circunstancia de
agravacion en el articulo final —269H—.©@"

autorizacién o excediendo la que posea, a un sistema o dato informatico de acceso restrin-
gido. La pena serd de un (1) mes a un (1) afo de prision cuando el acceso fuese en perjuicio
de un sistema o dato informético de un organismo publico estatal o de un proveedor de
servicios publicos o de servicios financieros” (art. 153 bis del CP).

(24) El texto vigente del art. 157 bis, en su parte pertinente, dice: “Seré reprimido con la pena
de prisién de un (1) mes a dos (2) afios el que: 1. A sabiendas e ilegitimamente, o violando
sistemas de confidencialidad y seguridad de datos, accediere, de cualquier forma, a un ban-
co de datos personales...” (art. 157 bis del CP).

(25) Cuyo texto dice: "El que sin estar autorizado se apodere, acceda, utilice, modifique,
suprima o inutilice, datos almacenados en una computadora o en cualquier soporte infor-
mético, ocasionando perjuicio al titular de la informacién, seré sancionado con prestacién de
trabajo hasta un afio o multa hasta doscientos dias” (art. 363 ter).

(26) El nuevo articulo dice: "El que, sin autorizacion o por fuera de lo acordado, acceda en
todo o en parte a un sistema informatico protegido o no con una medida de seguridad, o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo, incurrird en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1000 salarios minimos legales mensuales vigentes”.

(27) Su texto: “Las penas imponibles de acuerdo con los articulos descritos en este titulo, se
aumentaran de la mitad a las tres cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informéticos o de comunicaciones estatales u oficiales o del sector
financiero, nacionales o extranjeros.
2. Por servidor publico en ejercicio de sus funciones.

3. Aprovechando la confianza depositada por el poseedor de la informacién o por quien
tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacién en perjuicio de otro.

5. Obteniendo provecho para si o para un tercero.

6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

7. Utilizando como instrumento a un tercero de buena fe.

8. Siquien incurre en estas conductas es el responsable de la administracién, manejo o con-

trol de dicha informacién, ademas se le impondra hasta por tres afos, la pena de inhabi-
litacion para el ejercicio de profesion relacionada con sistemas de informacién procesada
con equipos computacionales”.
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b.4 Ecuador: a continuacién del articulo 202 CPE, por ley 2002-67, se agregd
un articulo sin nimero@) cuyo primer segmento en su primer parrafo prevé
el acceso u obtencion de informacién protegida y, en el segundo, califica la
conducta de acuerdo al tipo de informacién de que se trate.

b.5 Paraguay: conducta tipica a partir de la reforma del CP por ley 4439 del afio
2011, prevista en el nuevo articulo 174 b.®”

b.6 Pert: habia incorporado en su Parte Especial, por ley 27.309 —del 17 de
julio de 2000—, en el Titulo V de los delitos contra el patrimonio; un X
—"Delitos Informaticos”— con tres articulos. El primero de ellos (art. 207-A)
punia, entre otras conductas, el ingreso indebido a una base de datos, sis-
tema o red de computadoras, o cualquier parte de la misma con varias fi-
nalidades. Mientras que el dltimo (art. 207-C) agravaba los anteriores en
caso de que el acceso se hubiera logrado usando informacién privilegia-
da o se pusiera en peligro la seguridad nacional. El 22 de octubre de 2013
se publicé la nueva “Ley de Delitos Informéticos”, bajo N° 30.096. Los men-
cionados articulos fueron derogados por su “disposicion complementaria de-
rogatoria Unica”, a la vez que el “acceso ilicito” fue previsto en su articulo 2.9

b.7 Venezuela: prevé el "acceso indebido” en el articulo 6¢" de la “Ley Es-
pecial contra los Delitos Informéaticos” (LECDI) del afio 2001. A su vez, el
articulo 9 establece como agravante que el sistema que utilice tecnologias
de la informacion esté destinado a funciones publicas o contenga infor-
macion personal o patrimonial de personas naturales o juridicas, caso en

(28) La parte pertinente dice: “art. (...) (1). (Ag. por art. 58, ley 2002-67, RO 557-S, 17-IV-2002).
El que empleando cualquier medio electrénico, informatico o afin, violentare claves o siste-
mas de seguridad, para acceder u obtener informacién protegida, contenida en sistemas
de informacion; para vulnerar el secreto, confidencialidad y reserva, o simplemente vulnerar
la sequridad, sera reprimido con prisién de seis meses a un afo y multa de quinientos a mil
délares de los EU de Norteamérica.

Si la informacién obtenida se refiere a seguridad nacional, o a secretos comerciales o indus-
triales, la pena serd de uno a tres afios de prisién y multa de mil a mil quinientos ddlares de
los Estados Unidos de Norteamérica”.

(29) Con el siguiente texto: “Acceso indebido a datos. 1° El que sin autorizacién y violando
sistemas de seguridad obtuviere para si o para terceros, el acceso a datos no destinados a él
y especialmente protegidos contra el acceso no autorizado, sera castigado con pena privati-
va de libertad de hasta tres afios o multa. 2° Como datos en sentido del inc. 1, se entenderan
solo aquellos, que se almacenan o transmiten electrénicamente, magnéticamente o de otra
manera no inmediatamente visible".

(30) Dice: "El que accede sin autorizacion a todo o parte de un sistema informatico, siempre
que se realice con vulneracion de medidas de seguridad establecidas para impedirlo, sera
reprimido con pena privativa de libertad no menor de uno ni mayor de cuatro afios y con
treinta a noventa dias multa. Seré reprimido con la misma pena el que accede a un sistema
informético excediendo lo autorizado” (art. 2).

(31) Su texto: Toda persona que “sin la debida autorizacién o excediendo la que hubiere

obtenido, acceda, intercepte, interfiera o use un sistema que utilice tecnologias de informa-
cion, serapena con prision de uno acinco anosy multa de dieza cincuenta unidades tributarias”.
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c. En

C.I

C.2

c3

que se incrementaria la pena entre una tercera parte y la mitad. A su vez, el
articulo 21, referido a la violacién de la privacidad de las comunicaciones,
sanciona con pena de dos a seis afios y multa de doscientas a seiscientas
unidades tributaria al que, mediante el uso de las tecnologias de la infor-
macidn, acceda a cualquier mensaje de datos o sefal de transmisiéon o
comunicacion ajena.

cambio, no han modificado sus legislaciones:

Brasil: donde la conducta seria atipica. Aunque existe una salvedad en la
regulacion especial de su Ley Electoral N° 9100 del afio 1995. El motivo
fue la incorporacién del sistema de voto electrénico en las elecciones de
1996; por lo que se introdujo (art. 67 inc. VII) un tipo penal para punir con
reclusién de uno a dos afios y multa la obtencién indebida de acceso, o su
intento, a un sistema de tratamiento automatizado de datos utilizado por el
servicio electoral con el fin de alterar el cdmputo o célculo de votos.

Chile: tampoco lo prevé en forma directa.

Uruguay: no hay un tipo especifico, pero se ha verificado una condena por
esta conducta —subsumida bajo la figura del articulo 300 del CP—,®? que
pena el “conocimiento fraudulento de secretos”, aparentemente mas apto
para los casos de intercepcién ilicita.

2.2. Interceptacion ilicita (art. 3)

"Las Partes adoptaran las medidas legislativas o de otro tipo

que se estimen necesarias para prever como infraccion penal,
conforme a su derecho interno, la interceptacién, dolosa y sin
autorizacidon, cometida a través de medios técnicos, de datos
informéticos —en transmisiones no publicas— en el destino, ori-
gen o en el interior de un sistema informatico, incluidas las emi-
siones electromagnéticas provenientes de un sistema informé-
tico que transporta tales datos informaticos. Las Partes podrén
exigir que la infraccién sea cometida con alguna intencién delic-
tiva o también podran requerir que la infraccién se perpetre en
un sistema informético conectado a otro sistema informatico” .

(32) Di

ce: "El que, por medios fraudulentos, se enterare del contenido de documentos publi-

cos o privados que por su propia naturaleza debieran permanecer secretos, y que no constitu-
yeran correspondencia, serd castigado, siempre que del hecho resultaren perjuicios, con mul-
ta de 20 U.R. (veinte unidades reajustables) a 400 U.R. (cuatrocientas unidades reajustables)”.

(33) Si

bien la DM del ano 2005 mencionada respecto del anterior articulo no previé equi-

valente al ahora transcripto, su sustituta Directiva 2013/40/UE del Parlamento Europeo y del

Consejo de 12 de agosto de 2013 relativa a los ataques contra los sistemas de informacion,

ha reafirmado la propuesta tipica en su articulo 6°: “Los Estados miembros adoptaran las
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a. Aligual que en el caso anterior, el Convenio contempla que los signata-
rios incorporen la conducta descripta sujetando su tipicidad a la exigencia
de alguna intencién delictiva, o que se perpetre con relacion a un sistema
informatico interconectado. Pero, sin embargo, cuando se han dado casos
de tipificacion posterior, no se observa la adopcién de tales limitaciones.

b. En los paises del MERCOSUR se observa lo siguiente:

b.1 Argentina: la proteccion de las comunicaciones por via electrénica se pro-
cura a través del concurso de diferentes normas. Para ello se distinguen dos
perspectivas: las que afectan el secreto y la privacidad, y las que conciernen
a la seguridad del medio de comunicacion mismo —pertinentes a los fines
del art. 5 de Budapest—. En consecuencia, se han sustituido o incorporado
tipos en los s respectivos de la parte especial.

En lo que hace a la “Violacién de secretos y de la privacidad”, con la
ley 26.388 —afio 2008 — se cerrd la discusion concerniente a la proteccion
o desproteccién penal del correo electronico, sustituyendo al 153 CP;84 in-
cluyendo el tema de la publicacién abusiva de correspondencia para que
alcance a la “comunicacién electrénica” con la sustitucién del articulo 155.69

b.2 Brasil: los e-mails tienen parcial proteccién en el articulo 151 CP, con al-
guna discusidén en cuanto a la exigencia de que la correspondencia esté
“cerrada”; mientras que serian atipicas las conductas de suprimir, agregar
o modificar el contenido del mensaje. Tulio L. Vianna opina en contra de

medidas necesarias para garantizar que la interceptacion, por medios técnicos, de transmi-
siones no publicas de datos informéticos hacia, desde o dentro de un sistema de informa-
cion, incluidas las emisiones electromagnéticas de un sistema de informacion que contenga
dichos datos informéticos, intencionalmente y sin autorizacion, sea sancionable como infrac-
cion penal, al menos en los casos que no sean de menor gravedad”.

(34) Tiene ahora el siguiente texto: “Sera reprimido con prision de quince (15) dias a seis (6)
meses el que abriere o accediere indebidamente a una comunicacion electrénica, una carta,
un pliego cerrado, un despacho telegrafico, telefénico o de otra naturaleza, que no le esté
dirigido; o se apoderare indebidamente de una comunicacion electrénica, una carta, un plie-
go, un despacho u otro papel privado, aunque no esté cerrado; o indebidamente suprimiere
o desviare de su destino una correspondencia o una comunicacion electronica que no le
esté dirigida. En la misma pena incurriré el que indebidamente interceptare o captare comu-
nicaciones electronicas o telecomunicaciones provenientes de cualquier sistema de caracter
privado o de acceso restringido. La pena sera de prisién de un (1) mes a un (1) afio, si el autor
ademés comunicare a otro o publicare el contenido de la carta, escrito, despacho o comu-
nicacién electrénica. Si el hecho lo cometiere un funcionario publico que abusare de sus
funciones, sufrird ademas, inhabilitacion especial por el doble del tiempo de la condena”.

(35) Su redaccién actual: “Seré reprimido con multa de pesos un mil quinientos ($ 1500)
a pesos cien mil ($ 100.000), el que hallandose en posesién de una correspondencia, una
comunicacién electronica, un pliego cerrado, un despacho telegrafico, telefénico o de otra
naturaleza, no destinados a la publicidad, los hiciere publicar indebidamente, si el hecho
causare o pudiere causar perjuicios a terceros. Estd exento de responsabilidad penal el que
hubiere obrado con el propésito inequivoco de proteger un interés publico”.
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la subsuncién en el articulo 151 citado, aunque propicid otra por la que la
correspondencia electronica tiene proteccion penal, partiendo del propio
articulo 5°, Xll de la Constitucién Federal, que incluyé la inviolabilidad y
secreto de la comunicacion de datos.®® Sostiene que el delito de violacién
de mails esta tipificado en el marco de la genérica redaccion del articulo 56
del Cédigo Brasilero de Telecomunicaciones®) —ley 4117 de 27 de agos-
to de 1962—, en funcién del articulo 58 del mismo texto, que deriva a la
pena del mencionado articulo 151 del CP —detencién de uno a seis meses
o multa—; ademas de fijar algunas particulares para los concesionarios o
permisionarios —elevando hasta uno a dos afos de detencidén—. Se trata,
simplemente, de un agente que efectivamente recoge o toma el mensaje
del servidor sin autorizacién legal o reglamentaria.

En el articulo 10 de la ley 9296 del 24 de julio de 1996 —que reglamenta el
citado articulo 5° CF—, se tipificé la conducta de quien realiza intercepcién
de comunicacién telefénica, informética o telemética; o viola el secreto de
justicia sin autorizacion judicial o con objetivos no autorizados legalmen-
te.®¥ Para Vianna, esta norma —que prevé la reclusién de dos a cuatro afios
y multa— vino, aparentemente, a aumentar la pena del delito de violacién
de e-mails. Al ser la “interceptacién” una accién tipica, concluye que sélo
seran aprehendidos por esta figura los casos en que el autor impida que
el mensaje llegue intacto al destinatario. Por eso, los supuestos casos en
los que simplemente se acceda al servidor y se lea los mails, sin modificar
o borrarlos, no serian intercepciones ya que no interrumpirian el curso del
mensaje. De alli que sostenga que la mera lectura o copia de mails deben
ser encuadrados en los citados articulos 56 y 58 del Cédigo Brasilero de
Telecomunicaciones (parag. 2.4).

b.3 Chile: contempla el que denomina "Espionaje informatico” en el articulo 2°
de laley 12.223 del afo 2003.

b.4 Colombia: en su CP —ley 599, del afio 2000—, por ley 1273 de 2009, se incor-
poré la figura de interceptacion de datos informaticos en el articulo 269C.®

(36) Vianna, Tuuo Liva, “Dos crimes por computador”, [en linea] www.mundojuridico.adv.br,
en 16/4/03. La parte pertinente del articulo citado de la C.F. dice: “é inviolavel o sigilo da co-
rrespondencia e das comunicagées telegréficas, de dados e das comunicagées telefénicas...”.

(37) Dice: “Pratica crime de violagdo de telecomunicacées quem, transgredindo lei ou regu-
lamento, exiba autégrafo ou qualquer documento ou arquivo, divulgue ou comunique, infor-
me ou capte, transmita a outrem ou utilize o conteldo, resumo, significado, interpretacéo,
indicacdo ou efeito de qualquer comunicacéo dirigida a terceiro”.

(38) Ver Lores ba Siva, “Direito Penal e Sistema Informético”, en Editora Revista dos Tribunais,
Série Ciéncia do Direito Penal Contemporénea, vol. 4, San Pablo, Brasil, 2003, p. 70.

(39) Su texto: "El que, sin orden judicial previa intercepte datos informéticos en su origen,
destino o en el interior de un sistema informético, o las emisiones electromagnéticas prove-
nientes de un sistema informatico que los transporte incurrird en pena de prisién de treinta y
seis (36) a setenta y dos (72) meses”.


http://www.mundojuridico.adv.br

CONVENIO SOBRE CIBERCRIMINALIDAD DE BUDAPEST Y EL MERCOSUR

b.5 Ecuador: la interceptacién de las comunicaciones esté prevista en el articu-
lo 19749 de su CP. Ademas, a continuacién del articulo 202 CPE se agregd
por ley 2002-67 un articulo sin nimero®" que tiene dos segmentos. En los
parrafos tres y cuatro del primero de ellos, se pune la violacion de secre-
tos comerciales o industriales y se agrava la conducta de divulgacién o
utilizacién fraudulenta si es perpetrada por persona encargada de la cus-
todia o utilizacién legitima de datos. En el segundo segmento, se tipifica
directamente la obtencién y uso no autorizado de informacién sobre datos
personales.

En materia de delitos comunes de la funcién policial o militar, por ley sin
numero del 19 de mayo de 2010, se introdujo un articulo sin nimero® a

(40) Dice: "art. 197 (Sustituido por el art. 2° de la ley s/n, R.O. 555-S, 24-111-2009). Serén san-
cionados con penas de 2 meses a un afio de prision, quienes interceptaren sin orden judicial,
conversaciones telefénicas o realizadas por medios afines y quienes se sustrajeran o abrieran
sobres de correspondencia que pertenecieren a otro sin autorizacién expresa. Se exime la
responsabilidad de quien lo hizo cuando la interceptacion telefénica o la apertura de sobres
se produce por error, en forma accidental o fortuita”.

(41) Su parte pertinente dice: "art. (...) (1). (...) La divulgacién o la utilizacién fraudulenta de la
informacion protegida, asi como de los secretos comerciales o industriales, serd sancionada
con pena de reclusion menor ordinaria de tres a seis afos y multa de dos mil a diez mil do-
lares de los Estados Unidos de Norteamérica. Si la divulgacién o la utilizacion fraudulenta se
realiza por parte de la persona o personas encargadas de la custodia o utilizacién legitima de
la informacién, éstas seran sancionadas con pena de reclusién menor de seis a nueve afios y
multa de dos mil a diez mil ddlares de los Estados Unidos de Norteamérica.

art. (...) (2). (Ag. por art. 58, ley 2002-67, R.O. 557-S, 17-1V-2002). Obtencién y utilizacion
no autorizada de informacién. La persona o personas que obtuvieren informacion sobre
datos personales para después cederla, publicarla, utilizarla o transferirla a cualquier ti-
tulo, sin la autorizacién de su titular o titulares, seran sancionadas con pena de prisién
de dos meses a dos afios y multa de mil a dos mil dolares de los Estados Unidos de
Norteamérica”.

(42) Sus textos: “art. (...) (602.11). Violacion de correspondencia. (Agregado por el art. 4° de
la ley s/n, R.O. 196-S, 19-V-2010). Seré sancionado con prisién de tres meses a un ano, la
servidora o servidor militar o policial que, sin la debida autorizacién legal, intercepte, exami-
ne, retenga, grabe o difunda correspondencia o comunicaciones privadas o reservadas de
cualquier tipo y por cualquier medio”.

"art. (...) (602.12). Delitos contra la informacién publica no clasificada legalmente. (Agregado
por el art. 4 de la ley s/n, R.O. 196-S, 19-V-2010). Sera sancionado con prision de tres meses a
un ano, la servidora o servidor militar o policial que, utilizando cualquier medio electrénico,
informético o afin, obtenga informacion a la que tenga acceso en su condicién de servidora
o servidor policial o militar, para después cederla, publicarla, divulgarla, utilizarla o transferirla
a cualquier titulo sin la debida autorizacién. La misma pena serd aplicable a quien destruyere
o inutilizare este tipo de informacion.

Si la divulgacién o la utilizacion fraudulenta son realizadas por cualquier persona o personas
encargadas de la custodia o utilizacion legitima de la informacién, éstas serén sancionadas
con el méximo de la pena”.

"art. (...) (602.13). Delitos contra la informacién publica clasificada legalmente. (Agregado por
el art. 4 de la ley s/n, R.O. 196-S, 19-V-2010). Sera sancionado con reclusién menor ordinaria
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continuacién del articulo 602 del CP, cuyos segmentos undécimo a décimo
tercero consagran tipos especiales de violacion de correspondencia y con-
tra la informacion publica clasificada o no clasificada legalmente.

b.6 Paraguay: por via de la reciente ley 4439 —afio 2011—, se incorpord la
interceptacién de datos como nuevo articulo 146 ¢ a su CP. Con caracter
previo, puede mencionarse la existencia de regulacién vinculada al secreto
de empresa, que tiene proteccién penal expresa conforme el Cédigo Penal

de 1997 en el capitulo VIl —"Hechos punibles contra el ambito de la vida'y
la intimidad de la persona”—, en el articulo 147 —"Revelacion de un secre-
to de caréacter privado”—.“

b.7 Perd: el articulo 207-A del CP de 1991 —conforme ley 27.309 del 17 de
julio de 2000— punia, entre otras conductas, el uso o ingreso indebido a
una base de datos, sistema, red de computadoras o cualquier parte de
la misma con finalidad de interferir, interceptar, acceder o copiar informa-
cién en trénsito o contenida en una base de datos. Regian también los
agravantes del articulo 207-C. Fueron derogados mediante la “disposicién
complementaria derogatoria Unica” de la ley 30.096 de 2013; por la que
ha pasado a ser el tipo aplicable el de su articulo 7° —"Interceptacion de
datos informaticos”—,“ que integra su capitulo IV —"Delitos informaticos

de tres a seis afios, la servidora o servidor militar o policial que, utilizando cualquier medio
electrénico, informético o afin, obtenga informacion clasificada de conformidad con la ley. La
misma pena sera aplicable a quien destruyere o inutilizare este tipo de informacion.

Si la divulgacién o la utilizacion fraudulenta son realizadas por cualquier persona o personas
encargadas de la custodia o utilizacién legitima de la informacion, éstas serén sancionadas
con el méximo de la pena”.

(43) El texto introducido al CP es el siguiente: “Art. 146 c. Interceptacién de datos. El que,
sin autorizacion y utilizando medios técnicos: 1° obtuviere para si o para un tercero, datos en
sentido del art. 146 b, inc. 2, no destinados para él; 2° diera a otro una transferencia no publi-
ca de datos; o 3° transfiriera la radiacién electromagnética de un equipo de procesamiento
de datos, seréa castigado con pena privativa de libertad de hasta dos afos o multa, salvo que
el hecho sea sancionado por otra disposicion con una pena mayor”.

(44) Cuya parte pertinente reza: “1° El que revelara un secreto ajeno: 1. llegado a su cono-
cimiento en su actuaciéon como, a) médico, dentista o farmacéutico; b) abogado, notario o
escribano publico, defensor en causas penales, auditor o asesor de Hacienda; ¢) ayudante
profesional de los mencionados anteriormente o persona formandose con ellos en la profe-
sion; o 2. respecto del cual le incumbe por ley o en base a una ley una obligacién de guardar
silencio, serd castigado con pena privativa de libertad de hasta un afio o con multa. ...3°
Cuando el secreto sea de caréacter industrial o empresarial, la pena privativa de libertad po-
dré ser aumentada hasta tres afos. Seré castigada también la tentativa”.

(45) Dice: "El que a través de las tecnologias de la informacién o de la comunicacion, inter-
cepta datos informaticos en transmisiones no publicas, dirigidas a un sistema informético,
originadas en un sistema informético o efectuadas dentro del mismo, incluidas las emisiones
electromagnéticas provenientes de un sistema informatico que transporte dichos datos infor-
maéticos, serd reprimido con pena privativa de libertad no menor de tres ni mayor de seis afos.
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contra la intimidad y el secreto de las comunicaciones”—. Se complementa
con el articulo 6°,%9 que pune el “Tréfico ilegal de datos”.

b.8 Uruguay: por ley 18.383 —del 17de octubre de 2008—, se modificé el ar-
ticulo 217% del CP, a partir del que se pena al atentado contra la regu-
laridad de las telecomunicaciones. A su vez, por ley 18.515 —del 26 de
junio de 2009—, se volvieron a modificar los articulos del CP relativos a la
proteccién de los medios de comunicacién. Ademaés, puede acotarse que
por ley 18.494 —del 5 de junio de 2009— se modifico el régimen sobre
prevencién y control de lavados de activos y del financiamiento del terro-
rismo, regulédndose lo relativo a las vigilancias electrénicas “legales”.

b.9 Venezuela: prevé el espionaje informético en el articulo 114 de su LECDI
del afio 2001. Tiene, ademas, una figura de "hurto” (art. 13)%7y, en el cita-
do articulo 21, referido a la violacién de la privacidad de las comunicacio-
nes; sanciona al que mediante el uso de las tecnologias de la informacién
capture o interfiera cualquier mensaje de datos o sefal de transmision o
comunicacion ajena con pena de dos a seis afios y multa de doscientas a
seiscientas unidades tributarias.

La pena privativa de libertad serd no menor de cinco ni mayor de ocho afos cuando el delito
recaiga sobre informacion clasificada como secreta, reservada o confidencial de conformidad
con las normas de la materia.

La pena privativa de libertad serd no menor de ocho ni mayor de diez afos cuando el delito
comprometa la defensa, la seguridad o la soberania nacionales”.

(46) Dice: "El que crea, ingresa o utiliza indebidamente una base de datos sobre una persona
natural o juridica, identificada o identificable, para comercializar, traficar, vender, promover,
favorecer o facilitar informacion relativa a cualquier ambito de la esfera personal, familiar,
patrimonial, laboral, financiera y otro de naturaleza anéloga, creando o no perjuicio, sera
reprimido con pena privativa de libertad no menor de tres ni mayor de cinco afios”.

(47) Su texto actual: "El que, de cualquier manera, atentare contra la regularidad de las comu-
nicaciones telefonicas, telegraficas o inaldmbricas, poniendo en peligro la seguridad de los
transportes publicos, serd castigado con tres meses de prision a tres aflos de penitenciaria”.

(48) Dice que toda persona: "... que indebidamente obtenga, revele o difunda la data o infor-
macién contenidas en un sistema que utilice tecnologias de la informacion o en cualesquiera
de sus componentes, serd penada con prision de tres a seis afios y multa de trescientas a
seiscientas unidades tributarias. La pena se aumentara de un tercio a la mitad, si el delito
previsto en el presente articulo se cometiere con el fin de obtener algun tipo de beneficio
para si o para otro.

El aumento serd de la mitad a dos tercios, si se pusiere en peligro la seguridad del Estado,
la confiabilidad de la operacién de las instituciones afectadas o resultare algin dafio para las
personas naturales o juridicas, como consecuencia de la revelacion de las informaciones de
caréacter reservado”.

(49) Su texto: "El que a través del uso de tecnologias de la informacién, acceda, intercepte,
interfiera, manipule o use de cualquier forma un sistema o medio de comunicacién para apo-
derarse de bienes o valores tangibles o intangibles de caracter patrimonial sustrayéndolos a su
tenedor, con el fin de procurarse un provecho econémico para si o para otro, seré sancionado
con prisién de dos a seis afos y multa de doscientas a seiscientas unidades tributarias”.
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c. En cambio no se advierten normas especificas en Bolivia, ya que su CP
de 1997 solo tipifica las tradicionales violaciones de secretos (arts. 300/302).

2.3. Atentados contra la integridad de los datos (art. 4)

"1. Las Partes adoptarén las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infraccion penal,
conforme a su derecho interno, la conducta de danar, borrar,
deteriorar, alterar o suprimir dolosamente y sin autorizacién los
datos informaéticos.

2. Las Partes podran reservarse el derecho a exigir que el com-
portamiento descrito en el parrafo primero ocasione dafos que
puedan calificarse de graves”.®?

a. En este caso, resaltan de la Mata Barranco y Hernédndez Diaz, se otorga
proteccién directa Unicamente a los elementos I6gicos de los sistemas
informéticos sin especificar como debe ser la modalidad de ataque, con-
templando conductas que no implican necesariamente la destruccion de
un objeto sino, simplemente, la variacién del contenido de un dato.®"

Vale enfatizar que la propuesta de tipificacién de las conductas que impor-
tan atentados contra la integridad de datos admite ese limite exigiendo
que, para la intervencion penal, se trate de la produccién de dafos graves.
Esto, para aquellos paises imbuidos de la tradicional dogmaética continen-
tal europea, es una formula que les permite tipificar en forma congruente
con el principio de lesividad y dejar afuera del derecho penal las afecta-
ciones bagatelares o menores. Como destaca Morales Garcia tomando
como ejemplo del articulo 260 del CPE, en muchos casos se trasluce en la
adopcién de una cuantia econémica minima como perjuicio para expresar
penalmente el desvalor de la conducta. El problema puede presentarse

(50) Esta propuesta tipica fue reafirmada mediante la Decision Marco 2005/222/JAl del Con-
sejo, de 24 de febrero de 2005, relativa a los ataques contra los sistemas de informacién, con
esta redaccion: “Articulo 4. Intromisién ilegal en los datos. Cada Estado miembro adoptaré las
medidas necesarias para que el acto intencionado, cometido sin autorizacién, de borrar, da-
far, deteriorar, alterar, suprimir o hacer inaccesibles datos informéticos contenidos en un siste-
ma de informacién sea sancionable como infraccion penal, al menos en los casos que no sean
de menor gravedad”. A su vez, ha sido sustituido por el art. 5° de la Directiva 2013/40/UE del
Parlamento Europeo y del Consejo de 12 de agosto de 2013 relativa a los ataques contra los
sistemas de informacién, “Interferencia ilegal en los datos”, manteniendo similar redaccion.

(51) De La Mata Barranco, NORBERTO J.; HERNANDEZ Diaz, Levre, “El delito de dafios informéaticos:
una tipificacion defectuosa”, en Estudios Penales y Criminoldgicos, Servicio de Publicaciones
de la Universidad de Santiago de Compostela, vol. XXIX, 2009, p. 322.
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al momento de precisar qué se debe tomar como referencia para la va-
loracién del dafio: jel valor en si mismo del dato informatico? Y, si es asi,
icdmo lo mensuro?, jse tomara el valor de cambio del dato informaético?
Si fuera de ese modo, ;qué pasa con la destruccion de un dato respecto
del que existe copia de seguridad, en cuyo caso el valor de cambio per-
maneceria inalterado?, jseria un caso de tentativa posible y punible, o
imposible e impune?®? Puede anticiparse que en ninguna de las normas
sudamericanas que seguidamente se indicaran se ha optado por fijar una
cuantia para deslindar entre un dafo delictivo y otro contravencional.

b. Al bucear en las legislaciones regionales, puede advertirse la presencia
de tipos especificos en:

b.1 Argentina: donde la reforma por ley 26.388 —afio 2008— incorpord
el dafio en datos, documentos, programas o sistemas informaticos me-
diante un segundo pérrafo agregado al articulo 183% y |a sustitucién del
articulo 184%4 del CP.

Previamente, habia sido normada la “alteracion dolosa de registros fis-
cales” en el articulo 12%% de la vigente Ley Penal Tributaria y Previsional
Nro. 24.769 —afno 1997—. Luego, se amplié la tipificacién por la incorpora-
cién de la "alteracion dolosa de sistemas informéticos o equipos electroni-
cos” como articulo 12 bis,® por ley 26.735 de fines de 2011.

(52) MoraLEs GaRcia, op. cit., p. 30.

(53) Dice: “... En la misma pena incurrira el que alterare, destruyere o inutilizare datos, docu-
mentos, programas o sistemas informaticos; o vendiere, distribuyere, hiciere circular o intro-
dujere en un sistema informatico, cualquier programa destinado a causar dafios” (2° parr.).

(54) Con este texto: “La pena serd de tres (3) meses a cuatro (4) afos de prision, si mediare
cualquiera de las circunstancias siguientes: (...) 5. Ejecutarlo en archivos, registros, bibliotecas,
museos 0 en puentes, caminos, paseos u otros bienes de uso publico; o en tumbas, signos con-
memorativos, monumentos, estatuas, cuadros u otros objetos de arte colocados en edificios o
lugares publicos; o en datos, documentos, programas o sistemas informéticos publicos; 6. Eje-
cutarlo en sistemas informaticos destinados a la prestacion de servicios de salud, de comunica-
ciones, de provision o transporte de energia, de medios de transporte u otro servicio publico”.

(55) El tipo del régimen especial dice: “Seréa reprimido con prision de dos a seis afios, el que
de cualquier modo sustrajere, suprimiere, ocultare, adulterare, modificare o inutilizare los re-
gistros o soportes documentales o informéticos del fisco nacional, relativos a las obligaciones
tributarias o de recursos de la seguridad social, con el propésito de disimular |a real situacion
fiscal de un obligado”.

(56) Con esta redaccion: “Sera reprimido con prisiéon de uno (1) a cuatro (4) afios, el que
modificare o adulterare los sistemas informaticos o equipos electréonicos, suministrados u
homologados por el fisco nacional, provincial o de la Ciudad Auténoma de Buenos Aires,
siempre y cuando dicha conducta fuere susceptible de provocar perjuicio y no resulte un
delito mas severamente penado”.
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La insercion o la induccién a la insercién ilegitima de datos en un archivo de
datos personales comenzé a punirse con la modificacion del CP por la LPDP
del afio 2000. Pero el articulo 157 bis fue nuevamente reformado por la cita-
da ley 26.388; quedando como su inc. 3°,*” que agrava la conducta cuando
es desplegada por un funcionario publico.

La proteccion de datos personales se complementa, maés alléd de lo que re-
quiere Budapest, con una actualizada seccién dedicada a la violacién de se-
cretos. En el citado art. 157 bis, inc. 2° se pune también al que “llegitimamente
proporcionare o revelare a otro informacién registrada en un archivo o en un
banco de datos personales cuyo secreto estuviere obligado a preservar por
disposicién de la ley”. A su vez, la simple revelacion de secretos del art. 1579
también fue actualizada por ley 27.388 incluyendo la palabra “datos”.

b.2 Bolivia: la modificacién, supresién o inutilizacién de datos estd contempla-
da en el ya transcripto articulo 363 ter® del CP de 1997.

b.3 Brasil: presenta una situacion similar a la Argentina antes de la reforma
de 2008 en relaciéon al delito de dano. La discusidon giraba alrededor del
articulo 163 del CP de 1940,“? por lo que podia considerarse sin tipo
expreso. Pero debe ahora tenerse presente la posible concurrencia para
subsumir algunos casos del art. 154-A del CPB conforme a la ley 12.737;
asi, la destruccién de dafos o informaciones en dispositivo informatico.

También a semejanza del caso argentino, por ley 9983 —afio 2000—, se
introdujo un tipo de violacién de secretos calificado por via de la modifica-
cion de los articulos 153 y 325 del CPB. En efecto, el articulo 153, parég. 1°,
letra “A" —"Violacion de secreto”—, prevé pena de detencién de 1 a 4
anos y multa para el que divulgue, sin justa causa, informaciones secretas
o reservadas, asi definidas por ley, contenidas en sistemas informéticos o
bancos de datos de la Administracién Publica. Mientras que el art. 325,
paradgs. 1°y 2° —"Violacién de secreto funcional”—, prevé pena de de-
tencién de 6 meses a 2 anos o multa para el que permitiere o facilitare

(57) El segmento pertinente del art. 157 bis dice: “Seré reprimido con la pena de prisién de
un (1) mes a dos (2) afios el que: (...) 3. llegitimamente insertare o hiciere insertar datos en un
archivo de datos personales. Cuando el autor sea funcionario publico sufrird, ademas, pena
de inhabilitacién especial de un (1) a cuatro (4) afios”.

(58) Ahora dice: “Sera reprimido con prision de un (1) mes a dos (2) afios e inhabilitacion
especial de un (1) a cuatro (4) afios, el funcionario publico que revelare hechos, actuaciones,
documentos o datos, que por ley deben ser secretos”.

(59) Su texto: "Alteracion, acceso y uso indebido de datos informaticos. El que sin estar
autorizado se apodere, acceda, utilice, modifique, suprima o inutilice, datos almacenados
en una computadora o en cualquier soporte informético, ocasionando un perjuicio al titular
de la informacién, serd sancionado con prestacion de trabajo hasta un afo o multa de hasta
doscientos dias”.

(60) Dice: "art. 163. Destruir, inutilizar ou deteriorar coisa alheia: Pena — detencdo, de 1 (um)
a 6 (seis) meses, ou multa”.
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mediante atribucion, provisién y préstamo de clave o cualquier otra forma,
el acceso de persona no autorizada a sistemas informaticos o banco de
datos de la Administracién Publica; o utilizare, indebidamente, el acceso
restringido. Califica por dafio a la Administracion Publica o a otro, con
pena de reclusién de 2 a 6 afios y multa.

Dentro del marco de los delitos contra la Administracién Pablica, la ley cita-
da agreg6 al CPB los articulos 313-A®"y 313-B,“? con los que vino a tutelar
la seguridad de los sistemas de informacion de aquélla exclusivamente. Es
decir, sus previsiones no son aplicables a los sistemas de informaciones de
entidades particulares o privadas.

Por ley 12.737 —ano 2012— se ha incorporado la proteccién de los secre-
tos comerciales o industriales, la informacion secreta definida por ley y las
comunicaciones electronicas privadas mediante la reforma introducida al
articulo 154-A del CP —ley 2848 del 7 de diciembre de 2004—. Ademas,
por ley 12.737, un nuevo parégrafo (parég. 3°) prevé pena de reclusién de
seis meses a dos anos y multa, siempre que no constituya un delito més gra-
ve. Se agrava de uno a dos tercios si media divulgacién, comercializacién o
transmision a terceros a cualquier titulo de los datos obtenidos (parag. 4°).

b.4 Chile: laley 19.223 —afi01993— contempla el “Sabotaje informético” en su
articulo 1°.%% El primer parrafo describe la conducta basica, mientras que el
segundo agrava cuando se afectan datos contenidos en un sistema.

b.5 Colombia: su CP, reformado en 2009 por ley 1273, en materia de integri-
dad de datos, prevé el "dafio informético” en el articulo 269D.%% A su
vez, en el articulo 269F® se pune la “violacién de datos personales” y

(61) Su redaccion: “Inserir ou facilitar, o funcionario autorizado, a insercdo de dados falsos,
alterar ou excluir indevidamente dados corretos nos sistemas informatizados ou bancos de
dados da Administracdo Publica com o fim de obter vantagem indevida para si ou para ou-
trem ou para causar dano: Pena- reclusdo de 2(dois) a 12 (doze) anos e multa”.

(62) Dice: “Modificar ou alterar, o funcionério, sistema de informacées ou programa de infor-
maética sem autorizagdo ou solicitacdo de autoridade competente”. Se prevé pena de 3 meses
a dos afos de detencion y multa. Ademas, califica agravando la pena de un tercio a la mitad
si de ello resulta dafio para la administracion piblica o un administrado (parégrafo Unico final).

(63) Su redaccion: “El que maliciosamente destruya o inutilice un sistema de tratamiento
de informacion o sus partes o componentes, o impida, obstaculice o modifique su funcio-
namiento, sufrird la pena de presidio menor en su grado medio a méximo. Si como conse-
cuencia de estas conductas se afectaren datos contenidos en un sistema, se aplicara la pena
sefialada en el inciso anterior, en su grado maximo”.

(64) Su texto: "El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o
suprima datos informaticos, o un sistema de tratamiento de informacién o sus partes o com-
ponentes l6gicos, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes”.

(65) Dice: "El que, sin estar facultado para ello, con provecho propio o de un tercero, ob-
tenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique o emplee cédigos personales, datos personales contenidos en ficheros, archivos,
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en el articulo 269G ® |a “suplantacion de sitios web para capturar datos
personales”.

b.6 Ecuador: por ley 2002-67 se sustituyé el texto del articulo 262¢” de su
Coédigo Penal, incluyendo la destruccién o supresiéon dolosa de progra-
mas, datos, bases de datos, etc.; en caso de su comision por emplea-
do publico o persona encargada de su guarda. Ademas, por la misma
ley se agregd, a continuacién del articulo 415 del CPE, un articulo sin
numero,“¥ en cuyo primer pérrafo tipifica los dafos informéticos y, agra-
va cuando recae sobre sistema vinculado a servicios publicos o defensa
en el segundo.

b.7 Paraguay: pune mediante el articulo 174¢? de su CP la “alteracion de da-
tos”. Encuentra complemento en el siguiente, rebautizado por ley 4439 del

bases de datos o medios semejantes, incurrird en pena de prisiéon de cuarenta y ocho (48)
a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes”.

(66) Su texto: “El que con objeto ilicito y sin estar facultado para ello, disene, desarrolle,
trafique, venda, ejecute, programe o envie péginas electrénicas, enlaces o ventanas emer-
gentes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1.000 salarios minimos legales mensuales vigentes, siempre que la conducta
no constituya delito sancionado con pena mas grave.

En la misma sancién incurrira el que modifique el sistema de resolucion de nombres de domi-
nio, de tal manera que haga entrar al usuario a una IP diferente en la creencia de que acceda
a su banco o a otro sitio personal o de confianza, siempre que la conducta no constituya
delito sancionado con pena més grave.

La pena sefalada en los dos incisos anteriores se agravara de una tercera parte a la mitad, si
para consumarlo el agente ha reclutado victimas en la cadena del delito”.

(67) Su texto actual: "Serén reprimidos con tres a seis afios de reclusion menor, todo em-
pleado publico y toda persona encargada de un servicio publico, que hubiere maliciosa y
fraudulentamente, destruido o suprimido documentos, titulos, programas, datos, bases de
datos, informacién o cualquier mensaje de datos con-tenido en un sistema de informacion o
red electrénica, de que fueren depositarios, en su calidad de tales, o que les hubieren sido
encomendados en razéon de su cargo”.

(68) Dice: “art. (...) (1). (Ag. por art. 61, L. 2002-67, R.O. 557-S, 17-1V-2002). Dafios informaticos.
El que dolosamente, de cualquier modo o utilizando cualquier método, destruya, altere,
inutilice, suprima o dafe, de forma temporal o definitiva, los programas, datos, bases de
datos, informacién o cualquier mensaje de datos contenido en un sistema de informacién
o red electrénica, seré reprimido con prisién de seis meses a tres afos y multa de 60 a 150
ddlares de los EUN.

La pena de prisién sera de tres a cinco afios y multa de 200 a 600 ddlares..., cuando se trate
de programas, datos, bases de datos, informacién o cualquier mensaje de datos contenido
en un sistema de informacién o red electrénica, destinada a prestar un servicio piblico o
vinculada con la defensa nacional”.

(69) Su texto: "Articulo 174. Alteracién de datos. 1) El que lesionando el derecho de dispo-
sicion de otro sobre datos los borrara, suprimiera, inutilizara o cambiara, sera castigado con
pena privativa de libertad de hasta dos afos o con multa. 2) En estos casos, seré castigada
también la tentativa. 3) Como datos, en el sentido del inc. 1, se entenderan sélo aquellos
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ano 2011 como “Sabotaje a sistemas informaticos” "9 que, conforme el tex-
to actual, ya no exige que los datos sean de importancia vital y se incorpo-
ran a los particulares como objetos de posible ataque.

A su vez, ya en versién original del codigo, se dedicaron dos articulos a
los hechos punibles contra la prueba documental en los que se alude a la
alteracién de datos y conectan expresamente con el inc. 3° del articulo 174,
antes citado. Se trata de los articulos 2487y 249.72

b.8 Peru: la alteracién, dafio y destruccion de base de datos, se incorporé al CP
de 1991 por ley 27.309 el 17 de julio de 2000 como nuevo articulo 207-B.
Recibié los agravantes del articulo 207-C. Luego, fueron derogados por la
"disposicién complementaria derogatoria Unica” de la ley 30.096 de 2013,
cuyo articulo 3° —"Atentado contra la integridad de datos informéaticos”—
es el tipo actualmente regente.”®

Ademés, en general, la violacién de la intimidad esté tipificada en el articu-
lo 154 del CP y se prevé autonomamente la punicion del uso indebido de ar-
chivos computarizados (art. 157).7% El tipo referido a la interferencia telefénica

que sean almacenados o se transmitan electronica o magnéticamente, o en otra forma no
inmediatamente visible"”.

(70) La nueva redaccion es: “Articulo 175. 1° El que obstaculizara un procesamiento de datos
de un particular, de una empresa, asociaciéon o de una entidad de la administracién publica,
mediante: 1) un hecho punible segin el art. 174, inc. 1; o 2) la destruccidn, inutilizacién,
sustraccién o alteracién de una instalacion de procesamiento de datos, de una unidad de
almacenamiento o de otra de sus partes componentes indispensable. seréd castigado con
pena privativa de libertad de hasta cinco afios o con multa. 2° En estos casos sera castigada
también la tentativa”.

(71) Su texto: “Articulo 248. Alteracion de datos relevantes para la prueba. 1) El que con la
intencion de inducir al error en las relaciones juridicas, almacenara o adulterara datos en los
términos del art. 174, inc. 3, relevantes para la prueba de tal manera que, en caso de perci-
birlos se presenten como un documento no auténtico, seréa castigado con pena privativa de
libertad de hasta cinco afios o con multa. 2) En estos casos sera castigada también la tentati-
va. 3) En lo pertinente se aplicara también lo dispuesto en el art. 246, inc. 4”.

(72) Dice: "Articulo 249. Equiparacion para el procesamiento de datos. La manipulacion que
perturbe un procesamiento de datos conforme al art. 174, inc. 3, serd equiparada a la induc-
cion al error en las relaciones juridicas”.

(73) Dice: "El que, a través de las tecnologias de la informacién o de la comunicacién, intro-
duce, borra, deteriora, altera, suprime o hace inaccesibles datos informaticos, seré reprimido
con pena privativa de libertad no menor de tres ni mayor de seis afios y con ochenta a ciento
veinte dias multa”.

(74) Su texto: “El que, indebidamente, organiza, proporciona o emplea cualquier archivo que
tenga datos referentes a las convicciones politicas o religiosas y otros aspectos de la vida
intima de una o mas personas, seré reprimido con pena privativa de libertad no menor de
uno ni mayor de cuatro afios.

Si el agente es funcionario o servidor publico y comete el delito en ejercicio del cargo, la pena
serd no menor de tres ni mayor de seis afios e inhabilitacién conforme al art. 36, incs. 1,2y 4".
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(art. 162)" ha sido expresamente modificado conforme la disposicion comple-
mentaria modificatoria “cuarta” de la ley 30.096 mencionada.

b.9 Venezuela: en el capitulo | de su LECDI de 2001 —"De los delitos contra
los sistemas que utilizan tecnologias de la informacion”—, se prevé el
sabotaje o dafio a sistemas, tanto en su forma dolosa (art. 7°);7¢ como cul-
posa (art. 8°);7” considerdndose agravada la conducta de acceso indebido
o sabotaje cuando se trate de sistemas protegidos destinados a funciones
publicas o con informacion personal o patrimonial de personas naturales o
juridicas en el ya referido articulo 9°. Vale enfatizar que, mientras el Conve-
nio reclama la punicién de la conducta a titulo doloso; la legislacion vene-
zolana va mucho mas alla al punir también dafos imprudentes.

En el capitulo Il —"De los delitos contra la privacidad de las personas y de las
comunicaciones”— de la LECDI de 2001, hay otras normas protectoras, tanto
de laintegridad como del secreto de los datos personales: los delitos de viola-
cion de la privacidad de la data o informacion de caracter personal (art. 20);7®

(75) El nuevo texto dice: "El que, indebidamente, interfiere o escucha una conversacién te-
lefénica o similar seré reprimido con pena privativa de libertad no menor de tres ni mayor
de seis afios.

Si el agente es funcionario publico, la pena privativa de libertad serd no menor de cuatro ni
mayor de ocho afios e inhabilitacion conforme al art. 36, incs. 1, 2y 4.

La pena privativa de libertad serd no menor de cinco ni mayor de ocho afos cuando el delito
recaiga sobre infraccion clasificada como secreta, reservada o confidencial de conformidad
con las normas de la materia. La pena privativa de libertad serd no menor de ocho afios ni
mayor de diez afios cuando el delito comprometa la defensa, la seguridad o la soberania
nacionales”.

(76) Dice: "Articulo 7. Sabotaje o dafio a sistemas. El que destruya, dafie, modifique o realice
cualquier acto que altere el funcionamiento o inutilice un sistema que utilice tecnologias de
informacién o cualquiera de los componentes que lo conforman, seré penado con prisién de
cuatro a ocho afios y multa de cuatrocientas a ochocientas unidades tributarias.

Incurrird en la misma pena quien destruya, dafie, modifique o inutilice la data o la informacion
contenida en cualquier sistema que utilice tecnologias de informacién o en cualquiera de
sus componentes. La pena serad de cinco a diez afios de prision y multa de quinientas a mil
unidades tributarias, si los efectos indicados en el presente articulo se realizaren mediante la
creacién, introduccién o transmisién, por cualquier medio, de un virus o programa anélogo”.

(77) Se transcribe. "Articulo 8. Sabotaje o dafio culposo. Si el delito previsto en el articulo
anterior se cometiere por imprudencia, negligencia, impericia o inobservancia de las normas
establecidas, se aplicaré la pena correspondiente segin el caso, con una reduccién entre la
mitad y dos tercios”.

(78) Tiene la siguiente redaccién: “Articulo 20. Violacién de la privacidad de la data o infor-
macion de carécter personal. Toda persona que intencionalmente se apodere, utilice, modifi-
que o elimine por cualquier medio, sin el consentimiento de su dueno, la data o informacién
personales de otro o sobre las cuales tenga interés legitimo, que estén incorporadas en un
computador o sistema que utilice tecnologias de informacion, serd penada con prisién de
dos a seis afios y multa de doscientas a seiscientas unidades tributarias.

La pena se incrementaréa de un tercio a la mitad si como consecuencia de los hechos anterio-
res resultare un perjuicio para el titular de la data o informacion o para un tercero”.
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violacién de la privacidad de las comunicaciones (art. 21)7? y la revelacién
indebida de data o informacion de caracter personal (art. 22).©0

La siguiente norma de la Constitucion de 1999 opera de pauta interpretati-
va al establecer, con respecto a la posibilidad de grabar comunicaciones y
emplearlas como medios probatorios en juicio, lo siguiente:

“Se garantiza el secreto e inviolabilidad de las comunicaciones privadas en
todas sus formas. No podrén ser interferidas sino por orden de un tribunal
competente, con el cumplimiento de las disposiciones legales y preservan-
dose el secreto de lo privado que no guarde relacién con el correspondien-
te proceso”(art. 48).

c. En cambio, no se ha producido ain una reforma que se ocupe de esta
propuesta tipica en Uruguay. Por lo que alli se mantendria la discutida
situaciéon de la capacidad de rendimiento para subsumir estas conduc-
tas en las tradicionales figuras de “dafio”. Puede acotarse que alli se ha
sancionado el 11 de agosto de 2008 la Ley 18331 de Proteccién de Datos
Personales, cuyo articulo 1° comienza reconociéndoles estatus de derecho
humano fundamental —"el derecho a la proteccién de datos personales
es inherente a la persona humana...”"—, aplicable por extension a las per-
sonas juridicas (ver art. 2°). Entre otros principios que rigen la tutela de da-
tos personales esta el de reserva (art. 11), enfatizado por la remisién al ar-
ticulo 302€" del CP en cuanto a la estrecha guarda del secreto profesional.

2.4. Atentados contra la integridad del sistema (art. 5)

“Las Partes adoptaran las medidas legislativas o de otro tipo que
se estimen necesarias para prever como infraccién penal, confor-
me a su derecho interno, la obstaculizacién grave, cometida de

(79) En lo pertinente, ya que lo contempla entre otras conductas, sanciona al que mediante el
uso de las tecnologias de la informacién reproduzca, modifique o elimine cualquier mensaje
de datos o sefial de transmisién o comunicacion ajena, con pena de dos a seis afios y multa
de doscientas a seiscientas unidades tributarias.

(80) Con la siguiente redaccién: “Articulo 22. Revelacion indebida de data o informacion de
caracter personal. Quien revele, difunda o ceda, en todo o en parte, los hechos descubier-
tos, las imagenes, el audio o, en general, la data o informacién obtenidos por alguno de los
medios indicados en los arts. 20 y 21, seré sancionado con prision de dos a seis aflos y multa
de doscientas a seiscientas unidades tributarias.

Si la revelacién, difusion o cesidn se hubieren realizado con un fin de lucro, o si resultare
algun perjuicio para otro, la pena se aumentara de un tercio a la mitad”.

(81) Dice: "El que, sin justa causa, revelare secretos que hubieran llegado a su conocimien-
to, en virtud de su profesién, empleo o comisién, seré castigado, cuando el hecho causare
perjuicio, con multa de 100 U.R. (cien unidades reajustables) a 600 U.R. (seiscientas unidades
reajustables)”.

Informética y Delito

-
O
-



192

MARCELO A. RIQUERT

forma dolosa y sin autorizacién, del funcionamiento de un siste-
ma informético, mediante la introduccion, transmisién, dafo, bo-
rrado, deterioro, alteracién o supresién de datos informéticos” .

a. Al considerar no ya las afectaciones a la integridad de datos, sino del
sistema; pueden verificarse tipos especificos en:

a.1 Argentina: en el marco de la reforma generalizada del CP por via de la
ley 26.388, en materia de “Delitos contra la seguridad de los medios de
transporte y de comunicacién”, se ha sustituido el articulo dedicado a la
“Interrupciéon o resistencia al restablecimiento de las comunicaciones”
(art. 197 del CP),® dotédndolo de una amplitud comprensiva de los sis-
temas informaéticos con relacion al “entorpecimiento” como modalidad
tipica que guarda correspondencia con la “obstaculizacién grave”.

Complementariamente, puede recordarse que por ley 25.891 —afo 2004—,
que regula los servicios méviles de telefonia y comunicacién, se introdujeron
los tipos de alteracién, reemplazo, duplicacién o modificacion de nimero de
linea o de serie electrénico o mecénico de un equipo terminal o de un mé-
dulo de identificacion removible (MIR) en equipos terminales provistos; de
modo que pueda ocasionar perjuicio al titular o usuario del terminal celular
o terceros (art. 10), e idéntica conducta respecto de tarjeta de telefonia o el
acceso a los cédigos informaticos de habilitacion de créditos del servicio de
comunicaciones méviles (SCM) para aprovecharse ilegitimamente (art. 11).
También se tipifica la adquisicién o uso a sabiendas de la procedencia ilegi-
tima de terminales celulares, MIR o tecnologia similar que la reemplace en el
futuro (art. 12). Las conductas se agravan si fueron cometidas con animo de
lucro o como medio para perpetrar otro delito (art. 13), o por dependientes
de empresas licenciatarias de SCM o quien posee en el desempefio de sus
funciones acceso a las facilidades técnicas de aquellas (art. 14).

a.2 Brasil: ha consagrado en el marco de la proteccién de los derechos del con-
sumidor dos tipos penales relativos a la informacion almacenada de conteni-

(82) Esta propuesta tipica, ampliando al incluir la directa interrupcién, fue reafirmada mediante
la Decisién Marco 2005/222/JAl del Consejo, de 24 de febrero de 2005, relativa a los ataques
contra los sistemas de informacion, con esta redaccién: “Articulo 3. Intromision ilegal en los sis-
temas de informacién. Cada Estado miembro adoptara las medidas necesarias para que el acto
intencionado, cometido sin autorizacién, de obstaculizar o interrumpir de manera significativa
el funcionamiento de un sistema de informacién, introduciendo, transmitiendo, dafiando, bo-
rrando, deteriorando, alterando, suprimiendo o haciendo inaccesibles datos informéticos, sea
sancionable como infraccién penal, al menos en los casos que no sean de menor gravedad”.
A su vez, ha sido sustituido por el art. 4 de la Directiva 2013/40/UE del Parlamento Europeo y
del Consejo de 12 de agosto de 2013 relativa a los ataques contra los sistemas de informacion,
"Interferencia ilegal en los sistemas de informacion”, manteniendo una redaccién similar.

(83) Dice: “Seré reprimido con prisién de seis (6) meses a dos (2) anos, el que interrumpiere o
entorpeciere la comunicacién telegréfica, telefonica o de otra naturaleza o resistiere violen-
tamente el restablecimiento de la comunicacion interrumpida”.
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do privado. Se trata de los articulos 72 y 73 del Codigo de Defensa del Con-
sumidor, ley 8079/90. El primero pune con detencién de seis meses a un afio
o multa el impedir o dificultar el acceso del consumidor a las informaciones
que constan en bancos de datos, fichas o registros, referentes a su persona,
mientras que el segundo lo hace con detencion de uno a seis meses o multa
respecto de la omision del agente que no procede a la correccion inmediata
de la tal informacién del consumidor que sabe o deberia saber inexacta.

Porley 12.737, del 30 de noviembre de 2012, se modifico el articulo 26684 del CP.
Se incluyd dentro de las tipicidades de interrupcién o perturbacion de ser-
vicio la que se brinda por medio telematico o de informacién de utilidad
publica, o la que impida o dificulte su restablecimiento (parag. 1°).

a.3 Colombia: incorpord al CP la figura de obstaculizacién ilegitima de sistema
informético o red de telecomunicacién (art. 269B)® en el marco de reforma
por ley 1273 del afio 2009.

a.4 Ecuador: a partir de la reforma introducida por ley 2002-37 se agrego, a
continuacion del articulo 415 del CPE, un articulo sin nimero,® cuyo segun-
do segmento tipifica la conducta de alteracién o inutilizacién de las instala-
ciones fisicas necesarias para la transmisién, recepcion o procesamiento de
mensajes de datos. La interrupcidn o violenta resistencia al restablecimiento
de las comunicaciones esta contemplada en el articulo 422" del CPE.

a.5 Paraguay: la obstaculizacién en un procesamiento de datos de un particular,
de una empresa, asociacién o de una entidad de la administracién publica;
asi como la destruccion, inutilizacion, sustraccion o alteracién de una ins-
talacion de procesamiento de datos, de una unidad de almacenamiento o
de otra de sus partes componentes indispensable son contempladas en el
tipo de sabotaje informatico del articulo 175 del CP de 1997, ya transcripto.

(84) Su texto: “art. 266 - Interromper ou perturbar servico telegréfico, radiotelegrafico ou telefé-
nico, impedir ou dificultar-lhe o restabelecimento: Pena - detencdo, de um a trés anos, e multa.
§ 12 Incorre na mesma pena quem interrompe servico telemético ou de informacdo de
utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

§ 22 Aplicam-se as penas em dobro se o crime é cometido por ocasido de calamidade publica”.

(85) Dice: "El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el
acceso normal a un sistema informéatico, a los datos informaticos alli contenidos, o a una red
de telecomunicaciones, incurrird en pena de prisién de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes, siempre
que la conducta no constituya delito sancionado con una pena mayor”.

(86) Tiene la siguiente redaccién: “art. (...) (2). Si no se tratare de un delito mayor, la destruc-
cion, alteracién o inutilizaciéon de la infraestructura o instalaciones fisicas necesarias para la
transmision, recepcién o procesamiento de mensajes de datos, seré reprimida con prisién de
8 meses a 4 afios y multa de 200 a 600 délares...".

(87) Su parte pertinente dice: “Sera reprimido con prision de seis meses a dos anos el que
interrumpiere la comunicacion postal, telegréfica, telefénica, radiofonica o de otro sistema,
o resistiere violentamente al restablecimiento de la comunicacién interrumpida...” (art. 422).
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a.b

a7

Por la reforma de 2011, ley 4439, junto al articulo 174, es delito de instancia
privada (art. 175b).

Perd: |a alteracion, dafo y destruccion de sistema, red o programa de com-
putadoras se habia incorporado al CP de 1991 por ley 27.309 del 17 de julio
de 2000 (art. 207-B). Eran aplicables los agravantes del articulo 207-C. Fue-
ron derogados por la “disposicidon complementaria derogatoria Gnica” de
la ley 30096 de 2013 sobre “Delitos informéaticos”, que prevé el “Atentado
contra la integridad de sistemas informaticos” (art. 4°).©®

Venezuela: el articulo 6° de la LECDI, ya citado y transcripto porque tipifi-
ca una variada alternativa de conductas, pena la interferencia de sistema
que utilice tecnologias de la informacién; ademas, el evocado articulo 7°
sanciona la directa inutilizacion. Estas conductas también serian punibles a
titulo culposo conforme la remisién que formula el articulo 8°. A su vez, el
articu-lo 21 pena al que mediante el uso de las tecnologias de la informa-
cién desvia cualquier mensaje de datos o sefial de transmisién o comunica-
cion ajena.

b. Por su lado, los restantes estados —Bolivia, Chile y Uruguay— no han

sancionado figuras receptivas de la propuesta del Convenio.

2.5. Abuso de equipos e instrumentos técnicos (art. 6)

"1. Las Partes adoptarén las medidas legislativas o de otro tipo

que se estimen necesarias para prever como infraccion penal,
conforme a su derecho interno, las siguientes conductas cuan-
do éstas sean cometidas dolosamente y sin autorizacion:

a. la produccién, venta, obtencién para su utilizacién, importacién, di-

fusion u otras formas de puesta a disposicién:

e de un dispositivo, incluido un programa informatico, principal-
mente concebido o adaptado para permitir la comisién de una de
las infracciones establecidas en los arts. 2 a 5 arriba citados;

e de una palabra de paso (contrasena), de un cédigo de acceso o de
datos informaticos similares que permitan acceder a todo o par-
te de un sistema informatico, con la intencién de utilizarlos como
medio para cometer alguna de las infracciones previstas en los
arts.2ab;y

b. la posesion de alguno de los elementos descritos en los paragra-

fos (a) (1) o (2) con la intencion de utilizarlos como medio para

(88) Su texto: "El que, a través de las tecnologias de la informacién o de la comunicacion,
inutiliza, total o parcialmente, un sistema informético, impide el acceso a este, entorpece o im-

posibil

ita su funcionamiento o la prestacion de sus servicios, seré reprimido con pena privativa

de libertad no menor de tres ni mayor de seis afos y con ochenta a ciento veinte dias multa”.
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cometer alguna de las infracciones previstas en los arts. 2-5. Los
Estados podrén exigir en su derecho interno que concurra un de-
terminado nimero de elementos para que nazca responsabilidad
penal.

2. Lo dispuesto en el presente articulo no generara responsa-
bilidad penal cuando la produccion, venta, obtencién para la
utilizacién, importacion, difusion u otras formas de puesta a dis-
posicidon mencionadas en el parr. 1 no persigan la comisién de
una infraccién prevista en los arts. 2 a 5 del presente Convenio,
como en el caso de ensayos autorizados o de la proteccién de
un sistema informatico.

3. Las Partes podrén reservarse el derecho de no aplicar el péarr. 1,
a condicién de que dicha reserva no recaiga sobre la venta, dis-
tribucién o cualesquiera otras formas de puesta a disposicién
de los elementos mencionados en el parégrafo 1 (a) (2)".®”

a. En este articulo el Convenio propone la tipificacién de una etapa previa
al uso con relacién a los dispositivos concebidos o adaptados para permi-
tir alguna de las conductas descriptas en los anteriores o de contrasefas,
cddigos de acceso o datos que lo permitan a todo o parte de un sistema
informatico: la de su produccion, venta, obtencién para su utilizacién, im-
portacion, difusién u otras formas de puesta a disposicién.

También la simple posesion de aquellos elementos con intencién de uso
para cometer alguna de las infracciones de los arts. 2 a 5, aunque en este
caso se indica posible limitacion via exigencia local de la concurrencia de
un determinado ndmero de elementos para que nazca responsabilidad
penal. En particular, se trata de una directriz expansiva del Convenio que

(89) Si bien la DM del afo 2005 no previé equivalente, su sustituta Directiva 2013/40/UE del
Parlamento Europeo y del Consejo de 12 de agosto de 2013 relativa a los ataques contra los
sistemas de informacion, ha reafirmado la propuesta tipica en su articulo 7°, con un texto
mas econémico que dice: "Los Estados miembros adoptaran las medidas necesarias para
garantizar que la produccién intencional, venta, adquisicién para el uso, importacién, distri-
bucién u otra forma de puesta a disposicién de los siguientes instrumentos, sin autorizacion
y con la intencién de que sean utilizados con el fin de cometer cualquiera de las infracciones
mencionadas en los arts. 3 a 6, sea sancionable como infraccion penal, al menos en los casos
gue no sean de menor gravedad:

a) un programa informético, concebido o adaptado principalmente para cometer una infrac-

cion de las mencionadas en los arts. 3 a 6;

b) una contrasena de ordenador, un cédigo de acceso o datos similares que permitan acce-
der a la totalidad o a una parte de un sistema de informacién”.
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viene a postular la criminalizacién de la simple posesién de los llamados
hacking tools u otro software peligroso, como resalta con acierto Anarte
Borrallo, quien la menciona como ejemplo de lo que puede resultar en
alguin caso como producto de disfunciones en la tendencia armonizadora
hacia un sistema de persecucion universalizado.

El parédg. 2, tal vez redundante, deja afuera los casos en que no hay inten-
cion de cometer las infracciones descriptas ejemplificando con ensayos au-
torizados o la proteccién de un sistema informético. A su vez, el pardg. 3
contempla la posible reserva de aplicacion del parag. 1, salvo en lo concer-
niente a la venta, distribucion o cualquier otra forma de puesta a disposicion
de tales elementos.

En general, implica un adelantamiento de la intervencién penal que cons-
tituiria la punicién auténoma de actos preparatorios de las restantes tipici-
dades, lo que explica la amplitud de las posibles reservas que se describen.

b. El repaso normativo regional verifica tipos vinculados en:

b.1 Argentina: la reforma del articulo 183 del CP por ley 26.388 del afio 2008
—ya transcripto—, introdujo, en su Ultima parte, la punicién de la venta,
distribucién, puesta en circulacién o introduccidn en un sistema informético
de cualquier programa destinado a causar dafios.

En cambio, con directa vinculacién con observacién formulada en el punto
anterior, Nora Cherhavsky destaca que no se ha tipificado la mera tenencia
o posesion de cédigos, contrasenas u otros datos que permitan acceder
a un sistema informatico en relacién con la posible lesién a la integridad y
confidencialidad de los mismos, incriminacién de peligro abstracto prevista
en el inc. b del articulo 6° antes transcripto.®"

b.2 Brasil: en su Ley Electoral N° 9100 —afio 1995—, prevé reclusién de tres a
seis afios y multa para quien intente desarrollar o introducir un comando,
instruccién o programa de computacion capaz de destruir, apagar, eliminar,
alterar, grabar o transmitir dato, instruccion o programa o provocar cual-
quier otro resultado diverso del esperado en el sistema de tratamiento au-
tomatizado de datos utilizado por el sistema electoral (art. 67, inc. VIII).

Més reciente es la modificacion del articulo 154-A del CP por ley 12.737
—ano 2012— que, entre otras conductas base, prevé la de instalar vulnera-
bilidades para obtener una ventaja ilicita y, con idéntica pena —detencion

(90) ANARTE BorraLLO, ENRIQUE, “Incidencia de las nuevas tecnologias en el sistema penal.
Aproximacion al derecho penal en la sociedad de la informacion”, en Derecho y Conocimiento,
Servicio de Publicaciones de la Facultad de Derecho de la Universidad de Huelva, vol. 1, p. 214.

(91) CHerNAVSKY, op. cit., pp. 284/285.



CONVENIO SOBRE CIBERCRIMINALIDAD DE BUDAPEST Y EL MERCOSUR

de 3 meses a un ano y multa—, para el que produzca, ofrezca, distribuya,
venda o difunda dispositivo o programa de computacién con el propési-
to de permitir alguna de las conductas anteriores (pardg. 1°). Se agrava
la pena de un sexto a un tercio si resulta perjuicio econémico (parédg. 2°).
También se agrava, pero de un tercio a la mitad, si el delito es practicado
contra los mas altos funcionarios de los poderes del Estado.

b.3 Colombia: la indicada modificacién al CP del afio 2009 por ley 1273 incluyé
un tipo de “uso de software malicioso” como articulo 269E.72

b.4 Paraguay: mediante la ley 4439 —afio 2011— se incorporé al Coédigo Penal
la preparacion de acceso indebido e interceptacién de datos (art. 146d).9%

b.5 Perl: con su nueva ley 30.096 de 2013 ha incorporado un tipo especi-
fico correspondiente en su capitulo VIl —"Disposiciones comunes”—,
articulo 10 —"Abuso de mecanismos y dispositivos informéticos”—.
A su vez, aplicable a todas las figuras de la ley especial, el articulo 119
prevé los "Agravantes” de orden genérico que, segln se podré advertir
de una lectura integral, en muchos casos aparece como redundante, en
la medida que las circunstancias de agravacién ya han sido incorporadas
expresamente en algunas de las figuras que le preceden.

(92) Su redaccién: “El que, sin estar facultado para ello, produzca, trafique, adquiera, distribuya,
venda, envie, introduzca o extraiga del territorio nacional software malicioso u otros programas
de computacion de efectos dafinos, incurrird en pena de prision de cuarenta y ocho (48) a no-
venta y seis (?6) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes”.

(93) Su texto: “Articulo 146 d. Preparacién de acceso indebido e interceptacion de datos. 1°
El que prepare un hecho punible segin el art. 146 b o el art. 146 ¢ produciendo, difundiendo
o haciendo accesible de otra manera a terceros: 1) las claves de acceso u otros cédigos de
seguridad, que permitan el acceso a datos en sentido del art. 146 b, inc. 2; o 2) los programas
de computacién destinados a la realizacion de tal hecho, sera castigado con pena privativa
de libertad de hasta un afo o multa. 2° Se aplicarg, en lo pertinente, lo previsto en el art. 266,
incs. 2y 3".

(94) Dice: "El que fabrica, disefia, desarrolla, vende, facilita, distribuye, importa u obtiene
para su utilizacién uno o mas mecanismos, programas informaticos, dispositivos, contrase-
fias, codigos de acceso o cualquier otro dato informético, especificamente disefiados para
la comisién de los delitos previstos en la presente Ley, o el que ofrece o presta servicio que
contribuya a ese propdsito, sera reprimido con una pena privativa de libertad no menor de
uno ni mayor de cuatro afios y con treinta a noventa dias multa”.

(95) Su redaccién: “El juez aumentaré la pena privativa de libertad hasta en un tercio por enci-
ma del méaximo legal fijado para cualquiera de los delitos previstos en la presente ley cuando:
1. El agente comete el delito en calidad de integrante de una organizacién criminal.

2. El agente comete el delito mediante el abuso de una posicion especial de acceso a la data
o informacién reservada o al conocimiento de esta informacién en razén del ejercicio de
un cargo o funcién.

3. El agente comete el delito con el fin de obtener un beneficio econdémico, salvo en los
delitos que prevén dicha circunstancia.

4. El delito compromete fines asistenciales, la defensa, la seguridad y la soberania nacionales”.
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b.6 Venezuela: pune mediante el articulo 1099 de su LECDI —afio 2001—
la “Posesién de equipos o prestacién de servicios de sabotaje”.

c. En los restantes estados bajo comparacién —Bolivia, Chile, Ecuador y
Uruguay—, no se advierten figuras penales especificas vigentes que apre-
hendan la propuesta de Budapest.

3. Las infracciones informaticas

El Titulo Il de la Seccion 1 —"Infracciones informéticas”—, se compone de
dos articulos mediante los que se indica la necesidad de tipificar la false-
dady la estafa informaticas, del siguiente modo:

3.1. Falsedad informatica (art. 7)

"Las Partes adoptaran las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infraccion penal,
conforme a su derecho interno, la introduccién, alteracion, bo-
rrado o supresién dolosa y sin autorizacion de datos informé-
ticos, generando datos no auténticos, con la intencidon de que
sean percibidos o utilizados a efectos legales como auténticos,
con independencia de que sean directamente legibles e inteli-
gibles. Las Partes podrén reservarse el derecho a exigir la con-
currencia de un animo fraudulento o de cualquier otro &nimo
similar para que nazca responsabilidad penal”.

a. La generacién de datos falsos —sean o no directamente legibles— con
intencién de que a los efectos legales fueren percibidos o utilizados como
auténticos, admite como limitacién para los estados signatarios la de exi-
gir en su derecho interno la concurrencia de &nimo de fraude.

b. Puede advertirse en este caso que, tipos o figuras penales locales que
fueron individualizados al tratar los atentados a la integridad de datos,
brindan parcial cobertura a esta tipicidad. Ademés, la posible exigencia
de intencién fraudulenta conduciria muchos otros casos al &mbito de los
fraudes informaticos. Esto dificulta el hallazgo de figuras expresas que
reproduzcan la descripcién bésica del Convenio sin que, sin embargo,

(96) Su texto: "Quien importe, fabrique, distribuya, venda o utilice equipos, dispositivos o
programas, con el propdsito de destinarlos a vulnerar o eliminar la seguridad de cualquier
sistema que utilice tecnologias de la informacion; o el que ofrezca o preste servicios des-
tinados a cumplir los mismos fines, serd penado con prision de tres a seis afios y multa de
trescientas a seiscientas unidades tributarias”.
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pueda considerarse que existen “vacios” o “lagunas” de punicidn locales.
Asi, por ejemplo, la confluencia entre la regulacién que protege la integri-
dad de datos personales y la que pune las defraudaciones, permitiria evi-
tar lo que, a primera vista, luciria como atipico por no haber una regla es-
pecial que reproduzca con similar terminologia el articulo 7 del Convenio.
Sentado ello, pueden encontrarse otras normas que guardan vinculacién
y que no han sido incluidas en ninguno de los acdpites mencionados en:

b.1 Argentina: ha modificado su regulacién de las falsedades documentales.
Primero, por via de la LPDP del afio 2000. Luego, por la ley 26.388 del
ano 2008, incorporé tres nuevos parrafos finales en la parte general al
articulo 779" del CP, en los que se define al documento y la firma digital.
Se provoco con ello una suerte de efecto cascada que amplifico todas las
referencias de los tipos de la parte especial.

b.2 Brasil: en materia de falsedades, por ley 12.737 del 30 de noviembre de
2012, se modificé el tipo de la falsificacion de documento particular (art. 298
del CP), que prevé pena de reclusién de uno a cinco afios y multa, e incluye
equiparadamente las tarjetas de crédito o débito.

b.3 Chile: por articulo 5% de la ley 20.009 del 1° de abril de 2005, se introdu-
jeron al derecho chileno varios tipos penales relativos al uso de tarjetas de
crédito y débito y a las claves asociadas como modalidades de fraude, por
lo que se lo veré en perspectiva del articulo 8° del Convenio.

(97) Con el siguiente texto: “... El término documento comprende toda representacién de
actos o hechos, con independencia del soporte utilizado para su fijacion, almacenamiento,
archivo o transmision. Los términos firma y suscripcién comprenden la firma digital, la crea-
cion de una firma digital o firmar digitalmente. Los términos instrumento privado y certificado
comprenden el documento digital firmado digitalmente”.

(98) Dice: "“Articulo 5°. Las siguientes conductas constituyen delito de uso fraudulento de

tarjeta de crédito o débito:

a) Falsificar tarjetas de crédito o débito.

b) Usar, vender, exportar, importar o distribuir tarjetas de crédito o débito falsificadas o sus-
traidas.

c) Negociar, en cualquier forma, con tarjetas de crédito o débito falsificadas o sustraidas.

d) Usar, vender, exportar, importar o distribuir los datos o el nimero de una tarjeta de crédito

o débito, haciendo posible que terceros realicen operaciones de compra o de acceso al
crédito o al débito que corresponden exclusivamente al titular.

e) Negociar, en cualquier forma, con los datos o el nimero de la tarjeta de crédito o débito,
para las operaciones sefialadas en la letra anterior.

f) Usar maliciosamente una tarjeta bloqueada, en cualquiera de las formas sefaladas en las
letras precedentes.

La pena por este delito serd de presidio menor en cualquiera de sus grados. Esta pena se
aplicara en su grado maximo, si la accién realizada produce perjuicio a terceros”.
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b.4 Paraguay: ha incorporado por ley 4439 del afio 2011, un tipo que pune la
falsificacion o alteracion de tarjetas de crédito o de débito o cualquier otro
medio electrénico de pago (art. 248b).%” Se incluye también su adquisicion
para si o para tercero, el ofrecimiento, la entrega a otro o el uso de esas
tarjetas o medio electrénico de pago.

b.s Uruguay: por ley 16.002 del 25 de octubre de 2088, introdujo los delitos
que punen la falsificacién documentaria en casos de transmisién a distancia
por medios electrénicos (arts. 12919 y 130),"" con remisién a los articu-
los 236223992 del CP, que se refieren alos documentos publicos. Luego, por

(99) Con la siguiente redaccion: “Articulo 248b. Falsificacion de tarjetas de débito o de
crédito y otros medios electrénicos de pago. 1° El que, con la intencién de inducir en las
relaciones juridicas al error o de facilitar la induccién a tal error: 1) falsificare o alterare una
tarjeta de crédito o débito u otro medio electrénico de pago; o 2) adquiera para si o para
un tercero, ofreciere, entregare a otro o utilizare tales tarjetas o medios electrénicos, seré
castigado con pena privativa de libertad de hasta cinco afios o con multa. 2° Se castigara
también la tentativa. 3° Cuando el autor actuara comercialmente o como miembro de una
organizacion criminal dedicada a la realizacién de los hechos punibles sefialados, la pena
privativa de libertad podré ser aumentada hasta diez afos. 4° Tarjetas de crédito, en sentido
del inc. 1, son aquellas que han sido emitidas por una entidad de crédito o de servicios
financieros para su uso en dicho tipo de transacciones y que, por su configuracién o
codificacién, son especialmente protegidas contra su falsificacién. 5° Medios electrénicos
de pago en el sentido del inc. 1, son aquellos instrumentos o dispositivos que actiian como
dinero electrénico, permitiendo al titular efectuar transferencias de fondos, retirar dinero en
efectivo, pagar en entidades comerciales y acceder a los fondos de una cuenta”.

(100) Dice: “La documentacion emergente de la transmision a distancia, por medios electré-
nicos, entre dependencias oficiales, constituird, de por si, documentacién auténtica y haré
plena fe a todos sus efectos en cuanto a la existencia del original trasmitido”.

(101) Su texto: “El que voluntariamente trasmitiere a distancias entre dependencias oficiales
un texto del que resulte un documento infiel, incurrird en los delitos previstos por los arts. 236
a 239 del Cédigo Penal, segiin corresponda”.

(102) Sus textos: 236 (Falsificacién material en documento publico, por funcionario publico).
El funcionario publico que ejerciendo un acto de su funcién, hiciere un documento falso
o alterare un documento verdadero, seré castigado con tres a diez aflos de penitenciaria.
Quedan asimilados a los documentos, las copias de los documentos inexistentes y las copias
infieles de documento existente.

237 (Falsificacién o alteracion de un documento publico, por un particular o por un funciona-
rio, fuera del ejercicio de sus funciones). El particular o funcionario publico que fuera del ejer-
cicio de sus funciones, hiciere un documento publico falso o alterare un documento publico
verdadero, serd castigado con dos a seis aflos de penitenciaria.

238 (Falsificacion ideolégica por un funcionario piblico). El funcionario publico que, en el
ejercicio de sus funciones, diere fe de la ocurrencia de hechos imaginarios o de hechos rea-
les, pero alterando las circunstancias o con omisiéon o modificacion de las declaraciones pres-
tadas con ese motivo o mediante supresion de tales declaraciones, serd castigado con dos a
ocho anos de penitenciaria.

239 (Falsificaciéon ideoldgica por un particular). El que, con motivo del otorgamiento o for-
malizacién de un documento publico, ante un funcionario publico, prestare una declaracién
falsa sobre su identidad o estado, o cualquiera otra circunstancia de hecho, seré castigado
con tres a veinticuatro meses de prisién”.
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ley 18.600 de documento electrénico y firma digital —del 21 de septiembre
de 2009—, establecié un tipo de mayor especificidad (art. 4, inc. 2).01%9

b.6 Venezuela: También tipifica las falsificaciones documentales en su LECDI
de 2001 (art. 12)1%y, ademas, la posesion de equipos destinados a falsificar
tarjetas inteligentes o instrumentos anélogos (art. 19).1%

c. Los Estados regionales que carecen de tipo especifico y que no cubri-
rian el vacio en la forma indicada en el precedente primer parrafo “b"” serian
Bolivia, Colombia, Ecuador y Perd. En este dltimo caso, la nueva ley 30.096
de 2013, en el capitulo VI —dedicado a los “Delitos Informéticos contra la
Fe Plblica”—, sélo prevé la figura de “suplantacion de identidad” en el
Unico articulo que lo integra (art. 9°).1%

3.2. Estafa informatica (art. 8)

“Las Partes adoptaran las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infracciéon penal,
conforme a su derecho interno, la produccién de un perjuicio pa-
trimonial a otro, de forma dolosa y sin autorizacion, a través de:

e laintroduccién, alteracion, borrado o supresion de datos informaéticos,

e cualquier forma de atentado al funcionamiento de un sistema in-
formético, con la intencién, fraudulenta o delictiva, de obtener sin
autorizacién un beneficio econdémico para si mismo o para tercero”.

(103) Su redaccion es la siguiente: "El que voluntariamente transmitiere un texto del que resulte
un documento infiel, adultere o destruya un documento almacenado en soporte magnético, o
su respaldo, incurrira en los delitos previstos por los arts. 236 a 239 del CP, seguin corresponda”.

(104) Dice: "Falsificacién de documentos. Quien, a través de cualquier medio, cree, modifi-
que o elimine un documento que se encuentre incorporado a un sistema que utilice tecnolo-
gias de informacién; o cree, modifique o elimine datos del mismo; o incorpore a dicho sistema
un documento inexistente, seré penado con prision de tres a seis aflos y multa de trescientas a
seiscientas unidades tributarias. Cuando el agente hubiere actuado con el fin de procurar para
si o para otro algun tipo de beneficio, la pena se aumentaré entre un tercio y la mitad.

El aumento seré de la mitad a dos tercios si del hecho resultare un perjuicio para otro”.

(105) Su texto: “Posesién de equipo para falsificaciones. Todo aquel que sin estar debida-
mente autorizado para emitir, fabricar o distribuir tarjetas inteligentes o instrumentos anélo-
gos, reciba, adquiera, posea, transfiera, comercialice, distribuya, venda, controle o custodie
cualquier equipo de fabricacion de tarjetas inteligentes o los instrumentos destinados a los
mismos fines, o cualquier otro equipo o componente que capture, grabe, copie o transmita
la data o informacién de dichas tarjetas o instrumentos, serd penado con prisién de tres a seis
afios y multa de trescientas a seiscientas unidades tributarias”.

(106) Dice: "El que, mediante las tecnologias de la informacién o de la comunicacién su-
planta la identidad de una persona natural o juridica, siempre que de dicha conducta resulte
alguin perjuicio, material o moral, seré reprimido con pena privativa de libertad no menor de
tres ni mayor de cinco afos”.
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a. Se trata de una de las previsiones del Convenio que ha recibido criticas
de la doctrina, en vistas a que no proporciona una definicion de estafa
ni brinda una respuesta clara a la utilizacién abusiva de tarjetas.®” Con
relacién a ella se encuentran normas receptivas en los siguientes estados:

a.1 Argentina: introdujo dos reformas al CP que consistieron en el agrega-
do de incisos al articulo 173, que ya preveia 14 modalidades de estafas y
fraudes pero no vinculadas a las nuevas tecnologias. Por ley 25.930 —afio
2004— se incorpord el inc. 15,09 vinculado a las tarjetas; mientras que
por ley 26.388 —ario 2008— se agregd el 16.1% La pena, por remision al
articulo 172, es de un mes a seis anos de prisién.

a.2 Bolivia: el articulo 363 bis""® del CP —ano1997—, bajo la designacién de
"Manipulacién informética”, es el que cubre el reclamo de tipicidad.

a.3 Chile: por el ya transcripto articulo 5° de la ley 20.009, del 1° de abril de
2005, se introdujo varios tipos penales relativos al uso de tarjetas de crédito
y débito y a las claves asociadas.

a.4 Colombia: en el marco del capitulo Il del nuevo Titulo incorporado al CP
por ley 1273 —afo 2009—, se prevén las conductas de “hurto por medios
informaticos y semejantes” (art. 269-)"""y de “transferencia no consentida
de activos” (art. 269-J).112

(107) Ver Garcia-CerviGON, JoseriNa, “El fraude informético en Espana e ltalia. Tratamiento juri-
dico-penal y criminoldgico”, en ICADE. Revista cuatrimestral de las Facultades de Derecho y
Ciencias Econémicas y Empresariales, UNED, n°® 74, mayo-agosto 2008, p. 291; y HirsH, op. cit.

(108) Dice: “15) El que defraudare mediante el uso de una tarjeta de compra, crédito o dé-
bito, cuando la misma hubiere sido falsificada, adulterada, robada, perdida u obtenida del
legitimo emisor mediante ardid o engafo, o mediante el uso no autorizado de sus datos,
aunque lo hiciese por medio de una operacion automatica”.

(109) Su texto: "El que defraudare a otro mediante cualquier técnica de manipulacién informa-
tica que altere el normal funcionamiento de un sistema informético o la transmisién de datos”.

(110) Con esta redaccién: “El que con la intencion de obtener un beneficio indebido para
si o un tercero, manipule un procesamiento o transferencia de datos informaticos que con-
duzca a un resultado incorrecto o evite un proceso tal cuyo resultado habria sido correcto,
ocasionando de esta manera una transferencia patrimonial en perjuicio de tercero. Sancién:
reclusion de 1a 5 afios y multa de 60 a 200 dias”.

(111) Su texto: “El que, superando medidas de seguridad informéticas, realice la conducta se-
fialada en el art. 239 manipulando un sistema informatico, una red de sistema electrénico, tele-
maético u otro medio semejante, o suplantando a un usuario ante los sistemas de autenticacion
y de autorizacion establecidos, incurrird en las penas sefaladas en el art. 240 de este Codigo”.

(112) Dice: "El que, con animo de lucro y valiéndose de alguna manipulacion informatica o
artificio semejante, consiga la transferencia no consentida de cualquier activo en perjuicio de
un tercero, siempre que la conducta no constituya delito sancionado con pena mas grave,
incurrird en pena de prision de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de
200 a 1500 salarios minimos legales mensuales vigentes. La misma sancién se le impondré a
quien fabrique, introduzca, posea o facilite programa de computador destinado a la comi-
sion del delito descrito en el inciso anterior, o de una estafa.



CONVENIO SOBRE CIBERCRIMINALIDAD DE BUDAPEST Y EL MERCOSUR

a.5 Ecuador: por ley 2002-67 se introdujo —a continuacién del articulo sobre
conductas asimiladas al robo (art. 553 CPE)— un articulo sin niamero?
con dos segmentos. El primero, dedicado a la apropiacion ilicita a través
del uso fraudulento de sistemas de informaciéon o redes electrénicas. El
segundo, precisando las circunstancias agravantes. Ademaés, en materia de
conductas fraudulentas, se indica una consideracién agravada por su per-
petracién usando medios electrénicos o telematicos (art. 563).0'%

a.6 Paraguay: el nuevo Cédigo Penal ha introducido en su capitulo dedicado
a los delitos contra el patrimonio dos tipos especificos vinculados. Uno,
de operaciones fraudulentas por computadora (art. 188);"9 y otro, de

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior a 200 salarios
minimos legales mensuales, la sancién alli sefialada se incrementaré en la mitad”.

(113) Dice: "art. (...) (1). (Ag. por art. 62, L. 2002-67, R.O. 557-S, 17-IV-2002). Apropiacion ilicita.
Serén reprimidos con prision de seis meses a cinco afios y multa de quinientos a mil délares
de los EU de N, los que utilizaren fraudulentamente sistemas de informacién o redes elec-
trénicas, para facilitar la apropiaciéon de un bien ajeno, o los que procuren la transferencia
no consentida de bienes, valores o derechos de una persona, en perjuicio de ésta o de un
tercero, en beneficio suyo o de otra persona alterando, manipulando o modificando el fun-
cionamiento de redes electrénicas, programas informaticos, sistemas informéticos, telemati-
cos o mensajes de datos.

art. (...) (2. (Ag. por art. 62, L. 2002-67, R.O. 557-S, 17-IV-2002). La pena de prisién de uno
a cinco afos y multa de mil a dos mil ddlares de los EUN, si el delito se hubiere cometido
empleando los sigs. medios:

. Inutilizacién de sistemas de alarma o guarda;

. Descubrimiento o descifrado de claves secretas o encriptadas;

. Utilizacion de tarjetas magnéticas o perforadas;

. Utilizacion de controles o instrumentos de apertura a distancia; vy,

a b~ w N =

. Violacion de seguridades electrénicas, informéticas u otras semejantes”.

(114) Su texto: "art. 563 (inc. 2. Ag. por art. 63, L. 2002-67, R.O. 557-S, 17-IV-2002, ref. por
art. 159, L. 2002-75, R.O. 635, 7-VIII-2002 y el ultimo inc. ag. por art. 3, L. 2002-91, R.O. 716,
2-X11-2002). El que, con propdsito de apropiarse de una cosa perteneciente a otro, se hubie-
re hecho entregar fondos, muebles, obligaciones, finiquitos, recibos, ya haciendo uso de
nombres falsos, o de falsas calidades, ya empleando manejos fraudulentos para hacer creer
en la existencia de falsas empresas, de un poder, o de un crédito imaginario, para infundir la
esperanza o el temor de un suceso, accidente, o cualquier otro acontecimiento quimérico,
o para abusar de otro modo de la confianza o de la credulidad, sera reprimido con prisién
de seis meses a cinco afios y multa de ocho a ciento cincuenta y seis ddlares de los Estados
Unidos de Norte América.

Seré sancionado con el méximo de la pena prevista en el inciso anterior y multa de quinientos
a mil dolares de los Estados Unidos de Norteamérica, el que cometiere el delito utilizando
medios electrénicos o telematicos.

La pena sera de reclusion menor ordinaria de tres a seis afios, si la defraudacién se cometiera
en casos de migraciones ilegales”.

(115) Su texto: “Art. 188. Estafa mediante sistemas informaticos.
1° El que, con laintencion de obtener para si o para un tercero un beneficio patrimonial inde-
bido, influyera sobre el resultado de un procesamiento de datos mediante:

1) una programacioén incorrecta;
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aprovechamiento clandestino de una prestacién (art. 189).09 El primero ha
sido modificado por la ley 4439 del 5 de octubre de 2011, que la rebautizd
como “Estafa mediante sistemas informaticos”.

a.7 Peru: su regulacion sobre las estafas era genérica. A partir de la modifi-
cacién del CP —afio 1991— por ley 29.316 del 14 de enero de 2009 pro-
tegia las sefiales satelitales portadoras de programas; puniendo tanto la
cadena que va desde la fabricacién hasta la distribucion de dispositivos
para asistir a la decodificacion (art. 186-A), como hasta la distribucion
misma de senales (art. 194-A).%" E| articulo 186-A citado ha sido dero-
gado por la nueva ley 30.096 de 2013 —no asi el 194-A—, por via de su
disposicion complementaria derogatoria Unica. A su vez, en su capitulo V
—"Delitos informéaticos contra el patrimonio”—, dedica al “Fraude infor-
matico” (art. 8°) su Unico articulo.(®

2) el uso de datos falsos o incompletos;
3) el uso indebido de datos; u
4) la utilizacién de otra maniobra no autorizada; y con ello causara un perjuicio al patrimo-
nio de otro, serd castigado con pena privativa de libertad de hasta cinco afios o con multa.
2° En estos casos, se aplicara también lo dispuesto en el art. 187, incs. 2 al 4.
3° El que preparare un hecho punible sefalado en el inc. 1, mediante la produccién, ob-
tencién, venta, almacenamiento u otorgamiento a terceros de programas de computacion
destinados a la realizacién de tales hechos, seré castigado con pena privativa de libertad de
hasta tres afios o con multa.
4° En los casos senalados en el inc. 3, se aplicaré lo dispuesto en el art. 266, incs. 2y 3".
(116) Dice: "Articulo 189. Aprovechamiento clandestino de una prestacion.
1° El que con la intencién de evitar el pago de la prestacién, clandestinamente:
1) se aprovechara del servicio de un aparato automatico, de una red de telecomunicacio-
nes destinada al publico, o de un medio de transporte; o
2) accediera a un evento o a una instalacién, seré castigado con pena privativa de libertad de
hasta un afio o con multa, siempre que no estén previstas penas mayores en otro articulo.
2° En estos casos, sera castigada también la tentativa.
3° En lo pertinente se aplicaré lo dispuesto en los arts. 171y 172",

(117) Su texto: “Articulo 194-A. Distribucion de sefiales de satélite portadoras de programas.
El que distribuya una sefal de satélite portadora de programas, originariamente codificada, a
sabiendas que fue decodificada sin la autorizacién del distribuidor legal de dicha sefal, seréa
reprimido con pena privativa de la libertad no menor de dos anos ni mayor de seis afios y con
treinta a noventa dias multa”.

(118) Su texto: "El que, a través de las tecnologias de la informacién o de la comunicacion,
procura para si o para otro un provecho ilicito en perjuicio de tercero mediante el disefio,
introduccién, alteracién, borrado, supresion, clonacién de datos informéticos o cualquier in-
terferencia o manipulacion en el funcionamiento de un sistema informatico, sera reprimido
con una pena privativa de libertad no menor de tres ni mayor de ocho afios y con sesenta a
ciento veinte dias multa.

La pena seréd privativa de libertad no menor de cinco ni mayor de diez afios y de ochenta a
ciento cuarenta dias multa cuando se afecte el patrimonio del Estado destinado a fines asis-
tenciales o a programas de apoyo social”.
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a.8 Venezuela: su LECDI dedica el capitulo Il a los “Delitos contra la Propie-
dad”, donde se prevén tipos especiales de fraude (art. 14),""? obtencién
indebida de bienes o servicios (art. 15),"% manejo fraudulento de tarjetas
inteligentes o instrumentos anédlogos (art. 16),1?" apropiacién de tarjetas
inteligentes o instrumentos anélogos (art. 17)122 y provision indebida de
bienes o servicios (art. 18).012

b. Aunque en términos estrictos no implique que sean casos de atipicidad
sino que se subsumen en tipos clasicos, puede advertirse la carencia de
normas especificas en:

b.1 Brasil: su situacién es la de disputa doctrinaria; similar a la de Argentina
previo a la ley 26.388, descripta anteriormente. Al mantenerse la redaccion

(119) Seria el tipo basico. Dice: “Fraude. Todo aquel que, a través del uso indebido de tecno-
logias de informacién, valiéndose de cualquier manipulacion en sistemas o cualquiera de sus
componentes, o en la data o informacién en ellos contenida, consiga insertar instrucciones
falsas o fraudulentas, que produzcan un resultado que permita obtener un provecho injusto
en perjuicio ajeno, serd penado con prision de tres a siete afios y multa de trescientas a se-
tecientas unidades tributarias”.

(120) Dice: "Obtencion indebida de bienes o servicios. Quien, sin autorizacién para portar-
los, utilice una tarjeta inteligente ajena o instrumento destinado a los mismos fines, o el que
utilice indebidamente tecnologias de la informacion para requerir la obtencién de cualquier
efecto, bien o servicio; o para proveer su pago sin erogar o asumir el compromiso de pago
de la contraprestacién debida, sera castigado con prision de dos a seis aflos y multa de dos-
cientas a seiscientas unidades tributarias”.

(121) Su redaccién: “Manejo fraudulento de tarjetas inteligentes o instrumentos anélogos.
Toda persona que por cualquier medio cree, capture, grabe, copie, altere, duplique o elimine
la data o informacion contenidas en una tarjeta inteligente o en cualquier instrumento desti-
nado a los mismos fines; o la persona que, mediante cualquier uso indebido de tecnologias
de informacién, cree, capture, duplique o altere la data o informacion en un sistema, con el
objeto de incorporar usuarios, cuentas, registros 0 consumos inexistentes o modifique la
cuantia de estos, serd penada con prisién de cinco a diez afos y multa de quinientas a mil
unidades tributarias.

En la misma pena incurrird quien, sin haber tomado parte en los hechos anteriores, adquiera,
comercialice, posea, distribuya, venda o realice cualquier tipo de intermediacion de tarjetas
inteligentes o instrumentos destinados al mismo fin, o de la data o informacién contenidas
en ellos o en un sistema”.

(122) Su texto: "Apropiacion de tarjetas inteligentes o instrumentos anédlogos. Quien se apro-
pie de una tarjeta inteligente o instrumento destinado a los mismos fines, que se haya perdi-
do, extraviado o que haya sido entregado por equivocacién, con el fin de retenerlo, usarlo,
venderlo o transferirlo a una persona distinta del usuario autorizado o entidad emisora, sera
penado con prisién de uno a cinco afios y multa de diez a cincuenta unidades tributarias.

La misma pena se impondré a quien adquiera o reciba la tarjeta o instrumento a que se re-
fiere el presente articulo”.

(123) Dice: "Provisién indebida de bienes o servicios. Todo aquel que, a sabiendas de que una
tarjeta inteligente o instrumento destinado a los mismos fines, se encuentra vencido, revocado;
se haya indebidamente obtenido, retenido, falsificado, alterado; provea a quien los presente
de dinero, efectos, bienes o servicios, o cualquier otra cosa de valor econémico sera penado
con prision de dos a seis afos y multa de doscientas a seiscientas unidades tributarias”.
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historica de la estafa, se discute si se trata de una modalidad de aquella
o de un hurto. Hay un tipo vinculado al fraude fiscal. Por ley 8137 del 27
de diciembre de 1990, sobre “Crimenes contra el orden econdémico y las
relaciones de consumo”, se establece una nueva forma de uso ilicito del
ordenador definida como la accién de utilizar o divulgar programas de pro-
cesamiento de datos que permitan al contribuyente poseer informacién
contable diversa a la que es, por ley, proporcionada a la Hacienda Publica.
Tiene pena de detencién de 6 meses a 2 afos y multa.

b.2 Uruguay: introdujo como actualizacién normativa la penalizacién del
uso indebido de sefiales destinadas a ser recibidas en régimen de sus-
cripcién por ley 17.520 del 19 de julio de 2002, puniendo la captacion
(art. 1°)129 y el efectuarla a favor de tercero (art. 2°),0? con distintas
agravantes (art. 3°);% asi como también conductas favorecedoras rela-
cionadas con los aparatos de decodificacién o similares (art. 4°).027

4. Infracciones relativas al contenido
4.1. Infracciones relativas a la pornografia infantil (art. 9)

En el Titulo 3—"Infracciones relativas al contenido”— se prevé un solo articu-
lo, “Infracciones relativas a la pornografia infantil” (art. 9°), que incluye una se-
rie de conductas que propone tipificar y conceptos que precisan lo que serian
para nosotros elementos normativos del tipo. En este sentido, el texto dice:

(124) Su redaccion: “El que, para provecho propio o de un tercero, captare sefiales trasmiti-
das por cualquier medio destinadas exclusivamente a ser recibidas en régimen de abonados,
sin serlo, serd castigado con 80 UR (ochenta unidades reajustables) a 800 UR (ochocientas
unidades reajustables), de multa o prisién equivalente”.

(125) Dice: "El que, con o sin animo de lucro, efectuare a favor de un tercero, las instalaciones,
manipulaciones, o cualquier otra actividad necesaria para la obtencién de los hechos que
determinan la conducta tipica descrita en el articulo anterior, sera castigado con pena de tres
meses de prisidn a tres afos de penitenciaria”.

(126) Con esta redaccion: “Las penas de los delitos anteriores serdn aumentadas de un tercio

a la mitad:

1) Si las conductas se realizaren mediante la produccion de un dafio a la red, instalaciones
conexas, equipos o cualquier otro elemento técnico pertenecientes a la empresa autori-
zada prestadora del servicio, cualquiera sea el lugar que ellos estuvieran colocados.

2) Silas conductas ocasionaren una interrupcién o perturbacién del servicio o un menoscabo
efectivo de su calidad, en perjuicio de otros suscriptores.

3) Cuando el agente revista la calidad de empleado, ex-empleado o arrendador de servicios
de la empresa permisaria o del instalador autorizado”.

(127) Su texto: "El que fabrique, importe, venda u ofrezca en venta, arriende o ponga en
circulacién decodificadores o cualquier otro artefacto, equipo o sistema disefado exclusi-
vamente para eliminar, impedir, desactivar o eludir los dispositivos técnicos que los titulares
autorizados de la sefnal hayan instalado, para su proteccién, sera castigado con pena de tres
a veinticuatro meses de prisién”.
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“1. Las Partes adoptaran las medidas legislativas o de otro tipo

que se estimen necesarias para prever como infraccion penal,

conforme a su derecho interno, las siguientes conductas cuan-

do éstas sean cometidas dolosamente y sin autorizacion:

¢ |a produccién de pornografia infantil con la intencién de difundirla a
través de un sistema informatico;

¢ el ofrecimiento o la puesta a disposicion de pornografia infantil a
través de un sistema informatico;

e |a difusién o la transmision de pornografia infantil a través de un
sistema informéatico;

e ¢l hecho de procurarse o de procurar a otro pornografia infantil a
través de un sistema informético;

¢ |aposesién de pornografia infantil en un sistema informéatico o en un
medio de almacenamiento de datos informaéticos.

2. A los efectos del parrafo 1 arriba descrito, la “pornografia
infantil” comprende cualquier material pornogréfico que repre-
sente de manera visual:

e un menor adoptando un comportamiento sexualmente explicito;

® una persona que aparece como un menor adoptando un comporta-
miento sexualmente explicito;

e unas imagenes realistas que representen un menor adoptando un
comportamiento sexualmente explicito.

3. Allos efectos del parrafo 2 arriba descrito, el término “menor”
designa cualquier persona menor de 18 afios. Las Partes podréan
exigir un limite de edad inferior, que debe ser como minimo de
16 anos.

4. Los Estados podran reservarse el derecho de no aplicar, en
todo o en parte, los parrafos 1 (d)y 1 (e) y 2 (b) y 2 (c)".0"®

(128) Rovira del Canto recuerda que la propuesta fue reafirmada mediante la DM 2004/68/JAl
del Consejo, de 22 de diciembre de 2003, relativa a la lucha contra la explotacion sexual de
los nifios y la pornografia infantil, cuyo art. 2 indica que los Estados miembros del Consejo
adoptaran las medidas necesarias para la punibilidad como infracciones relacionadas con la
explotacién sexual de los nifios, de las conductas intencionales siguientes: “a) coaccionar a
un nifo para que se prostituya o participe en espectéaculos pornograficos, o lucrase con ello
o explotar de cualquier otra manera a un nifio para tales fines; b) captar a un nifio para que se
prostituya o participe en espectaculos pornogréficos; d) practicar con un nifo actividades
sexuales recurriendo a algunos de los medios siguientes: i) hacer uso de la coaccioén, la fuer-
za o la amenaza; ii) ofrecer al nifilo dinero u otras formas de remuneracién o de atenciones
a cambio de que se preste a practicar actividades sexuales; iii) abusar de una posicién de
reconocida confianza, autoridad o influencia sobre el nifio” (Rovira DL CaNTO, Op. cit., p. 6).
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a. En relacién con la pornografia, la propuesta del Convenio limita la in-
tervencién penal a los casos que compromete a menores; por lo que, des-
de esta perspectiva, la conflictividad con los ordenamientos locales, en
principio, no existe. La salvedad corresponde, en general, porque resulta
inevitable la verificacion de discrepancias al momento de interpretar los
alcances de un elemento normativo tefiido fuertemente por condicionan-
tes culturales, como qué es “pornografia” u “obscenidad”. Y, en particular,
porque resulta inevitable la verificacién de discrepancias al momento de la
punicién de casos en los que efectivamente no hay intervencion de meno-
res en el material pornogréfico, sino de personas que aparecen como me-
nores; o se trata de imégenes realistas que representan a un menor (incs.
2by 2.c). De lo contrario, quedarian comprendidos casos de imégenes
puramente virtuales sin ninguna base real.

Para muchos estados que han firmado el “Protocolo facultativo de la
Convencién sobre los derechos del nifio relativo a la venta de nifos, la
prostitucion infantil y la utilizacidn de nifios en la pornografia” (Asamblea
General de Naciones Unidas, sesién plenaria del 25 de mayo de 2000);
el concepto de pornografia infantil, en concordancia con la prevision de
Budapest que ahora nos ocupa, es “toda representacién, por cualquier
medio, de un nifio dedicado a actividades sexuales explicitas, reales o si-
muladas, o todo representacion de las partes genitales de un nifio con
fines primordialmente sexuales” (art. 2° inc. c).

Tanto en la region de Argentina como Brasil, luego de la primera aproxi-
maciéon —ano 2003— en la discusion parlamentaria de sus respectivas
leyes modificatorias internas, se optd por excluir las meras simulacio-
nes de los tipos penales por su conflictividad constitucional; ya sea por
contraposicion con la libertad de expresion —representaciones artisti-
cas, por ejemplo— o por posible derecho penal de autor —puniciéon
de la tendencia pederasta—. No obstante, se trata conforme el inc. 4°
del Convenio, de dos de los casos en que los estados pueden formular
reserva —los otros son el procurarse o procurarle a otro, y la simple
posesion de material prohibido—. Corresponde aclarar que, en su se-
gunda reforma del afio 2008, en Brasil, se cambid de posicidn e incluyd
la pornografia “virtual” y también la simple tenencia de imédgenes como
las referidas.

b. Una vez escrutadas las legislaciones nacionales de la regién, se encuen-
tran tipos especificos en:



CONVENIO SOBRE CIBERCRIMINALIDAD DE BUDAPEST Y EL MERCOSUR

b.1 Argentina: por la ley 26.388 —afio 2008— se modificé el CP con la actuali-
zacion del art. 128.127 Debe tenerse presente que el citado “Protocolo fa-
cultativo...” ha sido incorporado a nuestro derecho interno por ley 25.763
—ano 2003—, sin perjuicio de lo cual las actividades “simuladas” fueron
excluidas. También lo ha sido la simple posesién, bajo consideracion de
tratarse de un tipo que merece un debate amplio que, por un lado, conlle-
va el problema de la polémica acerca de su posible incursién en &mbitos
de reserva de moral sexual en equiparacion con otras conductas mucho
mas graves y de directa lesividad y, por otro, no difiere demasiado del
genérico alrededor de las figuras de “tenencia” punibles y los delitos de
peligro abstracto.

b.2 Brasil: el Estatuto del Menor y del Adolescente (ECA, Estatuto da Crianca
e Adolescente, ley 8069/90) tipifica la conducta ampliando el crimen de
"pornografia infantil” desde la reforma del art. 241 —12 de noviembre de
2003— por ley 10.764. En 2008, el ECA fue masiva y nuevamente modi-
ficado en sus previsiones penales por ley 11.829/08, con la intencién de
actualizarlo en el tema pedofilia.

Al presente, las normas de interés en la materia que nos ocupa son los
arts. 240;130 241,030 241-A,132 cuyo parag. 2° incluye la responsabilidad

(129) El texto vigente reza: “Seréa reprimido con prisién de seis (6) meses a cuatro (4) afios el
que produjere, financiare, ofreciere, comerciare, publicare, facilitare, divulgare o distribuyere,
por cualquier medio, toda representacion de un menor de dieciocho (18) afios dedicado
a actividades sexuales explicitas o toda representacién de sus partes genitales con fines
predominantemente sexuales, al igual que el que organizare espectaculos en vivo de
representaciones sexuales explicitas en que participaren dichos menores. Seré reprimido con
prisién de cuatro (4) meses a dos (2) afos el que tuviere en su poder representaciones de las
descriptas en el parrafo anterior con fines inequivocos de distribucion o comercializacion. Sera
reprimido con prision de un (1) mes a tres (3) afos el que facilitare el acceso a espectéculos
pornograficos o suministrare material pornogréfico a menores de catorce (14) afios”.

(130) Su texto: “Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio,
cena de sexo explicito ou pornogréfica, envolvendo crianca ou adolescente. Pena — recluséo,
de 4 (quatro) a 8 (oito) anos, e multa.

§ 1 Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de qualquer modo
intermedeia a participacdo de crianca ou adolescente nas cenas referidas no caput deste
artigo, ou ainda quem com esses contrasena.

§ 2 Aumenta-se a pena de 1/3 (um terco) se o agente comete o crime:

| — no exercicio de cargo ou funcdo publica ou a pretexto de exercé-la;

Il — prevalecendo-se de relacées domésticas, de coabitacdo ou de hospitalidade; ou

IIl = prevalecendo-se de relagcées de parentesco consanglineo ou afim até o terceiro grau,
ou por adocéo, de tutor, curador, preceptor, empregador da vitima ou de quem, a qualquer
outro titulo, tenha autoridade sobre ela, ou com seu consentimento”.

(131) Dice: “Vender ou expor a venda fotografia, video ou outro registro que contenha cena
de sexo explicito ou pornogréfica envolvendo crianca ou adolescente: Pena — reclusdo, de 4
(quatro) a 8 (oito) anos, e multa”.

(132) Con esta redaccién: “Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informética ou telemético,
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del ISP que debidamente notificado no deshabilita el acceso al contenido;
el 241-B,"% referido a la punicion de la simple tenencia de material porno-
gréfico infantil; el 241-C,1"3% que incorpora la punicion de las escenas simuladas,
también incluidas en la prevision de aclaracion conceptual en el art. 241-E; 13y,
finalmente, el art. 241-D39), referido la punicion del grooming.

fotografia, video ou outro registro que contenha cena de sexo explicito ou pornogréfica en-
volvendo crianga ou adolescente: Pena — recluséo, de 3 (trés) a 6 (seis) anos, e multa.

§ 1 Nas mesmas penas incorre quem:

| — assegura os meios ou servicos para o armazenamento das fotografias, cenas ou imagens
de que trata o caput deste artigo;

Il — assegura, por qualquer meio, o acesso por rede de computadores as fotografias, cenas
ou imagens de que trata o caput deste artigo.

§ 2 As condutas tipificadas nos incisos | e Il do § 1 deste artigo sdo puniveis quando o respon-
savel legal pela prestagdo do servico, oficialmente notificado, deixa de desabilitar o acesso
ao contetdo ilicito de que trata o caput deste artigo”.

(133) Su texto: “Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra
forma de registro que contenha cena de sexo explicito ou pornogréfica envolvendo crianca
ou adolescente:

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa.

§ 1 A pena é diminuida de 1 (um) a 2/3 (dois tercos) se de pequena quantidade o material a
que se refere o caput deste artigo.

§ 2 N&o hé crime se a posse ou o0 armazenamento tem a finalidade de comunicar as autorida-
des competentes a ocorréncia das condutas descritas nos arts. 240, 241, 241-A e 241-C desta
Lei, quando a comunicacéo for feita por:

| — agente publico no exercicio de suas fungées;

Il — membro de entidade, legalmente constituida, que inclua, entre suas finalidades institu-
cionais, o recebimento, o processamento e o encaminhamento de noticia dos crimes referi-
dos neste parégrafo;

Il - representante legal e funcionarios responsaveis de provedor de acesso ou servigo prestado
por meio de rede de computadores, até o recebimento do material relativo a noticia feita a
autoridade policial, ao Ministério Piblico ou ao Poder Judiciério.

§ 3As pessoas referidas no § 2 deste artigo deverdo manter sob sigilo o material ilicito referido”.

(134) Dice: “Simular a participacdo de crianca ou adolescente em cena de sexo explicito ou
pornogréfica por meio de adulteracdo, montagem ou modificacdo de fotografia, video ou
qualquer outra forma de representacéo visual: Pena —reclusdo, de 1 (um) a 3 (trés) anos, e multa.
Paragrafo Unico. Incorre nas mesmas penas quem vende, expde a venda, disponibiliza,
distribui, publica ou divulga por qualquer meio, adquire, possui ou armazena o material
produzido na forma do caput deste artigo”.

(135) Con la siguiente redaccion: “Para efeito dos crimes previstos nesta Lei, a expressdo
“cena de sexo explicito ou pornogréafica” compreende qualquer situacdo que envolva
crianga ou adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibicdo dos
6rgéos genitais de uma crianga ou adolescente para fins primordialmente sexuais”.

(136) Su texto: “Aliciar, assediar, instigar ou constranger, por qualquer meio de comunicacéo,
crianca, com o fim de com ela praticar ato libidinoso: Pena — recluséo, de 1 (um) a 3 (trés)
anos, e multa.

Paragrafo tnico. Nas mesmas penas incorre quem:

| — facilita ou induz o acesso a crianca de material contendo cena de sexo explicito ou
pornogréfica com o fim de com ela praticar ato libidinoso;

Il - pratica as condutas descritas no caput deste artigo com o fim de induzir crianga a se exibir
de forma pornogréfica ou sexualmente explicita”.
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b.3 Chile: en la ley 19.927 —14 de enero de 2004—, que modifica tanto al cé-
digo sustantivo como al adjetivo, se trata la pornografia infantil, entre otros
delitos contra la integridad sexual de los menores. En lo que hace al cé-
digo sustantivo, que es el que aqui interesa, los tipos de relevancia son:
los arts. 366 quater,¥” referido a conductas de significacién sexual frente a
menores; 366 quinquies, ' referido a produccién de material pornogréfico
con menores; 374 bis, 3 referido a cadena de comercializaciéon a exhibi-
cién en cualquier soporte del material prohibido, asi como adquisicion y
almacenamiento de aquél; y 374 ter,"? que fija competencia a partir de un
punto de acceso en territorio chileno.

b.4 Colombia: los tipos penales concernientes a la pornografia infantil han queda-
do delineados mediante sendas reformas al C.P. del afio 2009: la pornografia
con personas menores de 18 afios (ley 1336, art. 218)™" y |a utilizacion o fa-

(137) Su texto: “Articulo 366 quéter. El que, sin realizar una accién sexual en los términos
anteriores, para procurar su excitacion sexual o la excitacién sexual de otro, realizare
acciones de significacion sexual ante una persona menor de catorce afios, la hiciere ver o
escuchar material pornogréfico o presenciar espectaculos del mismo carécter, serd castigado
con presidio menor en su grado medio a méaximo.

Si, para el mismo fin de procurar su excitacién sexual o la excitacién sexual de otro,
determinare a una persona menor de catorce afos a realizar acciones de significacion sexual
delante suyo o de otro, la pena seré presidio menor en su grado maximo.

Con iguales penas se sancionara a quien realice alguna de las conductas descritas en los incisos
anteriores con una persona menor de edad pero mayor de catorce afios, concurriendo cualquiera
de las circunstancias del numerando 1° del art. 361 o de las enumeradas en el art. 363".

(138) Dice: “Articulo 366 quinquies. El que participare en la produccion de material pornografico,
cualquiera sea su soporte, en cuya elaboracion hubieren sido utilizados menores de dieciocho
afios, seréd sancionado con presidio menor en su grado méaximo.

Para los efectos de este articulo y del art. 374 bis, se entenderé por material pornogréfico en
cuya elaboracién hubieren sido utilizados menores de dieciocho afios, toda representacion de
éstos dedicados a actividades sexuales explicitas, reales o simuladas, o toda representacion
de sus partes genitales con fines primordialmente sexuales”.

(139) Tiene la siguiente redaccion: "Articulo 374 bis. El que comercialice, importe, exporte,
distribuya, difunda o exhiba material pornogréfico, cualquiera sea su soporte, en cuya
elaboraciéon hayan sido utilizados menores de dieciocho afos, seréd sancionado con la pena
de presidio menor en su grado medio a maximo.

El que maliciosamente adquiera o almacene material pornografico, cualquiera sea su soporte,
en cuya elaboracién hayan sido utilizados menores de dieciocho afos, sera castigado con
presidio menor en su grado medio”.

(140) Su texto: "Articulo 374 ter. Las conductas de comercializacién, distribucién y
exhibicion sefaladas en el articulo anterior, se entenderdn cometidas en Chile cuando
se realicen a través de un sistema de telecomunicaciones al que se tenga acceso desde
territorio nacional”.

(141) Su texto: “El que fotografie, filme, grabe, produzca, divulgue, ofrezca, venda, compre, posea,
porte, almacene, trasmita o exhiba, por cualquier medio, para uso personal o intercambio, repre-
sentaciones reales de actividad sexual que involucre persona menor de 18 afios de edad, incurrira
en prisién de 10 a 20 anos y multa de 150 a 1500 salarios minimos legales mensuales vigentes.
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cilitacion de medios de comunicacién para ofrecer actividades sexuales con
personas menores de 18 afios (ley 1329, art. 219-A).042

b.5 Ecuador: mediante la ley 2005-2 —23 de junio de 2005— introdujo en su CP
un capitulo sin nimero concerniente a los “Delitos de Explotacién Sexual”
que, a través de varios articulos también sin nimero, pune la pornografia
infantil entre otras conductas disvaliosas que incluyen hasta la oferta de turis-
mo sexual. La norma que aqui interesa es el primer articulo sin nimero.#)

b.6 Paraguay: la ley 2861/06 —"De represion del comercio y la difusion comer-
cial o no comercial de material pornogréfico, utilizando la imagen u otra
representacién de menores o incapaces”— introdujo la puniciéon de la utili-
zacién de nifios, nifas y adolescentes en pornografia (art. 1°) o su exhibicién
en actos sexuales (art. 3°); la difusién o comercializacion de pornografia
infantil (art. 2°), contempléandose diversas situaciones agravantes (art. 4°).
Luego, la reforma del CP por ley 4439 —afo 2011— modifico el art. 140,14
que es el ahora regente. Entre su variado catdlogo de conductas tipicas,
incluye la simple posesion de material prohibido (parag. 4°).

Igual pena se aplicara a quien alimente con pornografia infantil bases de datos de Internet,
con o sin fines de lucro.

La pena se aumentaréd de una tercera parte a la mitad cuando el responsable sea integrante
de la familia de la victima”.

(142) Dice: "El que utilice o facilite el correo tradicional, las redes globales de informacién,
telefonia o cualquier medio de comunicacion, para obtener, solicitar, ofrecer o facilitar con-
tacto o actividad con fines sexuales con personas menores de 18 afos de edad, incurrird en
pena de prision de diez (10) a catorce (14) afios y multa de sesenta y siete (67) a (750) salarios
minimos legales mensuales vigentes.

Las penas sefialadas en el inciso anterior se aumentaran hasta en la mitad ('/,) cuando las
conductas se realizaren con menores de catorce (14) afos”.

(143) En su parte pertinente dice: “art. (...) (1). (Agregado por el art. 18 de la ley 2005-2,
R.O. 45, 23-VI-2005). Quien produjere, publicare o comercializare imagenes pornograficas,
materiales visuales, audiovisuales, informaticos, electréonicos o de cualquier otro soporte fi-
sico o formato, u organizare espectaculos en vivo, con escenas pornogréficas en que partici-
pen los mayores de catorce y menores de dieciocho afos, sera reprimido con la pena de seis
anueve anos de reclusion menor ordinaria, el comiso de los objetos y de los bienes producto
del delito, la inhabilidad para el empleo, profesién u oficio.

Con la misma pena incurrird quien distribuyere imagenes pornogréficas, cuyas caracteristicas
externas hiciere manifiesto que en ellas sea (SIC) grabado o fotografiado la exhibicién de
mayores de doce y menores de dieciocho afios al momento de creacion de la imagen.

Con la misma pena seré reprimido quien facilitare el acceso a espectaculos pornogréficos o
suministrare material pornogréfico en cuyas imégenes participen menores de edad...”.

(144) Dice: "Pornografia relativa a nifios y adolescentes.
1° El que:

1) produjere publicaciones, en el sentido del art. 14, inc. 3, que representen actos sexua-
les con participacion de personas menores de dieciocho afios de edad o la exhibicién
de sus partes genitales;

2) organizara, financiara o promocionara espectaculos, publicos o privados, en los que
participe una persona menor de dieciocho anos en la realizacion de actos sexuales, o;
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b.7 Perl: por la modificacién al art. 181-A14 del CP mediante ley 29.408 —del
18 de septiembre de 2009— se tipificod la promocién, publicidad, favore-
cimiento o facilitacién de la explotacién sexual comercial de menores por
cualquier medio; incluyendo expresamente los electronicos, magnéticos
y a través de Internet. A su vez, dentro de las ofensas al pudor publico,
el articulo 182-A sanciona la publicacién en los medios de comunicacion
sobre delitos de libertad sexual a menores. Mas especificamente a nues-
tro objeto, el art. 183 pena las exhibiciones y publicaciones obscenas de
menores; y el articulo 183-Al% —modificado por ley 28.251 del 8 de junio

3) distribuyera, importara, exportara, ofertara, canjeara, exhibiera, difundiera, promocio-
nara o financiara la produccién o reproduccion de publicaciones en sentido del nume-
ral 1, seré castigado con pena privativa de libertad de hasta cinco anos o multa.

2° El que reprodujera publicaciones segin el numera | 1 del inc. 1, serd castigado con pena
privativa de libertad de hasta tres afios o multa.
3° La pena de los incisos anteriores podré ser aumentada hasta diez afios cuando:

1) las publicaciones y espectéaculos en el sentido de los incs. 1y 2 se refieran a menores
de catorce afios o se dé acceso a los menores de dicha edad a publicaciones y espec-
taculos, en sentido de los incisos citados;
el autor tuviera la patria potestad, deber de guarda o tutela del nifio o adolescente, o
se le hubiere confiado la educacion o cuidado del mismo;
el autor operara en connivencia con personas a quienes competa un deber de educa-
cion, guarda o tutela respecto del nifio o adolescente;
el autor hubiere procedido, respecto del nifio o adolescente, con violencia, fuerza, ame-
naza, coaccion, engafio, recompensa o promesa remuneratoria de cualquier especie; o
el autor actuara comercialmente o como miembro de una banda dedicada a la realiza-
cién reiterada de los hechos punibles sefialados.
4° El que obtuviera la posesion de publicaciones en el sentido de losincs. 1y 3, seré castigado
con pena privativa de libertad d e hasta tres afios o con multa.

E L N

&

5° Se aplicard, en lo pertinente, también lo dispuesto en los arts. 57 y 94".

(145) Dice: "Articulo 181-A. Explotacién sexual comercial infantil y adolescente en d&mbito
del turismo.

El que promueve, publicita, favorece o facilita la explotacién sexual comercial en el &mbito
del turismo, a través de cualquier medio escrito, folleto, impreso, visual, audible, electrénico,
magnético o a través de Internet, con el objeto de ofrecer relaciones sexuales de caracter co-
mercial de personas de catorce (14) y menos de dieciocho (18) afos de edad sera reprimido
con pena privativa de libertad no menor de cuatro (4) ni mayor de ocho (8) afios.

Si la victima es menor de catorce afnos, el agente, seré reprimido con pena privativa de la
libertad no menor de seis (6) ni mayor de ocho (8) afios.

El agente también sera sancionado con inhabilitacién conforme al art. 36 incs. 1,2, 4y 5.
Serd no menor de ocho (8) ni mayor de diez (10) afios de pena privativa de la libertad cuando
ha sido cometido por autoridad publica, sus ascendientes, maestro o persona que ha tenido
a su cuidado por cualquier titulo a la victima”.

(146) En su parte pertinente dice: "Articulo 183-A. Pornografia infantil. El que posee, pro-
mueve, fabrica, distribuye, exhibe, ofrece, comercializa o publica, importa o exporta por
cualquier medio objetos, libros, escritos, imagenes, videos o audios, o realiza espectaculos
en vivo de caracter pornografico, en los cuales se utilice a personas de catorce y menos de
dieciocho anos de edad, seré sancionado con pena privativa de libertad no menor de seis ni
mayor de diez afios y con ciento veinte a trescientos sesenta y cinco dias multa.
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de 2004— se ocupa de la pornografia infantil. La disposicion complemen-
taria modificatoria cuarta de este Ultimo ha sido modificada por via de la
ley 30.096 —ano 2013—. El cambio maés significativo es la referencia a su
comisién por cualquier medio y un incremento significativo de la escala de
pena conminada en abstracto.

Ademas, la citada nueva Ley de Delitos Informéticos ha incorporado el tipo
de “Proposiciones a nifos, nifas y adolescentes con fines sexuales por me-
dios tecnolégicos”(art. 5)1* en el marco del capitulo Ill, “Delitos Informa-
ticos contra la indemnidad y libertad sexuales”. Se trata de la conducta
conocida como grooming.

Finalmente, en la primera de sus disposiciones complementarias finales,
“Codificacién de la pornografia infantil”, aclara que la Policia Nacional del
Perl puede mantener tal mantener en sus archivos, con autorizacion y su-
pervision del Ministerio Publico, tal material para fines exclusivos del cum-
plimiento de su funcién en una base de datos debidamente codificada.

b.8 Uruguay: el viejo articulo 2781*¥ del CP mantiene la punicién de la por-
nografia en general. No obstante, por ley 17.559 —del 27 de septiembre de
2002— se aprobé el Protocolo Facultativo de la Convencién sobre los Dere-
chos del Nifio relativo a la venta de nifios, la prostitucion infantil y la utiliza-
cion de ninos en pornografia. Ademas, por ley 17.815 —del 6 de noviembre
de 2004—, se reguld la "Violencia sexual comercial o no comercial cometida
contra nifos, adolescentes e incapaces”. Asi se consagraron varios nuevos
tipos penales: la fabricacién o produccién de material pornogréfico con uti-
lizacion de personas menores de edad o incapaces (art. 1°);7? el comercio

La pena privativa de libertad serd no menor de diez ni mayor de doce afios y de cincuenta a

trescientos sesenta y cinco dias multa cuando:

1. El menor tenga menos de catorce afios de edad.

2. El material pornogréfico se difunda a través de las tecnologias de la informacion o de la
comunicacion.

Sila victima se encuentra en alguna de las condiciones previstas en el Ultimo parrafo del art. 173

o si el agente actla en calidad de integrante de una organizacién dedicada a la pornografia

infantil, la pena privativa de libertad seréd no menor de doce ni mayor de quince afos. De ser

el caso, el agente serd inhabilitado conforme los numerales 1, 2y 4 del art. 36".

(147) Su texto: "El que, a través de las tecnologias de la informacién o de la comunicacién,
contacta con un menor de catorce afios para solicitar u obtener de él material pornogréafico,
o para llevar a cabo actividades sexuales con él, seré reprimido con pena privativa de libertad
no menor de cuatro ni mayor de ocho afios e inhabilitacion conforme a los numerales 1, 2
y 4 del art. 36 del CP.

Cuando la victima tiene entre catorce y menos de dieciocho anos de edad y medie engafio,
la pena serd no menor de tres ni mayor de seis afos e inhabilitacion conforme a los numera-
les 1,2y 4 del art. 36 del CP".

(148) Dice: “Comete delito de exhibicion pornogréfica el que ofrece plblicamente espectécu-
los teatrales o cinematograficos obscenos, el que transmite audiciones o efecttia publicaciones
de idéntico caracter. Este delito se castiga con la pena de tres a veinticuatro meses de prision”.

(149) Con la siguiente redaccién: "El que de cualquier forma fabricare o produjere material
pornografico utilizando a personas menores de edad o personas mayores de edad incapa-
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y difusién de material pornogréfico en que aparezca la imagen u otra for-
ma de representacion de personas menores de edad o personas incapaces
(art. 2°);0%9 favorecer la comercializacién y difusién de material pornogréa-
fico con la imagen u otra representacion de una o mas personas menores
de edad o incapaces (art. 3°);," |a retribucién o promesa de retribucion a
personas menores de edad o incapaces para que ejecuten actos sexuales o
eréticos de cualquier tipo (art. 4°);%2 |a contribucién a la explotacion sexual
de personas menores de edad o incapaces (art. 5°) %3y el tréfico de perso-
nas menores de edad o incapaces (art. 6°).1%

b.9 Venezuela: en el capitulo IV “De los delitos contra nifios, nifias o adolescen-
tes” de la LECDI de 2001 se pune la difusion o exhibicion de material por-
nogréfico (art. 23)19 y la exhibicién pornografica de nifios o adolescentes
(art. 24)0% usando tecnologias de informacién.

ces, o utilizare su imagen, serd castigado con pena de veinticuatro meses de prision a seis
afos de penitenciaria”.

(150) Su texto: “El que comerciare, difundiere, exhibiere, almacenare con fines de distribu-
cion, importare, exportare, distribuyere u ofertare material pornogréfico en el que aparezca la
imagen o cualquier otra forma de representacion de una persona menor de edad o persona
incapaz, sera castigado con pena de doce meses de prisién a cuatro afos de penitenciaria”.

(151) Su texto: "El que de cualquier modo facilitare, en beneficio propio o ajeno, la comercia-
lizacién, difusion, exhibicion, importacién, exportacion, distribucién, oferta, almacenamiento
o adquisicién de material pornogréfico que contenga la imagen o cualquier otra forma de
representacion de una o mas personas menores de edad o incapaces serd castigado con
pena de seis meses de prision a dos afios de penitenciaria. A los efectos del presente articulo
y de los anteriores, se entiende que es producto o material pornogréfico todo aquel que por
cualquier medio contenga la imagen u otra forma de representacion de personas menores
de edad o incapaces dedicadas a actividades sexuales explicitas, reales o simuladas, o la
imagen o representacién de sus partes genitales, con fines primordialmente sexuales”.

(152) Dice: "El que pagare o prometiere pagar o dar a cambio una ventaja econémica o de otra
naturaleza a persona menor de edad o incapaz de cualquier sexo, para que ejecute actos sexuales
o erdticos de cualquier tipo, serd castigado con pena de dos a doce afnos de penitenciaria”.

(153) Su redaccién es: “El que de cualquier modo contribuyere a la prostitucién, explotacién
o servidumbre sexual de personas menores de edad o incapaces, sera castigado con pena
de dos a doce afios de penitenciaria. La pena seré elevada de un tercio a la mitad si se produ-
jere con abuso de las relaciones domésticas o de la autoridad o jerarquia, publica o privada,
o la condicién de funcionario policial del agente”.

(154) Su texto: “El que de cualquier modo favorezca o facilite la entrada o salida del pais de
personas menores de edad o incapaces, para ser prostituidas o explotadas sexualmente,
serd castigado con pena de dos a doce afios de penitenciaria”.

(155) Dice: "Todo aquel que, por cualquier medio que involucre el uso de tecnologias de
informacion, exhiba, difunda, transmita o venda material pornogréfico o reservado a perso-
nas adultas, sin realizar previamente las debidas advertencias para que el usuario restrinja el
acceso a nifios, nifias y adolescentes, seré sancionado con prision de dos a seis afos y multa
de doscientas a seiscientas unidades tributarias”.

(156) Con esta redaccién: “Toda persona que por cualquier medio que involucre el uso de
tecnologias de la informacion, utilice a la persona o imagen de un nifio, nifa o adolescente
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c. Bolivia no ha actualizado su legislacién. Pese a tener un Cédigo relati-
vamente joven, de 1997, mantuvo la tradicional punicién de los llamados
“ultrajes al pudor” en sus articulos 323157y 324.(158)

5. Infracciones vinculadas a los atentados
a la propiedad intelectual y derechos afines

5.1. Afectacién de la propiedad intelectual y derechos afines (art. 10)

Al igual que en el caso anterior, el Titulo 4 de la Seccién 1 —"Infracciones
vinculadas a los atentados a la propiedad intelectual y a los derechos afi-
nes”— estéa integrado por el articulo referido a la “Afectacion de la propie-
dad intelectual y derechos afines” (art. 10), con el siguiente texto:

"1. "Las Partes adoptaran las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infraccion penal,
conforme a su derecho interno, los atentados a la propiedad
intelectual definida por la legislacién de cada Estado, conforme
a las obligaciones que haya asumido por aplicacién de la Con-
vencion Universal sobre los Derechos de Autor, revisada en Paris
el 24 de julio de 1971, del Convenio de Berna para la proteccion
de obras literarias y artisticas, del Acuerdo sobre los aspectos
de los derechos de propiedad intelectual relacionados con el
comercio y del Tratado de la OMPI sobre Derecho de Autor,
a excepcidon de cualquier derecho moral conferido por dichas
Convenciones, cuando tales actos sean cometidos deliberada-
mente, a escala comercial y a través de un sistema informatico.

2. Las Partes adoptarén las medidas legislativas o de otro tipo
que se estimen necesarias para prever como infraccion penal,
conforme a su derecho interno, los atentados a los derechos
afines definidos por la legislacién de cada Estado, conforme a

con fines exhibicionistas o pornogréficos, serad penada con prisién de cuatro a ocho afios y
multa de cuatrocientas a ochocientas unidades tributarias”.

(157) Dice: “(Actos Obscenos). El que en lugar publico o expuesto al publico realizare actos
obscenos o los hiciere ejecutar por otro, incurrird en reclusién de tres meses a dos afios”.

(158) Su texto: “(Publicaciones y Espectéaculos Obscenos). El que con cualquier propésito ex-
pusiere publicamente, fabricare, introdujere en el pais o reprodujere libros, escritos, dibujos,
imagenes u otros objetos obscenos, o el que los distribuyere o pusiere en circulacion, o el que
publicamente ofreciere espectaculos teatrales o cinematograficos u otros obscenos, o transmi-
tiere audiciones de la misma indole, serad sancionado con reclusion de tres meses a dos afnos”.
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las obligaciones que haya asumido por aplicacién de la Conven-
cién Internacional sobre la Proteccién de los Artistas Intérpretes
o Ejecutantes, los Productores de Fonogramas y los Organismos
de Radiodifusién, hecha en Roma (Convencién de Roma), del
Acuerdo sobre los aspectos de los derechos de propiedad inte-
lectual relacionados con el comercio y del Tratado de la OMPI
sobre interpretacién o ejecucion y fonogramas, a excepcion de
cualquier derecho moral conferido por dichas Convenciones,
cuando tales actos sean cometidos deliberadamente, a escala
comercial y a través de un sistema informatico.

3. Las Partes podran, de concurrir determinadas circunstancias,
reservarse el derecho de no imponer responsabilidad penal en
aplicacién de los parrs. 1y 2 del presente articulo, siempre que se
disponga de otros recursos eficaces para su represiéon y que dicha
reserva no comporte infraccién de las obligaciones internacionales
que incumban al Estado por aplicacion de los instrumentos inter-
nacionales mencionados en los parrs. 1y 2 del presente articulo”.

a. En materia de atentados contra la propiedad intelectual o derechos
afines; no debe perderse de vista que el Convenio habla de una posible
intervenciéon penal, cuando se trate de conductas dolosas a través de un
sistema informético y tengan “escala comercial”. Podria prescindirse de
ésta si se dispusiera de otros recursos eficaces para su represion.

b. En este caso, puede afirmarse que todos los paises que integran la re-
gién poseen legislaciéon que cubre la materia.

b.1 Argentina: la ley 25.036 —afio 1998— modificé la Ley de Propiedad Inte-
lectual (LPI), ley 11.723, para brindar proteccién penal al software a partir
de la inclusién de los programas de computacion (arts. 1°, 4°, 9°, 55 bis
y 57). Asi se ampliaron los objetos de proteccion de las conductas que ya
se tipificaban en los arts. 71,79 72 y ss., que permanecieron inalterados.

Por ley 26.285 —BO 13/09/07—, se introdujo otra modificacién a la LPI
que recorta el universo de supuestos tipicos en términos de lesividad en
el aspecto patrimonial, eximiendo del pago de derechos de autor a la
reproduccion y distribucidon de obras cientificas o literarias en sistemas

(159) Limito la transcripciéon a este tipo porque es el béasico y dice: “Seré reprimido con la
pena establecida por el art. 172 del Cédigo Penal el que de cualquier manera y en cualquier
forma defraude los derechos de propiedad intelectual que reconoce esta ley”. La escala pe-
nal conminada en abstracto, por integracion, es de un mes a seis anos de prision.
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especiales para ciegos y personas con otras discapacidades perceptivas;
siempre que la reproduccién y distribucion sean hechas por entidades
autorizadas. Esto rige también para las obras que se distribuyan por via
electrénica, encriptadas o protegidas por cualquier otro sistema que im-
pida su lectura a personas no habilitadas. El acceso a a las obras protegi-
das esté a cargo de aquellas entidades autorizadas a asignar y administrar
las claves de acceso. Conforme el articulo 36, no se aplicara la exen-
cién a la reproduccién y distribucion de obras que se hubieron editado
originalmente en sistemas especiales para personas con discapacidades
visuales o perceptivas y que se hallen comercialmente disponibles.

Ademas del software como objeto de la llamada “pirateria”, hay otras va-
riadas expresiones de propiedad intelectual afectadas. El vocablo se aplica
de forma genérica —y despectiva— a todas aquellas personas que descar-
gan archivos con el méas diverso material audiovisual desde Internet en for-
ma gratuita y presuntamente violando los derechos emergentes de aquella.
En el caso de la musica y las peliculas y programas seriales de television,
la cantidad de descargas es practicamente incalculable. La masividad en el
uso de los archivos MP3y MP4, asi como de las redes P2P, constituye en ver-
dadero fenémeno social y cultural que lleva a preguntarse si tiene sentido
la persecucién penal de una conducta socialmente aceptada —;teoria de
la adecuacion social?—. Asi, Carnevale plantea la necesidad de analizar si
realmente estamos frente a un problema social o es una lucha de intereses
econdmicos lo que, sencillamente, esta en juego.(®)

Otra norma relacionada de interés es la ley 24.766 —ario 1997— de "Con-
fidencialidad sobre informacién y productos que estén legitimamente bajo
control de una persona y se divulgue indebidamente de manera contraria
a los usos comerciales honestos”. Esta introdujo la proteccién del secreto
de las informaciones de personas fisicas o juridicas almacenadas en medios
informaticos —bases de datos—, penandose su ilegitima divulgacién con
una multa de $ 1500 a $ 90.000 e inhabilitacién especial de seis meses a tres
anos (art. 156); conforme lo establecido por el CP para el delito de violacién
de secretos. Concretd asi la proteccién de la informacidn secreta, confiden-
cial, de la empresa y personas fisicas; conforme al articulo 39 del Acuerdo
sobre los Derechos de la Propiedad Intelectual suscripto por nuestro pais y
aprobado por ley 24.425.

b.2 Bolivia: la proteccién penal del software ha sido recogida a partir del articu-
lo 6° de laley 1322 de Derechos de Autor, cuyo inc. | indica: “Los programas

(160) Quedd con la siguiente redaccion: “Asimismo, advertiran (las obras reproducidas y dis-
tribuidas en sistemas especiales) que el uso indebido de estas reproducciones seré reprimido
con pena de prision, conforme el art. 172 del Coédigo Penal”.

(161) CaARNEVALE, CARLOS A., “§ Es posible ser condenado penalmente por descargar musica de
Internet? — Mp3, P2P y garantias constitucionales”, en el Suplemento de Derecho de la Alta
Tecnologia de la Biblioteca Juridica Online “, [en linea] www.elDial.com.ar, 12/3/08.
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de ordenador o computacién (soporte l6gico o software), bajo reglamenta-
cion especifica”, como obras amparadas por la ley. El articulo 65 indica, con
relacién a las violaciones al derecho autoral y sus sanciones penales, que
los procesos seran de conocimiento de la judicatura penal ordinaria y que
las sanciones seran las previstas por el articu-lo 36242 del CP.

b.3 Brasil: ademas del articulo 184 del CP, por la ley 7646 —del 18 de diciembre
de 1987— se considerd al software un derecho autoral y se consagré un
tipo delictivo especifico: Violar derechos de autor de programas de orde-
nador; con una pena que puede ser de 6 (seis) meses de detencion a 2 (dos)
anos y multa (art. 35):

Con posterioridad, siguiendo con el marco de proteccién dentro del dere-
cho autoral, se dicto la Ley de Software 9609/98, reglamentada por decre-
to 255/98, en la que se tipificd el delito de copia no autorizada de software.
Su articulo 120% comprende, en opinién de Vianna, tres figuras distintas
que, en la jerga informatica, se conocen como pirateria, warez y crakz, aun
cuando no marca expresamente las diferencias e impresiona haber sido
creado atendiendo sélo a la primera.’® Llama la atencién que, para la pri-
mera, no se incluye como exigencia tipica el &nimo de lucro. Mas, el parag. 1°
prevé pena agravada cuando la conducta se realiza para beneficio econé-
mico. El warez®® se diferencia por la carencia del pasaje del programa a un
medio fisico similar. La practica consiste en poner a disposicién en Internet,

(162) Dice: "El que de manera arbitraria y por cualquier medio explotare o dispusiere, pu-
blicare o reprodujere una obra literaria, cientifica o artistica, en perjuicio de los derechos de
su legitimo autor, siempre que éste hubiera reservado sus derechos o los hubiere inscrito en
los registros respectivos, serd sancionado con reclusién de tres meses a dos afios y multa de
treinta a sesenta dias”.

(163) Dice: “art. 12. Violar direitos de autor de programa de computador: Pena — Detenc¢do
de seis meses a dois anos ou multa. § 1° Se a violacdo consistir na reproducdo, por qualquer
meio, de programa de computador, no todo ou em parte, para fins de comércio, sem auto-
rizacdo expressa do autor ou de quem o represente: Pena — Reclusdo de um a quatro anos
e multa. § 2° Na mesma pena do parégrafo anterior incurre quem vende, expde a venda,
introduz no Pais, adquire, oculta ou tem em depdsito, para fins de comércio, original ou cé-
pia de programa de computador, producido com violacéo de direito autoral. § 3° Nos crimes
previstos neste artigo, somente se procede mediante queixa, salvo: I- quando praticados em
prejuizo de entidade de direito publico, autarquia, empresa publica, sociedade de encomia
mista ou fundacéo instituida pelo poder piblico; Il- quando, em decorréncia de ato delituo-
so, resultar sonegagéo fiscal, perda de arrecadacéo tributéria ou prética de quaisquer dos
crimes contra a ordem tributéria ou contra as relagées de consumo. § 4° No caso de inciso Il
do parédgratfo anterior, a exigibilidade do tributo, ou contribuigdo social e qualquer accesorio,
procesar-se-a independentemente de representacéo.

(164) Lima VianNa, Tuuo, “Dos crimes por computador”, en el portal juridico “Mundo Juridi-
co”, [en linea] www.mundojuridico.adv.br, en 16/04/2003, § 3.
(165) El término proviene de la palabra inglesa “wares”: mercaderfa. El cambio de la "s” por

la “z", se debe a que en la terminologia informal informética el sufijo “z" sirve para identificar
todo aquello que es ilegal (ver Vianna, op. cit., § 3.2).
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en algun servidor gratuito, el programa para que puedan ser “bajados” o co-
piados por cualquiera que acceda al sitio. Esta facilitacion generalmente no
persigue ningln beneficio econémico sino que el ilicito se realiza presidido
por una concepcién ideoldgica que atribuye a las empresas de software un
excesivo animo de lucro por el que abusan de sus derechos autorales co-
brando precios excesivos. Los crackz son pequenos programas que permiten
quebrar los cédigos de seguridad que limitan el uso de programas de de-
mostracién (demos) o de experimentacion previa a la compra (sharewares),
con lo que los tornan completos sin el pago de los derechos autorales.

b.4 Chile: la piraterfa del software se encuentra regida por la ley 17.336 de Dere-
chos de Autor —ano 1970—, varias veces modificada, a la que se incorpora-
ran conceptos como “programa computacional” (art. 3° inc. 16) y “copia de
programa computacional” (art. 5° inc. t). Los tipos penales son los arts. 79,149
80167y 81.068

(166) Dice: "art. 79. Cometen delito contra la propiedad intelectual y serén sancionados con la

pena de presidio menor en su grado minimo y multa de 5 a 50 unidades tributarias mensuales:

a) Los que, sin estar expresamente facultados para ello, utilicen obras de dominio ajeno pro-
tegidas por esta ley, inéditas o publicadas, en cualquiera de las formas o por cualquiera
de los medios establecidos en el art. 18;

b) Los que, sin estar expresamente facultados para ello, utilicen las interpretaciones, produc-
ciones y emisiones protegidas de los titulares de los derechos conexos, con cualquiera de
los fines o por cualquiera de los medios establecidos en el Titulo Il de esta ley;

) Los que falsifiquen obras protegidas por esta ley, sean literarias, artisticas o cientificas, o
las editen, reproduzcan o vendan ostentando falsamente el nombre del editor autorizado,
suprimiendo o cambiando el nombre del autor o el titulo de la obra, o alterando malicio-
samente su texto;

d) Los que, obligados al pago de retribucion por derecho de autor o conexos derivados
de la ejecucion de obras musicales, omitieren la confeccion de las planillas de ejecucion
correspondiente; y

e) Los que falsificaren o adulteraren una planilla de ejecucién”.

(167) Su texto: "art. 80. Cometen, asimismo, delito contra la propiedad intelectual y seran

sancionados con las penas que se indican en cada caso:

a) Los que falsearen el numero de ejemplares vendidos efectivamente, en las rendiciones
de cuentas a que se refiere el art. 50, seran sancionados con las penas establecidas en el
art. 467 del CP, y

b) Los que, en contravencién a las disposiciones de esta ley o a los derechos que ella prote-
ge, intervengan, con animo de lucro, en la reproduccion, distribucién al publico o intro-
duccién al pais, y los que adquieran o tengan con fines de venta: fonogramas, videogra-
mas, discos fonogréficos, cassettes, videocasetes, filmes o peliculas cinematogréficas o
programas computacionales.

Los autores seran sancionados con la pena de presidio o reclusion en su grado minimo, au-

mentandose en un grado en caso de reincidencia”.

(168) Dice: "art. 81. El que a sabiendas publicare o exhibiere una obra perteneciente al patri-
monio cultural comin bajo un nombre que no sea el del verdadero autor, serd penado con una
multa de dos a cuatro sueldos vitales anuales, escala A), del departamento de Santiago.

El recurrente puede pedir, ademas, la prohibicién de la venta, circulacion o exhibicién de los
ejemplares”.



CONVENIO SOBRE CIBERCRIMINALIDAD DE BUDAPEST Y EL MERCOSUR

b.5. Colombia: la “violacién de los derechos morales de autor” se encuentra previs-
ta en el articulo 270 del CP," reformado por ley 890 del 10 de enero de 2004,
incluyendo expresas a menciones programas de ordenador y soportes lbgicos.

b.6 Ecuador: en su Ley de Propiedad Intelectual, ley 83 —afio 1998—, los pro-
gramas de ordenador se consideran “objeto de derechos de autor” (art. 8,
inc. k) y gozan de idéntica proteccién que las obras literarias y demas ele-
mentos alli descriptos, lo que se complementa en el art. 28.079 Los tipos
penales, con profusa variedad de conductas alternativas consideradas, se
encuentran en los articulos 319 a 325. El articulo 327 introduce circunstan-
cias agravantes especiales. El primero, tipo béasico que abre el capitulo,
prevé una pena de 3 meses a 3 afnos de prision y multa de 500 a 5000 uni-
dades de valor constante (UVC).

b.7 Paraguay: rige el articulo 18417" del CP —afio 1998—, en funcién de la ley
1328/1998 “De Derecho de Autor y Derechos Conexos”.

(169) Su texto: “Incurrird en prisién de treinta y dos (32) a noventa (90) meses y multa de
veinte seis punto sesenta y seis (26.66) a trescientos (300) salarios minimos legales mensuales
vigentes quien:

1. Publique, total o parcialmente, sin autorizacién previa y expresa del titular del derecho,
una obra inédita de caracter literario, artistico, cientifico, cinematogréfico, audiovisual o
fonograma, programa de ordenador o soporte l6gico.

2. Inscriba en el registro de autor con nombre de persona distinta del autor verdadero, o con
titulo cambiado o suprimido, o con el texto alterado, deformado, modificado o mutilado, o
mencionando falsamente el nombre del editor o productor de una obra de caracter litera-
rio, artistico, cientifico, audiovisual o fonograma, programa de ordenador o soporte l6gico.

3. Por cualguier medio o procedimiento compendie, mutile o transforme, sin autorizacién
previa o expresa de su titular, una obra de caracter literario, artistico, cientifico, audiovisual
o fonograma, programa de ordenador o soporte légico.

Paragrafo: Si en el soporte material, caratula o presentacion de una obra de carécter litera-

rio, artistico, cientifico, fonograma, videograma, programa de ordenador o soporte légico,

u obra cinematografica se emplea el nombre, razén social, logotipo o distintivo del titular

legitimo del derecho, en los casos de cambio, supresion, alteracion, modificacion o mutila-

cion del titulo o del texto de la obra, las penas anteriores se aumentaran hasta en la mitad”.

(170) Dice: "Los programas de ordenador se consideran obras literarias y se protegen como
tales. Dicha proteccién se otorga independientemente de que hayan sido incorporados en
un ordenador y cualquiera sea la forma en que estén expresados, ya sea en forma legible por
el hombre (cédigo fuente) o en forma legible por maquina (cédigo objeto), ya sean progra-
mas operativos y programas aplicativos, incluyendo diagramas de flujo, planos, manuales de
uso, y en general, aquellos elementos que conformen la estructura, secuencia y organizacion
del programa”.

(171) Tiene la siguiente redaccién: “Articulo 184. Violacién del derecho de autor o inventor.
1° El que sin autorizacién del titular: 1) divulgara, promocionara, reprodujera o publicamente
representara una obra de literatura, ciencia o arte, protegida por el derecho de autor; o
2) exhibiera publicamente el original o una copia de una obra de las artes plésticas o visuales,
protegida por el derecho de autor, sera castigado con pena privativa de libertad de hasta tres
afios o con multa. 2° A las obras sefialadas en el inciso anterior se equipararan los arreglos y
otras adaptaciones protegidas por el derecho de autor. 3° Con la misma pena seréa castigado
el que falsificara, imitara o, sin autorizacién del titular: 1) promocionara una marca, un dibujo
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b.8 Pert: en su CP de 1991 se protegen los derechos intelectuales —Titulo
VIl—, distinguiendo los de autor y conexos —capitulo |— y la propiedad
industrial —capitulo Il—. El tipo genérico de fabricacién o uso no autori-
zado de patente es protegido por el articulo 222; con versién actualizada,
en la que se incluyen nuevas tecnologias.

En cuanto al capitulo |, la copia o reproduccién no autorizada se prevé en
el art. 216 con una redaccion abierta “u otro medio”. La falta de mencién
de aspectos vinculados a las TIC se mantiene en el resto del articulado,
a excepcion del art. 218,(172) inc. d, que tipifica el plagio y la comerciali-
zacion; y el art. 220-A, (173) referido a la elusién de medidas tecnoldgicas
efectivas; 220-B, (174) referido a los productos destinados a eludir medi-
das tecnoldgicas; 220-C, (175) referido a los servicios destinados a la elu-
sion de medidas tecnoldgicas; 220-E, 79 referido a las etiquetas, caratulas

o un modelo industrial o un modelo de utilidad, protegidos; o 2) utilizara una invencién pro-
tegida por patente. 4° La persecucién penal del hecho dependera de la instancia de la vic-
tima. 5° En caso de condena a una pena se aplicard, a peticion de la victima o del ministerio
publico, lo dispuesto en el art. 60”.

(172) La parte pertinente dice: "d. Se fabrique, ensamble, importe, exporte, modifique, ven-
da, alquile, ofrezca para la venta o alquiler, o ponga de cualquier otra manera en circulacién
dispositivos, sistemas tangibles o intangibles, esquemas o equipos capaces de soslayar otro
dispositivo destinado a impedir o restringir la realizacion de copias de obras, 0 a menoscabar
la calidad de las copias realizadas, o capaces de permitir o fomentar la recepcion de un pro-
grama codificado, radiodifundido o comunicado en otra forma al publico, por aquellos que
no estan autorizados para ello”.

(173) Dice: "El que, con fines de comercializacién u otro tipo de ventaja econdmica, eluda sin
autorizacién cualquier medida tecnolégica efectiva que utilicen los productores de fonogra-
mas, artistas, intérpretes o ejecutantes, asi como los autores de cualquier obra protegida por
derechos de propiedad intelectual, seréd reprimido con pena privativa de libertad no mayor
de dos afos y de diez a sesenta dias multa”.

(174) Dice: "El que, con fines de comercializacion u otro tipo de ventaja econdmica, fabrique,
importe, distribuya, ofrezca al publico, proporcione o de cualquier manera comercialice dis-
positivos, productos o componentes destinados principalmente a eludir una medida tecnolé-
gica que utilicen los productores de fonogramas, artistas intérpretes o ejecutantes, asi como
los autores de cualquier obra protegida por derechos de propiedad intelectual, sera repri-
mido con pena privativa de libertad no mayor de dos afios y de diez a sesenta dias-multa”.

(175) Su texto: “El que, con fines de comercializacion u otro tipo de ventaja econdmica, brin-
de u ofrezca servicios al publico destinados principalmente a eludir una medida tecnoldgica
efectiva que utilicen los productores de fonogramas, artistas intérpretes o ejecutantes, asi
como los autores de cualquier obra protegida por derechos de propiedad intelectual, seré re-
primido con pena privativa de libertad no mayor de dos afos y de diez a sesenta dias-multa”.

(176) Con esta redaccion: “El que fabrique, comercialice, distribuya o almacene con fines co-
merciales etiquetas o caratulas no auténticas adheridas o disefiadas para ser adheridas a un
fonograma, copia de un programa de ordenador, documentacion o empaque de un progra-
ma de ordenador o a la copia de una obra cinematografica o cualquier otra obra audiovisual,
serd reprimido con pena privativa de libertad no menor de tres afios ni mayor de seis afios y
de sesenta a ciento veinte dias-multa”.
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y empaques; y 220-F,"77) referido a los manuales, licencias u otra documen-
tacién, o empaques no auténticos relacionados a programas de ordenador.
Estos fueron reformados por ley 29.263 el 2 de octubre de 2008.

b.9 Uruguay: el 13 de enero de 2003 se promulgé la Ley de Proteccién del Dere-
cho de Autor y Derechos Conexos, ley 17.616, que modifica el texto de la ley
9739 —ano1937—. Se incluyd, asi, al software como una de las obras objeto
de su proteccién, regulando de esta forma su reproduccién ilicita. También
modificd los delitos relativos a violaciones a los derechos de autor. De tal
suerte, el articulo 46 de la ley 973978 establece que: quien edite, venda,
reproduzca o hiciere reproducir por cualquier medio o instrumento —total
o parcialmente—, distribuya, almacene para distribuir al pdblico o ponga a
disposicién del mismo en cualquier forma o medio con &nimo de lucro o de
causar un perjuicio injustificado, una obra programa de ordenador inédita o
publicada sin la autorizacion escrita de su respectiva titular, contraviniendo
en cualquier forma lo dispuesto en la ley; serd castigado con pena de tres
meses de prisién a tres afios de penitenciaria.

Por otra parte, quien reproduzca o hiciere reproducir por cualquier medio o
procedimiento, sin dnimo de lucro o de causar un perjuicio injustificado un
programa de ordenador sin la autorizacion escrita de su respectivo titular,
serd castigado con multa de 10 UR a 1500 UR. Se han agregado por la ley
17.616 otras figuras delictivas referidas a medidas tecnolégicas e informa-
cién sobre la gestion de derechos. Seran sancionados con pena de tres me-
ses de prisidn a tres afios de penitenciaria en primer lugar, quien fabrique,
importe, venda, dé en arrendamiento o ponga de cualquier otra manera
en circulacién dispositivos o productos, sus componentes o herramientas.
En segundo lugar, quien preste cualquier servicio cuyo propédsito sea impe-
dir, burlar, eliminar, desactivar o eludir de cualquier forma los dispositivos
técnicos que los titulares hayan dispuesto para proteger sus respectivos
derechos. En tercer lugar, quien altere o suprima, sin autorizacion del titular
de los derechos protegidos por dicha ley, la informacion electrénica colo-
cada por los titulares de los derechos de autor o conexos, para posibilitar
la gestién de sus derechos patrimoniales y morales; de modo que puedan
perjudicarse estos derechos. Con idéntica sancién, en cuarto lugar, pune a
quien distribuya, importe con fines de distribucion, emita o comunique al
publico, sin autorizacién, ejemplares de obras, interpretaciones o fonogra-
mas; sabiendo que la informacion electronica colocada por los titulares de
derechos de autor o conexos ha sido suprimida o alterada sin autorizacion.

(177) Su texto: "El que elabore, comercialice, distribuya, almacene, transporte, transfiera o
de otra manera disponga con fines comerciales u otro tipo de ventaja econémica manuales,
licencias u otro tipo de documentacion, o empaques no auténticos para un programa de
ordenador, seré reprimido con pena privativa de libertad no menor de cuatro afios ni mayor
de seis afios y de sesenta a ciento veinte dias multa”.

(178) Ver art. 15, ley 17.616
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b.10 Venezuela: el capitulo V —"De los delitos contra el orden econémico”—
de la LECDI —ano 2001— prevé las figuras de apropiacion de propiedad
intelectual (art. 25)7? y oferta engafiosa (art. 26).7%9

6. Otras formas de responsabilidad y sancién

La seccion del derecho penal material finaliza con el Titulo 5, “Otras for-
mas de responsabilidad y sancién”, constituida por tres articulos en los
que se incursiona en temas propios de la parte general del derecho penal.

6.1. Tentativa y complicidad (art. 11)

En el articulo 11,8 “Tentativa y complicidad”, el primer paragrafo requie-
re la adopcion de reglas de extension de responsabilidad con relacién a

(179) Su texto: “Apropiaciéon de propiedad intelectual. Quien sin autorizacién de su propie-
tario y con el fin de obtener algiin provecho econémico, reproduzca, modifique, copie, distri-
buya o divulgue un software u otra obra del intelecto que haya obtenido mediante el acceso
a cualquier sistema que utilice tecnologias de informacién, serd sancionado con prisién de
uno a cinco anos y multa de cien a quinientas unidades tributarias”.

(180) Su texto: “Oferta enganosa. Toda persona que ofrezca, comercialice o provea de bie-
nes o servicios, mediante el uso de tecnologias de informacién, y haga alegaciones falsas o
atribuya caracteristicas inciertas a cualquier elemento de dicha oferta, de modo que pueda
resultar algun perjuicio para los consumidores, sera sancionada con prisién de uno a cinco
afnos y multa de cien a quinientas unidades tributarias, sin perjuicio de la comision de un
delito mas grave”.

(181) Tiene la siguiente redaccion: “Articulo 11 - Tentativa y complicidad

1. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen necesarias
para prever como infraccién penal, conforme a su derecho interno, cualquier acto de com-
plicidad que sea cometido dolosamente y con la intencién de favorecer la perpetracién de
alguna de las infracciones establecidas en los arts. 2 a 10 del presente Convenio.

2. Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen necesarias para
prever como infraccién penal, conforme a su derecho interno, la tentativa dolosa de cometer
una de las infracciones establecidas en los arts. 3a 5,7, 8,9 (1) ay 9 (1) c del presente Convenio.

3. Las Partes podréan reservarse el derecho de no aplicar, en todo o en parte, el parrafo 2 del pre-
sente articulo”. Esta propuesta, incluyendo la “induccién”, fue reafirmada mediante la Deci-
sion Marco 2005/222/JAl del Consejo, de 24 de febrero de 2005, relativa alos ataques contralos
sistemas de informacion, con estaredaccion: “Articulo 5. Induccion, complicidady tentativa. 1)
Cada Estado miembro garantizara que lainduccion alos delitos contemplados en los arts. 2, 3
y 4y la complicidad con ellos sean sancionables como infracciones penales. 2) Cada Estado
miembro garantizard que la tentativa de cometer los delitos mencionados en los arts. 2, 3
y 4 sea sancionable como infraccién penal. 3) Cada Estado miembro podré decidir que no
se aplique el apart. 2 a las infracciones mencionadas en el art. 2". Fue sustituido por el art. 8
de la Directiva 2013/40/UE del Parlamento Europeo y del Consejo de 12 de agosto de 2013
relativa a los ataques contra los sistemas de informacién, con similar redaccion y remisién a
sus propios arts. 3 a 7. Vale resaltar que los mencionados arts. 2, 3y 4 de la DM de 2005, eran
equivalentes a los arts. 2, 4 y 5 del Convenio de Budapest, mientras que los arts. 3a 7 de la
Directiva de 2013 se corresponden con los arts. 2 a 6 del CB.
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los actos de complicidad dolosa y con intencién de favorecer la perpetra-
cién de alguna de las conductas infractoras anteriores; lo que no provoca
niguna necesidad de modificacién local en la medida de que todos los cé-
digos latinoamericanos contemplan dispositivos de amplificacion tipica en
materia de participacion. El segundo parrafo impulsa el adelantamiento
de laintervencién penal al momento de perfeccionarse la tentativa dolosa
de los tipos previstos en los articulos 3° a 5°, 7° a 9.1.a y 9.1.c; aunque el
tercer parrafo prevé la posible reserva total o parcial en este aspecto —no
en relacion al primero—. Entiendo que la situacién es similar a la anterior.
Aun cuando, excepcionalmente, en alguna de las legislaciones compara-
das se ha optado por incluir en el mismo tipo de la parte especial —asi,
Paraguay—, la aclaracién de su punicién a titulo de tentativa en nuestros
cddigos; se incorpora, como previsiéon de la parte general, este otro me-
canismo amplificador de la tipicidad al inicio de los actos de ejecucién en
supuestos en que la consumacién no se perfecciona por razones ajenas
a la voluntad del agente. Suele también acompanarse de una escala de
pena reducida.

6.2. Responsabilidad de las personas juridicas (art. 12)

En el articulo 12,118 “Responsabilidad de las personas juridicas”; que re-
quiere que se adopten medidas internas que permitan responsabilizar a
las personas de existencia ideal por las anteriores infracciones, sin perjui-
cio de la responsabilidad penal que corresponda a las personas fisicas que
las integran; ha evitado todo problema en el nivel nacional habida cuenta
que el tercer inciso, respetuoso de los principios juridicos propios de cada
estado signatario, admite su resolucién como penal, civil o administrativa.
De tal suerte, si bien pueden mediar diferencias en la forma que conside-

(182) Dice: "Articulo 12 — Responsabilidad de las personas juridicas.

1) Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen necesarias
para permitir que las personas juridicas puedan ser tenidas por responsables de las
infracciones establecidas en el presente Convenio, cuando éstas sean cometidas por una
persona fisica, actuando ya sea a titulo individual, ya sea como miembro de un érgano
de la persona juridica, que ejerce un poder de direccidon en su seno, cuyo origen se
encuentre en:

a. un poder de representacién de la persona juridica;
b. una autorizacion para tomar decisiones en nombre de la persona juridica;
c. una autorizacién para ejercer control en el seno de la persona juridica.

2) Fuera de los casos previstos en el parrafo 1, las Partes adoptarén las medidas necesarias

para asegurar que una persona juridica puede ser tenida por responsable cuando la
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ran esta responsabilidad en los distintos paises, no hay conflicto con los
requerimientos del Convenio.

En relacién con lo anterior, Silva Sanchez comenta que un texto como éste
no resulta una verdadera novedad en el &mbito de los documentos inter-
nacionales, donde pueden encontrarse otros que se refieren con mayor
amplitud a los entes ideales y con mayor restriccién en cuanto consagran

|u

exclusivamente responsabilidad a titulo penal —articulo 14 del “Corpus

Juris", afio 1997, o articulo 13, afo 2000 —. En este sentido, califica a la
previsién del Convenio —en cuanto no “impone” una “naturaleza juri-
dica”—como consagratoria de un modelo relativamente abierto de res-
ponsabilidad directa y acumulativa —no subsidiaria y alternativa—, de las
personas juridicas. 8

ausencia de vigilancia o de control por parte de cualquier persona fisica mencionada en el
parrafo 1 haya permitido la comision de las infracciones descritas en el parrafo 1 a través
de una persona fisica que actla bajo autorizacién de la persona juridica.

3) La responsabilidad de la persona juridica podré resolverse en sede penal, civil o adminis-
trativa, dependiendo de los principios juridicos propios del Estado.

4) Esta responsabilidad se estableceré sin perjuicio de la responsabilidad penal de las perso-
nas fisicas que hayan cometido la infraccién”.

La propuesta fue reafirmada mediante la DM 2005/222/JAl del Consejo, de 24 de febrero
de 2005, relativa a los ataques contra los sistemas de informacion, con esta redaccién:
"Articulo 8. Responsabilidad de las personas juridicas. 1) Cada Estado miembro adoptara
las medidas necesarias para que a las personas juridicas se les puedan exigir responsabili-
dades por las infracciones mencionadas en los arts. 2, 3, 4 y 5, cuando dichas infracciones
sean cometidas en su beneficio por cualquier persona, actuando a titulo particular o como
parte de un 6rgano de la persona juridica, que ostente un cargo directivo en el seno de
dicha persona juridica basado en: a) un poder de representacion de dicha persona juridica,
o b) una autoridad para tomar decisiones en nombre de dicha persona juridica, o c) una
autoridad para ejercer un control en el seno de dicha persona juridica. 2) Sin perjuicio de
los casos previstos en el apartado 1, los Estados miembros garantizaran que a las personas
juridicas se les puedan exigir responsabilidades cuando la falta de vigilancia o control por
parte de alguna de las personas a que se refiere el apart. 1 haya hecho posible que una
persona sometida a su autoridad cometa las infracciones mencionadas en los arts. 2, 3, 4
y 5 en beneficio de esa persona juridica. 3) La responsabilidad de las personas juridicas en
virtud de los aparts. 1y 2 se entendera sin perjuicio de la incoacién de acciones penales
contra las personas fisicas que sean autores, incitadores o complices en la comisién de las
infracciones mencionadas en los arts. 2, 3, 4y 5”. Fue sustituido por el art. 10 de la Directiva
2013/40/UE del Parlamento Europeo y del Consejo de 12 de agosto de 2013 relativa a los
ataques contra los sistemas de informacién, con similar redaccion y remisién a sus propios
arts. 3 a 8.

(183) Siva SANCHEZ, JEsUs-MARia, “La responsabilidad penal de las personas juridicas en el
Convenio del Consejo de Europa sobre cibercriminalidad”, en Morales Garcia (dir.), Delin-
cuencia Informatica. Problemas de responsabilidad, Cuadernos de Derecho Judicial IX-2002,
Madrid, Consejo General del Poder Judicial, 2002, pp. 116/117 y 120/121.
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Puede anotarse que la ley especial venezolana del ano 2001 —sin dudas,
la mas extensa en la regién— incorpord una prevision expresa relativa a
la responsabilidad de las personas juridicas: su art. 5.7%% En la base se
encontraria el reconocimiento de la singular importancia que tienen las
diferentes clases de prestadores de servicio en la estructura y configura-
cién de la red telematica. No son otra cosa que grandes empresas que
se benefician y, a la vez, tienen una cierta cuota de responsabilidad —co-
responsabilidad— en el control de asuntos, objetos o servicios ofrecidos
cotidianamente por Internet. Esto obliga, al decir de Aboso y Zapata, a
replantearse la responsabilidad penal de las personas de existencia ideal,
en muchos paises sisteméaticamente negada al calor del aforismo romano
societas delinquere non potest.®)

6.3. Sanciones y medidas (art. 13)

Finalmente, el articulo 1318, “Sanciones y medidas”, tal como se enfatizd
en la introduccion, brinda pautas genéricas acerca del tipo de sanciones

(184) Dice: "Responsabilidad de las personas juridicas. Cuando los delitos previstos en esta
Ley fuesen cometidos por los gerentes, administradores, directores o dependientes de una
persona juridica, actuando en su nombre o representacion, éstos responderan de acuerdo
con su participacion culpable. La persona juridica seré sancionada en los términos previstos
en esta Ley, en los casos en que el hecho punible haya sido cometido por decisién de sus
6rganos, en el ambito de su actividad, con sus recursos sociales o en su interés exclusivo o
preferente”.

(185) Asoso, Gustavo E.; Zapata, Maria F., Cibercriminalidad y derecho penal, Bs. As., BdeF,

2006, p. 211.

(186) Su texto: “Articulo 13 — Sanciones y medidas.

1) Las Partes adoptaran las medidas legislativas o de otro tipo que se estimen necesarias
para permitir que las infracciones penales establecidas en los arts. 2 a 11 sean castigadas
con sanciones efectivas, proporcionadas y disuasorias, incluidas las penas privativas de
libertad.

2) Las Partes velaran para que las personas juridicas que hayan sido declaradas responsables
segun lo dispuesto en el art. 12 sean objeto de sanciones o medidas penales o no penales
efectivas, proporcionadas y disuasorias, incluidas las sanciones pecuniarias”.

Con mayor detalle tanto respecto de personas fisicas como juridicas y endureciendo las pe-

nas, la propuesta fue reafirmada mediante la DM 2005/222/JAl del Consejo, de 24 de febrero

de 2005, a través de sus arts. 6, 7 y 9, que llega a incluir escalas de sanciones de privacién

de libertad y circunstancias agravantes en algunos casos. Fueron sustituidos por los arts. 9

(que fusiona y amplia los mencionados 6y 7 de la DM) y 11 de la Directiva 2013/40/UE del

Parlamento Europeo y del Consejo de 12 de agosto de 2013 relativa a los ataques contra los

sistemas de informacién.

Limito la transcripciéon a los ahora vigentes: “Articulo 9. Sanciones. 1) Los Estados miem-

bros adoptaran las medidas necesarias para garantizar que las infracciones mencionadas

en los arts. 3 a 8 se castiguen con penas efectivas, proporcionadas y disuasorias. 2) Los

Estados miembros adoptaran las medidas necesarias para garantizar que las infracciones

mencionadas en los arts. 3 a 7 se castiguen con sancién maxima de privacion de libertad
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que los Estados deben adoptar para punir las infracciones penales des-
criptas en los articulos 2° a 11. Estas deben ser efectivas, proporcionadas
y disuasorias. Se admiten las penas privativas de libertad con relacion a las
personas fisicas (primer péarrafo), asi como las pecuniarias respecto de las
personas juridicas (segundo pérrafo).

En cuanto a las Ultimas como sujeto de sancién, Silva Sénchez destaca
que la utilizacién de este término sugiere que se prescribe un modelo
de responsabilidad més alla de lo estrictamente reparatorio. Por lo que
concluye que un modelo de exclusiva responsabilidad civil compensa-
toria no cumpliria las exigencias del Convenio. Asi, estima que dicho
Convenio situaria el minimo de lo “proporcionado, efectivo y disuasorio”
en el empleo, al menos, de una indemnizacién sancionatoria —punitive
damages—. 1

Un répido repaso de la cuantiosa normativa a la que nos referimos en este
trabajo revela que, lejos de ser una excepcién, la pena privativa de libertad

igual o superior a dos afos, al menos en los casos que no sean de menor gravedad. 3) Los
Estados miembros adoptaran las medidas necesarias para garantizar que, cuando se hayan
afectado a un nimero significativo de sistemas de informacién o cuando para cometerlas
se haya utilizado uno de los instrumentos a que se refiere el art. 7, las infracciones men-
cionadas en los arts. 4 y 5, se castiguen con una sancién maxima de privacién de libertad
de al menos tres anos. 4) Los Estados miembros adoptaran las medidas necesarias para
garantizar que las infracciones mencionadas en los arts. 4 y 5 se castiguen con una san-
ciéon méxima de privacion de libertad de al menos cinco afios cuando: a) se cometan en
el contexto de una organizacion delictiva con arreglo a la Decision marco 2008/841/JAl,
con independencia del nivel de la sancidon que se establezca en la misma; b) causen dafios
graves, o ¢) se cometan contra el sistema de informacién de una infraestructura critica.
5) Los Estados miembros tomaréan las medidas necesarias para garantizar que, cuando las
infracciones a que se refieren los arts. 4 y 5 sean cometidas utilizando ilicitamente datos
de caréacter personal de otra persona con la finalidad de ganar la confianza de un tercero,
causando asi dafios al propietario legitimo de la identidad, ello pueda ser considerado,
de conformidad con el Derecho nacional, como circunstancia agravante, a menos que tal
circunstancia ya esté contemplada con otra infraccién que sea sancionable con arreglo
al Derecho nacional”; y “Art. 11. Sanciones contra las personas juridicas. 1) Los Estados
miembros adoptaran las medidas necesarias para garantizar que a la persona juridica con-
siderada responsable en virtud de lo dispuesto en el art. 10, apart. 1, le sean impuestas
sanciones efectivas, proporcionadas y disuasorias, que incluirdn multas de caracter penal
o de otro tipo, y entre las que podran incluir otras sanciones como: a) exclusion del disfru-
te de ventajas o ayudas publicas; b) inhabilitacién temporal o permanente para el ejerci-
cio de actividades comerciales; ¢) vigilancia judicial; d) medida judicial de liquidacion; e)
cierre temporal o definitivo de los establecimientos utilizados para cometer la infraccién.
2) Los Estados miembros adoptaran las medidas necesarias para garantizar que a la perso-
na juridica considerada responsable en virtud de lo dispuesto en el art. 10, apart. 2, le sean
impuestas sanciones o medidas efectivas, proporcionadas y disuasorias”.

(187) SANCHEZ, op. cit., p. 122.
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—con distintas denominaciones y extensién; prision, reclusion, detencién,
presidio— es la méas asiduamente utilizada; ya sea sola o conjunta con la
de multa o con la de inhabilitacién especial, o alternativa con la de multa o
la de prestacién de servicios comunitarios. Salvo en el caso del CP de Pa-
raguay, que responde con claridad al modelo aleman y, por lo tanto, sélo
establece el tope méaximo de privacién de libertad posible; en los demés
las escalas son fijadas con un minimo y méximo determinados o mediante
una regla de determinacién derivada —asi, el CP de Chile, de mayor se-
mejanza con el sistema espafol—.

En muy pocos casos se prevé sélo multa. Esta pena a veces se expresa
directamente en una cantidad variable de moneda de curso legal del pais
de que se trate y, en otras, remite a alguna otra unidad determinativa. Por
ejemplo, “unidades tributarias”, “unidades reajustables”, “salarios mini-
mos legales mensuales” o “dias-multa”.

7. Recapitulacion final

Sin perjuicio de insistir en todas las prevenciones formuladas al inicio, la
tabla que seguidamente se incorpora permite visualizar de un modo cla-
ro y sencillo el resultado del ejercicio comparativo entre el Convenio de
Budapest y las legislaciones de los paises miembros plenos o asociados
del MERCOSUR.

Los encasillamientos propuestos son tendenciales, basados particular-
mente en la adopcién de reformas o modificaciones legales que incorpo-
raron nuevas tipicidades o actualizaron otras anteriormente vigentes. Pero
ello no descarta la posibilidad de que la carencia u omisién de normativa
de moderna factura no se traduzca en forma directa en atipicidad ya que,
en muchos casos, es factible que por via interpretativa de la redaccién de
tipos previos a la irrupcién de las TIC se dé solucién a nivel local a even-
tuales lagunas de punicién.

Esta dltima situacidon puede entonces operar como una suerte de efecto
ralentizador de la actividad legislativa tendiente a armonizar el derecho
interno a la propuesta convencional.

En principio, puede decirse que Argentina, Paraguay y Venezuela no ofre-
cerian déficit de tipificacion alguno en confronte con las demandas de
Budapest. En el otro extremo, Bolivia y Uruguay serian los Estados que
necesitarian una urgente actualizacién para entrar en sintdénica armonia
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con los restantes. En ambos hay proyectos de reforma en consideracién
en la actualidad.

a. No obstante, como primera observacion, es dable concluir que, la re-
gién del MERCOSUR no ofrece mayores problemas para su integracién
con los restantes signatarios del Convenio europeo en materia de derecho
penal material.

La sintesis gréfica de la comparacién entre la Seccion 1 del Il del Convenio
de Budapest y las legislaciones de la region queda expresada del siguien-
te modo:

CUADRO 1. CONVENIO DE BUDAPEST Y LEGISLACIONES COMPARADAS.
SINTESIS DE COMPARACION

Budapest Art.2 Art.3 Art.4 Art.5 Art.6 Art.7 Art.8 Art.9 Art. 10

Argentina si si si si si si si si si
Bolivia si no si no no no si no si
Brasil no si si si si si no si si
Chile no si si no no si si si si

Colombia si si si si si no si si si

Ecuador si si si si no no si si si

Paraguay si si si si si si si si si

Perd si si si si si no si si si
Uruguay no si no no no si no si si
Venezuela si si si si si si si si si

Referencias: Art. 2= Acceso ilicito; Art. 3= Interceptacion ilicita; Art. 4= Atentados contra la integri-
dad de los datos; Art. 5= Atentados contra la integridad del sistema; Art. 6= Abuso de equipos e ins-
trumentos técnicos; Art. 7= Falsedad informdtica; Art. 8= Estafa informdtica; Art. 9= Infracciones
relativas a la pornografia infantil; Art. 10= Infracciones vinculadas a los atentados a la propiedad
intelectual y derechos afines.

b. Con relacién a la forma en que se penan las infracciones contra la con-
fidencialidad, la integridad y la disponibilidad de los datos y sistemas
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informaticos —Titulo 1—, si bien resulta clara la uniformidad en cuanto al

uso de la pena privativa de libertad como principal modo de respuesta;

puede advertirse répidamente la diversidad con que en general se recibe

el genérico mandato del art. 13: las sanciones han de ser "efectivas, pro-

porcionadas y disuasorias” habida cuenta las disimiles escalas conminadas

en abstracto, asi como las variantes en alternatividad o conjuncién con

otras modalidades de penas. Con la misma advertencia del punto anterior

acerca de volcarse una respuesta tendencial por las razones alli expuestas,

pueden destacarse las siguientes observaciones particulares:

b.1

b.2

b3

b.4

bs

Acceso ilicito (art. 2°): Bolivia es el Unico que no admite pena privativa
de libertad. En cambio, prevé penas de prestacién de trabajo o multa.
Todos los demés contemplan pena privativa de libertad. Argentina es el
Unico que la prevé en forma exclusiva. Paraguay admite la posibilidad al-
ternativa de multa. Perd admitia la alternativa de prestacion de servicios
comunitarios, pero con la ley 30.096 de octubre de 2013 ahora mantiene
la pena privativa de libertad y dias multa como sancién conjunta. Final-
mente; Colombia, Ecuador y Venezuela prevén aplicacion conjunta de
prisién y multa.

Interceptacion ilicita (art. 3°): en este caso, todos contemplan pena pri-
vativa de libertad. Argentina, Chile, Colombia, Pert y Uruguay, de forma
exclusiva. Paraguay admite la posibilidad alternativa de multa. En cambio,
Brasil, Ecuador y Venezuela prevén aplicacién conjunta de prisién y multa.

Atentados contra la integridad de los datos (art. 4°): nuevamente Bolivia
es el Unico que no admite pena privativa de libertad sino que prevé las de
prestacion de trabajo o multa. Los demés contemplan pena privativa de
libertad. Argentina y Chile, de forma exclusiva. Paraguay admite la posibili-
dad alternativa de multa. Brasil, en algunos tipos, admite la multa conjunta
y, en otros, alternativa. Por ultimo, Colombia, Ecuador, Perl y Venezuela
prevén aplicacion conjunta de prision y multa.

Atentados contra la integridad del sistema (art. 5°): respecto de esta con-
ducta, todos contemplan pena privativa de libertad. Argentina lo hace de
forma exclusiva, mientras que Paraguay admite la posibilidad alternativa
de multa. Por su lado, Brasil, Colombia, Ecuador, Perl y Venezuela prevén
aplicacién conjunta de prisién y multa.

Abuso de equipos e instrumentos técnicos (art. 6°): nuevamente todos pre-
vén como sancién la pena privativa de libertad, Argentina es el Unico que
lo hace en forma exclusiva y Paraguay admite la posibilidad alternativa de
multa. Brasil, Colombia, Perl y Venezuela prevén aplicacién conjunta de
prisién y multa.

Lo expuesto se sintetiza graficamente en el cuadro que sigue:
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CUADRO 2. PENAS CONTRA LAS INFRACCIONES. SINTESIS GRAFICA. ARTS. 2 A 6

Argentina P15Da2A P15Dal1A  P15DabA P 6Ma 2A P15Da 1A

pT hasta 1A PT hasta 1A
Bolivia o M hasta no o M hasta no no
200D 200D

. P2adA P1Ma 12A P 1M a 3A P3Ma 1A
Brasil no

yM y/oM yM y M
P menor P menor
Chile no gradomin.  grado min. no no
a medio a maximo
P 48 a 96M P 48 a 96M P 48 a 96M P 48 a 96M
Colombia yM 100 a P 36a72M y M 100 a yM 100 a y M 100
1000S 1000S 1000S a 1000S
P1a3Ay P2Ma9A P6MabAy P8MadAy
Ecuador M 1000 a y M 1000 a M60a600 M 200 a 600 no
1500 u$s 10000 u$s u$s u$s
Par P hasta 3A P hasta 3A P hasta 5A P hasta 5A P hasta
araguay oM oM oM oM 1AoM

P 3Aa6A P3Aa6A

. P1Aa4dAy P 3A hasta P1AadAy
Perd y 80a 120 y80a 120
30 a 90 DM 10A DM DM 20 a 60 DM
Uruguay no P3Ma3A no no no

P1abAy P3abAy P2a10A P2a10A P3abAy
Venezuela M 10 a 50 M 300 a 600 yM 200 a y M 200 a M 300 a 600
uTt uT 1000 UT 1000 UT ut

Aclaracion: en el caso de paises en los que concurren varios tipos a cubrir el pertinente articulo del
Convenio de Budapest, la escala se formé con el minimo menor y el mdximo mayor posibles; con-
siderando tipos bdsicos y especiales, y sin incluir agravantes genéricos. Tampoco se incorporaron
ni consideraron las muy comunes sanciones de inhabilitacién cuando el hecho es cometido por
funcionario o persona encargada de la custodia, o el decomiso de los elementos del delito.

Referencias: Art. 2= Acceso ilicito; Art. 3= Interceptacidn ilicita; Art. 4= Atentados contra la inte-
gridad de los datos; Art. 5= Atentados contra la integridad del sistema; Art. 6= Abuso de equipos e
instrumentos técnicos.

Abreviaturas: P= privacion de libertad (prision, reclusién, detencidn, presidio, penitenciarfa);

“x” D= cantidad de dias; “x” M= cantidad de meses; “x” A= cantidad de afios; PT= prestacion de

trabajo; M= multa; DM= dias-multa; “x” S= cantidad de salarios; “x” J= cantidad de jornadas;
UT= unidades tributarias; UVC= unidad de valor constante.
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c. Con relacién a la forma en que se penan las infracciones informaticas,

de contenido o contra la propiedad intelectual y derechos afines (Titu-

los 2, 3, y 4), reiterando la advertencia genérica, se mantiene idéntica ob-

servacién en cuanto a la uniformidad en el uso de la pena privativa de

libertad como principal modo de respuesta y diversidad para recibir el ge-

néric
tivas,

o mandato del art. 13 en orden a que las sanciones han de ser “efec-
proporcionadas y disuasorias”. Sentado ello, pueden destacarse las

siguientes particularidades:

C.I

Falsedad informaética (art. 7): todos los paises contemplan penas con pri-
vacion de libertad. Argentina,® Chile y Uruguay lo prevén en forma ex-
clusiva. Paraguay admite la posibilidad alternativa de multa. Finalmente,
Brasil y Venezuela prevén la aplicacién conjunta de prisién y multa.

c.2 Estafa informaética (art. 8): nuevamente todos contemplan la pena privati-

c3

va de libertad. Argentina y Chile, de forma exclusiva; Paraguay admite la
posibilidad alternativa de multa. Por ultimo; Bolivia, Colombia, Ecuador y
Venezuela prevén la aplicacion conjunta de prision y multa.

Infracciones relativas a la pornografia infantil (art. 9): se mantiene la nota de
uso por todos de la pena privativa de libertad que, en este caso, es prevista
en forma exclusiva por Argentina, Chile, Ecuador y Uruguay. Paraguay ad-
mite la posibilidad alternativa de multa. Brasil, Colombia, Perl y Venezuela
prevén aplicar en conjunto prision y multa.

c.4 Infracciones vinculadas a los atentados a la propiedad intelectual y dere-

chos afines (art. 10): todos prevén la pena privativa de libertad. Argentina'y
Uruguay en forma exclusiva, en tanto Paraguay admite la posibilidad alter-
nativa de multa. En cambio, la aplicacién conjunta de prisién y multa es la
opcién de Bolivia, Brasil, Chile, Colombia, Ecuador y Venezuela.

CUADRO 3. PENAS CONTRA LAS INFRACCIONES. SINTESIS GRAFICA. ARTS. 7 A 10

Budapest Art. 7 Art. 8 Art. 9 Art. 10
Argentina P1a6A P 1M a 6A P 1M a4A P 1M a 6?
Bolivia no P1a5AyMé0 o P3Ma2AyM
a 200D 30a 60D
Brasil P1a5AyM no P3a8AyM P6MadAyM

(188) Se tomd como referencia la escala del art. 292 del CP.
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P menor en P menor en P menor grado
. . ) P menor grado .
Chile cualquier cualquier med. a méx min.y M5 a
grado grado ' ' 50UT
Colombi P48a 120My P10a20AyM P32a9%0MyM
clombia ne M200a 15005 150 a 15005 26,66 a 3005
P3Ma3A
Ecuador no PEMaSAYM b gc6a9a  yM500a5000
500 a 2000 u$s
uvC
Paraguay Phasta5AoM Phasta5AoM PhastabAoM Ph.3AoM
Pert N P3Aal10Ay P6Aal12Ay P hasta 6A
e © 60a140DM  120a365DM  y10a 120DM
P 3 mesesa 10 P 6 mesesa 12 P 3 meses
Uruguay - no = -
afios afos a 3 anos
P3abafiosy P1a7 afos P2a8afosy P 1a5afos
Venezuela M 300 a 600 M 10 a 700 Uéll' M 200 a 800 y M 100 a 500
ut @ uT ut

Aclaracién: en el caso de paises en los que concurren varios tipos a cubrir el pertinente articulo
del Convenio de Budapest, la escala se formé con el minimo menor y el maximo mayor po-
sibles, considerando tipos bésicos y especiales y sin incluir agravantes genéricos. Tampoco se
incorporaron ni consideraron las muy comunes sanciones de inhabilitacién cuando el hecho
es cometido por funcionario o persona encargada de la custodia, o el decomiso de los elemen-
tos del delito.

Referencias: Art. 7 = Falsedad informdtica; Art. 8 = Estafa informadtica; Art. 9° = Infracciones re-
lativas a la pornografia infantil; Art. 10 = Infracciones vinculadas a los atentados a la propiedad
intelectual y derechos afines;

» «,»

Abreviaturas: “x” D= cantidad de dias; “x” M= cantidad de meses; “x” A= cantidad de
afios; PT= prestacion de trabajo; M= multa; DM= dias-multa; “x” S= cantidad de salarios;

« »

x” ]= cantidad de jornadas; UT= unidades tributarias; UVC= unidad de valor constante.

c. Poco més de una década después del Convenio de Budapest, comien-
za a surgir el interés en que las legislaciones nacionales incorporen nue-
vas tipicidades o refuercen las anteriores. Por caso, en la Unién Europea la
"Directiva 2013/40/UE del Parlamento y del Consejo de 12 de agosto de
2013 relativa a los ataques contra los sistemas de informacién”, respecto
del robo o suplantacién de identidad digital."® También se propulsa

(189) En Argentina existe un proyecto con tramite parlamentario que fue presentado el 15 de
mayo de 2012 por la senadora Higonet (Exp. S N° 1312/12). A partir de éste se incorporaria
como articulo 138 bis del CP con el siguiente texto: “Serd reprimido con prisiéon de 6
(seis) meses a 3 (tres) afios o multa de pesos veinte mil a pesos doscientos mil, el que sin
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la incorporacién de figuras que capten con més precision, entre otras
conductas disvaliosas; el grooming, el ciberstalking o el ciberbullying.
Serian temas para seguir pensando el fenémeno expansivo del derecho
penal. Del otro lado queda sobre todo la necesidad de reflexionar acerca
de la racionalidad de seguir usdndolo para conductas que tienen un alto
grado de aceptacion y son muy extendidas socialmente, cuya dafiosidad
bésicamente es de orden patrimonial y que, por lo tanto, bien pudieran
ser devueltas al &mbito civil, comercial y, si se quiere mantener una cierta
cuota de poder punitivo al derecho sancionador administrativo o contra-
vencional. Me refiero a la actividad cuasi bagatelar de agentes como los
"manteros” —como se les llama en Latinoamérica— o “top manta/top
mochila” —en Espafia—, asi como la tan frecuente de intercambio de
archivos on line.'%

==

consentimiento, adquiriere, tuviere en posesion, transfiriere, creare o utilizare la identidad
de una persona fisica o juridica que no le pertenezca, a través de internet o cualquier otro
medio electronico, y con la intencién de dafiar, extorsionar, defraudar, injuriar o amenazar a
otra persona u obtener beneficio para si o para terceros”.

(190) Este problema ha sido perfectamente captado por Javier A. De Luca, titular de |a Fiscalia
General N° 4 ante la Cdmara Nacional de Casacién Penal, en su dictamen N° 7868 en causa
“Andrade, Luz Maria s/recurso de queja”, causa N° 16.914 de la Sala |, al desistir del recurso in-
coado en la etapa previa. El supuesto de hecho comprometia el secuestro de un total de 33 CD
de musica y 102 peliculas y videojuegos identificados precariamente todos con fotocopias de
los originales, que la imputada comerciaba en la via publica. Al fundar el desistimiento apunté
que la conducta investigada no constituia delito infractorio a la Ley de Marcas (N° 22.362), por
la insignificante lesién al bien juridico protegida por ésta. Vale aclarar que la presunta infraccion
a la Ley de Propiedad Intelectual corresponde al fuero comun, no al federal, por lo que no
entrd en consideracion en el caso, seguin se precisa en el propio dictamen. No puedo dejar de
sefnalar que este desdoblamiento es incorrecto y lo que hubiera correspondido es que el fuero
de excepcion, es decir el federal, se hubiera hecho cargo de toda la imputacién y no mantener
esta ficcionada separacion de lo que no es mas que el mismo hecho visto desde dos tipicida-
des que, a todo evento, no constituiria mas que un supuesto de concursalidad aparente.

Por lo demas, criticé De Luca abiertamente la actividad policial diciendo: “La accion de las
autoridades en casos como el presente, se limita a la deteccién y represién de los llamados
‘manteros’ o vendedores ambulantes de objetos falsificados, a sacarlos de circulacién e in-
cautarse de la mercaderia, sin realizar el mas minimo esfuerzo pesquisitivo para proseguir
hacia arriba en la linea o piramide delictiva y, asi, descubrir y desbaratar a las organizaciones
que estan detras de la producciéon de estos productos imitados que, precisamente, emplean
a personas de bajos recursos econdmicos, sociales y culturales para llevar adelante su comer-
cializacion ilegal. Todo se reduce a lo mismo que ha ocurrido con la llamada ‘lucha contra las
drogas’, donde se ha teorizado inclusivo que debe perseguirse a los consumidores porque,
al ser los Ultimos eslabones de la cadena delictiva, con su represién se ‘atraeran’ (tirando de
esa cadena, valga la redundancia) hacia nosotros a los productores y comercializadores. Si
esto no fuese un asunto muy serio, realmente asombra por su candidez”.
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La relacién entre la
persecucion de delitos
informaticos y el Derecho
Penal Internacional

Delitos informaticos: aspectos
de Derecho Penal Internacional®

MARCQOS SALT@

=

Muchas gracias a los organizadores por la invitacion.

A continuacion, voy a referirme a la relacién entre la persecucion de delitos
informéticos y el Derecho Penal Internacional. De manera mas general, a los
cambios que implica o genera la tecnologia informaética para el sistema de
cooperacion internacional en materia penal. Tomando en cuenta el escaso
tiempo con el que contamos, mi idea es intentar resaltar solamente algu-
nos temas fundamentales que hoy requieren especial atencidon como forma
de dejar "disparadores” para la discusion futura y la preparacion de trabajos
para la reunién de la AIDP en Brasil. Intentaré enumerar aquellas cuestiones
que, desde mi punto de vista, deben ser especialmente analizadas al mo-

(1) Version corregida de la transcripcion de la charla que tuvo lugar en la Facultad de De-
recho (UBA). Se agregaron notas a pie sugiriendo lecturas especificas sobre los principales
temas planteados.

(2) Abogado especialista en derecho penal, penal econémico, derecho procesal penal, y
delitos informaéticos. Profesor Adjunto de Derecho Penal y Procesal Penal y de Posgrado en
la Facultad de Derecho (UBA).
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mento de definir una politica de cooperacién internacional en materia penal
en lo que respecta a los delitos informéticos y, de manera mas amplia, de coo-
peracion internacional en la investigaciéon de cualquier delito que involucre la
necesidad de obtener evidencia digital en una jurisdiccion diversa a la de la
autoridad que tiene el poder jurisdiccional de llevar a delante la investigacion.

1. La relacion del tema con la politica internacional

En primer lugar, no cabe duda de que la definicién de una politica de per-
secucion internacional de los delitos informaticos —y mas ampliamente,
de los delitos cometidos por medios informaticos o de cualquier delito
que requiera para su investigacion la obtencidon de evidencia contenida
en soportes digitales—, no es hoy solamente un tema juridico, sino, antes
bien, politico y de politica internacional. No discutimos solamente dere-
cho penal, sino posicionamiento de politica internacional.® Obviamente,
no cabe duda que necesitaremos los instrumentos del derecho penal y
procesal penal para su implementacion. Pero la discusion y las definicio-
nes estén tenidas de aspectos claves para la politica internacional del fu-
turo y por importantes intereses econémicos. Es por ello que el tema es
central no solo en paises desarrollados, sino también en &mbitos de orga-
nizaciones internacionales como Naciones Unidas, el Consejo de Europa,
la Unidn Europea y, en el ambito regional, OEA, UNASUR, MERCOSUR.

Estamos hablando de politica internacional en uno de los aspectos claves
para las relaciones internacionales del futuro: la regulacién de Internet. Un
primer tema fundamental, entonces, es cémo se va a posicionar la Argen-
tina en relacién a estos movimientos y tensiones que tocan cuestiones tan
trascendentales como la idea de soberania y el principio de territorialidad,
la cooperacion eficiente e igualitaria entre Estados, la proteccién de garan-
tias individuales en entornos digitales, la relacién con las empresas multina-
cionales del sector de la informéatica y las telecomunicaciones, entre otros.

Si bien no resulta sorprendente, si debemos estar prevenidos respecto del
hecho de que la discusién que deberia centrarse en la cooperacién en mate-
ria de “delitos y justicia penal” se empiece a mezclary “ensuciar” con temas
ajenos como la denominada cyberseguridad y seguridad nacional, o el cyber-
terrorismo, que responden a légicas distintas y pueden llevar a una extensién
peligrosa de pérdida de garantias para el sistema penal de nuestra regién.

(3) SaLT, Marcos, “International legal cooperation in cybercrime matters: Challenges for coun-
tries of Latin America”, [en linea] www.coe.int/cybercrime
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2. La vinculacién con el proceso penal

En lo que tiene que ver con las normas de derecho procesal penal, lo que
hay que tener en cuenta es que, cuando estamos hablando de investiga-
ciones en el ambito digital y de cooperacidn internacional para estas in-
vestigaciones, las normas necesarias para una cooperacién internacional
eficiente van a ser un “espejo” de las normas procesales.® Si yo necesito
asegurar datos para obtener una investigacion eficiente en el dambito na-
cional, voy a necesitar de una norma de cooperacién que prevea la misma
posibilidad con datos alojados en servidores en el extranjero. Si necesi-
to obtener datos de trafico de comunicaciones para una investigacion,
cuando tengo un convenio de cooperacion, voy a necesitar también de
una norma que lo prevea. Con el registro y secuestro de datos sucede
lo mismo. Por este motivo, un primer paso para contar con canales de
cooperacién internacional eficiente pasa por generar mecanismos proce-
sales en el derecho interno que regulen de manera adecuada los meca-
nismos de obtencién de evidencia en entornos digitales. Hoy se aplican
por analogia las normas pensadas para la obtencién de la evidencia fisica.
Segln entiendo, esta tendencia lleva a soluciones inadecuadas tanto en
términos de eficiencia en la investigacidon como en proteccién de garan-
tias, especialmente el derecho a la intimidad. El cambio generado por el
avance de la informética y las telecomunicaciones fue tan grande entre lo
que significa la evidencia fisica y la digital que si no se regula de manera
adecuada es peligroso. Contrariamente a lo que se planteaba hace unos
anos, donde la regulacién era presentada por organizaciones protectoras
de la libertad en Internet como un peligro para las garantias individuales,
hoy entiendo que la regulacién procesal de la evidencia digital resulta
imprescindible. La “no regulacion” ha generado avasallamiento de garan-
tias por via de la jurisprudencia bajo el paraguas del principio de libertad
probatoria.®

(4) Es por este motivo que las reglas de cooperacién internacional de la Convencién de
Budapest (arts. 23 y ss.) estén construidas acertadamente como espejo de las medidas pro-
cesales previendo su necesidad de obtencidon mediante cooperacion internacional.

(5) Para ver el tema planteado mas extensamente, SalT, Marcos, “Tecnologia informatica:
jun nuevo desafio para el proceso penal?”, en XXV Congreso Nacional de Derecho Procesal
Penal, Bs. As, Rubinzal-Culzoni, p. 856. En el ambito del derecho anglosajon, Kerr, ORIN,
"Digital Evidence And The New Criminal Procedure”, Columbia Law Review, vol 105, 279. En
el ambito del derecho continental europeo, un interesante estudio de derecho comparado,
INsa, FREDESVINDA, “La Admisibilidad de las Pruebas Electronicas ante los Tribunales. Luchando
contra los Delitos Tecnoldgicos”, AEC 2006.
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Asimismo, la resistencia mantenida durante afios respecto al Unico instru-
mento de alcance internacional vigente hasta el momento —la conven-
cién sobre delitos informaticos del Consejo de Europa o Convencién de
Budapest, de 2001— en la medida que, supuestamente, otorga al esta-
do poderes procesales desmedidos, también ha perdido cierta vigencia
frente a la realidad de la regulaciéon de algunos paises, que van mucho
mas alléd de lo que previeron o imaginaron los redactores la Convencién
de Budapest. Solo por poner ejemplos, basta ver la nueva legislacion de
Pery, la de Costa Rica y la de Venezuela, o la nueva jurisprudencia italiana
en la cual el Tribunal Constitucional ya ha avalado los registros de datos
informéticos hechos a distancia a través de software® aunque no esté re-
gulado expresamente en el cédigo procesal penal.

Legislar y generar nuevos marcos normativos sobre este tema no tiene por
qué significa siempre ir contra las garantias. Por el contrario, una buena
regulacion de estas nuevas herramientas puede permitir un uso adecua-
do a las necesidades de una investigacion moderna y respetuosa de las
garantias individuales. Por el contrario, una mala utilizacion del principio
de libertad probatoria permite violaciones a las garantias procesales tal
como ha sucedido en los Gltimos tiempos en nuestra jurisprudencia y en
el derecho comparado.

Para poner un ejemplo al que he hecho referencia en varias charlas, si en el
registro y secuestro de evidencia en entornos digitales yo pretendo utilizar
las normas del secuestro de evidencia fisica o la jurisprudencia de la CSJN,
seguramente las soluciones a las que arribe no van a ser siempre las més
adecuadas. Por ejemplo, pensemos el caso de los hallazgos casuales y toda
la doctrina de la plain view. No podemos aplicar la doctrina de la Corte de
la misma manera para un ambito fisico que para un &mbito digital. Si allano
esta aula en la que estamos sentados para buscar un elemento fisico, ob-
viamente por mas que busque y busque solo vamos a poder encontrar lo
que esta en el ambito fisico en este momento. Si el registro lo realizo sobre
una computadora, voy a poder encontrar lo que esté alojado digitalmente
en este momento, lo que estaba hace un afno, lo que estaba hace cinco
anos, lo que se tratd de borrar, lo que introdujo un usuario anterior de la
computadora, y voy a poder encontrar todo, de manera tal que el hecho

(6) Se trata de la utilizacién de programas troyanos por parte del Estado para registrar y se-
cuestrar datos informaticos. Sobre este tema, OrTiz PraDILLO, JUAN CaRLOS, “Fighting against
Cybercrime in Europe: The admissibility of Remote Searches in Spain”, European Journal of
Crime, criminal Law and Criminal justice, 19 (2011), pp. 363/395.
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de la incorporacién de datos accidentales encontrados en un sistema in-
formético no puede ser regulado de la misma manera que en el caso de la
evidencia fisica. Por eso creo que es importante una regulacién del marco
procesal que proteja las garantias, pero que también piense en términos
de eficiencia. Y en este punto disiento con algunas de las posturas de quie-
nes me precedieron en la palabra. El sistema penal moderno avanza hacia
un estado en el que no seré posible prescindir de los elementos tecnolo-
gicos y la evidencia digital. Dentro de cinco afios no va a existir investiga-
cion alguna en donde no haya evidencia digital involucrada. Piensen en las
Ultimas causas que hayan tenido cada uno en el &mbito en el que trabajen
y traten de identificar un caso en el que no fuera necesario algin dato
tréfico de teléfonos celulares, algin dato o archivo obtenido de una com-
putadora, alguna investigacién de lavado de dinero o de fraude bancario
donde no hayan tenido que secuestrar datos informaticos. Si eso no estéa
regulado —y nosotros nos ponemos en una postura donde decimos “yo
no quiero ningun tipo investigacidon que se valga de la moderna tecnologia
o de los archivos de evidencia digital” porque esto resulta peligroso para
la intimidad de los ciudadanos—, no tendremos eficiencia alguna en la in-
vestigacion y persecucion de los delitos. Lo que si creo importante sefialar
es que estamos hablando del sistema penal, no del sistema de inteligencia
o de hipdtesis de ciberguerra o seguridad nacional. Una cosa es proponer
regular al sistema penal y otra cosa es proponerlo respecto del sistema de
inteligencia, mucho maés en términos de cooperacion internacional en esta
materia. Obviamente, no es lo mismo el caso de los abusos denunciados
recientemente por la prensa internacional que involucran afectaciones a la
soberania de diferentes Estados por parte de otros o violaciones masivas a
la intimidad de los ciudadanos a nivel internacional realizado por grandes
potencias bajo la excusa de la seguridad o el terrorismo que lo que es-
toy proponiendo. Aqui se trata de la utilizacion regulada de la tecnologia
en materia de investigacién criminal sin avasallar ninguna de las garantias
propias de nuestro sistema constitucional y de lo que prevén los pactos
internacionales de derechos humanos sobre la materia.

Ahora bien, lo dicho requiere del trabajo académico, de un anélisis serio
por parte de los legisladores, y del trabajo de los operadores del siste-
ma de justicia penal. Mientras tanto, yo les aseguro que se pueden poner
ejemplos en los cuales la jurisprudencia ha ido mucho mas alla de lo que
permiten legislaciones modernas o propone en términos de poderes pro-
cesales la Convencidon de Budapest. Yo les puedo contar causas de nuestra
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jurisprudencia en donde se inicia la investigacion con dos imputados, se
abre una computadora para su registro, y surgen ochenta extracciones de
testimonios como consecuencia de datos obtenidos de manera extralimi-
tada de ese registro original avalado por los tribunales superiores. Enton-
ces, evidentemente, no es que las normas procesales propuestas tanto a
nivel nacional como en tratados internacionales son peligrosas. Las normas
pueden contener hoy el sistema en el que se conjuguen de manera ade-
cuada las necesidades de persecucién con la proteccién de las garantias:
un traslado de la vieja disputa entre eficiencia y garantias al ambito digital.

3. Especial referencia a algunos de los temas que
generan controversia a nivel de la cooperacion internacional

Me gustaria detenerme brevemente a analizar dénde estamos parados
desde la perspectiva de la politica internacional. El desarrollo de la infor-
mética y las telecomunicaciones ha planteado un desafio aiin no resuelto a
la cooperacién internacional. La creciente necesidad de obtener evidencia
digital para los procesos penales a través de la cooperacion internacional
requiere de mecanismos que aln no han sido regulados de manera unifor-
me y, por otra parte, ha puesto en crisis pilares bésicos de la cooperacion
tradicional como son el principio de territorialidad y la idea de soberania
como limite al poder de un Estado para realizar medidas de prueba en otro
Estado. Tanto los tratados multilaterales como los bilaterales de asistencia
en materia penal no resuelven los problemas que plantea la evidencia digi-
tal, lo que genera innumerables problemas practicos en las investigaciones.

Vamos a poner algin ejemplo para que ustedes entiendan cuéles son
el sinnimero de problemas que se pueden generar.”’” Hay un supuesto
que alguno de ustedes me debe haber escuchado citar. Se trata de un
allanamiento a un banco en la Ciudad de Buenos Aires, con orden de
allanamiento para revisar el sistema informético. Ingresamos al sistema in-
formatico buscando informacién de los movimientos de la cuenta de un
imputado “X", de quien sospechabamos que era autor de un hecho de
corrupcién o de lavado de dinero. No dirigimos al espacio fisico donde
estan las computadoras cumpliendo con todas las exigencias procesales
y comenzamos la busqueda en el sistema informéatico con mucho rigor y

(7) Para un desarrollo mas amplio y con andlisis de casos practicos, SALT, Marcos, “Nuevos
desafios de la evidencia digital. El acceso trasfronterizo de datos en los paises de América
Latina”, en Derecho Penal y Procesal Penal, Bs. As., Abeledo Perrot, 2013.
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cuidando especialmente no vulnerar garantia alguna, incluso con el De-
fensor Oficial presente en el acto. Durante las operaciones de registro en-
contramos los archivos y datos contenidos en la orden de allanamiento,
y el perito informatico nos advierte que ha logrado identificar todos los
archivos que estdbamos buscando. Sin embargo, también informa que los
archivos a los que esté accediendo estan alojados en el servidor que tiene
el banco en Espafia. ;Por qué? Porque el banco aloja su informacién en la
nube, y aloja la informaciéon en un servidor que cree —ni siquiera lo puede
afirmar con seguridad—, esta ubicado fisicamente en Espafa, aunque es
posible acceder de forma remota desde Argentina y otros paises. El inte-
rrogante del caso es si es posible y vélido seguir adelante con el registro y
secuestro de los datos; y lo cierto es que Internet como fenémeno ha roto
con los paradigmas clésicos de la cooperacién internacional, nada menos
que con el principio de territorialidad y con el principio de soberania na-
cional. Hoy uno de los participantes nombré el caso de Dropbox. Dropbox
es solamente una de las aplicaciones que esta funcionando en la nube.
La gran mayoria de las empresas importantes en este momento alojan la
informacién en la nube. También nosotros, cuando utilizamos una cuenta
de mail internacional como Gmail o Hotmail, estamos alojando la informa-
cién en la nube. Es mas, si esta tendencia se acentla, es posible predecir
que un futuro cercano nadie guarde los datos en sus computadoras sino
en diferentes sistemas de almacenamientos en la nube. Cuando digo que
la informacién se aloja en la nube, puede ser que se sepa o no en qué pais
esté el servidor, y también puede suceder que la informacion, por cues-
tiones econémicas y estratégicas, esté alojada en servidores ubicados en
cinco paises al mismo tiempo y solamente sea llamada a mi computadora
cuando yo pongo un cédigo especifico que me permite traerla. Si aplica-
mos de manera acritica y con los alcances tradicionales los principios de
soberania y territorialidad, no se puede acceder a estos datos. Entonces,
uno de los temas més importantes que se esté discutiendo en el mundo es
precisamente el acceso transfronterizo de datos.® Este es uno de los ejes
gue mayor controversia genera en todos los foros internacionales y que
repercutird en las investigaciones penales del futuro, tanto en términos
de eficiencia como en lo que respecta a la protecciéon de las garantias,
fundamentalmente los datos personales. Y no es una discusion sencilla ni
inocente. En esta discusion hay involucrados tanto intereses de politica y

(8) Véase el trabajo pionero de Seitz, Nicoval, “ Transborder Search: A new Perspective in Law
Enforcement?”, en Yale Journal of Law and Technology, vol. 7, 2005.
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estrategia internacional como intereses econdémicos, que incluyen a las
grandes empresas de Internet y al desarrollo econdémico de los paises en
los que el manejo de la informacién es cada vez mas importante.

En este contexto es que la Argentina analiza la posibilidad de adherir a la
Convencién de Budapest, aunque dicen que es una convencion europea.
Aclaro de entrada que en mis primeras presentaciones sobre este tema, me
oponia a la idea de que Argentina adhiriera a la Convencién de Budapest y
preferia la idea de una unién regional para poder negociar con mas fuerza
con los paises centrales. Hoy puedo decir que soy un “arrepentido” ya que
apoyo el ingreso de Argentina la COC. He trabajado en diferentes comisio-
nes del gobierno argentino para promoverlo. No es que me volvi loco, lo
que pasa es que el mundo fue cambiando y, seguin entiendo, la Convencién
de Budapest quedd como la opcién mas practica y garantista de lo que hay
en este momento a nivel de discusién internacional. Por otra parte, la Con-
vencion de Budapest no es una convencidon europea sino que pretende te-
ner alcance universal y esté abierta a la participacion de los paises no miem-
bros del Consejo de Europa. Hoy, es una Convencién surgida del Consejo
de Europea, pero a la que han adherido Estados Unidos, Canada, Japén,
Sudafrica, Republica Dominicana, Panama. La OEA, por su parte, a través
del grupo de expertos de delitos informéticos, recientemente a ratificado la
sugerencia a los paises miembros para que adhieran a este pacto internacio-
nal. De manera que es posible advertir que paises con los que Argentina ha
tenido tradicionalmente cooperacién en materia penal ya son parte del siste-
ma (EEUU, Italia, Espafna, Alemania, Francia, Portugal, para poner ejemplos
significativos de nuestro entorno cultural). Argentina ha sido formalmente
invitada a adherir junto a otros paises de la regién como México, Colombia
y Chile, y hay quienes se oponen diciendo que no les gusta porque nos van
a utilizar. Claro que nos van a “utilizar”. Ojala nosotros hagamos los trabajos
necesarios para permitirnos utilizar este sistema de cooperacién al mismo
tiempo. Aca tenemos que tomar una decisién que es de politica. ; Quere-
mos estar de adentro del sistema de cooperaciéon de la Convencién para
discutir y debatir lo que sea més conveniente para la Argentina y la region,
o lo vamos a mirar desde afuera? Yo prefiero ir a discutir al seno del Consejo
de Europea, unido con el resto de los paises de la region, y dentro de los
marcos que prevé la convencidn provocar los cambios que sean necesarios.

Hay otras opiniones que entienden que es mejor no adherir a la COC y pro-
mover una nueva convenciéon en el seno de Naciones Unidas, idea sostenida
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fuertemente por Rusia y en el ambito regional por Brasil. Lo cierto que esta
idea no prosperd y se bajo de la agenda. Pero supongamos que se vuel-
ve a levantar como pretende Brasil (asi lo propuso la semana pasada en la
reunién del grupo de expertos en delitos informaticos de la OEA). ;Cuénto
tiempo va a llevar? ;Diez afos? ;Qué se hace mientras tanto?

4. La cooperacion internacional del sector privado

El tema de la cooperacién del sector privado requiere también nuevas
definiciones. Ya no es cooperacién internacional entre paises, sino coo-
peracién internacional entre empresas privadas y los Estados. O sea, au-
toridades judiciales de un Estado que en vez de solicitar la obtencién de
evidencia digital alojada en servidores en el extranjero a través exhortos
internacionales, lo solicitan de manera directa a las empresas del sector
privado en las que los datos estan alojados, como Microsoft, Google,
Facebook, y otras. Estas empresas no tienen las mismas politicas de coo-
peracion con los diferentes paises. Asi, a modo de ejemplo, hoy Microsoft
responde a las requisitorias de datos de trafico de comunicaciones solici-
tadas por autoridades judiciales argentinas, mientras Twitter no.

Supongamos, por ejemplo, que en una investigacion en la Argentina es nece-
sario acceder a la informacion contenida en una cuenta webmail de Hotmail.
El exhorto internacional o la utilizacién de los acuerdos bilaterales de coo-
peracion internacional en materia penal parecen no resultar eficientes para
obtener esta informacion en lapsos de tiempo que tengan en cuenta la vola-
tilidad de la evidencia digital. Los Estados hoy recurren a pedidos directos a
las empresas, ya sea a sus oficinas centrales o a las dependencias comerciales
que existen en sus paises, siempre de acuerdo a protocolos de actuacién im-
puestos por las empresas de manera unilateral y que difieren de pais a pais.

Hoy no existe regulacidon sobre este tema, y lo que tenemos en la practica es
que los que estan regulando la cooperacién sector publico/sector privado en
materia de obtencién de evidencia con fines de utilizacién en investigacio-
nes penales son las empresas del sector privado, que elaboran sus propias
normas de acuerdo a cudndo puede pedirse la informacién, coémo hay que
pedirla, de qué manera, y demés. Obviamente, esta situacion esté destinada
a sufrir cambios en el futuro. No se trata tampoco de exigir abusivamente a
las empresas que entreguen datos personales de sus clientes sin respetar las
garantias del debido proceso y las leyes de proteccién de datos personales,
sino de encontrar mecanismos que tengan en cuenta ambas necesidades.
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Ese tipo de discusiones que se estdn dando con relacién a Internet y dere-
cho penal en el seno internacional, son las discusiones en las que tenemos
que introducirnos como pais, ademéas de modificar nuestra legislacién in-
terna para poder hacer frente a estas investigaciones.

Ahora, dar vuelta a esto y decir de manera simplista “no quiero regular
porque esto significa de alguna manera que va a haber una violacién a
garantias individuales”, me parece que es esconder la cabeza y no darse
cuenta de que las violaciones a las garantias individuales ya las tenemos
presentes en este momento. Ya nos las estén violando, y si van a entrar de
alguna manera a nuestra computadora, a nuestros mails, yo prefiero que
sea bajo una forma constitucionalmente admisible, respetando las garan-
tias clasicas que requieren de adecuaciones a la realidad digital.

Entonces, sobre todas estas premisas es que yo creo que realmente hoy la
mejor opcidn que tenemos es la Convencién de Budapest. No porque me
gusten absolutamente todas sus partes, sino porque muchas de las criticas
que se le hacen al texto normativo no estan presentes en la Convencién.

Un tema importante es que la Convenio sobre la Ciberdelincuencia de
Budapest tiene un fuerte contenido garantista, que surge de su art. 15, y
que remite a los mas importantes Pactos Internacionales de Derechos Hu-
manos como limite a la actividad del Estado (en nuestro caso, de jerarquia
constitucional). Por tal motivo, yo creo que es muy importante que en los
admbitos regionales que tienen que ver con proteccién de derechos huma-
nos se empiecen a generar reglas que tengan que ver con las libertades y
garantias en Internet, lo que hoy constituye un tema central en la materia.
De la misma manera en que la Corte Suprema de Justicia de la Nacién
puso un coto a la obtencién de datos de trafico en 'Halabi’ creo que la
Comisidn y los érganos internacionales de derechos humanos pueden ir
fijando también criterios de cémo tiene que aplicarse un texto normativo
como la Convencién de Budapest.

Por Ultimo, insisto que personalmente entiendo que no estar dentro del
sistema de cooperacién internacional en la materia, aiin con los riesgos
que conlleve la relacién asimétrica con paises evidentemente mas pode-
rosos en términos tecnoldgicos, es mas arriesgado que pretender aislarse
en un mundo que, en este tema mas que en cualquier otro, no solamente
esté globalizado sino que no reconoce fronteras. Gracias.
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Buenas tardes a todos, es un honor poder compartir con ustedes estas
Jornadas Preparatorias al Congreso de la AIDP, asi como la antesala al
Simposio de Jovenes Penalistas, ambos a efectuarse en el segundo se-
mestre del presente ano. Vengo de muy lejos a intercambiar con ustedes
perspectivas y visiones de lo que se conoce hace varios lustros como So-
ciedad de la Informacién, concretamente, lo vinculado al sector informati-
coy a la delincuencia relacionada con este. Mi ponencia es una minuscula
parte de un libro que acaba de salir a la luz hace unos meses en la Argen-
tina, y en un par de semanas reeditado en Perl por ARA editores, donde
destaco la crisis de modelos legales arquetipicos del Estado-Nacién frente

(1) Doctorando en derecho por la Universidad Nacional del Nordeste; Especialista en Dere-
cho Penal de la Universidad de la Cuenca del Plata; Investigador Visitante en la Universidad
de Salamanca (Espafia), realizé ademas estancia de investigacién en el Instituto Max Planck
de derecho penal extranjero e internacional en Friburgo (Alemania) y fue recomendado para
becario de investigacion; Disertante en paneles nacionales e internacionales (Brasil y Alema-
nia), autor de traducciones al espanol del alemén y portugués; autor de articulos en libros,
diarios y revistas juridicas. Actualmente es Fiscal Federal de la ciudad de Resistencia, Chaco.
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a nuevas realidades, no solo en lo que a globalizacion refiere, sino ade-
mas, teniendo en cuenta la misma mecanica de las nuevas tecnologias. El
presente es un enfoque sociolégico, politico y, si se desea, criminoldgico,
con referencias a algunos puntos problematicos que evidencia parte del
sector informéatico, como es el caso de la seguridad; una problematica
que al estar en consonancia con la crisis de la legalidad, juega un papel
preponderante en materia de jurisdiccion.

1. Los nuevos desafios y las jerarquias cuestionadas

El tsunami en Japdn y la emergencia nuclear en la central nipona de
Fukushima no solo han demostrado lo latente que sigue la modernizacion
de las sociedades y los peligros que ella entrafia, sino que responde al
hombre como un dios de la cosa que luego se vuelve cosificado por su in-
vencion, haciéndolo ineficaz para contener sus efectos devastadores. Solo
Chernobyl ha sido capaz de alertar a su maximo punto el peligro para un
sector de la humanidad, asi como las secuelas dejadas por décadas para
generaciones venideras. Luego del desastre, la ldgica hubiese plantea-
do un barajar y dar de nuevo en materia nuclear, pero la Iégica en esta
sociedad nihilista debe dejar de ser usada como programa marco para
establecer pardmetros de conductas futuras de los hombres, debiendo
ser reservadas solo para matematicos, fildsofos o incluso programas para
ordenadores, pudiendo dejar inmerso al hombre solo en la légica que
marca ser su propia condena, la de ser un animal capaz de tropezar dos
veces con la misma piedra.

La Unica diferencia que estriba entre Chernobyl y Fukushima es que la
primera pudo deberse a un error humano, dejando la segunda solo como
producto de la naturaleza. Pero lo deja al hombre al descubierto el dato, y
alavez laincognita, sobre la necesidad o relacién costo-beneficio del ma-
nejo nuclear como medio alternativo de energia. Este no es solo un grano
de arena en la playa de los peligros que vive la sociedad en la actualidad,
sino que se suma, ademas, el cambio climético, la capa de ozono y su pro-
gresivo deterioro, acrecentado por nuevos factores, como el desmonte de

|II

bosques con fines de cultivo del “dios Soja”, sobre todo en América Lati-
na, donde empresas multinacionales sin control estatal hacen uso y abuso
de herbicidas téxicos prohibidos en sus paises, herederos de un mode-
lo feudal que no solo moderniza las técnicas de cultivo, sino que reac-
tualiza uno de los métodos milenarios de trabajo que se denomina hoy

en dia trafico de personas con fines de explotacién laboral. No deben
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olvidarse, ademas, los ejercicios militares, las manipulaciones genéticas y
demaés riesgos que bien describe Beck en su “Risikogesellschaft”.? En la
sociedad del riesgo global, el dafio medioambiental, los peligros quimi-
cos y bioldgicos, la macrocriminalidad —que entré al mercado de finanzas
gracias a los negocios ilicitos, convirtiéndose en un peligro supranacio-
nal—,® asi como el narcotréfico y el terrorismo fundamentalista y politico
son areas que escapan a las fronteras y a los controles democraticos y, por
lo tanto, a un orden de jerarquia en la toma de decisiones.®

La sociedad moderna se caracteriza por una fuerte influencia de las insti-
tuciones vinculadas a la economia y a sus participes sobre los individuos,
el Estado y las leyes. En ese marco, las necesidades del mercado expe-
rimentan sobre individuos independientes in factum, pero fuertemente
condicionados por la satisfaccion de bienes econdmicos a la que se deben
un cuerpo o conjunto de leyes, y un poder comdn que organice las mis-
mas. El término “organizacion” aqui debe ser entendido, ademas, como
el control y sancién de las leyes. Como bien nos ensena el profesor italiano
Pietro Barcellona, se produjo un cambio en la concepcién de la sociedad
tradicional o su folklore, que produjo una subversién o vaciamiento radical
de su imaginario: se inaugura un modelo social donde la centralidad son
los vinculos sociales y la relacién juridica inherente a ellos.®

El paradigma de la legalidad sufre una alteracién con la nueva llegada
del proceso de movilizacién y avance de la economia, los desarrollos de
la tecnologia, el surgimiento de capitales transnacionales ayudados por
los procesos migratorios; en suma, un conjunto de elementos a los que
se ha denominado “globalizacion”.® La principal alteracién evidente es

(2) Ver Beck, ULricH, La sociedad del riesgo. Hacia una nueva modernidad, Barcelona, Paidos,
2006, p. 38 y ss.

(3) Ver Lozano, M. G., “La democracia, el crimen organizado y las leyes sobre la privacy”, en
Doxa 15/16, 1994, p. 452.

@) Ibid.; también Prirtwitz C., Strafrecht und Risiko. Untersuchungen zur Krise von Strafrecht
und Kriminalpolitik in der Risikogesellschaft, Frankfurt am Main, V. Klostermann, 1993, p. 76 y
ss.; HErRzOG, FELX, “Limites al control penal de los riesgos sociales (Una perspectiva critica ante
el derecho penal en peligro)”, ADPCP, 1993, pp. 318/319.

(5) Ver BARCELLONA, PIETRO, “La Teoria de los Sistemas y el paradigma de la sociedad moder-
na”, trad. de M. Maresca, en Portilla Contreras, Guillermo (coord.), Mutaciones de Leviatan.
Legitimacion de los nuevos modelos penales, Madrid, AKAL, 2005, p. 13.

(6) Ver GUNTHER, Kraus, “Pluralismo juridico y Coédigo Universal de la Legalidad: la globalizacion
como problema de Teoria del Derecho”, en Anuario de Derechos Humanos, Nueva Epoca,
vol. 4, 2003, (225-257), p. 225.
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la del orden normativo, modelo para una concepcién de Estado Nacién
fuertemente arraigado, que se enfrenta a un orden planetario de caracte-
risticas policéntricas o supranacionales. Modelo nacional que, en la mayo-
ria de los paises de Occidente, posee un sistema tripartito de division de
poderes comandado por un Poder Ejecutivo. Este sistema se encuentra
en medio de otros conjuntos de leyes ya sea de carécter otorgado por la
comunidad internacional, como por ejemplo leyes internacionales y supra-
nacionales, sobre todo en aquellos paises cuyas leyes de libre mercado
funcionan como estandarte, lldmese Organizacién Mundial del Comercio
(OMC), Banco Mundial (BM) o el Fondo Monetario Internacional (FMI); ya
sea de facto o de iure o actuando como legislador.”

1.2. El Leviathan débil ante la revolucién tecnolégica.
Sectores anarquicos

La revolucién de las comunicaciones pareciera configurar una tercera re-
volucién industrial o, al menos, en cuanto los efectos de las primera dos,
ya que han condicionado y reescrito la costumbre y cultura de la socie-
dad global, pues la era postindustrial de la informacién preocupa a los
gobiernos y al Estado en el conocimiento de las nuevas tecnologias.®
La revolucién digital, especialmente, ha condicionado modificaciones en
el plano econémico, convirtiéndose en un factor de competencia global
ante el traspaso de informacion y la velocidad con que llega a los recep-
tores. En este sentido, la sociedad de la informacién, en cuanto a delitos
informaéticos, no se ha superado respecto a lo que a vulnerabilidad refie-
re. Los negocios de empresas, las administraciones y la sociedad misma
dependen de la eficacia y seguridad de la informacién con la moderna

(7) Ibid, p. 226, MEercaDO, P.; “El proceso de globalizacion, el Estado y el Derecho”, en Portilla
Contreras, Guillermo (coord.), Mutaciones de Leviatan. Legitimacién de los nuevos modelos
penales, op. cit., p. 155. Sobre la problematica en el ambito de una configuracion de un
"derecho penal global”, teniendo como base una crisis de la legalidad y de la soberania,
ver PawLik, MicHAEL, “iPena o combate de peligros? Los principios del derecho internacional
penal aleméan ante el foro de la teoria de la pena”, en Teoria de la ciencia del derecho penal,
trad. de Eduardo Saad-Diniz y Cecilia Ugartemendia; ademas, Navarro DOLMETSCH, ROBERTO,
"'Reconfiguracion’ del sistema de fuentes del Derecho penal y ‘amenaza de crisis’ del prin-
cipio de legalidad. La incorporacién del Derecho internacional convencional y el fendmeno
de la globalizacion”, en Faraldo Cabana, Patricia; Puente Aba, Luz Maria y Brandariz Garcia,
José Angel (coords.), Nuevos retos del Derecho Penal en la era de la globalizacién, Valencia,
Tirant lo Blanch, 2004, p. 165y ss.

(8) Ver CarnEy; P, “De Bentham a Beadle. La ciudad de la vigilancia”, en AA.VV, Criminologia
y Control social. Orden o Justicia. El falso dilema de los intolerantes, v. Il, Rosario, Juris, 2000,
p. 26.
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tecnologia.” Este cambio altera las tradicionales concepciones y moda-
lidades en la economia, ya que se acopla a ella utilizdndola como cam-
po de gestidn de las transacciones financieras. La revolucion tecnolégica
tiene su lugar de privilegio en la compleja sociedad global a punto de
modificar no solo las costumbres de quienes conviven en el planeta, sino
la cultura misma. Este achicamiento de los tiempos puja por lograr una
Unica identidad en el mundo —aunque sea en el discurso—, pero donde
el multiculturalismo opera como fuerte valla (v. gr. fundamentalismo reli-
gioso, guerras civiles en el norte de Africa, terrorismo politico, movimien-
tos independentistas, etc.).

Uno de los espacios pendientes de tratamiento y estudio es el gran mun-
do del ciberespacio, que no solo posee lagunas juridicas, pues tampoco
obedece a una centralidad,"? e incluso se torna peligroso para la seguri-
dad e intereses de las naciones de algunas potencias del planeta. Es tal la
intensidad del crecimiento de las redes de caracteristicas planetarias que
van dejando zonas de penumbra o de anarquia global en determinados
sectores del ciberespacio. Piénsese el fenémeno de repercusion mediati-
ca del fendmeno “Wikileaks” donde, més que un caso de espionaje, re-
sultara ser un ciberculebrén de caracteristicas similares a programas de
television vinculados a la vida privada de la farandula. Ello no solo puede
ser advertido respecto de delitos vinculados al sector de intranet, sino a la
vulneracion misma al acceso al ciberespacio:"" por ejemplo, el efecto que
produce el sistema de host provider.

(9) Ver Sieser, ULricH, “Legal Aspects of Computer-Related Crime in the Information So-
ciety”, COMCRIME-Study, prepared for the European Commission, Section 1.B.2.a,
“Protection of Privacy”, Wirzburg University, Jan 1, 1998. Para un anélisis de la legisla-
cion holandesa véase el estudio de ZaircH, DawmiaN, “Viejos conocidos, nuevos enemi-
gos. Discursos y politicas sobre el delito organizado en la nueva Europa”, en AAVY,
Criminologia y Control social. Orden o Justicia. El falso dilema de los intolerantes,
v. ll, Rosario, Juris, 2000, p. 155y ss.

(10) Ver Carcova C., "Complejidad y derecho”, en Doxa, 21-11, 1998, p. 66.

(11) Ciberestafas con tarjetas de crédito, pornografia infantil, acceso a cuentas bancarias,
etc. Respecto de la seguridad informética, la Comisién Europea en abril de 2002 elabord
una “Propuesta de decision marco del Consejo sobre ataques a sistemas informaticos (COM
2002 - 173) donde los comportamientos que se procuraban prohibir iban del acceso ilegal a
sistemas informéticos, a los fines de impedir pirateria o hacking; ya sea para violentar medi-
das de proteccion especiales, causar un dafio u obtener un beneficio patrimonial; o el acceso
al solo efecto de obstaculizar la dindmica del sistema, ya sea interrumpiendo, infectandolo
con virus, borrando datos u otra conducta lesiva para el mismo que ocasione un dafo a
intereses de personas fisicas o juridicas (arts. 3° y 4°). Esta normativa era obligatoria para los
Estados miembro a los fines de tipificacion en sus respectivos cuerpos punitivos, al que luego
se sumé el traspaso de informacién que guarde relacion con la pornografia infantil. Para un
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A mediados de noviembre del afio 2000, el Tribunal de Grand Instance pa-
risino obligd al proveedor Yahoo! Inc. el bloqueo del acceso a los remates
de objetos nazis. Esto fue originado por acciones judiciales contra un host
provider por permitir la posibilidad de creacion de paginas web, y dentro
de ellas, ventilar sitios web de pornografia infantil y propaganda nacional-
socialista. No contento con el bloqueo, se levantaron en contra grupos
antiglobalizacion solicitando el acceso, motivandose en el derecho a la
libertad de opinidn. Un ejemplo de que sectores o corporaciones transna-
cionales no se independizan suficientemente de las regulaciones estata-
les es este. EEUU y la UE hace depender la responsabilidad del provider
de la cooperacion con los Estados. No obstante, cabria investigar si la in-
dependencia del provider es solo segin el rostro del Estado o si cabe una
aplicacion del bloqueo respecto a paises subdesarrollados o tercermun-
distas. No puede ocultarse lo conflictivo del caso y el sinnimero de cues-
tiones fundamentales a debatir, como la censura, el derecho de acceso a
Internet, el alcance de las normas nacionales y su influencia en el ciberes-
pacio; y las normas fundamentales implicadas, segun la constitucion de un
Estado-Nacion y su posible no injerencia en el mundo web.?

En la sociedad de la informacién, se requiere reglas de trafico para el cibe-
respacio, pero no la proteccién de cualquier dato de individualismo néma-
de que pueda significar la restriccién a una libertad individual.™ Internet
ha modificado las condiciones de comunicacidn, las fronteras de formatos
de comunicacién individual y general, la tecnologia de la comunicacién.
A ello cabe agregar que configura un reto para el sistema juridico pues
se halla fracturado o delimitado por las fronteras regionales. Ahora, visto
hasta aqui, ;como puede congeniarse la libertad de informaciéon con las
restricciones en materia de pornografia infantil o la proteccién de datos
sin caer en un acto de censura? El puntapié inicial lo dio en Alemania la
nueva ley federal que otorga a la Oficina Federal de Investigacién Criminal
(BKA) la posibilidad de ordenar a los proveedores de servicios de Internet

detalle de los respectivos puntos, véase PUENTE Aga, L. M.; “Propuestas internacionales de
criminalizar el acceso ilegal a sistemas informaticos: ; Debe protegerse de forma auténoma
la seguridad informética?”, en Faraldo Cabana, Patricia; Puente Aba, Luz Maria y Brandariz
Garcia, José Angel (coords.), op. cit., p. 382 y ss.; ZaiTcH, DamiAN, op. cit., p. 178 y ss.

(12) Para un debate profundo ver TeusNer, GUNTHER, El derecho como sistema autopoiético
de la sociedad global, Bogota, UEC, 2005, p. 70 y ss.; GUNTHER, KLaus, op. cit., pp. 233/234.

(13) Ver LADEUR, KarL-HEINZ, “Toward a Network-Oriented Law of the Internet! The Necessity
to Find A New Balance between Risk and Opportunity in Network Comunication”, German
Law Journal, vol. 10, n® 9, 2009, p. 1214.
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bloquear el acceso a sitios web que contengan pornografia infantil. Mas
alléd de la posible ineficacia de estas medidas, cabe preguntarse si signi-
fican un avance global para el control de las comunicaciones en Internet,
incluyendo las de contenido politico. Es importante reconocer que garan-
tizar al ciudadano el libre acceso a la informacion constituye uno de los
pilares de un Estado democrético de derecho, cimentado en la mayoria de
las constituciones de Occidente, pero que no por ello el legislador puede
imponer limites a las libertades.

De esto no estéa exento el ciberespacio, pero lo que agrava la cuestion es
que el control en este sector se vuelve un tanto més difuso, y en muchos
casos, obsoleto. Luego de los atentados del “11-S”, el sistema se hace
mas vulnerable y exige més control sobre la actividad financiera no solo
en la comunicacién en lo que a contribucién a redes terroristas respec-
ta. Sin embargo, tiene cabida un aprovechamiento de la situacion de
busqueda de eficientismo como forma de control de la vida de los ciu-
dadanos. En este sentido, el comercio electrénico depende del sistema
de seguridad en lo que se refiere a transacciones de dinero en redes de
computadores, asi como el sostén de las empresas depende del sistema
informatico. Si bien conforman el nervio central de la economia, la co-
munidad aln no es consciente de la potencialidad de los ataques a los
sistemas informaticos.

Respecto de las intervenciones telefénicas y de correos electrénicos,
las estrategias de control siguen avanzando en este sentido. El Tribu-
nal Constitucional Federal Aleméan (BVerfGE) se ha pronunciado sobre
las intervenciones telefénicas.™ Un individuo venia sufriendo llamadas
telefénicas; cansado de ello solicité y obtuvo de la Compania Deutsche
Bundespost Telekom datos sobre la fecha, hora y duracién de las llama-
das del apartamento de un conocido. Luego, los datos fueron utiliza-
dos para iniciar una demanda civil de dafios y perjuicios. La condenada
presentd un amparo argumentando que el Estado habia intervenido en
su derecho fundamental al secreto de las comunicaciones sin autoriza-
cién legal. El Tribunal Constitucional, a pesar de no hallar un fundamento
para la intervencién, la consideré licita y desestimé el recurso de ampa-
ro motivandose en que resultaba justificada para proteger los derechos
fundamentales de quien sufria las llamadas, por ser “llamadas anénimas

(14) Ver Sieger, ULRrICH, op. cit., p. 2.
(15) BVErrGE, 85, 386.
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amenazantes o molestas”. Pero, en cuanto a la confidencialidad y la inte-
gridad de los sistemas electronicos, se agrava ain més la cuestion si se
tiene en cuenta que en el fallo aludido se ve limitado el derecho a la inti-
midad y proteccién de datos. Ladeur demuestra que Internet, como red
de redes," no puede equipararse al teléfono como medio convencional
de comunicacién individual. Y, ello, ya que configura una herramienta de
diferente formato, donde se abusa del anonimato de contactos electré-
nicos, lo cual y de la cual puede ser una forma més eficiente a la hora de
cometer actos criminales, inimaginables con medios tradicionales.”

En el caso de la pornografia infantil, el bloqueo y ratificacién de la cen-
sura dependeré de silo que se advierte como sexo explicito de menores
corresponde o queda abarcado por el concepto de opinién, dentro de
lo que se conoce como libertad de expresion, o de informacién.® Esto,
de perogrullo, podria responderse con una sola pregunta iracunda de
Ladeur: ";Qué tipo de opinidn y qué tipo de informacién es la fotografia
de un nifio que ha sido degradado como un objeto de contenido sexual
para adultos?”.!"” Para evidenciar ain mas la carencia de censura en
caso de bloqueo, el contenido pornogréfico de fotos donde se advier-
ten involucrados a niflos no puede basarse en una opinidn con efecto
intelectual, ya que lo que se comunica no da cabida a un debate publi-
co, dejando a un lado y en un pisapapeles las discusiones atinentes a
su rechazo.@

Otro dato que arroja la mayor ineficacia de la politica para ejercer el con-
trol directo es el sector del desarrollo planetario de Internet y los medios
de pago a los que se ha optado. Las transacciones econémicas efectua-
das por medios electronicos de pago son menos transparentes que las
efectuadas por medio del dinero en efectivo estandar; esto demuestra, a
su vez, como la delincuencia informatica se halla en el campo de los de-
litos econémicos.® Al ser menos visibles, se hacen menos controlables.
Ademiés del pago con tarjetas de crédito, se impone en las electro-tran-
sacciones la utilizacion de smart cards y el ciberdinero o computer geld.

Ver LADEUR, KaRL-HEINZ, op. cit., p. 1211 y ss.
Ibid.
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Las smart cards consisten en la utilizacion de tarjetas que operan con un
chip, similares a las que se utilizan en la telefonia mévil. Estas tarjetas son
recargadas con dinero electrénico, el cual es extraido directamente de la
cuenta bancaria del usuario, y funcionan con la ayuda de un aparato lector
que puede ser ubicado en terminales y en sectores de multiple uso o con-
sumo, como estaciones de trenes, snackbars, taxis, cines y comercios. Esto
traerfa como consecuencia la estabilizacién y flexibilizacién de la actividad
de los bancos centrales. Actualmente, esta siendo implementado en la UE
como parte de un Proyecto Marco.®

El ciberdinero o dinero informatizado opera de otra forma, y con com-
putador de por medio. El usuario, o quien va a efectuar una transaccién
econdmica, almacena en su ordenador unidades o cddigos electronicos
de valor que seran reconocidos por el banco o por quien efectuara la tran-
saccion con él, que puede ser un comercio. Esto arroja no solo proble-
mas de control, sino de regulacién, ya que es un terreno propicio para
expertos encargados de desarticular codigos y extraer datos, asi como
para la introduccién de virus, la destruccién de pruebas de las transaccio-
nes bancarias,® etc. Ninguno de los ejemplos anteriores quita la posibi-
lidad de innovaciones en este marco de alejamiento del hombre de los
medios de pago tradicionales; no hacen mas que demostrar la ineficacia
de una politica y su funcién de control directo dentro de un limite en los
términos de un Estado-Nacién, ya que al poseer escalas globales, obliga
a los Estados a tender lazos para trabajar sobre los problemas en este
dificil y anédrquico sector, lo que transforma una politica unilateral, la que
posee el Estado-Nacién hacia adentro, en una politica policéntrica, la que
el Estado-Nacion estableceria hacia el exterior.

Es en este sentido que debe procurarse no caer en la vieja usanza de
restricciones al libre flujo de la informacién, ya que estaria condenada al
fracaso por la cantidad de datos transferidos en las redes internacionales,
siendo imposible su control. Es por ello que también debe pensarse en
medidas no legales, algo que vaya mas alla de prohibiciones puramente
criminales.®

(22) Ver WiLikg, HeumuT, “La supervision del Estado: el desafio a la politica por parte de los
sistemas mundiales adyacentes” en Gomez-Jara Diez, Carlos (coord.), Teoria de sistemas y
derecho penal : fundamentos y posibilidades de aplicacién, Bogota, UEC, 2007, p. 167.

(23) Ibid.

(24) Ver Sieser, ULricH, op. cit., p. 5.
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1.2. La era tecnolégica y su influencia en la comunicaciéon

Luhmann atribuye dos logros o caracteristicas fundamentales de la socie-
dad actual, la diferenciacién social y la revolucién de los medios. Segin
Winthrop Young,® Luhmann es reacio a explicar estos procesos en forma
causal ya que pueden distorsionar la complejidad de la evolucién social.
Esto, a su vez, puede venir inducido por la exclusion de las materialidades
de la comunicacién que efectia Luhmann. Vaios Karavas, en un intere-
sante articulo, analiza este segmento de la teoria de Luhmann y la yuxta-
pone a la teoria de Kittler sobre el determinismo tecnoldgico, con quien
ha entablado discusiones al respecto.® Con esto Luhmann quiere decir
que, mas alla de los medios de comunicacién, la autopoiesis social y los
sistemas de diferenciacién siguen siendo los mismos. Karavas lo trae a co-
lacién pues apuesta a la tesis de que, més alléd de que Luhmann excluye la
materialidad de la comunicacién, ello desconoce como célculo evolutivo
los avances tecnoldgicos como puente entre la mente y la comunicacion,
entre ellos, las computadoras, como en su tiempo lo efectué la imprenta,
el telégrafo, la radio, el cine, etc.®” En cierto modo, se demuestra una cre-
ciente desventaja entre el hombre y las nuevas tecnologias.

Kittler explica mejor esta situacion, marcando una diferencia entre la mani-
pulacién del eje temporal en la era de la escritura y la manipulacién del eje
temporal en la era tecnoldgica. Kittler utiliza “Manipulacién del tiempo”
en el sentido de que las nuevas tecnologias son capaces de transformar el
orden cronoldgico del evento en el espacio y manipularlo, como orden del
espacio que puede cambiar de sitio.?® La era de la escritura, histéricamen-
te, es la primera en manipular el tiempo, mediante signos (De Saussure)
en un orden que puede ser modificado o sustituido por otro (Lacan), pero
que no se acerca tanto al mundo real debido a las limitaciones que vienen

(25) WiNTHROP-YOUNG, GEOFFREY, “Silicon Sociology, or Two Kings on Hegel's Throne? Kittler,
Luhmann, and the Posthuman Merger of German Media Theory”, en The Yale Journal of Criti-
cism, vol. 13, n° 2, otofio 2000, pp. 391/420.

(26) Ver Karavas, Vaios, “The Force of Code: Law's Transformation under Information-Techno-
logical Conditions”, en German Law Journal, vol. 10, n°® 4, 2009, p. 465y ss. Incluso Karavas
cita una anécdota de viaje en taxi de Luhmann con Kittler, que también puede hallarse en
el articulo de Winthrop Young, respecto a la diferencia entre ambas teorfas: “El Sr. Kittler,
siempre ha sido asi desde Babilonia. Cuando un mensajero pasa por la puerta, a la gente le
gusta preguntarle por el caballo que estd montando y a la gente como yo, sobre el mensaje
que trae consigo”, WINTHROP-YOUNG, GEOFFREY, op. cit., p. 391.

(27) Ver Karavas, Vaios, op. cit., p. 467.
(28) Ibid., p. 468.
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de la propia configuracién del esquema de simbolos y su campo de ac-
ciéon. En cambio, en la era de la tecnologia, lo real ya no se aleja tanto, lo
que no quiere decir que no sea controvertido, ya que los medios electré-
nicos permiten el procesamiento, en tiempo real, del evento temporal, no
en signos, sino en procesos matematicos con valores numéricos.

“Si uno trata de almacenar con el auxilio de medios de comuni-
cacién escritos el temporal caso de una cadena de habla, solo
se puede escribir sobre todo lo que se ha dicho. En la era de los
medios tecnolégicos, sin embargo, también se puede almace-
nar eventos singulares y los contingentes, tales como el tono de
voz de la persona que habla por su transformacién, por ejemplo,
en el caso de la computadora, en series de Oy 1 sequndo”.®?

Este es un dato que Luhmann pareciera descartar y ello por su carécter de
sociélogo que se satisface con la observacion o descripcion de superficies
de la sociedad, cuestién que deja a un lado los codigos (informéticos) y cir-
cuitos para la técnica. Teniendo en cuenta este dato, la tecnologia camina
con ventaja respecto a las operaciones efectuadas por la ley y su limitado
campo. Cabria preguntarse si no se halla, méas bien, en presencia del paso
hacia el ocaso, sobre todo, si uno se representa la expectativa normativa
que debe asegurar.

Una de las obras pilares que reflejan este dilema es la de Lawrence Lessig
Code and other Laws of Cyberspace, quien enfoca la implicancia de los
nuevos medios y su impacto en la sociedad, asi como su regulacion en el
ciberespacio. Lessig, consciente de la ineficacia de la regulacién, opta por
un sistema de encriptamiento o cdédigo, como en dmbitos que vinculan a
la propiedad intelectual, donde el usuario para el acceso de determinada
informacién debe relegar a aspectos atinentes a la privacidad o a su iden-
tidad y brindar dichos datos, abonando o no una tarifa, como sucede en el
caso de tarjetas de crédito. Esto, si bien puede ayudar para la proteccion de
determinados datos en distintas bases hace vulnerable al emisor de los mis-
mos. Internet configura una red de un sinnimero de computadoras interco-
nectadas, donde establecen procedimientos de almacenamiento, procesa-
mientos y manipulacion de datos, como nuevo espacio donde la sociedad
parece desenvolverse. Lo que demoraban los hombres en relacionarse
ha quedado borrado de un plumazo con redes sociales como Facebook,

(29) Ibid.
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Myspace o Twitter, lo que lo coloca como un nuevo espacio democrético
de expresién ciudadana. Esto afecta a la ley, algo que Lessig logra explorar
y unir con la tecnologia, pero arroja un resultado de andlisis negativo si se
quiere que la ley logre regular la conducta de los usuarios del ciberespacio.

2. Seguridad informatica. La lex informatica

El cédigo dentro de Internet, si bien no logra paliar estas falencias, reem-
plaza y disminuye su poder, estableciéndose una fuente legal paralela que
limita los flujos de la informacién.®? Esta legislacién paralela, a diferencia
de las normas juridicas que son definidas por el soberano en un lugar de-
terminado, tiene su origen en la propia red y no deriva de un contenido
sustantivo —asi como su interpretacion—, sino de las capacidades técni-
cas y las practicas consuetudinarias. En cuanto a su origen, las normas juri-
dicas vienen de la mano de los procedimientos politicos para su creacion
dentro del Estado, mientras que lex informatica posee un desarrollo tec-
noldgico y un proceso social de evolucién, segun la costumbre, adoptan-
do su propia légica interna. Ademas, opera ejecutando automaticamente
sus condiciones, a diferencia de las normas juridicas que precisan de la
autoridad judicial para ser ejecutadas.

Reidenberg traza una didéctica diferencia entre la ley como tradicional-
mente es conocida, y lo que denomina lex informatica. Los politicos aso-
cian la elaboracion a través del proceso politico dentro del Estado por
medio del Parlamento. Dentro de lo que se conoce como contexto de
flujos de informacion se establece una nueva arquitectura ya que se prohi-
ben accesos a la red en cuanto no se medie autorizacion de seguridad o
se impongan ciertos flujos, como la direccién coercitiva de datos de enru-
tamiento de los mensajes electronicos.®” Atribuye un verdadero sistema
de reglas a la sociedad de la informacién y la consibe como un sistema
paralelo al legal, que abarca o es mas efectivo en sectores donde las leyes
comunes no puedan desplegar sus efectos. Por ejemplo, no solo reaccio-
na automaticamente frente a quien intenta dar un cédigo de acceso erré-
neo, no permitiendo ingresar a una fuente de datos, sino que configura
un sistema que no posee jurisdiccion, algo que en la ley tradicional viene
impedido por el principio de territorialidad.

(30) Lex informatica; segin REIDENBERG, JOEL R., “Lex informatica: The Formulation of Informa-
tion Policy Rules through Technology”, en Texas Law Review, vol. 76, n°® 3, febrero, 1998.

(31) Ibid., p. 565.
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La lex informatica posee una jurisdiccién que es la red misma. En cuanto
al contenido sustantivo o material, Reidenberg sefiala que la ley tradicio-
nal deriva del mismo texto legal, interpretacién judicial, incluso lo que la
propia dogmatica extrae. En cambio, la lex informatica viene definida a
través de las capacidades técnicas y préacticas de la costumbre.®? Existe
una estrecha relacién entre el sistema legal y la lex informatica. Esta pue-
de limitar la capacidad de accion de la ley y sustituirla en caso de mayor
capacidad y campo de accidn, por ejemplo, la filtracién de contenidos
pornograficos. Pero esto no quiere decir que haya una relacién de preemi-
nencia de la lex informatica, sobre todo a nivel de responsabilidad de los
actores en juego, asi como prerrogativas fundamentales, concretamente,
lo que guarda relacién con la proteccion de la privacidad, la libertad de
informacion y expresién, frente a los abusos que se hacen de los datos
privados por parte de las corporaciones, o limitaciones o bloqueos de la
opinién. Obviamente, se abren abanicos de dilemas respecto de algunos
puntos de discusién o topoi probleméaticos como la difusién de imégenes
pornogréficas o la limitacion a la expresién de ideologia nazi, asi como, ya
en nuestro campo, las prerrogativas policiales a la hora de la intervencion
de las telecomunicaciones o del correo electronico en regiones del globo
con alto voltaje de sensibilidad a los riesgos terroristas, acrecentado por
las noticias del polémico asesinato de Osama Bin Laden, donde el lema
de que la historia se repite con diferentes personajes sigue en pie.

Karavas sefiala una posible preocupacién para el esquema de Luhmann
en el &mbito de la lex informatica, ya que dentro del mundo digital no se
puede diferenciar entre expectativas normativas y cognitivas. ®¥

3. Mass media y descentralizacion politica

Una suposicién que cabe a los medios de comunicacion recae en tan-
to uno pueda elegir como consumidor, en forma libre y sin restricciones,
entre los diferentes oferentes. El Tribunal Constitucional Federal Alemén
(BverfG) ha tenido presente el rol que fueron cumpliendo los medios de
comunicacion en las Ultimas décadas, advirtiéndose algunos cambios se-
gun las manifestaciones del entorno y la época,®® teniendo en cuenta que
las decisiones sobre la ley de medios tienen un proceso de alto voltaje

(32) Ibid., p. 567.
(33) Ver Karavas, Vaios, op. cit., p. 477.
(34) BverrGE 31, 309 (312); 12, 205 (259); 31, 314 (325); 35, 202 (222); 73, 118; 44, 125 (145).
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politico en la formacién de la opinién publica. Esto viene a justificar la in-
troduccién de derechos a la libertad de prensa como disposiciones gene-
rales de proteccién en el ambito del proceso penal, la restriccién de bus-
queda en las oficinas de los periddicos, la legislacién antimonopolio, etc.

La relacién entre los medios de comunicacion y el sistema politico fue
variando segun el contexto. En los afios 60y 70 se observaba una armonia
entre los grupos sociales y el medio ambiente, donde la solucién y el ba-
lance podian hallarse en el sistema politico y las decisiones del Gobierno,
como decision centralizada. Esto fue precedido por un consenso sobre los
valores sociales y un proceso de prestructuracion de los proponentes de
las sendas alternativas en los partidos y asociaciones representativas. Los
medios de comunicacién, en Ultima instancia, se hallaban politicamente
funcionalizados. Esta tendencia va cayendo en la posmodernidad y con
ella la centralizacién politica, por los procesos de fragmentacion en una
nueva l6gica de redes, intensificada por la multiplicaciéon de posibilidades
de, en términos de Ladeur, media transmission. Ademas, el debilitamiento
de organizaciones representativas, tradicionalmente grandes, como sindi-
catos, iglesias, clubes, los cuales entran en declive.®

Estos datos de lege ferenda hablan de la necesidad de unificacién global
normativa como toque de queda para estos sectores anarquicos a los que
puede sumarse lo relativo al medio ambiente. No obstante, un cuerpo glo-
bal, hoy por hoy, resulta ser una utopia. Una de las principales cuestiones a re-
solver es el ambito politico diverso o heterogéneo a los que se ven sometidos
los Estados. La actual crisis econémica mundial y el rol de los bancos, de ahi
en més, ha ocasionado un replanteo respecto al esquema neoliberal de libre
mercado que con tanta magia y palabras dulces nos ha prometido un mundo
de progreso y menor complejidad. Esto desde el punto de vista factico.

Uno de los retos de los organismos de control es que debe adaptarse a
la volatilidad y la ubicuidad de la comunicacién por Internet, debido a la
flexibilidad de la autoorganizacién de las situaciones juridicas involucradas
en un procedimiento de permanente cambio.®® Desde una perspectiva

(35) Ver LaDEUR, KarL-HEINZ; ” Guaranteeing the Programming Mandate of Public Broadcasters
and Restrains on Private Broadcasters’ Programmes in Multimedia Conditions”, en German
Law Journal, vol. 5, n® 8, 2004, p. 210y ss.

(36) Ladeur propone, en caso de la propiedad intelectual y la proteccion de datos en la fi-
nanciacion publica y privada, que las organizaciones encargadas de proteger datos, funcione
como agentes de informacion de los usuarios, donde estos decida qué datos se pueden
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normativa, las posibles normas que formen parte del paradigma legal se
caracterizaran inevitablemente por la vaguedad de los términos abstrac-
tos empleados en la norma, dando apertura a diferentes conflictos de ca-
racter juridico, tal como surge en la mayoria de la normativa supranacio-
nal. A mayor cantidad de términos difusos, mayores seran los esquemas
interpretativos, incluso desde el punto de vista teleoldgico, este puede
considerarse el primer obstaculo.®” Otro argumento que estanca es la
progresiva obsoletizacion de las instituciones democraticas en el armado
de un cédigo universal, lo que deja en manos de unos pocos los destinos
de los habitantes del globo, lldamense economistas, cientificos o juristas.

4. Colofén

1. El Estado-Nacién, entre las tantas crisis, sufre aquella que puede ser
ejemplificada por las redes tendidas desde la flexibilizacion de las fron-
teras, como producto de la globalizacién. Como efectos de tal flexibiliza-
cién, se produjo el desarrollo de la tecnologia y el surgimiento de capitales
transnacionales. Especialmente, la que guarda relacién con la delincuen-
cia informética, sobre todo, la que repercute en diferentes sectores del
globo. Esto trae serias implicancias en el proceso de toma de decisiones,
asi como en su ambito espacial.

2. El trasfondo no solo posee el dato econémico, sino que abre la dis-
cusién a otros ambitos donde se plantean temas como la posibilidad de
limitar la libertad de opinidn, el derecho a la intimidad, el acceso a la in-
formacién o la censura, el alcance de las normas nacionales y su influencia
en el ciberespacio. Esto se advierte en la difusion de pornografia infantil y
propaganda nacional-socialista en la mayoria de Occidente.

3. La lex informatica, como mecanismo de seguridad, dificilmente pueda
ser considerada ley en sentido lato, pero no puede negarse su propia l6-
gica interna en materia de seguridad y control.

e

utilizar por otras empresas, y cuéles en condiciones de privacidad. Ver LADEUR, KarRL-HEINZ,
"Toward a Network-Oriented Law of the Internet!..."”, op. cit., 1208.

(37) Sobre la indeterminacion, ver TEuBNEr, GUNTHER, “Neo-Spontanes Recht und duale Sozi-
alverfassungen in der Weltgessellschaft?", en Simon/Weiss AAVV, Zur Autonomie des Indivi-
duums — Liber amicorum fir Spiros Simitis, Baden-Baden, Nomos, 2000, p. 441.
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El grooming
en la legislacién argentina

LUIS ANGEL NOCERA®

&

Para comenzar, debemos definir lo que se entiende por grooming.

Podria decirse que es el accionar deliberado que, mediante conductas
que buscan generar una conexién emocional entre un adulto y un menor
—sea de amistad o de otra indole—, deriva en practicas abusivas de tipo
sexual de las que es victima el menor, y que pueden vincularlo incluso al
mundo de la prostitucién o la pornografia infantil.

En Argentina, del avance de las nuevas tecnologias en conjunto con el
crecimiento del uso del ciberespacio y de las redes sociales, resultd la ne-
cesidad de crear un marco normativo de punibilidad penal para una nueva
forma de acoso de parte de los pederastas, que han hecho de los medios
de comunicacién mencionados herramientas para lograr sus actos delicti-
vos y lesivos. Dicha necesidad derivo en que, en el ano 2013, se sancionara
y promulgara la ley 26.904, que incorpora al Cédigo Penal el articulo 131
de acuerdo a la siguiente redaccién:

"Serd penado con prision de seis (6) meses a cuatro (4) afos el
que, por medio de comunicaciones electronicas, telecomuni-
caciones o cualquier otra tecnologia de transmisién de datos,
contactare a una persona menor de edad, con el propésito
de cometer cualquier delito contra la integridad sexual de la
misma”.

(1) Asesor en Tecnologia e Informética. Bachiller Universitario en Derecho.
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La inclusion de esta modificacion en el Cédigo Penal generd discusiones
debido a lo ambiguo que resultd para algunos, o a lo extorsivo e incom-
pleto que resultd para otros. Unos repiten que al decir “mediante cualquier
transmision de datos” no se establece en que circunstancia especifica pue-
de aplicarse dicho articulo, o cémo se determina el propdsito de “cometer
un delito contra la integridad sexual”, mientras que para otros lo que resulta
extorsivo es su ambigliedad, debido a que un menor, o alguien que confun-
da su apariencia con la de un menor de edad, puede extorsionar a alguien
diciendo que va a denunciarlo por grooming sino le da dinero o lo que le
solicite a cambio de no realizar ninguna denuncia ante las autoridades.

Los que opinan que es incompleta tienen una mirada més técnica a ni-
vel juridico. Se enfocan en si se considera la aplicacion de esta norma
con el abuso consumado o con el mero hecho de establecer el contacto
mediante actitudes de las que pueda sospechare —o que directamente
tiendan— a dafar la integridad sexual del menor, es decir que la cuestién
pasa por decidir si el acto preparatorio de la consumacién del delito es
punible o no.

La justicia, mientras tanto, se ha encargado de allanar el camino desde el
momento mismo de la sancidn de la ley a partir de un caso que se confi-
gurd de la siguiente manera:

Un hombre de 52 afos, residente en el partido bonaerense de Coronel
Suérez, fue acusado de tomar contacto con menores de 13y 14 afios, via
redes sociales, con la aparente intencién de concretar algun acto de abuso
sexual contra ellos.

En este caso, la madre de uno los adolescentes revisé el celular de su hijo
preocupada por su comportamiento extrano. Alli descubrié un historial
de conversaciones con un adulto desconocido que incluia una serie de
ofrecimientos de aquel a cambio de favores sexuales, y que terminaban
con una cita, ese mismo dia a las 3 de la tarde, en un hotel alojamiento de
la mencionada ciudad.

La mujer realizd la denuncia y el hombre fue aprehendido en la puerta
de un hotel de Coronel Suérez, mientras esperaba al adolescente, por la
presunta comisién del delito de grooming u hostigamiento sexual perpe-
trado a través de la web, en lo que constituye el primer caso de aplicacién
de esta figura incorporada hacia exactamente un mes al Cédigo Penal. El
acusado también habia convocado a otro menor para el mismo encuentro.
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El fiscal que entendié en la causa, titular de la UFIJ 14 especializada en
delitos sexuales de |a Fiscalia General de Bahia Blanca, Mauricio del Cero,
dijo que debia tratarse del primer caso de groomig en todo el pais, mien-
tras explicaba que la pedofilia no se habia consumado y por eso se trataba
de grooming, que es como se denominan las maniobras para acercarse
a un nifio o adolescente con la finalidad de abusar o tener un encuentro
sexual con él. Luego, el funcionario agregd que “la policia no tuvo mas
que ir a la hora pactada y aprehenderlo, porque ademas, en las conversa-
ciones de chat, este sefior pasé un teléfono celular, que es el mismo que
tenia en su poder al momento de la interceptacién policial, con lo cual po-
cas dudas hay sobre la identidad del autor”. El acusado, luego, recuperd
su libertad, por tratarse de un delito excarcelable, pero continué siendo
sometido al proceso judicial.

Aqui podemos observar que el mero intento de dafo contra la integridad
sexual del menor fue suficiente para el accionar de las autoridades, lo que
aclara la cuestién acerca del momento a partir del cual el hecho configura
el delito de grooming, sin que sea necesario que se concrete el abuso
sexual. Esto ha significado un gran avance para la justicia en la medida
que esta ley evita entrar en la figura de corrupcion de menores, que lleva
cuestiones técnicas més detalladas para que se le de curso a la denuncia.

En este caso también, la prueba documental fue facil de determinar de-
bido a que se utilizé un teléfono movil para conectarse con el menor. En
otros, en cambio, es mas dificil el medio probatorio, y esto es algo por lo
que puede criticarse el texto del articulo 131 del Cédigo Penal, en razén
de que no establece qué medios informaticos pueden ser determinados
como prueba. No es lo mismo determinar prueba para un robo u homici-
dio que para el grooming. Tratdndose de un mundo completamente abs-
tracto y cibernético, la cuestién documental es muy compleja. El mero
secuestro de elementos fisicos puede no ser suficiente, y que muchas
veces aparezcan involucradas empresas de servicios informaticos radi-
cadas en el extranjero dificulta su recoleccion, ya que estas no siempre
responden a las solicitudes emitidas por nuestra justicia o pueden demo-
rarse demasiado.

Otro aspecto a discutir es cémo los fiscales y las autoridades piensan que
actla quien realiza grooming. De acuerdo a ciertos pardmetros, se esta-
blece que un groomer es quien busca a quien acechar y prepara el acto
del encuentro de consumacion. Pero este esquema estd obviando algo
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sumamente importante: los actos preparatorios. Es decir, el uso de las re-
des sociales o Internet, la navegacion, la bdsqueda del perfil de la victima,
su vulnerabilidad psicolégica, el lenguaje que va a utilizar de acuerdo a la
edad del menor y en algunos casos la creacién de un falso perfil de “me-
nor” para, mediante ese engafio, intentar contactarse con aquel que va a
resultar victima del abuso —y todos los actos previos a intentar concretar
el encuentro con el menor—, son sumamente importantes como prueba
documental del delito.

A modo de sintesis, podemos establecer que la ley de grooming ha sido
un avance aungque con muchas falencias en su redaccién, por su ambigle-
dad, su poca claridad en lo que refiere a la prueba documental, y porque,
en algunos casos, puede llegar a usarse de forma extorsiva. A su vez, no
se establecen los mecanismos de prueba informatica para este delito, y
solamente encara el intento de concretar un delito contra la integridad
sexual del menor, mientras que muchas veces el acosador no busca un
encuentro, sino fotos o videos de indole erdtica o pornogréfica, lo que, en
conjunto, hace que sea una ley y articulo con complicaciones de aplica-
cién, con muchos vacios acerca de como es la comisién del delito.

Estas ambigliedades van en contradiccion de la claridad con la que se lo
trata la Convencion de Budapest, que define “sistema” o “dato informati-
co"” de la forma siguiente:

"Articulo 1 - Definiciones
A los efectos del presente Convenio, la expresion:

a. 'sistema informético’ designa todo dispositivo aislado o con-
junto de dispositivos interconectados o unidos, que aseguran,
en ejecucion de un programa, el tratamiento automatizado de
datos;

b. 'datos informéaticos’ designa toda representacién de hechos,
informaciones o conceptos expresados bajo una forma que se
preste a tratamiento informatico, incluido un programa destina-
do a hacer que un sistema informético ejecute una funcién;

c. '‘prestador de servicio’ (1) designa:

i. toda entidad publica o privada que ofrece a los usuarios de
sus servicios la posibilidad de comunicar a través de un sistema
informatico;
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ii. cualquier otra entidad que trate o almacene datos informati-
cos para ese servicio de comunicacién o sus usuarios;

d. ‘datos de trafico’ (2) designa todos los datos que tienen re-
lacidén con una comunicacién por medio de un sistema infor-
matico, producidos por este Ultimo, en cuanto elemento de la
cadena de comunicacion, indicando el origen, el destino, el iti-
nerario, la hora, la fecha, el tamafio y la duracién de la comuni-
cacién o el tipo de servicio subyacente”.

Esta claridad de términos fue apreciada en su momento por quienes im-
pulsaron que Argentina sea parte de la dicha Convencién, que en los fun-
damentos del proyecto de declaracién dijeron lo siguiente:

"Es responsabilidad de la clase dirigente que estos conceptos
se globalicen en la misma medida que se globalizan los propios
recursos y herramientas tecnoldgicas y éste es uno de objetivos
fundamentales que se planteany asi lo explicitan claramente las
Altas Partes al suscribir a la Convencién de Budapest.

En ese orden de ideas la Convencidn contempla los siguientes
aspectos:

Armonizar las leyes penales sustantivas aplicables a las conduc-
tas delictivas que tienen como escenario el entorno informético.
Se plantea la necesidad que las legislaciones nacionales inter-
nas tipifiquen como delitos entre otros a los siguientes actos:
acceso ilicito a redes o sistemas, interceptacién deliberada e
ilegitima de datos y sistemas informaticos, uso de dispositivos
que permitan la comision de tales ilicitos, falsificacién y fraude
informético, infracciones a la propiedad intelectual. En sus arts.
1 a 8 se definen los conceptos de “sistema informatico”, “da-
tos informaéticos”, “prestador de servicios”, "datos de trafico” y
diferentes delitos de naturaleza informética, de modo de esta-
blecer una terminologia comin que elimine de las legislaciones
nacionales ambigledades y falta de claridad en la terminologia
de uso en la materia” (Expediente 0890-D-2009, 18/03/2009, Fir-
mantes: Pinedo, Federico - Bertol, Paula Maria).

A pesar de estos aspectos contradictorios, sigue siendo un paso mas hacia
adelante para empezar tipificar lo que refiere al grooming, debiéndose
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de pruebas y respecto de la comision del delito, asi como esclarecedor en
la cuestién de los actos preparatorios.

El articulo 131 del Cédigo Penal no refleja el espiritu de la adhesién a la
Convencién de Budapest por parte de los firmantes del Proyecto de de-
claracién, pues persiste la falta de claridad en las normas de nuestra legis-
lacién. Aun asi, con el surgir de nuevos profesionales con una preparacion
no solo en lo juridico sino en lo técnico/informatico, se ve un haz de luz al
final del camino para revertir esta situacion.

e
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En principio, para analizar esta problematica, considero fundamental enfa-
tizar la clasificacion de los delitos informéticos.

En un primer grupo se hallan los llamados delitos tipicamente informa-
ticos, y son aquellos que nunca podrian existir sin la informatica y/o In-
ternet. Entre ellos encontramos el hacking, el phishing ,el spamming, los
hoax, infecciones informaticas por medio de virus o troyanos (programas
espias), programas maliciosos destinados a la denegacién de servicio, y
delitos relacionados con marcas y patentes y la identidad de las perso-
nas, como son los casos de mettatanging , typosquatting y cyberquatting
(apropiaciéon de dominios de Internet).

En un segundo grupo, que denominamos delitos configurados a través de
Internet, aparecen los delitos establecidos histéricamente en los cédigos
penales para los que la tecnologia incorpora una nueva forma de comi-
sion a través de Internet. Podemos destacar, entre estos, las calumnias,
extorsiones, estafas, hurto informatico, violacién de correspondencia, ins-
tigacién a cometer delitos, ejercicio ilegal de la medicina, delitos contra la
propiedad intelectual, grooming, cyberbullyng (tipos de acoso), spoofing
—para los paises que lo tienen legislado—, incitacién a la violencia, y

(1) Abogado especialista en delitos informéaticos y derecho comparado e inmobiliario. In-
tegra, entre otras, la Asociacién Internacional de Derecho Penal (AIDP), la Latin American
Studies Association y la International Technology Law Association (ltechLaw). Asesor en se-
guridad publica en empresas nacionales e internacionales y colaborador en importantes fun-
daciones deportivas y sociales.
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diferentes variantes de delitos sexuales como la pedofilia, pornografia in-
fantil y corrupciéon de menores, por mencionar algunos .

Si bien debemos aclarar que no todos los delitos del Cédigo Penal pue-
den configurarse a través de la web, muchos de ellos pueden utilizarla a
los efectos de cometer ilicitos, de manera que quien delinque se sirve de
esa tecnologia como apoyo para la comisién de un delito —quien sustrae
informacion de la web para luego cometer un robo o un secuestro, la inter-
conexion de organizaciones terroristas o del crimen organizado, la venta
de armas, o la comercializacion de mercaderia robada—, hechos estos en
los que la web puede ser utilizada para canalizar diferentes acciones delic-
tivas que se materializan fuera del ciberespacio.

Conforme a lo expuesto, no puedo dejar de mencionar otros canales de
ciberespacio utilizados por delincuentes diferentes a la wolrd wide web
que todos conocemos. Una de las vias preferidas del ciberdelincuente es
la denominada deep web, que es una suerte de sub-red de redes que por
su estructura informética no forma parte de la Internet superficial, ni las
paginas que la integran —generalmente de contenidos ilegales— estan
indexadas por los motores de busqueda.

En la también denominada onion web, el delincuente se siente més se-
guro ya que las posibilidad de determinar el origen de la conexién son
francamente remotas y se ha transformado en un prioritario desafio para
los investigadores.

El crecimiento de usuarios de Internet viene ascendiendo de modo vertigi-
noso, a una velocidad realmente sorprendente, y conforme a ello también
asciende el nimero de delitos informaticos. Segun la Organizacién Inter-
nacional de Telecomunicaciones, el nimero de habitantes en el mundo
con acceso a Internet se ha incrementado de 700 millones en la década de
los 90, a 2500 millones en la actualidad, proyectando esta tendencia para
el futuro. Este avance comunicacional globalizado no ha llegado solo, ya
que muchos delincuentes se comenzaron a inmiscuir en el ciberespacio a
los efectos de cometer delitos a través de Internet o bien utilizar la red
como apoyo para otros delitos, y esto sin descartar los nuevos delitos cla-
sificados como tipicamente informéticos.

Si bien esta escalada del avance de la ciberdelincuencia estaba prevista en
el denominado “Proyecto Stanford”, varias naciones lograron consensuar
politicas para un avance estratégico contra este flagelo.
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En el ano 2001, en la Ciudad de Budapest, 29 Estados parte crearon el mas
importante instrumento internacional sobre el cibercrimen, popularmente
conocido como el Convenio de Budapest. Luego, este convenio fue ra-
tificado por otros 30 Estados. La Republica de Panamé fue el Ultimo en
hacerlo en enero de 2014.

Si bien dicho Convenio contempla en forma genérica la problematica del
cibercrimen, instando a colaborar y cooperar entre los estados miembros
en materias procesal y probatoria, entre otras, los principios generales de
asistencia mutua, informacion espontanea, conservacién rapida de datos
almacenados estén entre los articulos mas importantes.

Si bien el espiritu de esta convencién es de extrema importancia para
el control y el tratamiento de los ciberdelitos en los que el lugar de su
ejecucion es distinto del lugar de los efectos, debemos destacar que
solo algunos de los Estados parte lograron incorporarla en su totalidad a
su derecho interno. De este modo se obstaculiza, en cierta forma, la co-
laboracion internacional en investigaciones de delitos configurados en
determinado pais con efectos en otro. Es decir, sin la obligatoriedad en
las legislaciones internas de guardado de trafico de Internet, ni la coordi-
nacion y remisién expedita de informacion, se deberé remitir la cuestion
probatoria mediante el proceso tradicional del exhorto, cuyo tiempo de
implantacién, en la mayoria de los casos, colisiona con la velocidad de
Internet y puede dejar acéfala una investigacién por la volatilidad de la
prueba informéatica.

Sumado a ello, nos encontramos con la problematica de los llamados “pa-
raisos informéticos”, y con paises que no suscribieron el convenio, quienes
no tienen reglamentada en su derecho interno la forma de recolectar la
prueba en tiempo y forma, o se niegan a colaborar con otros Estados, o
tienen imposibilidad técnica de hacerlo.

A titulo de ejemplo podemos observar que la ley 34/2002 del Reino de
Espafa obliga a las ISP al guardado de tréfico de Internet de todos sus
usuarios por el término de doce meses. Por lo tanto, cualquier delito infor-
matico cometido desde Espafia cuyos efectos se materializaran en un pais
extranjero —por ejemplo, el dafio informatico a través del envid de virus
informaticos— podra ser investigado con mayor precisiéon y efectividad,
a diferencia de otros paises que no poseen legislacion de guardado de
tréfico como la Argentina o Uruguay.
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Debo aclarar que el sistema de guardado de trafico para recolectar la
prueba no es infalible ya que existen métodos de elusién, como el pro-
yecto Tor, programas de navegacién andnima, conexiones de zonas Wifi,
utilizacion fraudulenta de Wifi de terceros (Wifi sin clave o vulnerando su
clave) o la misma utilizacion de la denominada “red zombi”.

1. La ciberdelincuencia en el siglo XXI

La ciberdelincuencia se ha transformado en una de las mayores amenazas
de la actualidad. Por estos medios se controlan desde armas letales de
gran alcance hasta la honorabilidad de las personas, ya que el efecto viral
de la informacién subida la web se trasmite al instante a todos los usuarios
del mundo y quedara alli para siempre. Aunque mediante medidas judi-
ciales se logre que buscadores des-indexen determinada URL con conte-
nido impropio o se bloqueen por medio de los ISP locales, el alcance sera
solamente para la jurisdiccion aplicable, y sobre ello siempre esté latente
la posibilidad de que se generen cientos de paginas clon o mirrors con la
misma informacién objetada por su caracter delictivo.

Por lo expuesto, puedo afirmar que nos encontramos ante dos grandes
desafios. Por un lado el esclarecimiento de los delitos cometidos por ci-
berdelincuentes que obligan a dilucidar y consensuar un criterio universal
en materia de la jurisdiccién aplicable, la ley del lugar de comisién del
hecho, la ley del lugar en donde se producen los efectos o la ley que co-
rresponda a la plataforma virtual por la cual se cometié el delito.

El segundo desafio tiene que ver con del desarrollo de herramientas y
politicas en materia de la proteccién de la privacidad de los usuarios, que
hoy préacticamente dependen de politicas autorreguladas de grandes cor-
poraciones internacionales que controlan Internet.

Es decir, en la Internet de hoy no solo no existe la infalibilidad, sino que
tampoco existe la privacidad, ya que no existe posibilidad de saber quién
accede a ella. Y ante la tendencia mundial del avance de la Internet sa-
telital o del ya instalado fenédmeno del cloud computing, estas empresas
que hoy tienen hasta sus propios satélites para brindar un servicio hoy
exclusivo, mafiana popular, més poder tendrén cuando lleguen a poner en
Orbita esos satélites por sus propios medios, de modo que debemos tener
en cuenta, y por supuesto estar alertados, sobre la posibilidad que los “gi-
gantes de Internet” vayan sumando mayor autodeterminacién y lleguen a
tener mas poder que las naciones en materia informatica.
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No es descabellado observar que dichas empresas buscan establecerse
como micro-Estados todo poderosos en pequenas islas, territorios, o pla-
taformas de ultramar (cumplimentando los requisitos para ser reconocidas
como Estados independientes: territorio, poblacién y gobierno). Es decir,
tendran el poder de ofrecer, o no, gran parte de la prueba para el escla-
recimiento de los diversos delitos informéaticos como hoy ocurre con los
delitos cometidos utilizando Twitter, en donde la remisién de la prueba
dependeré de la justicia de California. Debo admitir, no obstante, que esta
problematica es a mediano o largo plazo, aunque no deja de ser una posi-
bilidad que nos ofrecera el futuro cercano en esta materia.

2. La problematica actual

Como destacaba ut supra, la adaptaciéon de los codigos penales del mun-
do a las nuevas formas comisién de delitos a través de Internet, como de
los nuevos delitos informaticos, es un proceso activo que se viene dando,
ya hace varios afios en la mayoria de los regimenes juridicos del mundo.
La adaptacion del derecho penal y procesal penal a la tecnologia es una
cuestion urgente e inevitable que en un futuro cercano incluird a todas las
naciones.® Esto es asi porque a excepcién de los paises con ciberespacio
cerrado a la conexién externa —generalmente dictaduras o gobiernos con
regimenes especiales—, se lo considera como una problematica priorita-
ria en materia de seguridad interior y exterior, mas alld de la disparidad
de culturas, pensamientos filoséficos, religiosos o problematicas histori-
cas. En los ciberdelitos, el lugar de comisidn y el de los efectos puede
involucrar diferentes regimenes juridicos, y por lo tanto, para esclarecer
el hecho, serd indispensable una extrema coordinacién y cooperacién in-
ternacional en materia probatoria, tal como lo menciona la Convencién
de Budapest. Para ello serad imprescindible que las naciones cooperantes
tengan en su administracion interna herramientas que permitan aportar
colaboracion en forma precisa y expedita.

En cuanto a la situacién interna presentamos la siguiente problematica:

¢ Delitos cometidos desde zonas Wi-fi cuyo y radio de alcance de la sefal.

e Delitos cometidos desde locutorios o cibercafés sin control del usuario durante
la sesion.

(2) Paises distantes como Mongolia, Senegal, Timor Oriental, Uniéon de Myanmar, Kazajstan,
Mozambique, y el Reino de Bhutan, entre otros, han adaptado sus regimenes penales a los
delitos informaticos.
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e Delitos cometidos desde Wi-fi abiertos.

¢ Delitos cometidos mediante sistemas informaticos de sub-redes de interco-
neccion anénima como por ejemplo el proyecto Tor, la deep web o proxis and-
nimos.

En materia internacional nos encontramos también con similares proble-
méticas que llevan en muchos casos para el esclarecimiento de delitos
informaticos cometidos en determinado pais se debe remitir a la colabo-
racién de otra nacién. Veamos:

e Los ciberdelitos cometidos desde conexiones alojadas en paises extranjeros.

e Los ciberdelitos cometidos utilizando redes de conexién anénima o sistemas
proxis con conexiones que involucran a diferentes paises.

Es claro que en un futuro mediato seria apropiado establecer en los paises
signatarios de la Convencién de Budapest —ademas de su adaptacién
a su derecho interno— tribunales especiales para el tratamiento de deli-
tos informaéticos a los efectos de optimizar la interconexion expedita entre
diferentes dependencias internacionales para maximizar la investigacién
sobre este tipo de delitos y poder seguir el ritmo y la velocidad con la que
se desarrolla en el universo informatico.

3. Consideraciones finales

Los Estados, a corto o mediano plazo, llegardn a cumplimentar su legis-
lacion interna en materia de la comisién de delitos a través de Internet,
como también de los delitos propiamente informaticos de hoy y los que
surgiran con el avancen de la tecnologia.

Lo fundamental estard enmarcado en la entidad probatoria y la coopera-
cién y colaboracién internacional precisa y expedita como asi en la cele-
ridad procesal. Mientras no exista esa coordinacion, este tipo de delitos
—en muchos casos implementado a la distancia y en el anonimato— ten-
dran dificiles posibilidades de resolucion. Vale aclarar que, si bien la cons-
tatacién del origen del delito o la titularidad de la conexién del servicio
de Internet mediante en nimero de direccion de IP dindmica asignada y
utilizada para realizar el ilicito no puede ser considerado prueba suficiente
ni significa identidad de su titular, si sera un elemento indispensable para
la investigacién.

Para finalizar, quisiera destacar que, si bien la solucidn definitiva a la pro-
blematica de la ciberdelincuencia aun estd muy lejos, la adaptacién de
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muchos regimenes penales del mundo han sido un significativo aporte.
Pero més alléd de la adaptacién o tipificacion de estos delitos, sera deter-
minante para avanzar en la lucha contra el cibercrimen que los Estados
implementen los medios necesarios para recolectar la prueba informativa
y presten colaboracién entre si.

Debemos tener en cuenta que el autor del ciberdelito tiene cada dia mas
recursos para vulnerar jurisdicciones y esos recursos son cada vez més
faciles de utilizar por los usuarios comunes, como lo ya mencionados
sistemas TOR, la utilizacion de proxys anénimos, o escritorios remotos
alojados en otra jurisdiccion.

Por lo tanto, pueden ser soluciones parciales en materia local, pero la so-
lucion definitiva recaera en el esfuerzo conjunto de todas las naciones —
salvaguardando siempre la libertad de expresion y los derechos de los
ciudadanos— ya que Internet es un blogue que no reconoce fronteras.

&
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