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Resumen

Bajo el titulo Derecho Informatico, se agrupa en este material docente
una serie de lecciones relacionadas con los distintos dmbitos de la
ciencia juridica que se han visto impactados por la irrupcion de las
tecnologfas de la informacioén y la comunicacién (TIC).

Se introducen los temas generales, con una exposicion de los prin-
cipios y estdndares normativos que se han ido construyendo durante
los tltimos afos, destacando la relevancia los enfoques de neutra-
lidad tecnolégica y de minima intervencion del sistema normativo,
que resultan esenciales a los efectos de mantener la coherencia del
ordenamiento juridico.

También se destaca la necesaria compatibilidad, a la hora de dictar
normas y de interpretarlas, con los estandares internacionales, pues
el derecho debe ser consciente de que internet ha difuminado las
fronteras juridicas entre los Estados, facilitando el paso de globaliza-
cién econémica, pero también el de mundializacion de los derechos.

Palabras clave

Derecho informético — derecho de las tecnologias — derecho de
internet — derecho de las TIC — derecho digital.
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Introduccién

Bajo el titulo Derecho Informatico, agrupamos una serie de leccio-
nes relacionadas con distintos dmbitos del derecho que se han visto
impactadas por la irrupcién de las tecnologias de la informacion y
la comunicacion (TIC). Si bien el andlisis no es exhaustivo, lo que
serfa mas propio de un tratado, se pretende mostrar un abanico de
materias que permita comprender la l6gica con la cual se ha venido
adaptando la legislacién nacional, en muchos casos centenaria, para
cubrir las hipétesis a que ha dado lugar el desarrollo de la tecnociencia.

En ese orden de ideas, en el primer capitulo se introducen los te-
mas generales, con una exposicion de los principios y estdndares
normativos que se han ido construyendo para estos efectos, en que
cobra especial relevancia los enfoques de neutralidad tecnoldgica y
de minima intervencion del sistema normativo, esenciales a efecto
de mantener la coherencia del ordenamiento juridico y evitar la
dictacién de normas que, por referirse a una tecnologia concreta,
devenga tempranamente en obsoleta.

Otro de los aspectos que debe resaltarse es que las nuevas normas
han de ser compatibles y adecuadas, en la medida de lo posible, a los
estandares internacionales, pues internet ha difuminado las fronteras
juridicas entre los Estados, facilitando el paso a los fenémenos de
globalizacién econémica y de mundializacién de los derechos.

En los restantes capitulos aplicamos los principios y describimos el
estado del arte en materia de proteccion de datos personales, firma
electronica, criminalidad informatica, contrataciéon electrénica y
relaciones laborales y tecnologias.

Esperamos que los ejemplos que se entregan resulten ilustrativos
respecto de las aplicaciones de la normativa que resefiamos y per-
mitan comprender los razonamientos que estan detras.
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1. Intfroduccién al derecho 11
informdtico

Del fulgor de la informatica juridica al advenimiento
de la gestion del conocimiento juridico

Tradicionalmente se habla de dos 4reas de interaccién entre el dere-
cho y las tecnologias de la informacién y las comunicaciones (TIC);
en una de ellas, la informética se aplica a las ciencias del derecho 'y,
en la otra, la regulacion juridica se aplica al fenémeno informatico,
siendo estas interacciones las que explicaremos a continuacion.

1.1.1 De la informatica juridica a la inteligencia

artificial (I1A) aplicada al derecho

La primera drea de interaccion fue denominada originalmente “infor-
matica juridica” y se refiere al empleo de las TIC como herramientas
al servicio de los juristas, en auxilio de sus labores. Ello en razén de
que, desde sus inicios, las maquinas de calculo automatico demostra-
ron una aptitud especial para el tratamiento de campos codificados
de informacion de relevancia juridica, especialmente documentos
necesarios para la toma de decisiones.

Y ello era necesario, pues “el flujo incesante de normas y decisiones
jurisprudenciales, cuyo exacto y puntual conocimiento son impres-
cindibles para un adecuado funcionamiento del sistema juridico, hace
casi imposible su discernimiento, interpretacion y aplicacién por los
operadores juridicos. La crisis de la informacion juridica precipita en

” 1

las tinieblas al ordenamiento juridico”.

La informatica juridica, al decir de Losano (uno de los grandes pio-
neros en la materia) esta integrada por aquellas técnicas informaticas
generales que se han revelado como particularmente adecuadas para
el tratamiento electrénico de datos juridicos?, a saber:

SIMITIS, Spiros, Informationkrise des rechts un Datenverarbeitung, C.F. Miller, Karlruhe, 1970; pp. 28 y ss.
LOSANO, Mario, Manual de Informatica Juridica, Tecnos, Madrid, 1990.
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1. Intfroduccién al derecho
informdtico

12

— Informatica juridica documental, que se refiere a la organizacién

de las fuentes del derecho, tales como la legislacion, la doctrina
y la jurisprudencia, en pos de su recuperacion para las labores de
apoyo al razonamiento juridico.

Informatica juridica de gestion (u“ofimatica”, como se denominé
afos atras), que subyace a la automatizacién de procesos rutinarios
de los despachos de abogados y cuyo desarrollo ha conducido
al conjunto de métodos, técnicas y medios que actualmente se
denomina legaltech (abreviatura de la expresién anglosajona legal
technology).

Informatica juridica decisional, que se ha traducido en la creacion
de sistemas altamente complejos que pretenden emular el razo-
namiento juridico y proponer soluciones a problemas concretos
que enfrentan los juzgadores (sistemas expertos de apoyo a la
decision juridica) o, derechamente, transformarse en el juzgador
en casos de conflictos de relevancia juridica, que es la forma en
que son utilizados estos sistemas en el dia a dia de plataformas
informéticas que intermedian servicios con multiples usuarios,
como es el caso, por ejemplo, de las aplicaciones de telefonia
mévil que resuelven conflictos entre anfitriones y huéspedes de
alojamientos particulares.

En el dmbito juridico, en su evolucién y a través del desarrollo de
la inteligencia artificial se han creado sistemas que derechamente
emulan la labor del juez.Tal es el caso de Prometea, sistema decisional
que “resuelve la confeccién automatica de los dictdmenes juridicos
que el Fiscal General Adjunto envia al Tribunal Superior de Justicia
para cada caso judicial”® a través del empleo de inteligencia artifi-
cial, esto es, de programas computacionales que analizan miles de

resoluciones o dictimenes de los que aprende, de modo que cuando
se le presentan nuevas hipétesis es capaz de analizar si hay casos
similares en su memoria de aprendizaje y emula los razonamientos
humanos para elaborar un documento de propuesta de resolucién.

Véase ESTEVEZ, Elsa y otros, “Prometea: Transformando la administracion de justicia con herramientas de

inteligencia artificial”. BID, Washington DC, 2020. CC-IGO 3.0 BY-NC-ND.
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1.1.2 El derecho informdtico o derecho digital

La segunda dimensién que nos interesa aqui dice relacion con el
derecho informatico, la rama del derecho que estudia la regulacién
juridica del fendmeno informético. Si bien derecho informatico no
es una denominacion univoca, si es la mas antigua.

Derecho informético o Rechtsinformatik fue un concepto acufiado por
el profesor Wilhelm Steinmiiller, quien en los afios 70 se refiri6 asi a
estas materias en la Universidad de Ratisbona (Regensburg). Otros
autores le han llamado derecho telematico, derecho de las nuevas
tecnologias, iuscibernética, derecho tecnolégico, derecho del ciberes-
pacio, derecho de internet, derecho de las TIC y, mas recientemente,
derecho digital.

Mas alla de la denominacién, lo importante es que todos estos
conceptos aluden a lo mismo, esto es, se trata de principios y de un
“conjunto de normas que regulan las acciones, procesos, productos
y relaciones juridicas surgidas en torno a la informatica y sus apli-
caciones”.*

Uno de los objetivos de quienes se dedican a esta disciplina ha sido
analizar la aptitud del sistema normativo para absorber y regular
adecuadamente la nueva realidad a partir del analisis de las reglas
generales y principios que rigen en nuestro ordenamiento juridico,
verificando si las hipétesis que surgen del empleo de las TIC son
susceptibles de ser subsumidas en sus normas.

Por ejemplo, en su momento se hicieron ingentes esfuerzos para
que los operadores del derecho se convencieran de que, cuando
una disposicién normativa establecia que determinado documento
debia constar por escrito, se entendiera que dicho requisito también
se cumplia si lo escrito constaba en un documento confeccionado
a través de un computador. Y hoy puede parecer lo mas natural del

4 CARRASCOSA, Valentin. “El Derecho Informatico como asignatura para juristas e informaticos”, en Revista
de Informatica y Derecho, Universidad Nacional de Educacion a Distancia, Centro Regional de Extremadura,

Mérida, 1995; p. 3

« Indice de contenidos
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mundo, pero requirié de decenas de articulos académicos, maltiples
actividades de difusion y variopintas acciones de evangelizacién juridica
para asentar esto como una conviccion.

Cuando la sola interpretacién no ha rendido frutos, se ha debido
revisar y adaptar la legislacion, como ocurri6 en Chile en materia
de firmas y, por derivacién, respecto de los documentos firmados, lo
que dio lugar a la Ley N°19.799, que normo lo relativo a las firmas
y documentos electrénicos.

De igual forma, en lo que respecta a la proliferacion de sistemas au-
tomatizados de tratamiento de informacién de las personas, incluso
se ha debido modificar la Constitucién Politica de la Reptblica (CPR)
para actualizar las garantias fundamentales, agregando el derecho
fundamental a la proteccién de datos personales, cuestién que se
hizo a través de la Ley N° 21.096, de 2018.

1.1.3 Caracteristicas del derecho informatico

La existencia de esta nueva rama del derecho no ha sido pacifica,
discutiéndose incluso, como ya hemos visto, no solo la denomina-
cién sino también su existencia misma. Ello, porque para algunos
en realidad solo de trataria de una fase de adecuacién de nuestro
sistema juridico, en que las ramas tradicionales del derecho deben
ir adaptandose a los nuevos fenémenos.

Pero a estas alturas es dificil rebatir su existencia, sobre todo si consi-
deramos que ya no solo cuenta con instituciones y principios propios,
normas especificas, una rica doctrina y variada jurisprudencia, sino
también con una trayectoria que se acerca al medio siglo desde sus
primeras formulaciones.

En segundo lugar, se debe tener presente que el enfoque de esta
disciplina es multidisciplinario (abarca cuestiones de muchas dreas
del derecho) o mas bien transdisciplinario, pues la resolucion de los
problemas que se presentan en el dia a dia requieren la aplicacion de
multiples dreas del conocimiento, como la ingenieria, la economia y
la documentacién, entre otras disciplinas, sin perjuicio de aquellos
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conocimientos sobre tratamiento de la informacion (informética) y
de su transmision y comunicacion (telemdtica, telecomunicaciones
0, mas modernamente, comunicaciones electronicas).

1.1.4 La informdtica y las telecomunicaciones

como objeto regulado

En este contexto, entendemos la informatica como el conjunto de
técnicas destinadas al tratamiento l6gico y automatico de la informa-
cién necesaria para la resolucién de un determinado problema. En
palabras de Frosini, la informatica es “la técnica de memorizacion
artificial, de elaboracién (o sea de descomposicién y recomposicion),
de transmision instantanea a distancia incluso muy considerable
(en hipdtesis tedrica ilimitada) de una serie de informaciones en el
lenguaje del calculador electrénico”.”

En el mismo sentido, se afirma que estamos en una fase del desarrollo
de la comunicacién humana, en que las méquinas electrénicas de
tratamiento de la informacién cobran un papel protagénico como
medio transmisor de un metalenguaje que se caracteriza por ser to-
talmente artificial.

Complementaremos lo anterior afirmando que por sistema de
informacidn entenderemos al conjunto de elementos disefiados
para el soporte, administracién y gestion de informacién en sus
diversas presentaciones: texto, imagen, sonido, etcétera. Cabe hacer
presente a este respecto que un sistema de informacion puede ser
tanto manual -como serfa el conjunto de documentos ordenados
en un kardex- como electrénico o computacional, que es el de mas
uso en nuestros dias.

Adicionalmente, telecomunicaciones en nuestro derecho se define
como toda transmision, emision o recepcién de signos, sefiales, es-
critos, imégenes, sonidos e informaciones de cualquier naturaleza,
por linea fisica, radioelectricidad, medios 6pticos u otros sistemas
electromagnéticos.’ Resulta importante el concepto, por cuanto la

FROSSINI, Vitorio, Cibernética, Derecho y Sociedad, editorial Tecnos, Madrid, 1982.

Art. 10 Ley N© 18.168.
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informética y las telecomunicaciones, asf como las aplicaciones a que
estas dan lugar, en muchos casos han dotado de una nueva configu-
racion a las relaciones juridicas que tradicionalmente se realizaron
en un entorno presencial.

Sin embargo, debemos tener presente que el concepto de telecomu-
nicaciones como resultado de la digitalizacién de las comunicaciones
también se estd abandonando, a favor de uno més adecuado a los
sistemas globales de comunicacion al uso, como es la idea de comu-
nicaciones electrdnicas; de hecho, y a modo de ejemplo, ya existe la
Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de
11 de diciembre de 2018, por la cual se establece el C6digo Europeo
de las Comunicaciones Electronicas, de modo que numerosos paises
ya estdn realizando ajustes a su normativa interna para efectos de
dejar atrds las l6gicas de las antiguas leyes de telecomunicaciones.
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Principios que informan el derecho informatico
como disciplina juridica

Aunque nos encontramos ante un drea del derecho emergente y
con pretensiones de independencia, también se inserta dentro del
ordenamiento juridico general y, por lo tanto, los principios generales
del derecho tienen plena aplicacion dentro de ella, como se vera a
continuacion.

1.2.1 Elrespeto a la dignidad humana

como base del sistema normativo

En primer lugar encontramos el respeto a la dignidad humana, en
virtud del reconocimiento de que todo sistema juridico tiene por
objeto central la regulacién de la vida del hombre en sociedad, en
aras del bien comtn. Veamos un ejemplo.

En materia de proteccion de datos personales, a nivel internacional
se ha proscrito o restringido severamente la adopcién de decisiones
automatizadas respecto de una persona; el articulo 22 del Reglamento
General de Proteccién de Datos Personales de Europa (RGPDY, como
regla general prevé que toda persona “tendra derecho a no ser objeto
de una decisién tnicamente basada en el tratamiento automatizado,
incluida la elaboracién de perfiles, que produzcan efectos en él o le
afecte significativamente de modo similar”. Ello en razon de que, en
términos amplios, se considera lesivo para la dignidad humana que
una maquina decida el destino de una persona.

Ahora, si bien este reconocimiento no se ha realizado expresamente
en nuestro ordenamiento juridico, podemos deducirlo a partir de una
interpretacién en base a garantias fundamentales, especialmente en
lo que se refiere a la garantia fundamental a la proteccién de datos, de

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo



Derecho
Informatico

Materiales docentes Academia Judicial

—

8

Indice de contenidos

1. Intfroduccién al derecho 18

informdtico _—

la igualdad ante la ley y del reconocimiento de la dignidad humana.
En todo caso, en el proyecto de ley que busca actualizar la Ley N°
19.628 se regula expresamente esta materia.®

1.2.2 La autonomia de la voluntad

En esta misma linea, el reconocimiento de la libertad humana y el
respeto de la autonomia de la voluntad, que se refleja en la auto-
determinacion de las personas, tiene una importancia gravitante en
el derecho informatico.

A via ejemplar, la Ley N°19.799, sobre documentos electrénicos, firma
electrénica y servicios de certificacion de dicha firma (en adelante,
solo nos referiremos a ella como ley de firma electrénica), establece
la libre prestacion del servicio de certificacién de firma electronica;
es decir, cualquiera que lo desee y cumpla los requisitos que ella
exige, puede hacerlo.

También en el comercio electrénico rige el mismo principio, sin
perjuicio de reconocerse la necesidad de salvaguardar los derechos de
la persona, sobre todo cuando esta se encuentra en una posicion més
débil ya sea por la falta de conocimientos especificos en la materia,
o de reconocimiento de las deficiencias del mercado.

Otra manifestacion de este principio la encontramos en la Ley N°
19.628 sobre proteccion de la vida privada (que en adelante llama-
remos ley de datos personales), la cual reconoce el consentimiento
del interesado como un factor legitimante del tratamiento de datos,
aun de aquellos cuyo conocimiento por terceros sea fuente de dis-
criminaciones arbitrarias.

1.2.3 El principio de buena fe y sus manifestaciones

en las normas de derecho informdtico

El principio de buena fe, enunciado en el Cédigo Civil como “la
conciencia de haber adquirido el dominio por un medio licito, exento
de fraude y de cualquier otro vicio”, pero que en general podemos

Nos referimos al Boletin N° 11.144-07, refundido con el N° 11.092-07, que "Regula la proteccion y el tratamiento
de los datos personales y crea la Agencia de Proteccion de Datos Personales”.
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entender como la conciencia de un sujeto sobre la bondad, rectitud
o transparencia de su proceder, tiene plena vigencia en el area que
aqui nos ocupa.

La reglamentacién para el funcionamiento del registro de nombres
del dominio .cl, emanado de NIC Chile, sehala que siempre se
presume que una solicitud de registro de nombre de dominio se
ha efectuado de buena fe y en base a un interés legitimo, salvo se
demuestre lo contrario.

Otra manifestacion clara de este principio la encontramos en las le-
yes de tratamiento de datos personales de Chile y el mundo, en que
préacticamente siempre se hace alusion expresa a que el tratamiento
habra de realizarse conforme a criterios de lealtad y licitud que debe
imperar en las relaciones sociales.

Otro ejemplo lo vemos en materia penal, donde las figuras de crimi-
nalidad informaética contenidas en la legislacion exigen que, para que
una conducta sea sancionada, concurra un elemento subjetivo del
tipo que descarte la buena fe, ya sea que la conducta se haya realizado
“maliciosamente”, “indebidamente” o con “d4nimo de”, de forma
talque no quepa la menor duda de que la intencién del agente es la
deprovocar dafio a la persona o patrimonio del otro.

Esta es la tendencia internacional, sintetizada en el Convenio sobre
la Ciberdelincuencia del Consejo de Europa (llamado usualmente
Convenio de Budapest), que es el acuerdo internacional de uso mas
extendido y considerado a estos efectos como una ley modelo, como
explicaremos mas adelante.

1.2.4 La igualdad ante la ley como principio base

La igualdad ante la ley cobra asimismo especial relevancia en el
entorno tecnoldgico, pues se considera que la paridad en el acceso a
los medios y servicios de la sociedad red reviste un factor critico en el
avance hacia una sociedad més desarrollada y justa. Manifestaciones
de este reconocimiento las encontramos en la Ley N° 18.168, ley
general de telecomunicaciones, que en su titulo 4° regula el Fondo
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de Desarrollo de las Telecomunicaciones, destinado a subsidiar la
instalacion de servicios de telecomunicaciones en sectores de de-
presién econdmica o de baja densidad geografica.

Otra manifestacion del mismo principio es la normativa técnica
relativa a la accesibilidad de los servicios de telefonia basica a per-
sonas que sufren de algin grado de discapacidad auditiva, visual o
motora, entre otras.

Incluso, las demandas por un acceso a internet como derecho cons-
titucional tienen de trasfondo la diferente posicién de las personas
en la sociedad, dependiendo de si cuentan o no con maneras de
conectarse a la informacion que necesitan para cumplir con sus
deberes ciudadanos.

1.2.5 La neutralidad tecnolégica: equivalencia

funcional y no discriminacion

En derecho informatico, un principio capital es el de neutralidad
tecnoldgica, que implica que las normas generales o particulares
enuncien los derechos y obligaciones de las personas sin nunca
definir los medios tecnolégicos necesarios para que se cumplan los
objetivos de las normas.

Ello implica, por ejemplo en el &mbito de las comunicaciones elec-
tronicas, “la aplicacion de la misma regulacién a los servicios de
telecomunicaciones con independencia de la tecnologia utilizada

para la prestacion de los mismos”.”

De igual forma, en la normativa de firma electrénica, este principio se
ha esbozado como “la no discriminacion entre distintas tecnologfas
y, en consecuencia la necesidad de producir normas que regulen los
diversos entornos tecnoldgicos. Este principio refiere a la flexibili-

Comision Europea, “Revision 1999 del sector de las comunicaciones”, en Comentarios de ANIEL en relacion
con la comunicacion de la Comision Europea, COM (1999)539. Disponible en linea en <http://europa.eu.int/

ISPO/infosoc/telecompolicy/review99/comments/aniel22b.htm>
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dad que deben tener las normas, es decir, que las mismas no estén
condicionadas a un formato, una tecnologia, un lenguaje o un medio
de transmision especifico” "

En el fondo, frente a la velocidad del desarrollo tecnolégico, el
principio de neutralidad tecnolégica busca asegurar la permanencia
en el tiempo de un marco normativo estable en la sociedad red. Lo
contrario implica el riesgo de una rapida obsolescencia de las nor-
mas que se dicten, incluso antes de que las mismas hayan entrado
en vigencia, especialmente atendidos los tiempos involucrados en
un proceso legislativo.

Falta de neutralidad tecnoldgica en decisiones judiciales

Un ejemplo del fenémeno inverso, esto es, de falta de
neutralidad tecnologica en una decisién judicial, podemos
encontrarla en la resolucién de 23 de febrero de 2021, de la
Corte de Apelaciones de Santiago, que regula y uniforma el
uso de herramientas informaticas en los oficios notariales.

En ella, el sefialado tribunal establece que pueden autori-
zarse firmas en los instrumentos privados a distancia, y se
considerardn como suscritas en presencia de ministro de fe.

Pero en vez de definir las condiciones para que ello ocurra y
no se pongan reparos a la validez de la firma, derechamente
define que ello debe hacerse a través de la tecnologia de la
videoconferencia o de la videollamada, aun cuando existan
otras tanto o mds confiables.

Asociacion Argentina de Derecho de Alta Tecnologia, Conclusiones Generales de la Comision de Firma Digital,
Asociacién Disponible en linea (28-07-2003) en <http://www.aadat.org/conclusiones_generales42.htm>


http://www.aadat.org/conclusiones_generales42.htm
http://www.aadat.org/conclusiones_generales42.htm

Derecho
Informatico

Materiales docentes Academia Judicial

«—

11

Indice de contenidos

1. Intfroduccién al derecho 22

informdtico _—

Como consecuencia natural de este principio, las normas deberan
ser interpretadas de manera progresiva, procurdndose la adaptacion
de las normas al estado de la técnica en cada momento.

Y como manifestacion de este principio, se reconoce la equivalencia
funcional de los medios y aplicaciones que permiten celebrar actos
y contratos en el entorno tecnolégico, con aquellas que se realizan
en el mundo presencial. Revisemos algunos ejemplos.

En el &mbito laboral, se reconoce la posibilidad de llevar el registro
de asistencia y el libro de remuneraciones a través de medios tec-
nolégicos."

En materia procesal, otro ejemplo cotidiano es el creciente reco-
nocimiento de los efectos juridicos del correo electrénico como
notificacién, incluso en acciones de proteccion, o la publicacién de
“estados diarios” digitales; lo mismo sucede con la firma electrénica,
que segtin ha reconocido la respectiva ley, produce los mismos efec-
tos que la firma olégrafa y, por ende, se autoriza que las resoluciones
judiciales se firmen de esta manera, sin que se requiera un ministro
de fe, si se emplea firma electronica avanzada (FEA).

Esta asimilacion, en todo caso, no puede ser aplicada a ciegas, por
cuanto en muchos casos la intervencion de la tecnologia lleva a
cuestionarnos cudl es su real equivalencia con los actos realizados
en forma presencial. Un ejemplo de esto son los sistemas de con-
versacion simultdnea, en los que si bien la forma de expresion es
escrita, no podemos sostener a ciencia cierta que estamos frente a
documentos, sino que, tratdndose de cada aplicacion informatica
deberemos analizar si se trata de una conversacién telefénica o un
correo, o simplemente no es posible asimilarlo a ninguna de las
formas preexistentes de comunicacion.

Véase al respecto ORD. N° 1140/27 de la Direccién del Trabajo. Disponible en linea [consulta: 05.02.2021].
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Complementariamente, otro principio que se desprende de la neu-
tralidad tecnoldgica es el de equivalencia normativa, que busca la
eficacia directa e indirecta de las leyes considerando que las relacio-
nes juridicas se desenvuelven en el contexto de la red internet y por
lo tanto, por razones de certeza juridica, es necesario que los paises
adopten marcos juridicos equivalentes.

El tema es especialmente critico, por ejemplo, en el caso de la firma
electrénica en el marco del comercio global, que requiere tener reglas
similares o equiparables para asegurar la validez de los documentos
firmados electronicamente en los paises de cada una de las partes
que intervengan en cada caso.

Esto es especialmente reconocido en la normativa europea de firma
electronica™y en la ley modelo de firma electrénica de UNCITRAL.”
Asi, en esta tltima norma se establece expresamente que uno de los
objetivos de la ley es que la firma suscrita en un Estado tenga validez
en los demas.

Otro ejemplo relevante lo encontramos en la normativa de delitos
informadticos, materia en que dado el cardcter transnacional de la
red internet, sumado al virtual anonimato de los actores que se des-
envuelven en ella, ha llevado a los Estados a plantearse con especial
preocupacion la necesaria equivalencia de las normas sustantivas y de
persecucion criminal, a efectos de evitar la impunidad de conductas
realizadas a través de medios electrénicos o de telecomunicaciones.

Asi se ha reconocido especialmente en el Convenio sobre la Ciber-
delincuencia del Consejo de Europa (Convenio de Budapest, al que
Chile adhiri6 el 21 de abril de 2017) y en protocolos facultativos de
la Convencién sobre los Derechos del Nifio, que buscan establecer
minimos comunes en la tipificacion de delitos y en las reglas de
persecucion y cooperacion internacional.

A via ejemplar, el Reglamento Europeo (UE) N° 910/2014 relativo a la identificacion electronica en el mercado
interior y por la que se deroga la Directiva 1999/93/CE.
Ley modelo de la CNUDMI sobre firmas electrénicas con la guia para su incorporacion al derecho interno

2001.
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En lenguaje de principios, opera como norma de clausura: una
exigencia de “minima intervencion”, que llama a ser prudentes al
momento de regular los efectos de las tecnologias de la informacién y
las comunicaciones, sobre todo en aquellas materias que la regulacion
pueda significar una alteracién de las categorias juridicas tradicionales.

Es asi como las normas que se dictan debieran ser las estrictamente
necesarias para la adecuacion del sistema juridico a las condiciones
tecnolégicas, pero sin adscribirse a una tecnologia especifica sino
mediante la descripcién general de los fendmenos y sus implicancias
de relevancia juridica.
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Regulacion juridica de las redes de
comunicaciones electronicas

1.3.1 Antecedentes generales de la sociedad de

la informacion y su sucesora, la sociedad red

Es muy frecuente el uso de la expresién “sociedad de la informa-
cién”, concepto muy en boga en los afios 90 y que, desprovisto de
significado, pervive atn hoy (de hecho, lo usaremos en este trabajo
mas de alguna vez).

Dicha expresion ofrecia una serie de esplendorosas promesas para la
humanidad, unidas al auge de la informdtica y las tecnologias de la
informacién, pero luego del atentado a las torres gemelas en Estados
Unidos y la global sobrerreaccién de los gobiernos, el futuro ya no es
lo que era y las tecnologias para la libertad del ideario de la sociedad
de la informacién, esas que expandirian las libertades ptblicas y
ensancharian los derechos de las personas derribando los prejuicios
y las limitaciones al conocimiento, han debido soportar un duro via
crucis que las alterd en su esencia.

La sociedad de la informacién ya no existe pues no pudo cumplir sus
objetivos, pero ante la disyuntiva de morir prefirié transformarse y hoy,
en su lugar, emerge con renovados brios la sociedad red, un modelo
social que se levanta sobre una infraestructura de redes de comuni-
caciones electronicas abiertas a las personas, las que a su vez ejercen
su ciudadania a través de plataformas sociales interdependientes e
interrelacionadas, modificando la forma en que tradicionalmente
nos relacionamos con nuestro entorno.

En ese contexto, la referencia a la regulacién de las redes de comu-
nicaciones electrénicas dice relacién tanto con el marco normativo
de las infraestructuras que las componen, como con los servicios
que se prestan sobre dichas infraestructuras, pues ambas areas son
consustanciales a la denominada sociedad red, que se caracteriza por
los aspectos que se revisan a continuacion.
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1.3.1.1 Lainformacién como eje central de la sociedad

La informacion y las industrias creadas para su tratamiento son el eje
fundamental de la economia y de las relaciones sociales y politicas.
Incluso hemos vivido ejemplos draméticos, que evidencian el alcance
que ha tenido este fendmeno. Las manipulaciones politicas y sociales
en entornos tales como Estados Unidos y Gran Bretafia evidenciaron
la fragilidad de los modelos sociales y politicos tradicionales frente a
los gigantes de la informacion, en este caso Facebook.

1.3.1.2 Convergencia y digitalizacion

Los servicios antes se diferenciaban por los soportes y tecnologias
en las cuales se prestaban, hoy en cambio todos los servicios son
digitales y las redes de comunicaciones electrénicas son capaces de
contenerlos a todos, por lo que son soportados por las carreteras de
informacion integradas a través de los protocolos desarrollados a los
efectos por las areas técnicas.

1.3.1.3 Desmaterializacién aparente

En el sentido de que lo que antes constaba en papel o soportes fisicos
hoy consta en las redes y servicios de comunicaciones electrénicas.
Decimos “aparente” porque no se trata de que los documentos se
desmaterialicen, sino que ahora constan en otros soportes distintos
del papel o la piedra. Constan en los sistemas de almacenamiento,
ocupan espacio y son susceptibles de ser transportados, entre otras
caracteristicas propias de las cosas que existen.

1.3.1.4 Eliminacién de fronteras y limites difusos

Las relaciones econdmicas, juridicas y sociales se desarrollan en
espacios a-geogréficos, a través de las redes. Un ejemplo de esto es
la pretension global del RGPD, que regird en cualquier parte del
planeta en que se traten datos personales de residentes europeos.

1.3.1.5 Globalizacién

Este término abarca una serie de fenémenos econémicos, sociales y
politicos que se traducen en la circulacién transnacional de bienes,
capitales, servicios. A via ejemplar, llamamos a un call center de atencién
de usuarios y nos responden desde otro pais, en el cual es horario
laboral. O compramos una bicicleta en una tienda chilena, pero el
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producto nos llega directamente del fabricante en China a través de
los servicios de una naviera panamefa, y la bicicleta cumple con los
estandares de fabricacién de la Unién Europea.

1.3.1.6 Nuevo orden social

En la sociedad red surgen nuevas formas de organizacion social, tales
como las redes de colaboracion, redes sociales, etcétera. Como un
efecto secundario de este fendomeno, la sociedad se ha vuelto mas
horizontal, los flujos de informacion se desarrollan de manera libre
y espontanea, no necesariamente sujetos al control editorial de un
medio de comunicacion.

Esta liberacién de la informacion tiene efectos positivos, en el sen-
tido que genera mayores posibilidades de ejercicio de la libertad de
expresion, sin embargo ha traido aparejados riesgos para las demo-
cracias, a través de la manipulacion del discurso, las noticias falsas,
los linchamientos medidticos y los denominados juicios paralelos.

Asimismo, las redes y servicios que nos ocupan han permitido el sur-
gimiento de nuevos grupos de presion o de intereses, pero asimismo
nuevos marginados: los analfabetos tecnolégicos.

1.3.1.7 Modificaciéon de los sistemas productivos

Atendido que la informacion y los servicios que se prestan a partir
de ella estan en el centro de la economia, se ha producido una valo-
rizacién de los servicios por sobre la produccién de bienes.

1.3.1.8 Modificacion de los esquemas

sociopoliticos relevantes

Las redes y servicios han devenido en una suerte de sociedad virtual
paralela, capaz de generar premios, incentivos y también sanciones (a
través de las denominadas “funas virtuales”), sistemas de reclamos,
etcétera. Incluso se vislumbra una revelacion contra el sistema nor-
mado, pues se han empleado en la organizacion de protestas sociales
y también hechos delictivos, tales como atentados terroristas. Incluso
el sistema financiero se ha visto afectado, debido al desarrollo del
bitcoin y otras monedas virtuales o criptomonedas.
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1.3.1.9 Modificaciones en la organizaciéon del trabajo

Los sistemas productivos se han visto afectados por las tecnologias de
la informaci6n y comunicaciones, que conllevan una hiperconectivi-
dad de las personas. Los sistemas de produccién se han flexibilizado,
pues ya no es necesario mantener grandes stocks de productos para
una demanda eventual, pues los algoritmos predicen la demanda en
cada momento; los mercados productivos se han globalizado e indus-
trias tradicionalmente separadas se han integrado en la produccién
y distribucion de bienes y servicios.

En relacion al trabajo, las TIC han obligado a las personas a reinven-
tarse, aprender nuevamente a hacer las cosas, ahora “en digital”; el
teletrabajo ha llegado para quedarse y, por qué no decirlo, la auto-
matizacién ha hecho desaparecer muchos puestos de trabajo, pero
también crea constantemente nuevos perfiles de empleo.

1.3.2 Servicio universal de

telecomunicaciones y sociedad red

Si las redes y servicios de comunicaciones electrénicas se encuentran
en el centro del desarrollo social, parece natural la pretension de que
sus beneficios lleguen a toda la poblacién.

1.3.2.1 Conceptos de servicio y acceso

universal a las telecomunicaciones

En los albores de la sociedad de la informaci6n (antecesora de la so-
ciedad red), en el d&mbito europeo se entendié por servicio universal
de telecomunicaciones”... un conjunto minimo de servicios definidos
de una calidad determinada y la prestacion de dichos servicios a todos
los usuarios, independientemente de su situacion geografica y, a la
vista de las condiciones nacionales concretas, a un precio asequible” *

Hoy, en cambio, se estima que el servicio universal exige al menos
tener una conexion funcional a las redes de comunicaciones electroni-
cas. Bajo esta premisa, analizaremos aqui los elementos del concepto.

a. La prestacion de un conjunto de servicios bésicos:

COM (93)543 final (Bruselas, 15 de noviembre de 1993); p. 15.
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Atendido el vertiginoso avance de las tecnologias, no es posible
realizar a priori la determinacion de los “servicios” que habran de
garantizarse, sino que més bien se prevén métodos a través de los
cuales se decidira sobre la adecuacion del catalogo de servicios
en cada instante y lugar, conforme al estado de la técnica y la
situacion econémica.

En un comienzo, la aspiracion era que en todo lugar estuviera
disponible el servicio bésico telefénico, sin embargo en el afio
2020 quedo claro que lo bésico es contar con una conexion a
internet que permita estudiar y trabajar con independencia del
lugar en que se encuentre la persona, y pese a sus circunstancias
econdmicas.

De ello podemos desprender que los servicios bésicos son aquellos
que permiten a la persona comunicarse con su entorno, solicitar
auxilio y desarrollar sus actividades cotidianas.

De una calidad determinada:

La calidad del servicio de que se trate dependera del estandar
técnico generalmente aceptado en el tiempo y lugar de que se
trate. Siguiendo la 16gica de lo que vimos antes, la determinacién
del estdndar debera estar impregnado de neutralidad tecnolégica,
responder a los imperativos de libre competencia y a los derechos
de los consumidores.

Prestados en condiciones de calidad equivalente:
La calidad minima debiera garantizarse con independencia de
las condiciones geogréficas de una localidad determinada.

A precios que sean asequibles para los usuarios finales:

Se trata de que los valores que en definitiva se cobren a los
usuarios permitan que el mayor ntimero de personas pueda real-
mente servirse de los servicios provistos a través de las redes de
comunicaciones, para satisfacer sus necesidades en los tiempos
que corren.
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En la otra cara de la moneda de un servicio universal de teleco-
municaciones, el analisis desde los usuarios se engloba dentro
del concepto de “acceso universal” a los servicios de comuni-
caciones electronicas “como parte del derecho a comunicarse y
la necesidad de que la reglamentacion asegure la disponibilidad
geografica universal, la igualdad de trato mediante un acceso no
discriminatorio y a un costo accesible”."”

Desde la optica del acceso, méds que centrarnos en las caracteris-
ticas del mercado habremos de considerar las necesidades de la
persona, ya sea para comunicarse, estudiar, trabajar y entretener-
se. El debate en este aspecto dice relacién con la posibilidad de
elevar este imperativo a la categoria de una garantia individual.

Dicho de otro modo, el servicio universal busca desarrollar el
mercado de servicios, mientras que el acceso universal representa
la mirada desde la demanda de servicios de comunicaciones,
de manera de procurar que toda persona pueda utilizar algan
sistema de telecomunicaciones en condiciones equivalentes,
con independencia de sus circunstancias particulares, ya sean
de salud, econdmicas, o geograficas.

1.3.2.2 Normativa internacional

Un hito importante en esta materia es la aprobacion por parte del
Comité Administrativo de las Naciones Unidas, en 1995, de la De-
claracién sobre Acceso Universal a las Comunicaciones Basicas y
Servicios de Informacién, elaborada a iniciativa del Secretario General
de la Unién Internacional de Telecomunicaciones (UIT).

Mas recientemente, los objetivos de desarrollo sostenible de las Na-
ciones Unidas consideran, en su namero 9,”construir infraestructuras
resilientes, promover la industrializacion sostenible y fomentar la
innovacién”."® Al respecto, seiala que “en términos de infraestructura

Véase al respecto el Manual de reglamentacion de las telecomunicaciones (itu.int). Disponible en linea [con-
sulta: 22.12.2020].

Economic and Social Council. U.N. Progress towards the Sustainable Development Goals. Report of the Se-
cretary General. Disponible en linea [consulta: 22.12.2020].



https://www.itu.int/ITU-D/treg/Documentation/Infodev_handbook/Spanish/Module6-s.pdf
https://www.itu.int/ITU-D/treg/Documentation/Infodev_handbook/Spanish/Module6-s.pdf
https://sustainabledevelopment.un.org/content/documents/26158Final_SG_SDG_Progress_Report_14052020.pdf
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de comunicaciones, mas de la mitad de la poblacion mundial esta
ahora conectada y casi toda la poblacion global vive en un drea con
cobertura de red mé6vil”. Al momento de la dictacién del documento,
se estimaba que a 2019 el 96,5 % de la poblacién tenia cobertura de
red, como minimo 2G."

Sobre las personas a quienes les afecta algtn grado de discapacidad,
debemos destacar las Normas Uniformes sobre la igualdad de opor-
tunidades para las personas con discapacidad, que en su articulo 5°
disponen que “los Estados deben elaborar estrategias para que los
servicios de informacién y documentacién sean accesibles a los dife-
rentes grupos con incapacidad”, y ademds “velar porque los nuevos
servicios de sistemas y de datos informatizados que se ofrezcan al
ptblico en general sean desde un comienzo accesibles a las personas

con discapacidad, o se adapten para hacerlos accesibles a ellas”."

1.3.2.3 Normativa nacional

En Chile, el servicio universal de telecomunicaciones se ha desarro-
llado en el Titulo IV de la Ley N°18.168, ley general de telecomuni-
caciones, a través del Fondo de Desarrollo de las Telecomunicaciones,
que busca promover el aumento de la cobertura de los servicios de
telecomunicaciones, preferentemente en dreas rurales y urbanas de
bajos ingresos. Se trata, por tanto, de generar incentivos y subsidios
que permitan mejorar la oferta de servicios en las distintas zonas
del pais.

El fondo es administrado por un consejo “integrado por el Ministro
de Transportes y Telecomunicaciones, quien lo presidird, y por los
Ministros de Economia, Fomento y Reconstruccién; de Hacienda;
de Planificacién y Cooperacion; o sus representantes y por tres pro-
fesionales con experiencia en el drea de las telecomunicaciones y
vinculados a las diversas regiones del pais, que serdn designados por
el Presidente/a de la Republica” (art. 28 B Ley N° 18.168).

Naciones Unidas, Objetivos de desarrollo sostenible. Disponible en linea [consulta: 22.12.2020].

Normas Uniformes sobre la igualdad de oportunidades para las personas con discapacidad. Aprobadas por
la Asamblea General de las Naciones Unidas mediante Resolucién 48/96, de 20 de diciembre de 1993, en el
marco del 48° Periodo de Sesiones.
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Conforme al articulo 28 D de la misma ley recién citada, entre los
proyectos que se permite financiar se incluyen los siguientes servicios:

a. Teléfonos publicos o centros de llamadas.
b. Telecentros comunitarios de informacion.

c. Servicios de telecomunicaciones de libre recepcién o de radiodi-
fusion locales, cuyas transmisiones estédn destinadas a la recepcion
libre y directa por el ptblico en general, sean emisiones sonoras,
de television abierta o limitada, o de otro género, especialmente
los servicios de radiodifusién de minima cobertura definidos en
el inciso segundo de la letra a del articulo 3° de esta ley.

d. Inversiones en sistemas de transmision e infraestructura para
promover el aumento de cobertura de radiodifusion televisiva
digital de libre recepcion y servicios de acceso a internet, de
preferencia en forma simultdnea en lugares rurales, insulares o
aislados.

e. Cualquier otro servicio de telecomunicaciones que beneficie
directamente a la comunidad en la cual habra de operar.

1.3.2.4 Tipos de servicios de telecomunicaciones

Si bien se estima que la Ley N°18.168 en varios aspectos ha caido en
obsolescencia, de este cuerpo normativo tomaremos los conceptos
que se han establecido para los servicios de telecomunicaciones:

a. Servicios ptblicos de telecomunicaciones (art. 3° letra b)

Los servicios ptblicos de telecomunicaciones son aquellos “des-
tinados a satisfacer las necesidades de telecomunicaciones de la
comunidad en general”, dentro de los cuales destacan los servicios
de telefonia fija y mévil, servicio de transmisién de datos, servicios
“buscapersonas”, servicio de telegrafia publica y servicio mévil a
través de repetidora comunitaria. Estos servicios “deberan estar
disefiados para interconectarse con otros servicios publicos de
telecomunicaciones”.

b. Servicios de radiodifusion sonora y televisiva (art. 3° letra a)
En este caso, se trata de servicios “cuyas transmisiones estén des-
tinadas a la recepcién libre y directa por el ptblico en general”.
Integran este tipo de servicio las radioemisoras AM o FM y la
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“television abierta”, que podrd ser de carécter nacional, regional,
local o comunitaria o de minima cobertura.

En materia de radiodifusion televisiva regird principalmente la Ley
N°18.838, ley general de television. Su tutela queda encargada
al Consejo Nacional de Television e intervendrd la Subsecretaria
de Telecomunicaciones en la dictacién y aplicacion de algunas
normas relativas a aspectos técnicos de infraestructura y servicios
de base.

Servicios limitados de telecomunicaciones (art. 3° letra c)

Se trata de servicios “cuyo objeto es satisfacer necesidades
especificas de telecomunicaciones de determinadas empresas,
entidades o personas previamente convenidas con estas. Estos
servicios pueden comprender servicios de radiodifusién sonora
o televisiva y su prestacién no podré dar acceso a trafico desde
o hacia los usuarios de las redes ptblicas de comunicaciones”.

Este es el caso de la television por cable que llega a nuestras
casas, o del denominado “hilo musical” de establecimientos
comerciales o industriales.

Servicios de aficionados a las radiocomunicaciones (art. 3° letra d)
Son aquellos destinados a la “intercomunicacion radial y la expe-
rimentacion técnica y cientifica, llevadas a cabo a titulo personal
y sin fines de lucro”.

Servicios intermedios de telecomunicaciones (art. 3° letra e)
En este caso se trata de servicios prestados por terceros a través
de instalaciones y redes, destinados a satisfacer las necesidades
de los concesionarios o permisionarios de telecomunicaciones en
general, 0 a la prestacion de servicio telefénica de larga distancia
internacional a la comunidad en general.

Dentro de estos servicios cobran relevancia aquellos proveedores
que Gnicamente provean infraestructura fisica para telecomuni-
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caciones. Ellos estan en la base de la estructura de provision de
servicios, como podemos apreciar en el siguiente esquema:

Aplicaciones

Servicios de telecomunicaciones
{por ejemplo telefonia, transmisidn
de datos).

Se prestan a publico por los
concesionaros y permisionarios.

Infraestructuras para servicios de telecomunicaciones
(concesionario de senvicios intermedios).

Venden servicios a los proveedores de servicios de
telecomunicaci ones.

Fuente: elaboracion propia

El control y aplicacién de la normativa de telecomunicaciones co-
rresponde a la Subsecretaria de Telecomunicaciones, dependiente
del Ministerio de Transportes y Telecomunicaciones. Sin embargo,
durante la vigencia de los estados de excepcién constitucional, el
todo o parte de las telecomunicaciones podran estar a cargo del
Ministerio de Defensa Nacional.

Asimismo, como sefialamos en materia de television, las competen-
cias se han radicado en el Consejo Nacional de Television (CNTV).
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Garantias fundamentales y tecnologias de
la informacion y la comunicacién (TIC)

Desde fines del siglo XIX, las tecnologias han avanzado a pasos agi-
gantados al punto que hoy vivimos en una sociedad informatizada de
punta a cabo. Esto ha tenido impacto en el desarrollo de los derechos
que los instrumentos internacionales y las constituciones nacionales
reconocen a las personas.

Sin pretender hacer un andlisis pormenorizado de la historia de
los derechos fundamentales, creemos necesario al menos distin-
guir entre derechos humanos, derechos fundamentales y garantias
constitucionales, pues son conceptos bésicos a la hora de abordar el
tema que nos ocupa.

La historia de los derechos humanos es relativamente reciente y se
enmarca en la idea de Estado Moderno, en su concepcién més amplia,
acufada y teorizada por Maquiavelo y Bodin. Entre sus caracteristicas
destacan la legalidad de la funcién ptblica, la pluralidad de los 6rganos
constitucionales, la divisién de poderes, la justicia constitucional y
administrativa, y la consagracién de una esfera de libertades.

Producto de este nuevo orden de principios, la persona se reposiciona
frente al gobernante, ahora no“sometido” sino “reconocido” como un
sujeto con el cual se generan relaciones reciprocas “derecho-deber”,
entre las cuales se destacan los derechos subjetivos ptblicos que la
persona puede hacer valer en contra del gobernante. Es asi como la
forma clasica de las declaraciones de derechos de fines del siglo XVIII
y principios del XIX consisten en la afirmacién de la existencia de
los derechos del hombre contra todo absolutismo politico, consti-
tuyendo por si mismas un disefio basico de la estructura del Estado.

Los derechos fundamentales, en cambio, son derechos subjetivos
previamente identificados, en cuanto encuentran reconocimiento en
las Constituciones y en la medida en que de este reconocimiento se
derive alguna consecuencia juridica. En todo caso, se entiende por
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tales a todos y cada uno de los derechos reconocidos en la norma
fundamental (Constitucion) y no necesariamente aquellos que se
encuentran en el capitulo de garantias fundamentales.

Las garantias fundamentales otorgan fuerza constitucional a los
derechos individuales asi garantizados, a fin de protegerlos incluso
contra el legislador y otros poderes del Estado. Visto desde una
Optica humanista, los derechos fundamentales son aquellos
derechos del hombre (humanos) que el constituyente reconoce,
porque existe unconsenso social amplio en cuanto a la necesidad de
resguardarlos deuna determinada manera.

Se establece por tanto una relacién juridica entre el ciudadano y
el Estado, en el sentido de que al ser reconocidos derechos en la
Constitucion, estos gozan de permanencia e imprescriptibilidad,
ademas de su tutela judicial y el respeto de su contenido esencial
por parte del legislador.

Los instrumentos de control para resguardar el orden en que se
sustentan son: el control de constitucionalidad, que busca hacer
efectivo el principio de primacia constitucional, columna vertebral
del Estado democrético de derecho; el control de legalidad, dirigido
a los organos aplicadores del derecho, y el control social, dirigido
a la conducta de los particulares, que entra en funciones cuando se
lesiona o se pone en peligro normas basicas de la organizacién tales
como los “derechos humanos”, control que corresponde al derecho
penal como instrumento garantizador de la convivencia pacifica en
una organizacion establecida.

Esta explicacion resulta importante, porque las tecnologias de la
informacién y las comunicaciones han impactado tanto en la con-
cepcion de los derechos humanos como de los derechos y garantias
fundamentales, en tanto su desarrollo nos ha impuesto analizar la
forma como se venian configurando e incluso, en algunos casos,
cuestionar su contenido esencial, como veremos mas adelante.
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1.4.1 Derechos fundamentales. Limite e

impulso del desarrollo tecnolégico.

En general, en las bases de nuestro ordenamiento juridico encon-
tramos un conjunto de normas y principios que lo inspiran. Dentro
de ellos, los derechos fundamentales expresamente reconocidos,
0 que se integran por aplicacion del bloque de constitucionalidad,
son plenamente aplicables a las tecnologias de la informacion y las
comunicaciones. Estimamos que estas normas y principios habran
de interpretarse y aplicarse con sujecion a los valores que moldean
la institucionalidad politica, social y econdmica proclamada en la
Constitucion.

Asi, debe entenderse que el propésito perseguido por el constitu-
yente al consagrar una garantia fundamental es reafirmar el derecho
protegido para evitar que se impida o perturbe arbitrariamente su
ejercicio, en la medida que su titular respete las normas legales que
la regulan. En este sentido, entonces, las normas sobre derechos
fundamentales sirven como un limite a la aplicacién de las tecnolo-
gias respecto de las personas, pero también pueden ser la clave de
boéveda para propiciar su desarrollo.

Son dos caras de la misma moneda, que trataremos de esbozar en
las siguientes paginas.

142 Los derechos fundamentales reconocidos

y su adaptacion a la realidad actual

El fenémeno tecnolégico, con su aptitud para recolectar, tratar y
comunicar grandes volimenes de informacién incluso mas alld de
las fronteras de un pais determinado, ha permitido modelar aspec-
tos antes insospechados, tales como la vida, gracias al desarrollo de
la investigacién genémica que permite disefiar, planificar o incluso
extinguir las capacidades humanas de decidir su destino.

Dentro de los beneficios de estas capacidades, cabe destacar que el
desarrollo de las tecnologias y al trabajo mancomunado (en red) de
muchos cientificos hizo posible descifrar el cédigo genético de las
personas y con ello descifrar las relaciones filiales y aspectos relativos
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con las predisposiciones a ciertos males o enfermedades. Mas tarde,
en este mismo campo, fue posible descifrar las huellas de ADN que
permiten identificar a una persona, haciéndola tnica e irrepetible.

Estos avances han sido profusamente aplicados para diversas finalida-
des que impactan los derechos de las personas, siendo reconocidos en
nuestro sistema juridico. Es el caso del reconocimiento de paternidad
y la identificacion de personas con finalidades de interés criminal.

Otro aspecto relevante es que las actuales sociedades se desarrollan
“enred”, en el sentido que las distintas plataformas ya se encuentran
interconectadas y en condiciones de interoperar (funcionar interco-
nectadas de manera transparente para los usuarios). Ello promueve
nuevos desafios, adicionales a los ya advertidos en la época de la
eclosién de la convergencia tecnolégica propiciada por la digitaliza-
cion de las redes y servicios.

Entre dichos desafios, estan aquellos que dicen relacién con la pro-
teccion de la informacién de las personas que circula, se almacena y/o
procesa en esas redes. A este respecto, ha sido necesario configurar y
reconocer un nuevo derecho fundamental, el de la proteccién de los
datos personales, como un derecho independiente de otros derechos
fundamentales. Asi lo ha reconocido la Carta de Derechos Funda-
mentales de Europa, de 2010, y més recientemente la Constitucién
chilena, en 2018.

Frente a esto se ha generado todo un movimiento legislativo y doc-
trinal, tendiente a evidenciar la necesaria relacion existente entre
el avance de las tecnologfas de la informacién y las comunicaciones
en las sociedades modernas y la efectiva proteccion de las garantias
fundamentales.

En los préximos acapites, realizamos una sucinta descripcion de
la configuracién de los derechos fundamentales generalmente
reconocidos como susceptibles de verse afectados por el fendmeno
informatico, a fin de determinar su sentido y alcance y mecanis-
mos de proteccién ideados por el legislador para garantizar su
vigencia efectiva.
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Como método de trabajo, y para el solo efecto de ordenar el discurso,
seguiremos el orden que ha establecido la Constitucién chilena para
las garantias fundamentales, antes de hacer referencia a la transpa-
rencia, consagrada en las bases de nuestra institucionalidad.

En nuestro analisis nos referiremos a algunos derechos que ya pueden
ser considerados como tradicionales, sin que ello signifique que no
se reconozca la importancia de los demas, y veremos como podrian
verse afectados por las TIC y de qué manera su contenido esencial
limita y/o0 modela el desarrollo tecnolégico.

1421 El derecho ala vidaylasTIC

Las tecnologias de la informacién y la comunicacién han impactado
la esencia misma de la vida. Al descifrarse el codigo genético, se ha
generado una serie de desarrollos que rayan en una afectacion esen-
cial del derecho a la vida, en tanto permiten generar vida humana
y seleccionar los “mejores” ejemplares para privilegiarlos con el de-
recho a desarrollarse en un extremo, pasando por las posibilidades
de generar érganos de reemplazo para el caso de requerirlos una
persona, o incluso, en el otro extremo, contribuir al término de la
existencia humana.

Al respecto, es importante destacar que si bien el desarrollo tec-
nolégico puede alcanzar limites insospechados, las comunidades
cientificas han propiciado que se adopten acuerdos internacionales
para ponerle coto cuando ello entrafie atentar contra la esencia del
derecho a la vida.

Es en este sentido que el Convenio de Oviedo (1996) protege la vida
embrionaria, prohibiendo el uso de embriones humanos para expe-
rimentacion, y la Declaracion Universal sobre Genoma Humano y
Derechos Humanos (1997) fija los principios que deben regir en la
investigacién genémica, a saber:

a. Dignidad, en tanto en este campo se debe procurar siempre la
preeminencia del ser humano y la no discriminacion.

b. Libertad, de la cual deriva el consentimiento libre e informacion,
la proteccion al vulnerable y el derecho a saber (y a no saber).
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. Adecuacidén/razonabilidad, que impone el establecimiento de
protocolos de investigacion aprobados por comités ético-cienti-
ficos, asi como mecanismos de reparacién de los dafios directos
producidos por la investigacién en la persona y en el principio
de confidencialidad.

d. Finalmente el principio de justicia, conforme al cual los Estados
deben instar a la cooperacion cientifico-cultural y al reconoci-
miento de las “identidades culturales”.

Un tercer instrumento relevante en esta materia es la Declaracion
sobre Datos Genéticos Humanos, de la Unesco (2003), que precisa los
principios de la Declaracion de 1997 en relacion al uso de los datos
genéticos, otorgdndoles el cardcter de datos sensibles y consagrando
los derechos que a su respecto les corresponde a sus titulares:

a. Derecho de acceso del titular.

b. Confidencialidad/reserva/secreto en cuanto a la identidad del
titular de la muestra, la muestra propiamente tal y el consenti-
miento expreso e informado del afectado por el tratamiento de
datos de esta naturaleza, sin perjuicio de establecer excepciones
fundadas en un interés ptblico importante, previsto en una ley
interna compatible con la legislacién internacional de los dere-
chos humanos.

c. Temporalidad del almacenamiento.

d. Exactitud, fiabilidad, calidad y seguridad de esos datos y del
tratamiento de las muestras bioldgicas.

e. Y finalmente, su tratamiento de acuerdo a la finalidad.

Estas normas vienen a complementar la proteccién que ya habian
dado a la vida y a la dignidad humana en la primera generacién de
derechos, basicamente a través del Codigo de Nremberg (1947) y
la Declaracién Universal de Derechos Humanos (1948), y en la se-
gunda generacion, con el Pacto Internacional de Derechos Civiles
y Politicos (1966), que ya reconocian como derechos humanos que
ninguna persona fuera sometida a torturas ni a penas o tratos crueles,
inhumanos o degradantes, asi como el derecho a que no ser sometido
sin su libre consentimiento a experimentos médicos o cientificos.
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Demds estd sefialar que la Constitucién chilena no se ha adaptado a
las nuevas exigencias de proteccion del derecho a la vida que surgen
de la evidente capacidad exponencial de los sistemas tecnolégicos.
No se ha incorporado a nivel constitucional la proteccién de la vida
embrionaria a cuyo respecto “no se espera que exista”, por cuanto no
se ha implantado sino que se encuentra en un laboratorio, monitori-
zado por complejos sistemas de informacién. Tampoco se ha adoptado
una decision a nivel constitucional respecto de si avanzaremos hacia
la creacién de vida humana “de disefio”, opcién claramente posible
a través del empleo de estas tecnologias.

1422 Laigualdad ante la ley

La igualdad fue reconocida en el Pacto Internacional de Derechos
Civiles y Politicos (1966) en su articulo 3°, en los términos siguien-
tes: “Los Estados Partes en el presente Pacto se comprometen a
garantizar a hombres y mujeres la igualdad en el goce de todos los
derechos civiles y politicos enunciados en el presente Pacto”. En
tanto, la Convencion Americana de Derechos Humanos (1969) la
reconoce en su articulo 1° como una de las principales obligaciones
de los Estados.

En la sociedad red, se advierten ciertas ventajas comparativas de
las que gozan aquellos que se han conectado respecto de quienes
no. En tal sentido, estimamos por una parte que la actualizacion de
esta garantia fundamental impone que se reconozca el derecho de
las personas a acceder a los servicios de este nuevo modelo social, y
que se dé un igual trato juridico a los servicios en linea respecto de
aquellos que se prestan en los entornos desconectados, y por otra,
que se dé igual trato econémico a las actividades en linea respecto
de aquellas que se desarrollan por métodos tradicionales.

En la primera de las esferas, en la segunda generacién de derechos
fundamentales se construyo el servicio universal y acceso universal
a las telecomunicaciones, que de acuerdo a lo que postula la Union
Internacional de Telecomunicaciones (UIT), se erigen como manifes-
taciones expresas del derecho que toda persona tiene a comunicarse,
ameritando por tanto la elevacion de estos imperativos a la categoria
de una garantia individual.
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En cuanto a los alcances de la proteccién, se han mencionado los
siguientes:

— Conjunto definido de servicios asequibles a todos los ciudada-
nos y condicionados por dos aspectos esenciales: a) el estado
de la técnica y b) el avance social y econémico de una sociedad
determinada.

— Otras obligaciones de servicio pablico complementarias de la
institucion anterior (gufas, nimeros de emergencia, etcétera).

— Implantacion de servicios adicionales o complementarios de
telecomunicaciones.

— Derecho al uso compartido de infraestructuras de telecomu-
nicaciones, por cuanto, basicamente: a) minimizan el impacto
urbanistico y medioambiental de dichas infraestructuras y b)
facilitan la introduccion de la competencia en el mercado de las
telecomunicaciones.

Entre los instrumentos internacionales de derechos humanos que
han ayudado a la construccion del servicio y acceso universal, como
manifestacion de la igualdad ante la ley, aparece la Declaracién
sobre Acceso Universal a las Comunicaciones Basicas y Servicios
de Informacion, del Comité Administrativo de las Naciones Unidas
(1995), que dispone que “los Estados deben velar por que los nuevos
servicios de sistemas y de datos informatizados que se ofrezcan al
ptblico en general sean desde un comienzo accesibles a las personas
con discapacidad, o se adapten para hacerlos accesibles a ellas”.

Por una parte, estas garantias imponen a los Estados el no generar
beneficios para quienes actdan a través de medios tecnolégicos y
que rompan el equilibrio de la igualdad ante la ley, pero a la vez el
promover aquellos desarrollos e implementaciones tecnolégicas que
contribuyan a bajar las barreras de la desigualdad. Este tltimo es el
caso de aquellas normas que tienden a equiparar las condiciones de
las personas con necesidades especiales, las que requieren que los
sistemas propios de la sociedad en red contemplen funcionalidades
que les ayuden a servirse de sus beneficios, tales como controles de
voz para las personas con hipoacusia, o lectores a viva voz de texto
en pantalla para las personas ciegas, entre otros.
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Lo anterior ha sido reconocido en el articulo 5° de las Normas Uni-
formes sobre la igualdad de oportunidades para las personas con dis-
capacidad, aprobadas por la Asamblea General de las Naciones Unidas
mediante Resolucion 48/96, de 20 de diciembre de 1993, durante su
48° Periodo de Sesiones. En ella se acord6 que “los Estados deben
elaborar estrategias para que los servicios de informacién y docu-
mentacion sean accesibles a los diferentes grupos con incapacidad”.

En derecho comparado, hoy ya algunos paises consagran como garan-
tfa fundamental el acceso a internet. Es el caso de Finlandia, Costa
Rica y Perti, por mencionar algunos, en los cuales, ya sea por via de
consagracion legal o por decision jurisprudencial, se considera que
el acceso a internet merece alcanzar este reconocimiento. En Chile
existe actualmente un proyecto de ley que busca este mismo objetivo.

1423 lgualdad ante la justicia

La garantia fundamental del articulo 19 N° 3 de la Constitucién se
funda en la necesidad de asegurar a todas las personas que tengan
iguales posibilidades de defender sus derechos a través de los medios
que establece la ley para la resolucion de conflictos de intereses de
relevancia juridica.

Cuando abordamos esta garantia desde las tecnologias de la in-
formacién y las comunicaciones, debemos necesariamente hacer
referencia a los siguientes aspectos que integran lo que se ha dado
en llamar “e-justicia”:

— TIC en apoyo de los procesos asociados al ejercicio de derechos de
las partes y a la consulta de sus avances (procesos de informacién
y gestion del conocimiento).

— TIC para la presentacion de escritos o notificacién de actuaciones
(procesos transaccionales).

— TIC para construccién de la verdad procesal (informética forense).

— TIC en apoyo de la ejecucion de lo resuelto (herramientas TIC
de cumplimiento).
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Cada una de las fases tendra sus complejidades, desde la 6ptica de
los derechos fundamentales, por cuanto las tecnologias empleadas
podrian afectar otros derechos, tales como la privacidad o la honra
de las personas (por ejemplo, en el caso de la vigilancia telematica
de personas durante el proceso o la fase de ejecucion de la sentencia,
la que debe ser escrupulosamente disefiada e implementada a los
efectos de no afectar indebidamente la privacidad, la honra o incluso
la salud de las personas).

En lo que nos interesa, en relacion a la igualdad en el acceso a la jus-
ticia y al debido proceso legal, los principales principios que emanan
de esta garantia se sefialan a continuacion.

a. Prohibicion de toma de decisiones informatizadas: en general
se ha entendido que la facultad de juzgar debe ser ejercida por una
persona y no una maquina. En este sentido, se ha cuestionado el
desarrollo de sistemas expertos de decision judicial, no obstante
existir consenso en la legitimidad de su empleo en los procesos
administrativos relativos a infracciones en las cuales, frente a
la constatacién de la infraccion, procede hacer una aplicacién
cuasi matemdtica de la norma correspondiente para determinar
la sancién a aplicar.

b. Bilateralidad de la audiencia: en este &mbito se traduce en que
las partes tengan las mismas posibilidades de intervenir en el
proceso, con independencia de si acttian de manera presencial 0 a
través de sistemas tecnoldgicos. Asimismo, que las partes tengan
las posibilidades ciertas de opinar respecto de los antecedentes
allegados por la contraria y/o por orden del tribunal.

A modo de ejemplo, cuando se dicto la ley de firma electrénica
en Chile no se advirtié que su texto afectaba este derecho, al
no considerar una oportunidad cierta para la percepcion de los
documentos electrénicos que pudieren ser presentados por las
partes. Es por ello que la Ley N° 20.217 debi¢ modificar el Cédigo
de Procedimiento Civil y establecer la audiencia de percepcion
documental, momento desde el cual empiezan a correr los plazos
para impugnar los documentos. Por esta misma razén también, el
nuevo texto del articulo 348 de este cuerpo normativo establece
que es de carga de la parte que presenta el documento proveer
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los medios necesarios para la percepcion del documento, y por
tanto sino lo hace se tendra este por no presentado.

. Equivalencia funcional: este principio se manifiesta aqui en el
sentido de que en el proceso se considerara el mérito probatorio
de los antecedentes allegados a los autos, con independencia del
soporte en el cual consten o en el que se hayan generado, en la
medida que se resguarde la seguridad, fiabilidad y disponibilidad
de esas pruebas, aspectos que se tratan mds en profundidad més
adelante, en el drea de informética forense.

d. No discriminacion: en lo que nos interesa, destaca la impo-
sibilidad de que los sistemas juridicos impongan condiciones
inequitativas para el acceso al medio tecnolégico cuando este
represente una mejora en las condiciones de acceso de la persona
al circuito judicial. Como ejemplo, a nuestro juicio serfa discri-
minatoria la norma que prescribiese un cobro de dinero como
condicién para acceder a un sistema de vigilancia telematico en
reemplazo de la prision.

1424 El derecho a la educacién y libertad de ensefanza
En la linea argumental que venimos sosteniendo, resulta esencial
referirnos al derecho a la educacién y la libertad de ensefianza, de-
rechos de segunda generacién cuyo origen es el Pacto de Derechos
Civiles y Politicos (1966).

Este derecho implica que cada nifio y joven, con independencia de
sus condiciones personales, sociales, econdmicas o geograficas, debe
poder acceder y permanecer en el sistema educativo en los niveles
que alcanza su cobertura (educacion bésica y media). Ademas, el
nifio y luego joven tiene derecho a un aprendizaje de calidad y a un
trato no discriminatorio acorde con su dignidad humana (respeto)
(Unicef-2000).

La educacion cumple una funcién socioeconémica relevante en
pos de la superacion de la pobreza y el acortamiento de la brecha de
desigualdad socioecondmica. Por su parte, la libertad de ensefianza
supone la posibilidad de que cualquier persona o grupo de personas
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pueda abrir y mantener establecimientos educacionales. En este mo-
delo, el Estado tiene un rol fundamental como promotor y regulador
dela actividad educativa.

Ahora bien, una sociedad conectada en red requiere politicas de alfa-
betizacion digital que consideren tanto las destrezas necesarias para
el manejo de los sistemas de informacién, como la formacién de una
“cultura digital” que permee en todas las capas sociales y permita a las
personas conocer e internalizar no solo el funcionamiento técnico,
sino las implicancias de su desenvolvimiento en la nueva sociedad.

A via de ejemplo, las personas no solo deben saber como utilizar los
sistemas y servicios asociados a las redes sociales, sino que ademds
deben ser capaces de comprender las consecuencias de sus actos
en dichas redes. Debieran asi ser capaces de diferenciar entre las
actividades offline y online. Tal como a nuestros nifios les ensefiamos
a interpretar las sefiales de advertencia en la via publica, habra de
transmitirseles las medidas de autocuidado que deben emplear en
las redes digitales. Esto es lo que se ha dado en llamar “alfabetizacién
digital”.

En segundo lugar, el derecho a la educacién se ha visto potenciado en
su vertiente “informal” por las redes y servicios de comunicaciones
electrénicas, que recogen, administran y ponen a disposicion de los
usuarios de internet, una gran cantidad de contenidos relevantes,
tanto para apoyar los procesos educativos formales como para crear
esta cultura digital.

En este aspecto, debemos enfatizar nuevamente la importancia
del acceso a las redes (conectividad) como factor esencial para que
nifios, nifas y adolescentes tengan las posibilidades de acceder a los
beneficios de la sociedad en red en materia educativa.

Ahora, en lo que respecta a la libertad de ensefianza, asi como toda
persona puede fundar colegios, cualquier persona puede acceder a los
nuevos servicios para crear y distribuir contenidos educativos, sobre
todo sirviéndose de los beneficios de la convergencia tecnolégica.
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14.25 Libertad de expresidn, derecho ala

informacién y derecho de peticidon

La libertad de expresion se erigié en su momento como uno de los
bastiones de las democracias modernas, en tanto empodera a los
ciudadanos frente al Estado. Este derecho, reconocido en el articu-
lo 13 de la Declaracién Americana de Derechos del Hombre, en el
articulo 19 de la Declaracién Universal de Derechos Humanos y en
el articulo 8 de la Declaracién Universal de la Unesco sobre la Di-
versidad Cultural, entre otros instrumentos internacionales, hoy se
encuentra en el ojo del huracan pues mientras la ciudadania se abre
espacios en internet, los grandes conglomerados de las industrias
de informacién hacen asimismo ingentes esfuerzos para copar este
nuevo espacio, haciendo avanzar su poder hacia las redes digitales.

En todo caso, la evidencia demuestra que se han abierto nuevos ca-
nales de expresi6n, con una cobertura y alcance mucho mayor, dada
la naturaleza del medio. Este poder social se ha visto reflejado en el
interés creciente de los Estados y de las grandes corporaciones para
que se regule la red.

Ahora bien, en cuanto a las facilidades para acceder a un medio de
expresion en internet, especialmente en su presentacion actual (world
wide web), que se muestra a los usuarios como una planicie donde
no es facil diferenciar y categorizar a cada uno de los oferentes de
informacién, pues aparecen como similares o al menos muy pare-
cidos entre si, en lo que nos concierne conlleva varias situaciones
conflictivas.

Por una parte, basta navegar un poco en la red para advertir su
fuerte orientacién al consumo de bienes o servicios. Pues bien, las
dificultades para diferenciar a los distintos oferentes de productos
o servicios impiden al consumidor categorizar adecuadamente
sobre las confianzas que cada uno de los oferentes pueda
proporcionarles.

Hay personas que no han alcanzado un grado de “madurez digital”
y muchas veces terminan aceptando ofertas de bienes o servicios
que se le presentan, sin tomar conciencia real de las consecuencias
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juridicas de su actuacién. En efecto, la “digitalizacion” de la relacion
hace que pierdan el cariz de reales y por tanto no siempre podremos
hablar de un consentimiento perfecto de parte del aceptante.

En un segundo punto, en la red encontramos un conjunto descen-
tralizado e inorganico de informacion, la que normalmente no estd
estructurada y menos atin “comentada”. Esto hace que el usuario no
siempre esté en condiciones de discriminar en cuanto a la calidad
de los contenidos que arroja una btisqueda tematica.

De esta forma, si bien una cara de la moneda nos lleva a alabar la red
como un modelo de democracia participativa, en la que todo quien
lo desee puede publicar informacion, la otra cara nos hace levantar
la voz de alarma por cuanto en ella encontramos mucha informacion
“basura” y otra definitivamente errdnea, inexacta, ilegitima o incluso
ilicita. Nuevamente llamamos la atencién aqui en la necesidad de
contribuir a generar una cultura digital en los usuarios, que les permita
diferenciar la informacién de buena calidad de la informacién basura.

Agrava esta situacion el entorno gréfico hipertextual de la red, donde
una informacion puede ser presentada ante el usuario como un
hipertexto, dotado de enlaces a distintas partes de la red, que afadi-
ran a la sensacion veracidad de la informacion la de ser informacién
muy bien documentada, y a su vez difuminara la responsabilidad por
dichas informaciones.

Un tercer aspecto conflictivo relevante dice relacion con las facilida-
des para expresarse de manera anénima en la red. Esta posibilidad
también tiene dos caras, pues por un lado las tecnologfas facilitan que
se difundan las ideas en sociedades donde el temor a la represalia,
al terrorismo de Estado o simplemente al més fuerte ha sido una de
las principales mordazas, contexto en el que las nuevas tecnologias
aparecen como liberadoras. Sin embargo la otra cara nos muestra un
laboratorio ideal para la difamacién, las teorfas conspirativas y otros
vicios de los procesos comunicacionales. Més aun, el hipertexto per-
mite descontextualizar la informacién mediante el enlace de distintos
sectores de la red, con la consecuente tergiversacion de la realidad.
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En este sentido, se habla de contenidos nocivos e ilicitos que son
difundidos a través de estos medios, entre los cuales se menciona:
a) aquellos que incitan al odio (“hate speech”), al desprecio de alguna
raza, cultura o grupo determinado por el solo hecho de su pertenencia
a dicho grupo; b) contenidos destinados a la apologia de ideologfas
extremas o radicales, tanto en el plano politico como religioso, y
c) contenidos que desprecian la dignidad humana, tales como la
pornografia, informacién difamante, imagenes distorsionadas o
deformes, etcétera.

Estos contenidos en general representan un abuso de la libertad de
expresion y quedan en consecuencia prohibidos.

En cuanto al derecho de peticion, las tecnologias de la informacién
y las comunicaciones han abierto nuevos canales y nuevos espacios
para que los ciudadanos formulen sus requerimientos a los distintos
poderes de un Estado y/o una sociedad. Este derecho se relaciona en
la sociedad en red con el derecho de reunién, en el sentido de que
a veces cientos, o incluso miles de personas, se hacen parte de las
redes sociales para organizarse frente a la autoridad cuando esta no
cede frente a demandas sociales.

Ahora bien, surge la duda sobre el alcance de estas libertades, en el
sentido de que a veces los manifestantes ya no se reinen en una plaza
publica, sino que se citan en una determinada direccion electronica,
a la cual atacaran de manera sisteméatica como una forma de rechazo
a su actuacioén o simplemente a una persona.

1426 Proteccioén a la vida privada y honra de las
personas: la inviolabilidad del hogar y de toda forma

de comunicacion privada y la libertad de conciencia

En la sociedad red, el analisis de estos derechos es especialmente
critico, por cuanto las ingentes capacidades de los sistemas de in-
formacion y las potencialidades de las redes de telecomunicaciones
los amenazan de manera constante y uniforme.

Sin entrar en los conceptos de “vida privada”, “honra” o
“comunicacion privada”, que los constitucionalistas han tratado de
manera extensa, y en el entendido de que estas no son garantias
absolutas, sino que
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admiten limitaciones derivadas del interés general o de los derechos
de terceros de acceder a informacion especifica respecto de una
persona, pondremos el acento en algunos tipos de tecnologias que
pueden resultar atentatorias contra estos derechos fundamentales:

— Sistemas de escucha tecnolodgica, que tienden a recoger in-
formacion desde las redes y otros sistemas de comunicaciones
electronicas, proveniente por ejemplo de las navegaciones web,
de la participacion de una persona en redes sociales, del empleo
de sistemas de telecomunicaciones, entre otros.

— Sistemas de videovigilancia, consistente en la captura de image-
nes o sonido 0 ambos, sumado normalmente al procesamiento
y almacenamiento de estos registros.

— Sistemas de control telematico, que a través de dispositivos
y sistemas remotos tienen la capacidad de realizar vigilancia a
distancia de personas y/o cosas. Se distinguen aqui dispositivos
RFID (por su sigla en inglés), que son dispositivos de identifi-
cacion por radiofrecuencia; mecanismos de control biométrico
tales como lectores de iris, de huella digital o identificador por
reconocimiento de voz, y dispositivos GPS, capaces de posicionar
a la persona o cosa en tiempo real, para seguir su ubicacion y des-
plazamientos. Este tltimo es el caso de los brazaletes telematicos
de videovigilancia.

— Sistemas de identificacion tecnoldgica, tales como sistemas
de recogida y analisis de evidencia, por ejemplo de muestras
bioldgicas para su andlisis y comparacién de huellas de ADN con
bases de datos de ADN, con fines de interés criminal como la
identificacién de victimas o victimarios de delitos.

Atendida la variedad de sistemas que pueden afectar estos derechos,
en nuestro caso fijaremos los limites que se reconocen respecto del
desarrollo e implementacién de tecnologias en estos &mbitos, a saber:

a. Razonabilidad. Reconociendo que puede existir un derecho o
interés legitimo en la recogida de informacion respecto de una
persona, el respeto a las garantfas fundamentales en comento
exige que exista fundamento razonable para la implementacion
de estas medidas, que las autoridades que las imponen hagan un
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tratamiento de las mismas dentro del marco de la finalidad para
la que se establecieron, y que se mantengan almacenadas solo el
tiempo que sea necesario para cumplir esa finalidad.

b. Licitud. El empleo de tecnologias intrusivas debe fundarse en
normas juridicas que regulen la oportunidad, forma y condiciones
de las medidas. Por su parte, las autoridades que las impongan
y/o apliquen en cada caso concreto, deben estar investidas de las
competencias necesarias para realizar estas actividades.

c. Calidad. En el sentido de que los procesos y sistemas de trata-
miento de esta informacién deben cumplir exactamente con
los imperativos anteriores y, ademds, garantizar la seguridad de
que esta informacion no sera afectada por ataques o por errores
o fallas que pueda destruirla, inutilizarla o alterarla. Asimismo,
afecta la calidad el que los sistemas no prevean mecanismos de
seguridad asociados a los procesos de comunicacion de esta infor-
maci6n, tales como “sesionizacién”, control de accesos, registro
de la informacién requerida y de aquella que efectivamente se
entrego, etcétera.

Como es posible apreciar, los derechos fundamentales que hemos
seleccionado, que vienen desde la primera generacion de derechos y
se remoldearon en la segunda o tercera generacion, se han visto im-
pactados por las TIC. Pero esto no es todo, pues como sefialamos hay
entornos en los cuales se han venido configurando nuevos derechos
fundamentales. Tal es el caso de la proteccion de datos personales,
como se vera en el acapite siguiente.

1.4.2.7 La privacidad en la sociedad red
El desarrollo progresivo de los derechos humanos se ha sistemati-
zado por la doctrina en las “generaciones”, que no son sino diversos
estadios de avance del bloque de derechos.

En nuestro andlisis anterior, nos hemos referido a algunos derechos y
a las amenazas u oportunidades que les afectan y que se originan en
las tecnologfas de la informacion y las comunicaciones. Pues bien, hay
casos concretos en los cuales existe la conviccién de que un hecho
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tecnologico afecta la dignidad, la igualdad, o la libertad humana, pero
no queda claro que alguna de las categorias tradicionales de derechos
humanos se ajuste completamente a su descripcion.

Es el caso del tratamiento de datos personales, ambito en el que
existe un consenso bastante amplio sobre derechos (fundamentales
y no fundamentales) que se ven afectados por el tratamiento de
datos, pero no queda claro cudl es el derecho fundamental al que
debe adscribirse.

Si bien en un principio se pensé que la intimidad era el derecho
adecuado para radicar la proteccion de datos personales, hoy queda
claro que esto no es efectivo.

Desde 1983, cuando el Tribunal Constitucional alemén se pronun-
cia respecto de la ley de censo configurando la “autodeterminacién
informativa” como un derecho auténomo, y mas tarde, cuando en
1990 el Tribunal Constitucional espafiol hiciera lo propio bajo la
denominacién “libertad informatica”, se han ido configurando las
bases de este nuevo derecho, que en definitiva se asienta sobre tres
bases concretas:

— El reconocimiento de que las personas a que se refieren o con-
ciernen los datos personales son sus tinicos “duefios” y, por ende,
la imposibilidad de que los terceros que los recogen, almacenan,
y en general, que realizan operaciones de tratamiento, adquieran
el dominio de estos datos, sino que a lo mas serdn sus custodios.
Del mayor o menor desarrollo de este eje dependera el régimen
de responsabilidad que se defina en un Estado determinado.

— La conviccién de que todo dato personal es relevante y por tanto
ha de protegerse respecto de su tratamiento por terceros, distintos
de su titular. Esto, sin perjuicio de reconocerse que existen datos
mds sensibles que otros, como veremos mds adelante. El desarro-
llo de este aspecto conlleva la configuracion legal del derecho a
tratar datos de terceros y el encasillamiento de cada tipo de dato
personal en cada una de las categorias que se definan (datos de
libre acceso al ptblico, datos sensibles, etcétera).
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— La consecuencia necesaria de las dos anteriores: el titular de los
datos debe en todo momento poder controlar el uso que terceros
hacen de los datos personales que le conciernen. Esta es la base
sobre la cual se desarrollan los distintos derechos que se recono-
cen al titular de datos personales, usualmente conocidos como
derechos ARCO, esto es, de Acceso, Rectificacion, Cancelacion
y Oposicién al tratamiento de datos personales.

Como se sefialé antes, este nuevo derecho ha sido reconocido por
las nuevas constituciones en los aspectos antes sefialados, haciendo
especial énfasis en la necesidad de proteger a la persona titular de
los datos contra la actuacién abusiva de los terceros que por distintas
razones, acceden a sus datos personales.
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2 1 En torno a la historia y
° alcances de un derecho

A partir del desarrollo de las técnicas de tratamiento automatizado de
la informacién, ha ido emergiendo un problema: se han evidenciado
singulares formas de vulneracién de diversos derechos fundamen-
tales de las personas, como la injustificada denegacién de créditos,
la negativa a contratar seguros de salud, denegacion de acceso a
determinados colegios, la imposibilidad de arrendar viviendas, y un
largo etcétera de sinsabores, con ninguna o pocas posibilidades de
identificar las fuentes utilizadas para extraer los datos ni cémo o
ante quién defenderse.

La comunidad internacional llamé la atencion sobre el fendmeno
y en 1981, en el seno de la Comunidad Econémica Europea, se
suscribi6 el Convenio N° 108; més adelante, en 1983, el Tribunal
Constitucional alemdn' se pronunci6 en relacion a la ley del Censo
de 1982, declarando inconstitucionales algunas de sus normas y
estableciendo que las personas tenfan el derecho fundamental a la
autodeterminacion informativa, esto es, a controlar qué se hace
con los datos personales que le conciernen.

La creacion alemana se entiende porque en ese entorno no se consi-
dera la privacidad como derecho, como tampoco existe la intimidad
en la Ley Fundamental (Grundgesetz) de Bonn, pero si se ampara la
dignidad de la persona (1.1) y el libre desarrollo de la personalidad
(2.1).* Dicha sentencia reconoci6 que:

Todos los fragmentos de la sentencia que en adelante reproduciremos corresponden a la traduccién que hizo
de la misma Manuel Daranas, publicada en el Boletin de Jurisprudencia Constitucional N° 33 de las Cortes
Generales, Madrid, 1984, pp. 126 a 170; lo que aparezca encerrado entre corchetes es de los autores.

Esta ley, aprobada por unanimidad y sin mayor debate por el Bundestag, compelia a responder a las mas de
100 preguntas del censo poblacional correspondiente. Dada la entidad y cantidad de las interrogantes, algu-
nos ciudadanos se negaron a responderlas, por lo que el Estado acciond contra ellos, con las consecuencias
que se traducen en la referida sentencia.

“Todos tienen derecho al libre desarrollo de su personalidad en tanto en cuanto no lesione los derechos ajenos
y ho contravenga el orden constitucional o las buenas costumbres”.
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“En las condiciones de la elaboracion moderna de datos, la
proteccién del individuo contra la recogida, almacenamiento,
utilizacion y difusién ilimitada de sus datos personales queda
englobada en el derecho general de proteccién de la persona
del articulo 2°, pérrafo 1 [derecho general a la propia personalidad],
en relacion con el articulo 1° del parrafo 1 [proteccion de la dig-
nidad humana] de la ley fundamental. El derecho constitucional
garantiza en esta medida la facultad del individuo de determinar
fundamentalmente por si mismo la divulgacién y utilizacion de
los datos referentes a su persona”.

Con ello se independiza la proteccién de datos personales respecto de
la intimidad, el honor y la propia imagen como garantias protegidas,
y se recalca la funcion instrumental a la proteccion de la dignidad,
la libertad y la igualdad que asiste a la persona humana en general,
de la que derivan la generalidad de las garantias consagradas en los
distintos catdlogos de derechos.

A partir del convenio N° 108 y de la sentencia antes citada, se marca
el inicio de 40 afos de desarrollo y consolidacion de este derecho a
la proteccion de la persona respecto del tratamiento de sus datos, el
que va reflejando los giros legislativos y las experiencias de los paises.

En Chile, nuestro Tribunal Constitucional (TCCh) también tuvo
ocasion de referirse a la autodeterminacion informativa, y lo hizo
primero en 2011, sefialando que “la proteccién de la vida privada de
las personas guarda una estrecha relacién con la proteccion de los
datos personales, configurando lo que la doctrina llama derecho a
la autodeterminacion informativa”?, y que la Ley N° 19.628 sobre
proteccién de la vida privada era consecuente con este objetivo.

Al mes siguiente, el TCCh sostuvo derechamente que entendia que
dicha ley “resguarda lo que se denomina derecho de la autodetermi-
nacién informativa. Es decir, se encarga de proteger a las personas
de la circulacién de la informacién que sobre ellas mismas existe en

Sentencia del Tribunal Constitucional de Chile, de 21 de junio de 2011, recaida en la causa rol N° 1800-2010.
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distintos centros de acopio. Dicho derecho es la dimension activa
del derecho a la vida privada. Mientras la vida privada era concebida
clasicamente como la no interferencia ilegitima en la vida personal,
se entendia de una manera pasiva. Era el derecho a no ser molestado.
El derecho a la autodeterminacion, en cambio, “implica controlar
los datos que circulan sobre cada uno de nosotros”.?

Esto se entiende porque en Chile, entre 1999 y 2018, el derecho a la
autodeterminacion informativa fue recogido por nuestra legislacién
como parte del derecho constitucional a la vida privada, en la Ley
N° 19.628 de 1999, que se llama a si misma “de proteccion de la
vida privada”.

En la mocién que dio lugar a la discusion del proyecto de ley, se dijo:
“Sometemos a consideracién del Senado un proyecto de ley que viene
a llenar un vacio manifiesto en nuestro ordenamiento juridico y cuyo
propdsito es dar una adecuada proteccién al derecho a la privacidad
de las personas, en el &mbito del derecho civil, ante a eventuales
intromisiones ilegitimas”. Asimismo, se sefiala que “partiendo del
precepto contenido en el articulo 19 N° 4 de nuestra Carta Funda-
mental, nuestra mocién comienza anunciando la inviolabilidad de
la vida privada y advirtiendo que toda intromisién en la misma es,
en principio, ilegitima” *

Sin embargo, y a pesar del discurso, lo cierto es que nuestro orde-
namiento juridico de esa época no tenia respuestas sobre cémo
proteger a las personas frente al tratamiento automatizado de sus
datos personales.

Como resultado se dict6 la Ley N°19.628, titulada “sobre proteccion
de la vida privada” aunque en realidad regula el tratamiento de los
datos personales, especialmente en relacion a la actividad que a esa
época desarrollaba Dicom.”

Sentencia del Tribunal Constitucional de Chile, de 12 de julio de 2011, recaida en la causa rol N°© 1894-2011.
Mocién del senador Eugenio Cantuarias Larrondo, de 5 de enero de 1993.

Dicom, después Dicom-Equifax o solo Equifax, es una empresa con amplia presencia en el mercado de la
evaluacién de riesgo comercial. En un momento, practicamente ninguna decision relativa a personas naturales
se tomaba sin consultar a Dicom y solo sucesivas reformas legislativas morigeraron esta situacion.
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Mas recientemente, el 16 de junio de 2018 entr6 en vigor la Ley N°
21.096, que modifica la Constitucién Politica de la Reptblica y con-
sagra expresamente el derecho a la proteccién de datos personales
bajo la férmula siguiente:

“Articulo 19. La Constitucion asegura a todas las personas: (...)
4°. El respeto y proteccién a la vida privada y a la honra de la
persona y su familia, y asimismo, la proteccién de sus datos per-
sonales. El tratamiento y proteccion de estos datos se efectuara
en la forma y condiciones que determine la ley”.

Como consecuencia, si bien atin no es ley, en la sesion del Senado
que estudia las reformas a la actual Ley N° 19.628, los legisladores
acordaron cambiarle el nombre y pasar a denominarla derechamente
“sobre proteccion de datos personales”.?

Entonces, si la proteccion de datos es ahora un derecho fundamen-
tal”, ;cudl es su contenido? ;Quiénes son los titulares? ;Quiénes son
los obligados?

Respecto del contenido, y en palabras de Goémez Sanchez,
“consiste en un poder de disposicion y de control sobre los datos
personales quefaculta a la persona para decidir cudles de esos datos
proporcionar aun tercero, sea el Estado o un particular, o cuales
puede este tercero recabar, y que también permite al individuo
saber quién posee esosdatos personales para que, pudiendo oponerse

a esa posesion o uso”.®

De acuerdo al articulo 1° de la ley,” el tratamiento de datos de
caracter personal en registros o bancos de datos por organismos
publicos o por particulares se sujetara a las disposiciones de esta
ley”.

Tal decision esta contenida en el Segundo Informe de la Comision de Constitucidn, Legislacion, Justicia
y Reglamento recaido en el proyecto de ley, en primer tramite constitucional, que regula la proteccion y el
tratamiento de los datos personales y crea la Agencia de Proteccidon de Datos Personales, que se tramita a
partir de los boletines N° 11.092-07 y N° 11.144-07, refundidos.

Coincidentemente, también el Reglamento General de Proteccion de Datos, que habia entrado en vigencia el
mes anterior, declara que el derecho a la proteccidon de datos personales es un derecho fundamental, aunque
sus fundamentos son la Carta de Derechos Fundamentales de la Unién Europea y el Tratado de Funciona-
miento de la Unién Europea.

Yolanda Gémez Sanchez, Derechos Fundamentales, Aranzadi, Cizur Menor, 2018; p. 286.
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Los titulares del derecho a la proteccién de datos son las personas
naturales, sean nacionales o extranjeras, mientras que los obligados
o sujetos pasivos de la ley son los responsables del tratamiento de
datos personales, sean estos personas naturales o juridicas, ptblicas
o privadas.
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Conceptos esenciales: datos personales,
tratamiento de datos yregistro o banco de datos

A continuacién nos referiremos a los conceptos principales de la
normativa de proteccion de datos, los que no solo se entienden desde
nuestra realidad sino que su significado es internacionalmente uni-
forme. Se trata de los conceptos de datos personales, de tratamiento
de datos, de registro o banco de datos y de responsables y encargados
del tratamiento de datos.

2.2.1 Los datos personales

2.2.1.1 Concepto

En su articulo 2° el texto de la ley nos indica qué se entiende por
datos personales, siendo estos “los relativos a cualquier informacién
concerniente a personas naturales, identificadas o identificables”.
Se debe destacar, entre los elementos que forman el concepto, que
comprende “cualquier informacioén”, por tanto el concepto es am-
plio en varios sentidos.

En primer lugar, comprende todo tipo de datos que se refieran a
una persona y lo seran con independencia de su naturaleza y forma
de representacion, ya sea imagen, sonido, o conjunto de caracteres
grafologicos, muestras bioldgicas, etcétera, en la medida que aporten
informacion respecto de una persona y/o que permitan describirla.

En segundo lugar, estos datos refieren a una persona fisica o na-
tural. Por tanto, no se incluye aquellos que aportan informacién en
relacion a una persona juridica. Esta es la tendencia generalmente
adoptada por los Estados que entienden que la proteccién se radica
en los atributos de la personalidad, derivado directamente de la
dignidad humana.

Finalmente, el concepto restringe la proteccion a los datos que sean
atribuibles a personas “identificadas o identificables”. Al respecto,
las dudas suelen producirse respecto de la expresion “identificable”,
en el sentido de determinar cudndo considerar que los esfuerzos
para llegar a una identificacién son tan desmedidos que no resulta
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razonable estimar que el dato pueda asociarse a una persona. Sin
embargo, no cabe duda que estamos ante datos personales tratdn-
dose del namero de identificacion, o de la combinacion de varios
datos especificos que entreguen caracteristicas de la identidad fisica,
fisiologica, psiquica, econdmica, cultural o social que permita llegar
a una persona determinada.

Las reflexiones sobre este punto han transitado desde una visién
restrictiva, contenida en el Convenio 108 de la Unién Europea, que
disponia que la persona es identificable si “puede ser facilmente
identificada; no se incluye al respecto la identificacion de personas
por métodos complejos”, con lo cual se excluia de suyo todo método
de caracter cientifico o técnico de identificacion, tal como el analisis
de huellas digitales o el procesamiento de imdgenes o sonidos.

Pero luego, la Directiva 95/46/CE admitié que la identificacién pu-
diera llevarse a cabo a través de procedimientos méds complejos. Es
asi como en su articulo 2.a, dispuso que se considerard identificable
“toda persona cuya identidad pueda determinarse directa o indirec-
tamente, en particular mediante un nmero de identificaciéon o uno
o varios elementos especificos, caracteristicos de su identidad fisica,
fisiologica, psiquica, econdmica, cultural o social”.

Hoy, el criterio internacionalmente aplicado es el del Reglamento
General de Proteccién de Datos de Europa (vigente desde 2018),
en cuyo articulo 4° nimero 1 define dato personal como “toda
informacién sobre una persona fisica identificada o identificable
(‘el interesado’); se considerard persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirecta-
mente, en particular mediante un identificador, como por ejemplo
un nombre, un namero de identificacion, datos de localizacion,
un identificador en linea o uno o varios elementos propios de la
identidad fisica, fisiolégica, genética, psiquica, econémica, cultural
o social de dicha persona”.
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2.2.1.2 Categorias de datos personales y sus

implicancias desde la dptica de su proteccidn

Existe consenso doctrinario acerca de la inexistencia de datos per-
sonales irrelevantes, pues al combinarse los datos podrian entregar
informacion critica respecto de la persona. Especial interés cobra la
elaboracién de perfiles de una persona, porque ello podria permitir
adoptar decisiones arbitrarias en su contra o incluso manipular la
voluntad de esa persona. Hay quienes sostienen que las redes sociales
pueden llegar a conocer a la persona mejor de lo que se conoce ella
misma, pudiendo modelar los estimulos a los que ella responde para
obtener una determinada reaccion, ya sea en el ambito personal,
comercial, o incluso politico.

Si bien no existen los datos irrelevantes, ello no significa que todos
los datos sean iguales o de idéntica categoria. Coincidentemente,
nuestra Ley N°19.628 reconoce que existen al menos dos categorias
de datos personales diferentes: por una parte, los datos personales
que podrfamos denominar “a secas” y por otra, los datos “sensibles”
o especialmente protegidos.

Las definiciones las encontramos en el articulo 2° de la ley, en los
términos siguientes:

“t) Datos de caracter personal o datos personales, los relativos a
cualquier informacién concerniente a personas naturales, iden-
tificadas o identificables.

g) Datos sensibles, aquellos datos personales que se refieren a
las caracteristicas fisicas o morales de las personas o a hechos
o circunstancias de su vida privada o intimidad, tales como los
habitos personales, el origen racial, las ideologias y opiniones
politicas, las creencias o convicciones religiosas, los estados de
salud fisicos o psiquicos y la vida sexual”.

Como podemos apreciar, los datos sensibles o “especialmente pro-
tegidos” incluyen tipos de datos que se caracterizan por referir a
aquellas esferas de la personalidad en que, si fueran mal utilizados
por terceros, podrian prestarse para discriminaciones ilegales o ar-
bitrarias, o conllevar graves riesgos para el interesado.
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En el texto vigente de la Ley N°19.628, la enumeracion de los datos
sensibles no es taxativa sino una lista abierta (“tales como...”), por lo
que el encuadre de los datos personales en alguna de estas categorfas
dependera de la apreciacién que realicen los tribunales en cada caso
concreto. Perfectamente, podria considerarse por los tribunales que
en ciertas circunstancias los datos relativos a personas beneficiarias
de programas sociales son datos sensibles, y que por tanto es ilegal
la publicacion que hacen las municipalidades de listas con nombres
y apellidos, exponiendo a las personas a la vergtienza y el escarnio.

Respecto de los datos sensibles, el articulo 10 de la Ley N°19.628 es
enfatico: “No pueden ser objeto de tratamiento los datos sensibles,
salvo cuando la ley lo autorice, exista consentimiento del titular
o sean datos necesarios para la determinacién u otorgamiento de
beneficios de salud que correspondan a sus titulares”.

Ademas, a nivel doctrinario se reconoce que quienes se dedican a
tratar datos sensibles, ya sea por autorizacién legislativa o bajo con-
sentimiento del propio titular de los datos, estan obligados a tomar
todos los resguardos juridicos, organizativos y técnicos para que
ellos solo puedan ser conocidos y utilizados en &mbitos en que su
uso sea necesario y aceptable, pero manteniendo siempre medidas
de seguridad incluso superiores a otros tipos de datos personales.

Ahora bien, también existe otro tipo de datos que constituyen una
categoria especial y no se mencionan como tales, pero contradicto-
riamente, constituyen el ntcleo de la Ley N° 19.628 y la razén de
por qué se dictd la misma. Nos referimos a los “datos personales
relativos a obligaciones de cardcter econdmico, financiero, bancario
o comercial”, regulados en el Titulo III, que establece el régimen
aplicable tanto a datos relevantes en procesos de mercadeo como
para aquellos necesarios para la determinacién de la solvencia pa-
trimonial de las personas.

Finalmente cabe sefialar que dentro del universo de datos personales
existen algunos que, conforme a los principios y normas de protec-
cién de datos, tienen un régimen especial de proteccion, como son
los datos sensibles, y “el cardcter ‘sensible” de estos datos se funda
en que su uso indiscriminado puede traer aparejado que se tomen
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decisiones arbitrarias respecto de sus titulares, con el consecuente
desmedro de la dignidad humana y las garantias personales que de
ella derivan”?; es decir, normalmente son aquellos que afectan la
esfera mds intima del titular de los mismos o cuya utilizacion puede
dar origen a una discriminacién ilegal o arbitraria, o conllevar un
riesgo grave para el interesado o titular.

En particular, como ejemplifica la Resolucién de Madrid, seran con-
siderados sensibles aquellos datos de caracter personal que puedan
revelar aspectos como el origen racial o étnico, las opiniones politicas
o las convicciones religiosas o filoséficas, asi como los datos relativos
a la salud o a la sexualidad. No se trata entonces de un numerus clausus,
sino que estd abierto a cualquier otro tipo de datos que tengan esa
capacidad o aptitud para el dafio a sus titulares.

Y precisamente, esa es la idea que recoge el articulo 2° de la Ley N°
19.628 al sefialar que “para los efectos de esta ley se entenderd por
(...) g) Datos sensibles, aquellos datos personales que se refieren
a las caracteristicas fisicas o morales de las personas o a hechos o
circunstancias de su vida privada o intimidad, tales como los hédbitos
personales, el origen racial, las ideologfas y opiniones politicas, las
creencias o convicciones religiosas, los estados de salud fisicos o
psiquicos y la vida sexual”.

Para el legislador, esta especial categoria de datos implica que puede
y debe establecer garantias adicionales para preservar los derechos
de los interesados; de hecho, en Chile y en principio existe una
prohibicién de tratamiento, aunque la redaccion de la misma no es
feliz. Sefala la ley, en su articulo 10, que “no pueden ser objeto de
tratamiento los datos sensibles, salvo cuando la ley lo autorice, exista
consentimiento del titular o sean datos necesarios para la determi-
nacion u otorgamiento de beneficios de salud que correspondan a
sus titulares”.

Lorena Donoso Abarca, “Derechos humanos y derechos fundamentales en la sociedad en red”, en Ciudadanas
2020 11, al cuidado de Patricia Reyes Olmedo, Instituto Chileno de Derecho y Tecnologias, Santiago de Chile,

2013; p. 94.
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Como se puede apreciar, es solo una prohibicién aparente: si se
cuenta con el consentimiento de las personas, los datos sensibles
igualmente pueden ser tratados. Y la obligacion de especial cuidado, o
de tomar especiales medidas técnicas y organizativas para cautelar la
seguridad de su tratamiento, estd presente en la legislacién y doctrina
internacionales, pero no en nuestra ley.

Es decir, nuestra legislacién reconoce los datos sensibles como una
categoria especial de datos para luego, inexplicablemente, darle el
mismo tratamiento juridico que a los datos personales no sensibles.

2.2.2 Tratamiento de datos personales

En segundo lugar, el concepto de tratamiento de datos u operaciones
de tratamiento de datos personales esta referido a cualquier operacién
o conjunto de operaciones, sean 0 no automatizadas, que se aplique
a datos de cardcter personal, en especial su recogida, conservacién,
utilizacion, revelacion o supresion.

De hecho, el articulo 2° de la Ley N° 19.628 es un poco més des-
criptivo todavia, al entender que tratamiento de datos es “cualquier
operacion o complejo de operaciones o procedimientos técnicos, de
caracter automatizados o no, que permitan recolectar, almacenar, gra-
bar, organizar, elaborar, seleccionar, extraer, confrontar, interconectar,
disociar, comunicar, ceder, transferir, transmitir o cancelar datos de
caracter personal o utilizarlos de cualquier forma”.

Como se ve, la ley no se limita a los tratamientos automatizados de
datos personales, sino que ademas regula los tratamientos manuales
de informacién, como podria ser un sistema de registros llevado
por escrito. Adicionalmente, es importante tener en cuenta que la
enumeracion de operaciones que contienen la ley es meramente
enunciativa, por lo que las operaciones que pueden entenderse
como tratamiento de datos esté abierta a otras actividades, como por
ejemplo la publicacién de datos personales en paginas o sitios web.

En realidad, la forma de la descripcién de actividades que hace nuestra
ley no es muy distinta al reglamento europeo ya mencionado, que
casi 20 afios después define “tratamiento” en su articulo 4° nimero
2 como “cualquier operacion o conjunto de operaciones realizadas
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sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, or-
ganizacion, estructuracién, conservacién, adaptacion o modificacion,
extraccién, consulta, utilizacién, comunicacion por transmision,
difusién o cualquier otra forma de habilitacion de acceso, cotejo o
interconexion, limitacién, supresién o destruccion”.

Para nuestros efectos, cobra relevancia la operacién de recoleccién
o recogida de datos personales, que comprende las operaciones a
través de las cuales el responsable del tratamiento de datos obtiene
la informacion de la persona, ya sea a través de medios directos o
indirectos.

Asimismo, cobra relevancia la comunicacién de datos que incluyen las
operaciones a través de las cuales se da a conocer los datos personales
a terceros distintos del titular de los datos, ya sea los originalmente
recolectados o los que se hayan producido a través de las operaciones
de tratamiento. Por ejemplo, en la consulta al“Dicom” de la persona,
se elabora un informe y los datos son informados (comunicados) a la
entidad que los requiere dentro de su proceso de evaluacion de crédito.

La cesién de datos, en cambio, es la entrega de los datos a terceros,
en términos tales que el tercero podrd inyectarlos en sus propios sis-
temas de tratamiento de datos. Tal es el caso, por ejemplo, de la venta
de una base de datos, o la transferencia de una cartera de clientes.

En el apartado relativo a los derechos de las personas, nos referiremos
a otras operaciones de tratamiento de datos que resultan relevantes a
la hora de enfrentarse a un conflicto de relevancia juridica asociado
al tratamiento de datos.

2.2.3 Registro o banco de datos

(art. 2° letra m, Ley N° 19.628)

Un registro o banco de datos se define como “el conjunto organizado
de datos de caracter personal, sea automatizado o no, cualquiera sea
la forma o modalidad de su creacién u organizacion, que permita re-
lacionar los datos entre si, asi como realizar todo tipo de tratamiento
de datos”. El RGPD, en su articulo 4° ntimero 6, adopt6 la definicién
que contenia la Directiva Europea 95/46,/ CE, que consideraba que era
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tal “todo conjunto estructurado de datos personales, accesibles con
arreglo a criterios determinados, ya sea centralizado, descentralizado
o repartido en forma funcional o geogréfica”.

Como podemos apreciar, cualquiera sea el lado del Atldntico en que
nos encontremos, el “registro”, “banco de datos” o “fichero” hace
referencia a un conjunto estructurado u organizado de datos,
dotado de un sistema logico de recuperacion.

Ahora bien, el requisito de estructuracion cobra relevancia tratan-
dose de bancos de datos manuales, segtin hace notar el reglamento
europeo en su motivacién namero 15, donde se sefiala que “a fin de
evitar que haya un grave riesgo de elusion, la proteccion de las per-
sonas fisicas debe ser tecnoldgicamente neutra y no debe depender
de las técnicas utilizadas. La proteccién de las personas fisicas debe
aplicarse al tratamiento automatizado de datos personales, asi como
a su tratamiento manual, cuando los datos personales figuren en un
fichero o estén destinados a ser incluidos en él. Los ficheros o con-
juntos de ficheros, asi como sus portadas, que no estén estructurados
con arreglo a criterios especificos, no deben entrar en el &mbito de
aplicacion del presente Reglamento”.

En el fondo, si determinada informaci6n personal consta en soportes
fisicos, como hojas de papel, sin que estén sistematizadas o estruc-
turadas de forma alguna y, por ende no permitan hacer recuperacion
de los datos en ellos contenidos, pues es practicamente imposible
encontrarlos, no serfa aplicable la legislacion de proteccion de datos.

2.2.4 Responsable del banco de datos y encargados

del tratamiento (art. 2° letra n, Ley N° 19.628)

En nuestra legislacion, se entiende por responsable del registro o
banco de datos “la persona natural o juridica privada, o el respectivo
organismo ptblico, a quien compete las decisiones relacionadas con
el tratamiento de los datos de caracter personal”.

Las decisiones a que se refiere el articulo son aquellas relativas a qué
informacion o proceso se desea realizar con los datos personales, y
es el gestor del registro o0 banco de datos quien define la finalidad
del mismo.
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Cuestion muy diferente es la del “encargado del tratamiento”, que es
la persona o entidad que define y ejecuta los procedimientos técnicos
de gestion de los datos. Si bien en nuestra legislacién no se considera
de manera expresa, debemos entender que la forma como se reconoce
esta figura es a través del reconocimiento de que el tratamiento de
datos personales puede realizarse a través de mandatarios, respecto
de lo cual la ley dispone lo siguiente:

“Articulo 8°. En el caso de que el tratamiento de datos personales
se efecttie por mandato, se aplicardn las reglas generales.

El mandato debera ser otorgado por escrito, dejando especial
constancia de las condiciones de la utilizacion de los datos.

El mandatario debera respetar esas estipulaciones en el cumpli-
miento de su encargo”.

Veamos un ejemplo:

La empresa de retail “X” necesita llevar a cabo operaciones de
tratamiento de datos personales de sus clientes, requiere saber sus
compras, fechas de pago, despacho de productos, garantias reclama-
das, productos devueltos después de la compra, gestion de claves y
medios de pago que emplea regularmente. Para ello decide exter-
nalizar este servicio, contratando a la empresa de procesamiento de
datos“Z”, que operara como “procesador” de los datos o “encargado
del tratamiento”.

De cara al titular de los datos, siempre el responsable del tratamien-
to serd el sujeto obligado a custodiar su informacién y utilizarla
de acuerdo a la finalidad legitima informada, sin perjuicio que las
operaciones de tratamiento las haya encargado a la empresa “Z”. Lo
mismo sucederd con las autoridades de control, quienes le requeriran
al encargado de tratamiento el cumplimiento de los deberes legales
asociados al tratamiento de datos personales.
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Principios aplicables a la normativa
de protecciéon de datos

Atendido el reconocimiento de los avances de la técnica, tanto en
Chile como en derecho comparado, las leyes de proteccion de datos
se han estructurado en base a principios y estandares. De hecho, este
punto es tan uniforme que las diversas autoridades de proteccion de
datos del mundo se reunieron en la 31% Conferencia Internacional
de Autoridades de Proteccién de Datos y Privacidad, celebrada el 5
de noviembre de 2009 en Madrid, y redactaron un documento cono-
cido como “Estdndares Internacionales sobre Proteccién de Datos

Personales y Privacidad”, o Resolucion de Madrid.

A través de este documento, acordaron incluso una normalizacién
del lenguaje aplicable a las legislaciones (equivalencia normativa) y
los principios del tratamiento de datos para garantizar que, en cual-
quier lugar del planeta, tengan el mismo sentido y alcance. A estos
principios nos referiremos en los siguientes acépites.

2.3.1 Principio general de legitimacion
En la Resolucion de Madrid se reconocen las siguientes condiciones
legitimantes del tratamiento de datos personales:

— El consentimiento del interesado: que debera ser libre, inequi-
voco e informado.

— Un interés legitimo de la persona que realiza el tratamiento
(el “responsable”) y que justifique dicha operacién, salvo que
prevalezcan los intereses, derechos y libertades de los titulares.

— Que el tratamiento sea necesario para el mantenimiento o cum-
plimiento de una relacion juridica entre el responsable y el titular
(los contratos de suministro, por ejemplo, donde hay que saber a
quién hay que prestarle determinado servicio y cobrarle por ello).

— Que el tratamiento de datos sea necesario para el cumplimiento
de una obligacién impuesta por ley.

— Que se trate del legitimo ejercicio de las competencias de un
organismo de la administracion ptblica.
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— Cuando concurran situaciones excepcionales que pongan en
peligro la vida, la salud o la seguridad del titular o interesado o de
otra persona, como podria ser el caso de la necesidad de acceder
al historial médico de quien ha resultado herido y no puede darse
a entender, siendo necesario comprobar que no es alérgico a un
determinado medicamento que pretenda suministrérsele.

Sintetizando, el principio general de legitimacion nos indica que el
tratamiento de datos personales solo puede llevarse a cabo si existe
el consentimiento del titular de los datos o si una ley lo autoriza. Y
no hay mas.

Precisamente, estos son los términos del articulo 4° de la Ley N°
19.628, de 1999: “El tratamiento de los datos personales solo puede
efectuarse cuando esta ley u otras disposiciones legales lo autoricen
o el titular consienta expresamente en ello”.

Pero también estd presente el principio de legitimacion en el arti-
culo 20, cuando la misma ley sefiala que “el tratamiento de datos
personales por parte de un organismo ptblico solo podré efectuarse
respecto de las materias de su competencia y con sujecion a las reglas
precedentes”.

2.3.2 Principio de lealtad y legalidad

El tratamiento de datos de caracter personal se debe realizar de
manera leal y respetando la legislacién nacional y los derechos y
libertades de las personas. Aunque el sentido de lealtad pudiera
aqui resultar ambiguo, la Resolucién de Madrid ayuda a determinar
ese contenido al sefialar expresamente que deben ser considerados
desleales aquellos tratamientos de datos y caracter personal que den
lugar a discriminaciones injustas o arbitrarias.

Este principio esta recogido en nuestra ley en su primer articulo: “El
tratamiento de los datos de carécter personal en registros o bancos
de datos por organismos ptblicos o por particulares se sujetard a
las disposiciones de esta ley (...). Toda persona puede efectuar el
tratamiento de datos personales, siempre que lo haga de manera
concordante con esta ley y para finalidades permitidas por el orde-
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namiento juridico. En todo caso debera respetar el pleno ejercicio
de los derechos fundamentales de los titulares de los datos y de las
facultades que esta ley les reconoce”.

2.3.3 Principio de finalidad

El tratamiento de datos de cardcter personal deberd limitarse al
cumplimiento de las finalidades legitimas e informadas al titular de
los datos y/o las legalmente procedentes.

La Ley N° 19.628 lo recoge en los siguientes términos:

“Articulo 9°. Los datos personales deben utilizarse solo para los
fines para los cuales hubieren sido recolectados, salvo que pro-
vengan o se hayan recolectado de fuentes accesibles al ptiblico”.

Conforme a la ley, las fuentes accesibles al ptblico, son los registros
o recopilaciones de datos personales, ptblicos o privados, de acceso
no restringido o reservado a los solicitantes.

Todo esto significa que el responsable del tratamiento no puede llevar
a cabo tratamientos incompatibles con las finalidades para las que
hubiese recabado los datos de carécter personal, a menos que cuente
con el consentimiento expreso del titular (en el texto que se debate,
se cambia por “inequivoco”) y, podriamos agregar, especifico, de for-
ma de privar de valor a declaraciones genéricas de consentimiento
tan comunes de ser utilizadas en aplicaciones que descargamos e
instalamos en nuestros dispositivos electronicos.

2.3.4 Proporcionalidad

El tratamiento de datos de caracter personal debera circunscribirse a
aquellos que resulten adecuados, relevantes y no excesivos en relaciéon
con las finalidades legitimas e informadas, por lo que los responsables
de su tratamiento deberédn realizar esfuerzos razonables para limitar
al minimo necesario los datos de cardcter personal tratados.

Sin embargo, la Ley N°19.628 no fue explicita al recoger este princi-
pio, y su existencia solo puede deducirse de la lectura del contenido
de la misma, que nunca autoriza el tratamiento indiscriminado de
datos personales sino solo de los estrictamente necesarios en relacién
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a la finalidad declarada de los mismos, estableciendo adicionalmente
un deber de eliminacién respecto de aquellos datos que no pueda
justificarse su almacenamiento.

2.3.5 Calidad

El principio de calidad refiere tanto a los datos personales como a
los procesos técnicos y administrativos asociados al tratamiento de
los mismos, en todas sus fases. En clave de datos personales, “la in-
formacion debe ser exacta, actualizada y responder con veracidad a
la situacién real del titular de los datos” (art. 9° Ley N°19.628). Asi,
si los datos de caracter personal han dejado de ser necesarios para
el cumplimiento de las finalidades que legitimaron su tratamiento,
deberén ser eliminados o convertidos en anénimos.

Veamos un ejemplo:

Adelantando opinion, si los datos personales contenidos en los diarios
o periddicos electrénicos han dejado ser necesarios para dar cum-
plimiento al objetivo de informar a la poblacién, porque los hechos
ya han dejado de ser noticia, veremos que esa publicacién ha dejado
de cumplir con los estdndares de proteccion de datos.

2.3.6 Principio de transparencia

Conforme a este principio, toda persona responsable de tratamientos
de datos personales debera contar con politicas transparentes en lo
que a ello se refiere. Ademas, debera facilitar a los interesados, esto
es a los titulares de los datos personales, la informacién acerca de su
identidad, la finalidad para la que pretende realizar el tratamiento, los
destinatarios a los que prevé ceder los datos de carécter personal, y el
modo en que los interesados o titulares podrén ejercer los derechos
de acceso, rectificacion, cancelacion o eliminacion y oposicién (que
veremos con mas detalle mas adelante), asi como cualquier otra
informacién necesaria para garantizar el tratamiento leal de dichos
datos de carécter personal.

2.3.6.1 Oportunidad

— Si los datos se obtienen directamente del titular, la informacion
debera ser facilitada en el momento de la recogida.
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— Si los datos son obtenidos de terceros: Debe informarse en un
plazo prudencial de tiempo, pero puede sustituirse este aviso por
medidas alternativas cuando su cumplimiento resulte imposible
o exija un esfuerzo desproporcionado.

2.3.6.2 Requisitos

La informacion no puede limitarse a la firma de una clausula perdi-
da entre los faldeos de un farragoso contrato tipo, sino que debera
proporcionarse en un lenguaje claro y sencillo; ahora bien, si los
datos de cardcter personal son recogidos en linea a través de redes
de comunicaciones electronicas, las obligaciones de transparencia
podran satisfacerse mediante la publicacién de politicas de proteccion
de datos facilmente accesibles e identificables.

2.3.6.3 Consagracion legal en Chile

El principio de transparencia es recogido en el articulo 3° de la Ley
N°19.628, al proclamar que en toda recoleccién de datos personales
que se realice a través de encuestas, estudios de mercado o sondeos de
opini6én publica u otros instrumentos semejantes, se debe informar
a las personas del caracter obligatorio o facultativo de las respuestas
y el propdsito para el cual se estd solicitando la informacién.

Como contrapartida, y de acuerdo al articulo 12, toda persona tiene
derecho a exigir a quien sea responsable del tratamiento de datos
personales informacién sobre los datos relativos a su persona, su
procedencia y destinatario, el propésito del almacenamiento y la
individualizacién de las personas u organismos a los cuales sus datos
son transmitidos regularmente.

2.3.7 Principio de responsabilidad

Quienes tratan datos personales ajenos deben adoptar las medidas
necesarias para cumplir con los principios y normas de la legislacién,
como también dotarse de aquellos mecanismos necesarios para evi-
denciar dicho cumplimiento, tanto ante los titulares de datos como
ante las autoridades competentes.

Es decir, no basta con afirmar que se cumple la ley, sino que se debe
estar en condiciones de demostrarlo.
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Este principio también estd recogido por nuestra legislacion, par-
ticularmente en el articulo 11, cuando sefiala que “el responsable
de los registros o bases donde se almacenen datos personales con
posterioridad a su recoleccién debera cuidar de ellos con la debida
diligencia, haciéndose responsable de los dafios”.

De hecho, la Ley N°19.628 establece todo un procedimiento judicial
ante tribunales civiles para hacer efectiva la responsabilidad por el
incumplimiento de los principios ya resefiados. Sin embargo, la misma
ley no prevé que el responsable del tratamiento deba demostrar que
ha hecho las cosas bien, sino que sigue las lineas clasicas en lo que
se refiere a la carga de la prueba: el demandante debe demostrar la
vulneracién de las normas, lo que por complejidades tecnolégicas
y costos de los peritajes, no siempre esté al alcance de quienes han
sido vulnerados en sus derechos.
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Los deberes de quienes realizan
operaciones de tratamiento de datos

Finalmente, la Resolucién de Madrid le dedica un acapite especial
al tema de la seguridad, sefialando que quienes realizan operaciones
de tratamiento de datos personales tienen dos importantes deberes
respecto de sus operaciones; uno de ellos es el deber de seguridad,
entendido como el de proteger los datos de cardcter personal que se
sometan a tratamiento, mediante las medidas técnicas y organizativas
que resulten idéneas en cada momento para garantizar la integridad,
confidencialidad y disponibilidad de la informacién.

Esto deriva del hecho de que los responsables realizan operaciones de
riesgo con posibles consecuencias negativas para los titulares de los
datos, agravadas por el hecho de que muchos de los datos pueden ser
de caracter sensible, lo que los obliga a poner especial cuidado en el
estado de la técnica y del contexto en que se efecttia el tratamiento,
asi como de las obligaciones establecidas en las leyes.

Este deber de seguridad implica también informar a los titulares de
datos de cualquier infraccion de seguridad que pudiese afectar sus
derechos patrimoniales o extrapatrimoniales, asi como de las medidas
adoptadas para su solucion.

Ahora bien, la legislacion chilena no lo consideré expresamente
asi, limitdandose a sefialar en el articulo 11 de la Ley N° 19.628 que
“el responsable de los registros o bases donde se almacenen datos
personales con posterioridad a su recoleccién deberd cuidar de ellos
con la debida diligencia, haciéndose responsable de los dafios”. Es
por ello que uno de los aspectos medulares de este tipo de juicios
es determinar si hubo debida diligencia del responsable del trata-
miento de datos.

El tratar datos personales conlleva también, por parte del responsable,
el deber de confidencialidad, esto es, que quienes intervengan en
cualquier fase del tratamiento de datos de carécter personal deberan
respetar la confidencialidad de los mismos, obligacion que subsistira
aun después de finalizar sus relaciones con el interesado.
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Nuestra legislacion lo recoge de la manera siguiente en el articulo 7°
de la Ley N°19.628: “Las personas que trabajan en el tratamiento de
datos personales, tanto en organismos ptblicos como privados, estdn
obligadas a guardar secreto sobre los mismos, cuando provengan o
hayan sido recolectados de fuentes no accesibles al ptblico, como
asimismo sobre los demds datos y antecedentes relacionados con
el banco de datos, obligacion que no cesa por haber terminado sus
actividades en ese campo”.
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Los derechos de acceso, rectificacion,
cancelacion y oposicion (ARCO)

Por influjo de la estandarizacion normativa internacional, las diversas
legislaciones en materia de proteccién de datos, incluida la chilena,
han planteado que los titulares de datos o interesados tienen cuatro
tipos de derechos diferentes en lo que a sus datos personales con-
cierne.

Se trata de los derechos de acceso, de rectificacion, de cancelacion
(eliminacién) y de oposicion, los que debido al acrénimo que se for-
ma con sus respectivas iniciales son internacionalmente conocidos
como derechos ARCO.” Por expresa disposicion legal (art. 13 Ley
N° 19.628), no pueden ser limitados por medio de ningtin acto o
convencion, ya que constituyen precisamente el nticleo del derecho
fundamental a la proteccién de datos.

2.5.1 Derecho de acceso

Se ha establecido como derecho primario en materia de proteccion
de datos el derecho de acceso, que implica que el responsable del
tratamiento de datos debe proporcionar, cuando asi se le solicite, in-
formacion relativa a los concretos datos de caracter personal objetos
de tratamiento, asi como al origen de los mismos, las finalidades de
los correspondientes tratamientos y los destinatarios o categorias de
destinatarios a quienes se comunica o pretende comunicar dichos datos.

Sin embargo, también pesa sobre ellos la obligacién de que cualquier
informacion que se proporcione al interesado deba facilitarse de forma
inteligible, esto es, empleando para ello un lenguaje claro y sencillo.

En la legislacién chilena estan expresamente consagrados en los articulos 5° y 6° de la Ley N° 19.628, con la
particularidad de que no habla del derecho de oposicién sino de bloqueo, entendiendo que es lo que procede
cuando los datos son inexactos o incompletos: debe negarse la posibilidad de su consulta por terceros hasta
obtener certeza respecto de los mismos.
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A su turno, la Agencia de Proteccién de Datos espafiola ha sostenido
que este derecho consiste en la facultad o capacidad que se reconoce
al afectado de recabar informacion de sus datos de cardcter personal
incluidos y tratados en los ficheros automatizados. El acceso podra
consistir en la mera consulta de los ficheros por medio de la visua-
lizacién, o en la comunicacion de los datos pertinentes por escrito,
copia o telecopia, certificada o no; en cualquier caso, la informacion
deberd ser legible e inteligible cualquiera sea el medio utilizado.

En nuestro pais, el derecho de acceso esta regulado en el articulo 12
de la Ley N°19.628, que establece que “toda persona tiene derecho a
exigir a quien sea responsable de un banco, que se dedique en forma
publica o privada al tratamiento de datos personales, informacion
sobre los datos relativos a su persona, su procedencia y destinatario, el
proposito del almacenamiento y la individualizacion de las personas
u organismos a los cuales sus datos son transmitidos regularmente”.

Adicionalmente, los interesados tienen la facultad de solicitar copia
gratuita del registro que se tiene de ellos, pero solo pueden ejercer
dicha facultad habiendo transcurrido a lo menos seis meses desde
la anterior oportunidad en que hayan invocado y hecho uso de este
derecho. Aparentemente, el legislador quiso cautelar también los
intereses de quienes realizan operaciones de tratamiento de datos,
especialmente de los prestadores de crédito, evitando que se les
solicitara documentacion gratuita en forma permanente.

Es sintesis, se puede ejercer el derecho de acceso en cualquier mo-
mento, el que bien puede satisfacerse por parte de los responsables de
tratamiento de datos exhibiendo los datos en una pantalla; en cambio,
para solicitar copias gratuitas del registro, deben haber transcurrido
a lo menos seis meses desde la tltima vez que se haya solicitado.

2.5.2 Derecho de rectificacién

El derecho de rectificacion es el que tiene el titular de los datos para
solicitar, a la persona responsable, la rectificacién o modificacién de
aquellos datos de carécter personal que pudieran resultar incompletos
o inexactos; es decir, se trata de un derecho emanado del principio de
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calidad que obliga al que realiza el tratamiento de datos personales
a mantener estos tan completos y actualizados como se requiera
conforme a los fines.

En nuestra legislacion se contempla en el articulo 12 inciso segundo
de la Ley N°19.628, cuando establece que el titular de los datos “en
caso de que los datos personales sean erréneos, inexactos, equivocos
o incompletos, y asi se acredite, tendréd derecho a que se modifiquen”,
sin perjuicio de otras regulaciones particulares que inciden en la
materia, como la gratuidad del ejercicio del derecho que ya se men-
cionara y el deber del responsable de comunicar esta rectificacion a
todos a quien se le haya entregado tales datos.

En suma, al titular de los datos consignados en registros o bases de
datos personales le asiste el derecho de exigir al responsable del
tratamiento la enmienda de aquellos datos que resulten inexactos
o incompletos; y en todo caso, el responsable del tratamiento no
puede exigir contraprestacion alguna por realizar las rectificaciones
de datos inexactos.

2.5.3 Derecho de cancelacion o supresion

El derecho de cancelacion otorga la facultad de exigir la eliminacién
o supresion de los datos de caracter personal que pudieran resultar
innecesarios o excesivos, o cuya tenencia carezca del consentimiento
del interesado o del fundamento legal que justifique su utilizacién.

Sin embargo, no procede la cancelacion cuando los datos de carécter
personal deban ser conservados para el cumplimiento de una obli-
gacién impuesta sobre la persona responsable del tratamiento por
la legislacion, o en su caso, por las relaciones contractuales entre la
persona responsable y el interesado, o cuando existiera una obligacion
de conservar los datos.

No se puede, por ejemplo, entregar datos personales a una casa
comercial para obtener un crédito y luego ejercer el derecho de
cancelacién de los datos, mientras la relacién contractual persiste
con dicha casa.
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Y al igual que respecto del derecho de rectificacién, no se podra
exigir contraprestacién alguna por parte del responsable cuando un
titular lo ejerza; es mads, la obligacién de suprimir datos debe ejer-
cerse por el responsable de motu proprio, tan pronto como detecte
que el almacenamiento de los mismos carece de fundamento legal,
o cuando estuvieren caducos en relacion a su finalidad, pues de lo
contrario incurrira en responsabilidad.

2.54 Derecho de oposicion

Finalmente, el dltimo de los derechos ARCO es el derecho de oposi-
cién, que habilita al titular de los datos a oponerse al tratamiento de
sus datos de caracter personal cuando concurra una razén legitima
derivada de su concreta situacion personal, salvo en aquellos casos
en los que el tratamiento sea necesario para el cumplimiento de una
obligacion legal impuesta sobre quien realiza el tratamiento de datos.

Para ilustrarlo con un ejemplo, imaginemos el caso de quien en Chile
aparece como deudor en un registro de informacion crediticia como
el Boletin Comercial (llamado desde antiguo “el Peneca verde”), por
el no pago de un pagaré, cuando en realidad en los tribunales se est4
discutiendo la falsificacién del pagaré de referencia. Entonces, en el
ejercicio de sus derechos, el titular puede oponerse y exigir el retiro de
la publicacion, aduciendo que la informacién no retine las necesarias
condiciones de certeza, incumpliendo el principio de calidad.

También esta contemplado el ejercicio de este derecho para cualquier
titular de datos que desee oponerse a decisiones automatizadas que
conlleven efectos juridicos, basadas tinicamente en un tratamiento
automatizado de datos de cardcter personal: un asunto de dignidad
humana, si se considera que en el fondo es el juzgamiento de un
hombre por una maquina.

En Chile, el derecho de oposicién estd contemplado en el articulo 3°
inciso segundo de la ley sobre proteccién de la vida privada, aunque
en términos ambiguos: “El titular puede oponerse a la utilizacién
de sus datos personales con fines de publicidad, investigacién de
mercado o encuestas de opinién”.
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Sin embargo, es en la ley sobre acceso a la informacién ptblica (Ley
N° 20.285) donde presenta mayor consistencia, pues en su articulo
20 esta contempla que los organismos publicos, frente a una solicitud
de entrega de informacién que puede afectar derechos de terceros,
tienen la obligacion de comunicérselo a esos terceros para el eventual
ejercicio por parte de estos de “la facultad que les asiste para oponerse
a la entrega de los documentos solicitados”, entre otras razones, por
contener datos de caracter personal.

Existe también en nuestra llamada “ley de proteccién de datos” la
figura del bloqueo, que es una consecuencia del ejercicio del dere-
cho de oposicién y consiste en “la suspensién temporal de cualquier
operacion de tratamiento de los datos almacenados” (art. 2° letra b),
operando respecto de los datos personales cuya exactitud no pueda
ser establecida o cuya vigencia sea dudosa y respecto de los cuales
no corresponda la cancelacion.

Continuando con el ejemplo de mas arriba, el Boletin Comercial
puede, ante la impugnacién de una informacién que no retne los
requisitos de calidad dada la falta de certeza (como la disputa judicial
sobre la validez del pagaré), bloquear la informacién hasta que exista
una sentencia a firme sobre el punto; no deberia cancelarla, dado que
su mision legal es, precisamente, dar cuenta de este tipo de asuntos.
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2 6 Cambios en el ambito de los derechos a partirde la
° entrada en vigencia del RGPD

El panorama internacional de los derechos de las personas en materia
de proteccion de datos, que habia sido estable en el tiempo, cambi6 el
25 de mayo de 2018 con la entrada en vigor del Reglamento General
de Proteccion de Datos (RGPD), que introdujo algunas innovaciones.

La primera de ellas es que el derecho de cancelacion de datos, man-
teniendo su contenido, paso a llamarse “de supresion”, evitando con
ello ciertas confusiones con la figura de la cancelacion propia del
dmbito del derecho civil, que es la constancia que deja el acreedor
de un determinado titulo cuando la deuda ha sido pagada.”

Otra innovacion fue la incorporaciéon de un nuevo derecho de las
personas, como es el “derecho a la portabilidad de los datos”, el
cual faculta a las personas a exigir a quienes realizan operaciones de
tratamiento de datos que les entreguen sus datos personales en un
formato estructurado y de uso comun, o que los transmitan a otro
responsable del tratamiento, bajo determinadas condiciones.*

Por supuesto que el RGPD establecié algunos otros derechos en
favor de las personas, como el de la limitacién del tratamiento en
ciertas condiciones especiales, o que las personas no sean objeto
de decisiones basadas en tratamientos automatizados®, pero los

Parece algo complejo, pero en realidad es sumamente simple y se da en el dia a dia de los pequeiios comercios
que venden “fiado”: cuando al final del mes el cliente paga, el comerciante cancela, esto es, tacha o borra del
listado de lo que se le debe lo que efectivamente le ha sido pagado.

Desde luego, el derecho a la portabilidad de los datos personales no ha sido incorporado a la legislacién chilena,
pero el Segundo Informe de la Comisién de Constitucion, Legislaciéon, Justicia y Reglamento del Senado, de
16 de marzo de 2020, recaido en el proyecto de ley que se recoge en los boletines N° 11.092-07 y N° 11.144-
07 (refundidos), establece el derecho a la portabilidad de los datos personales, por el cual el titular de datos
tiene derecho a solicitar y recibir una copia de los datos personales que le conciernen, que haya facilitado
al responsable, en un formato estructurado, genérico y de uso comun, que permita ser operado por distintos
sistemas y, a comunicarlos o transferirlos a otro responsable de datos, en determinados supuestos que el
proyecto detalla.

“El RGPD amplia el catalogo de derechos que la Directiva 95/46/CE reconocia. Dicha ampliacion es, por
un lado, cuantitativa, puesto que se reconocen explicitamente nuevos derechos; por otro lado también es
cualitativa, dado que se intentan adaptar a la realidad digital —con mas o menos éxito— tanto los nuevos
derechos como los que ya existian”, afirma Adrian di Pizzo Chiaccio en La expansion del derecho al olvido
digital, Atelier, Barcelona, 2018; p. 267.
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recién sefialados son los fundamentales: portabilidad, rectificacion,
oposicion, supresion y acceso, que en adelante pasan a ser conocidos
por el acrénimo que forman sus primeras letras: derechos PROSA.

Mas que memorizar siglas, es importante tener presente que estas
definiciones, principios, derechos y deberes constituyen el nicleo
esencial de los estandares internacionales de protecciéon de datos y
la amplia generalidad de ellos estan presentes en la legislacién na-
cional y, por tanto, tienen la fuerza normativa y exigibilidad prevista
para las leyes.

Si bien el reglamento europeo no tiene aplicacion directa en Chile,
hay al menos dos vias en que incide en nuestro pais: la primera de
ellas es a través del proyecto de ley de reforma a la Ley N° 19.628
(boletines refundidos N° 11.144-07 y N° 11.092-07), que lo recoge
précticamente en su totalidad; la segunda, a través de contratos y
convenios de empresas y organizaciones europeas que hacen entrega
de datos personales a empresas e instituciones chilenas, pero obli-
gan contractualmente a estas tltimas a cumplir con los principios
y normas del RGPD, estableciendo clausulas indemnizatorias para
el caso de que en Europa se establezcan sanciones por operaciones
de tratamiento de datos que incumplan el reglamento y hayan sido
realizadas por las empresas chilenas a las cuales se les entregé datos
personales de ciudadanos europeos.

Hay un argumento adicional sobre por qué para Chile es relevante
el Reglamento General de Proteccion de Datos de Europa: nuestro
pais suscribié un tratado internacional vigente llamado “Acuerdo por
el que se establece una Asociacion entre la Comunidad Europea y
sus Estados miembros, por una parte, y la Reptblica de Chile, por
otra”*, cuyo articulo 202 dice textualmente: “Las Partes acuerdan
otorgar un elevado nivel de proteccién al procesamiento de datos
personales y de otra indole, compatible con las mds altas normas
internacionales”.

Decreto N°28 de 2003 del Ministerio de Relaciones Exteriores, publicado en el Diario Oficial el 1 de febrero
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¢Cudl es la més alta norma internacional en la materia? El Reglamen-
to General de Proteccion de Datos que entr6 a regir el 25 de mayo
de 2018, aplicable directamente a Europa y exigible a los paises que
han obtenido el reconocimiento de pais con un nivel adecuado de
proteccién de datos, como Argentina, Canada, Israel, Japén, Nueva
Zelanda y Uruguay; es decir, a partir del afio 2018 los estdndares
deben encontrarse en la lectura del RGPD, pues asi reza el acuerdo
de nuestro pais con la entonces Comunidad Europea, hoy Unién
Europea.

Adicionalmente, en derecho comparado se especifican y desarrollan
otros derechos, que estdn siendo considerados en el proyecto de
ley de adecuacion de nuestra actual legislacion y revisaremos en los
siguientes acapites.

2.6.1 Derecho de oposicion

Si bien la ley vigente no distingue expresamente este derecho, lo
esboza con motivo de la cancelacion de datos personales, en cuanto
a la manifestacién de voluntad del titular de no continuar figurando
en un banco de datos al cual proporcion6 su informacién de manera
voluntaria.

En el RGPD este derecho se regula en su articulo 21. Si bien las
hipétesis dicen relacién a algunas de las causales previstas en Chile,
se agrega la posibilidad de oponerse a la elaboracién de perfiles, defi-
nidos estos tltimos como “toda forma de tratamiento automatizado
de datos personales consistente en utilizar datos personales para
evaluar determinados aspectos personales de una persona fisica, en
particular para analizar o predecir aspectos relativos al rendimiento
profesional, situacién econdmica, salud, preferencias personales,
intereses, fiabilidad, comportamiento, ubicacién o movimientos de
dicha persona fisica” (articulo 4 numeral 4 RGPD).



Derecho
Informatico

Materiales docentes Academia Judicial

—

Indice de contenidos

2. Proteccién de datos 85

personales en Chile —

26.2 Derecho a no ser objeto de

decisiones automatizadas

El reglamento europeo pone especial atencion en este aspecto, regu-
lado en el articulo 22. Al respecto, y en lo que nos interesa, se exime
de la prohibicién cuando la decision sea necesaria para la celebracién
o la ejecucién de un contrato entre el interesado y un responsable de
tratamiento, como podria ser el caso del contrato de trabajo.

26.3 Derecho a la limitacién del fratamiento

(derecho de bloqueo de los datos personales)

Regulado en el articulo 18 del RGPD, sus hipétesis se relacionan
con el derecho de supresién o cancelacién, previéndose que en el
tiempo intermedio entre la solicitud y la resolucion de procedencia,
los datos personales no puedan ser objeto de tratamiento.

264 Derecho a la portabilidad de los datos personales
Traténdose de aquellos casos en que el titular deba trasladar los datos
a otro responsable de registro o banco de datos.
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2 7 El procedimiento de habeas data
[ ]

en la jurisprudencia civil

La ley de proteccién de datos establecié como mecanismo de tutela

efectiva la accién de habeas data, basada en el recurso de proteccion,
pero que fue radicada en los tribunales civiles. La tramitacion de esta
accién se encuentra regulada en el articulo 16 de la Ley N° 19.628.

En el siguiente esquema se puede apreciar su tramitacion:

Respon-
sable
banco de
datos

!

Requirente Solicitud =

Mo se presenta en los si-
guientes 2 dias o deniega

1!

Requirente

Materiales docentes Academia Judicial

—
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,

.| Se

S0 .
‘Corte de Apelaciones | < interpone

de la nacidn %| Corte Suprema |

o el interés
nacional?

|

‘ Juez de letras civil |

l

apelacidn
dentro del
quinto dia

T
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Como podemos apreciar, el requirente presenta su solicitud al respon-
sable del banco de datos, quien tiene dos dias habiles para responder
a la solicitud (ejercicio de los derechos de acceso, rectificacion, cance-
lacion, bloqueo u oposicion). Si el titular del registro o banco de datos
no responde dentro de ese plazo, la respuesta resulta insatisfactoria o
se deniega la solicitud, la persona podré entablar el habeas data.

Para determinar cual es el tribunal competente para ello, habré de
analizarse si la causal de denegatoria adujo la seguridad de la nacién,
interés nacional u otra causa.

En caso de que la causal de denegatoria no fuera una de las antes
sefialadas, el tribunal competente serd el juzgado de letras en lo civil
del domicilio del responsable del banco de datos, el que se encuen-
tre de turno segtin las reglas correspondientes. Se ha criticado esta
regla, por cuanto agrega una carga al demandante al exigirle que se
dirija al tribunal del domicilio del demandado, en circunstancias de
que resultarfa mas apropiado, desde la optica de garantizar la titula
efectiva, que la persona pudiera elegir si dirigirse al tribunal de su
domicilio o al del demandado.

En este caso, el procedimiento sera el siguiente:

a. Relacion de los hechos, la infraccién cometida y acompafiamien-
to de los medios de prueba que los acrediten, en su caso. Esta
exigencia se ha criticado por las dificultades que entrafia que el
afectado por el tratamiento de datos personales cuente con los
medios de prueba que le permitan acreditar los hechos en que
se basa la infraccion que se imputa al responsable del banco de
datos, sobre todo si consideramos que en muchos casos se trata
de datos, programas y sistemas que se encuentran en poder del
demandado. Ello, maxime si se considera las facilidades que se
otorgan al demandado como se podrd apreciar a continuacion.

b. Luego, el tribunal dispondrd que se notifique por cédula al
responsable del banco de datos correspondiente, quien debera
presentar sus descargos dentro de quinto dia hébil.
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c. A diferencia del demandante, al demandado se le reconoce la op-
cion de presentar las pruebas que acreditan los hechos que esgrima
en su libelo conjuntamente con este, o alegar que no dispone de
ellos y, en ese caso, el tribunal fijard una audiencia para dentro del
quinto dia habil a fin de recibir la prueba ofrecida y no acompafiada.

d. La sentencia definitiva deberd dictarse dentro de tercero dia desde
que haya vencido el plazo para oponer descargos, en caso de que
el demandado nada diga, o una vez vencido el plazo de prueba,
en caso que se haya decretado audiencia de prueba.

e. La sentencia definitiva serd apelable en ambos efectos, debiendo
interponerse dentro del término de 5 dias contados desde la
notificacién por cédula de la sentencia a la parte que lo entabla,
y debera contener los fundamentos de hecho y de derecho en
que se apoya y las peticiones concretas que se formulan.

f. Deducida la apelacion, los autos serdn elevados de inmediato a
la Corte de Apelaciones respectiva, quien conocerd en cuenta,
gozando de preferencia y sin esperar la comparecencia de nin-
guna de las partes.

g. El fallo dictado en apelacion no serd susceptible del recurso de
casacion.

Si la causal invocada fuera seguridad de la nacién o interés nacio-
nal, el tribunal competente serd la Corte Suprema y se sujetard al
siguiente procedimiento:

a. Recibida la accién, la Corte solicitara informe al recurrido fijén-
dole un plazo al efecto, transcurrido el cual resolverd en cuenta
la controversia.

b.  De recibirse prueba, se consignard en un cuaderno separado y
reservado, que conservard ese cardcter aun después de afinada
la causa, si por sentencia ejecutoriada se denegare la solicitud
del requirente.

c. La Corte Suprema conocerd en sala en primera instancia, pu-
diendo deducirse apelacién ante la Corte de Apelaciones, la cual
asimismo se conocerd en sala.
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d. Lasala de una u otra instancia podrd ordenar traer los autos en
relacion, para oir a los abogados de las partes, caso en el cual la
causa se agregara extraordinariamente a la tabla respectiva de la
sala de que se trate. La audiencia respectiva tendra el caracter
de reservada.
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2 8 El régimen infraccional
° en la Ley N2 19.268

De acuerdo a la ley, el titular del registro o banco de datos debera
indemnizar el dafio patrimonial y moral que causare por el trata-
miento indebido de los datos, sin perjuicio de proceder a eliminar,
modificar o bloquearlos de acuerdo a lo requerido por el titular de
los datos que se sienta afectado por el tratamiento indebido o, en su
caso, por lo ordenado por el tribunal.*®

La accién consiguiente podra interponerse conjuntamente con la
reclamacion destinada a establecer la infraccién, sin perjuicio de lo
establecido en el articulo 173 del Cédigo de Procedimiento Civil. En
todo caso, las infracciones no contempladas en los articulos 16 y 19 de
la ley, incluida la indemnizacién de los perjuicios, se sujetaran al pro-
cedimiento sumario. El juez tomard todas las providencias que estime
convenientes para hacer efectiva la proteccion de los derechos que
esta ley establece. La prueba se apreciard en conciencia por el juez.*

El monto de la indemnizacion sera establecido prudencialmente
por el juez, considerando las circunstancias del caso y la gravedad
de los hechos.” En tal sentido la jurisprudencia ha establecido in-
demnizaciones del dafio moral a los titulares de datos en montos
de flucttian entre un minimo de $5.000.000% a $7.000.000%, con
una media de $25.000.000* y un méximo de $70.000.000*" por cada
persona afectada.

Cfr. Ley N° 19.628, articulo 23.

fdem.

fdem.

“"AV.A con Supermercado CENCOSUD’, rol N° C-22.197-2007, 14° Juzgado Civil de Santiago, confirmado por
la Corte de Apelaciones de Santiago, rol de ingreso N° C-6742-2010. Inexistencia de transaccion comercial,
falta de diligencia o cuidado en la verificacion de identidad del tarjetahabiente.

“CU.F. con Corpbanca”, Excma. Corte Suprema 2005. Juicio por negacion de crédito hipotecario preaprobado,
el dafio moral causado por violacién a la buena fe en la etapa precontractual.

Excma. Corte Suprema, rol N° 3901-2005, autos "L.I.H.B. con CMR Falabella S.A.”, publicacion indebida de un
pagaré en base de datos, acoge demanda, resolvid: “Se acoge la demanda de indemnizacién de perjuicios
por $25.000.000- por concepto de dafio moral”.

“R.S.H. con Corpbanca”, Excma. Corte Suprema, rol N° 587-2009. Negacién de crédito aduciendo deuda
inexistente.
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Adicionalmente, de acogerse la reclamacion en sede de habeas data,
la sentencia:

— Fijara un plazo prudencial para dar cumplimiento a lo resuelto.

— Podré aplicar una multa de 1 a 10 Unidades Tributarias Mensuales
(UTM), en forma genérica, por cualquier infraccién a la Ley N°
19.628 y la Ley N° 20.575.

— Podra aplicar una multa de 10 a 50 UTM si la infraccién es
cometida a lo dispuesto en el articulo 17, es decir, sobre datos
patrimoniales de naturaleza econémica, financiera, bancaria o
comercial de acceso restringido para el comercio establecido, con
la finalidad del proceso de crédito, y las entidades que participen
de la evaluacién de riesgo comercial para el fin de evaluacién
de riesgo comercial; o al articulo 18, es decir, por comunicar
datos del articulo 17 luego de transcurridos 5 afos desde que
la obligacién se hizo exigible o después de haber sido pagada
o haberse extinguido por otro modo legal; sin perjuicio de la
comunicacion a los tribunales de justicia de la informacién que
requieran con motivos de juicios pendientes. (Estos articulos se
refieren al tratamiento de datos de caracter econémico, bancario,
financiero y comercial.)

El articulo 16 de la Ley 19.628, agrega ademads, una
infraccién por el incumplimiento de lo ordenado por el
tribunal, en el inciso final, que dispone:

“La falta de entrega oportuna de la informacion o el retardo en
efectuar la modificacion, en la forma que decrete el Tribunal,
serdn castigados con multa de dos a cincuenta unidades tributa-
rias mensuales y, si el responsable del banco de datos requerido
fuere un organismo publico, el tribunal podra sancionar al jefe
del Servicio con la suspensién de su cargo, por un lapso de cinco
a quince dias”.
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La accion de proteccion del derecho
a la proteccion de datos personales

La Ley N° 21.096, de articulo tnico y publicada el 16 de junio de
2018, introdujo con un par de lineas una sustancial reforma a la
Constitucién Politica de la Reptblica, estableciendo que esta asegura
a todas las personas “la proteccién de sus datos personales”.

A continuaci6n indica que el tratamiento y proteccién de estos datos
se efectuard en la forma y condiciones que determine la ley, pero esa
ley ya estaba dictada desde el ailo 1999, cual es la Ley N° 19.628. Es
decir, el contenido de este nuevo derecho constitucional debemos
encontrarlo no directamente en la Constitucién, sino que por ex-
presa remisién de la misma en la Ley N° 19.628, cuyo contenido ya
hemos revisado.

Lo anterior implica que, al momento de entrar a conocer una accion
de proteccion por privacion, perturbacion o amenaza al derecho a
la proteccién de datos personales, los jueces de la instancia deben
asumir que el pleno respeto de la garantia constitucional pasa por
verificar la efectiva no vulneracion de los principios establecidos en la
sefialada ley, asi como el efectivo respeto de los derechos de acceso,
rectificacion, cancelacién y oposicién en el marco del tratamiento
de datos personales.

A nuestro parecer, el legislador no fue especialmente cuidadoso al
compatibilizar las diferentes acciones judiciales que contempla nues-
tro sistema juridico ante la vulneracion del derecho a la proteccion
de datos: a partir del afio 2018 se puede accionar de proteccion ante
los tribunales superiores de justicia, pero, por los mismos hechos,
también es posible recurrir al procedimiento especial ante los tri-
bunales civiles de primera instancia.

Por supuesto, si una persona se siente agraviada por la vulneracion de
sus derechos fundamentales puede solicitar el amparo constitucional
de los mismos, lo que generard un procedimiento rapido y expedito,
cuestién que ordinariamente no ocurrird si plantea el problema ante
los tribunales civiles.
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De hecho, procesalmente podria resultar ventajoso nunca utilizar
el procedimiento de habeas data de la Ley N° 19.628, sino obtener
rapidamente una sentencia favorable via accién de amparo y luego
iniciar un procedimiento ordinario de indemnizacion de petjuicios,
utilizando la sentencia de las Cortes como prueba irrefutable de
que la vulneracion del derecho ha ocurrido, limitdéndose el juicio a
acreditar el monto del perjuicio.

Como se recordard, en un procedimiento de habeas data ante los tri-
bunales civiles el demandante debe probar todos los hechos, pero en
una accién de proteccion el actor solo debe probar que la vulneracion
ha ocurrido, siendo de cargo del recurrido el demostrar a través de
un informe que ello no es asi 0 que no le es imputable.

Bajo ese predicamento, en la generalidad de los casos acudir a un
procedimiento de habeas data de la Ley N°19.628 carecera de sentido.
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Los problemas de la falta de tipificacion y
su incorporacion en leyes extravagantes

Las tecnologias de la informacién y la comunicacion han planteado
desafios en todos los dmbitos. Tratdndose del &mbito penal, ingente
ha sido la discusion en cuanto a la adaptacion de las figuras delictivas
tradicionales a los denominados delitos tecnologicos, sobre todo
considerando que conforme a la normativa penal, debe producirse
una subsuncion exacta de la conducta en la norma penal para que
recién se pueda sostener que estamos en presencia de un “hecho que
reviste cardcter de delito”, que autorice su investigacion.

Esta precision reviste especial interés, por cuanto la rapidez del
avance tecnolégico nos impone un especial cuidado al momento de
redactar las normas sustantivas, de forma tal que los preceptos que
en definitiva sean aprobados no contengan férmulas excesivamente
particulares y/o condicionadas a una tecnologia especifica, conforme
a lo que se plante¢ sobre neutralidad tecnolégica.

En el d&mbito penal, se han visualizado ilicitos penales en que la
informatica es objeto del delito, y otros en que el medio comisivo
supone el uso o abuso de medios informaticos.

Las principales normas en Chile son la Ley N°19.223; 1a Ley N°
20.009, de clonacion de tarjetas mercantiles; la Ley N° 17.336, de
propiedad intelectual, en que se tipifican los delitos de pirateria
informatica, y el Codigo Penal, respecto de los delitos de porno-
grafia infantil.

Sin embargo, la persecucion efectiva de estas conductas se ha visto
afectada, en un primer momento por la falta de normativa y mas tarde
por deficiencias de la Ley N° 19.223 y por la dispersion normativa,
al tratarse esta de una ley extravagante respecto del Cédigo Penal.
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Directrices
politico-criminales

La doctrina ha sido especialmente cuidadosa al momento de pronun-
ciarse acerca del tratamiento que se debe dar a los delitos cometidos
mediante el uso de una computadora. De lo que no cabe duda, es
acerca de la necesidad de estudiar la adecuacion del derecho penal
a estas nuevas tecnologias, en aras, por cierto, de la proteccién de
bienes juridicos esenciales para la comunidad.

Una especial dificultad en esta materia dice relacion con la velocidad
del avance de las tecnologias, que dificultan al derecho mantenerse
“a la altura de las circunstancias”, cuestién especialmente relevante
en materia penal, donde no hay delito ni pena sin una ley previa que
lo establezca. Es asi como, a via ejemplar, el profesor Miguel Angel
Davara sostiene que antes de la dictacion del Cédigo Penal de 1995,
en Espafa no existia el delito informatico.*

Si bien en Chile optamos por dictar dos leyes especiales, la N°19.223
y la N°20.009, en un enfoque diferente se ha planteado la posibili-
dad de analizar las figuras penales tradicionales y, en aquellos casos
que sea necesario, introducirles las modificaciones que les permita
adecuarse a las nuevas tecnologias. Esto es lo que hizo, en parte,
el legislador espafiol en 1995, cuando opt6 por revisar y adaptar
los delitos contenidos en su Cédigo Penal; o la solucién adoptada
por Francia, que opt6 por la introduccién de un nuevo titulo en el
Codigo Penal.

Bajo este enfoque, propio de una minima intervencion, solo se
crearan nuevos tipos penales en aquellos casos en que los tipos
tradicionales, ni siquiera con adaptaciones, sean capaces de incluir
las nuevas conductas.

42 DAVARA, Miguel Angel, Derecho Informético, Ed. Aranzadi, 1993.
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Adicionalmente, se ha criticado a la ley chilena por haber optado
por una Optica fenomenolégica, segtn algunos incurriendo en un
excesivo casuismo que impedirfa la adecuacion del tipo a nuevos
avances hoy quizas inimaginables.

Otras problematicas que han debido enfrentarse al momento de
tomar decisiones criminoldgicas a este respecto son aquellas deri-
vadas del principio de oportunidad, en cuanto hay conductas cuya
lesividad no justifica el empleo de un medio tan gravoso como el
derecho penal. Tal es el caso, por ejemplo, del llamado “hurto de uso
de computador”®, ya que atendida la masificacién del uso de estas
maquinas, la velocidad de proceso y el bajo costo que hoy dia tienen
en el mercado, hace irrelevante para el titular del sistema informatico
el menoscabo patrimonial que lleva insito, no obstante hace algunos
anos este perjuicio representaba limites muy superiores.

Adicionalmente, en relacion al principio de oportunidad, se ha cri-
ticado la aplicacion efectiva de la ley por la enorme cifra negra que
hay en la persecucién de estos delitos, principalmente debido a las
dificultades para su deteccién y prueba, a lo que se suma la reticencia
del afectado a denunciar el hecho.

En tal sentido, véase PEREZ—LUNO, Antonio E., Manual de informatica y derecho, Ed. Ariel, Barcelona, 1996; p.

73.
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El bien juridico protegido y las caracteristicas
comunes a este tipo de delitos

Existen opiniones divididas en cuanto al bien juridico protegido en
los delitos relacionados con la informatica. Prima la posicién que
entiende este tipo de ilicitos como pluriofensivos, en el sentido
de que en cada una de las figuras pueden verse afectado diversos y
multiples bienes juridicos. Esto es lo que le da a este fenémeno su
cardcter macrosocial.

A mayor abundamiento, debemos considerar que en cada uno de
los delitos se verd afectada tanto la informacién propiamente tal,
pues como vimos antes las hipétesis comisivas incluyen alteraciones,
dafios o pérdidas de informacién, y adicionalmente podran verse
afectados los bienes juridicos asociados a los &mbitos a que dichas
informaciones se refieren, entre los cuales el que ha tenido mayor
impacto social es el patrimonio.

No obstante lo anterior, parte de la doctrina ha pretendido identi-
ficar en estos delitos un bien juridico general, tales como el “orden
publico econémico”, que incluirfa a la fiabilidad del sistema finan-
ciero y seguridad en el trafico econdmico, o como en el caso de la
legislacion chilena, en que el legislador declaré que en la Ley N°
19.223 se estd protegiendo un nuevo bien juridico protegido: “la
pureza e idoneidad de la informacion contenida en un sistema de
tratamiento de la informacién”.

Esto es coincidente con parte de la doctrina que estima que la correcta
operaci6n de los sistemas informaticos y la fe colectiva que rodea a
su correcto funcionamiento es un bien juridico digno de proteccién
penal en la sociedad red. En este sentido se pronuncia Reyna: “Asi
podemos decir que el interés social digno de tutela penal seria: La
informacién almacenada, tratada y transmitida a través de sistemas

informaticos, como valor econémico de la actividad de la empresa”.

REYNA ALFARO, Luis Miguel, Los delitos informaticos: aspectos criminolégicos, dogmaticos y de politica
criminal, Jurista Ed., Lima, 2002; pp. 238-239.
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Desde este punto de vista, el autor concibe los delitos informaticos
como un delito socioeconémico y al bien juridico protegido como
colectivo, lo cual no obsta para que estas acciones “puedan afectar
ademds intereses patrimoniales individuales”, dado que “el bien
juridico propuesto esta dirigido a resguardar intereses colectivos,
cercanamente relacionados al orden publico econémico, aunque
puedan concurrir a su vez intereses individuales (...)".

En cambio, los paises que han optado por actualizar su legislacién
penal no han alterado la estructura de bienes juridicos protegidos
que ya contenfan sus normativas penales, lo que ha facilitado la
aplicacién de estas normas por parte de los tribunales de justicia. En
este enfoque, a continuacion nos referiremos al concepto y tipologia
de delitos informaticos.

Por nuestra parte, estimamos que la real novedad de estos tipos de
delitos no esta en el bien juridico protegido sino en el medio comisi-
vo -las TIC y sus potencialidades como “instrumento” que se utiliza
para perpetrar el ilicito-, mientras que el bien juridico protegido en
cada caso serd el que corresponda a la naturaleza de la infraccién
cometida, de acuerdo a los bienes juridicos tradicionales.

En aquellos casos en que los medios informéticos sean el “objeto” de
estos ilicitos, la propiedad podra verse afectada, ya sea sobre el medio
informético o la que recaiga sobre la informacién contenida en dicho
sistema y, en consecuencia, habran de efectuarse las valoraciones que
sean del caso para su avaluacion.

En otros casos, podrd verse afectada la privacidad cuando se produz-
can intromisiones ilegitimas que expongan datos calificados como
“privados”, etcétera. Con ello queremos evidenciar nuestra posicion
en el sentido de que no es efectivo que exista un bien juridico nuevo,
sino un riesgo nuevo de afectacion a los bienes juridicos tradicionales,
basicamente por la importancia que ha adquirido en la sociedad actual
el tratamiento de la informacion a través de sistemas informéticos.

Siguiendo este razonamiento, parte de la doctrina sostiene que no es
acertado sefialar, como bien juridico que se protege con la tipificacién
de un delito informatico, la “pureza e idoneidad de la informacion
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contenida en un sistema de tratamiento automatizado”. Fundan su
opinion en que, mas que el bien juridico protegido, la informacién
y los sistemas automatizados de tratamiento son el objeto especifico
de estas conductas.

Es asi como, si atendemos al bien juridico protegido en cada caso,
primeramente veremos que habra a) delitos contra la intimidad de
las personas (acceso indebido a la informacion); b) delitos contra
la propiedad y el patrimonio (falsificacién de documentos privados
electrénicos y de tarjetas de crédito, débito o pago, fraude informa-
tico, obtenci6én indebida de servicios de telecomunicaciones, dafio a
datos o programas informaticos, obstaculizacion del funcionamiento
de sistemas de tratamiento automatizado de la informacién), y c)
delitos contra la fe publica y la fe mercantil (delito de falsificacién
de instrumentos publicos electronicos, forjamiento de cheques y
tarjetas de crédito).

Pero mas alla de considerar inadecuada la decision de nuestro legisla-
dor, lo cierto es que en nuestra ley vigente si se ha considerado como
bien juridico la “pureza e idoneidad de la informacion contenida en
un sistema de tratamiento automatizado” y, en consideracion a que
puede ser objeto de atentados, le otorga amparo penal en los tér-
minos siguientes: “Todo atentado que signifique desviar el correcto
desempeno del Sistema de Tratamiento de Informacién (automético
o manual) con la finalidad de producir un perjuicio que redunde en
un beneficio material o moral para si o para otro, debera constituir
el elemento que dé la caracteristica del delito en su manifestacién

mas comun”.®

Esto es importante, por cuanto las figuras penales que establece la ley
deben ser analizadas a la luz de este nuevo bien juridico protegido,
lo que ha entrafiado asimismo dificultades en su aplicacion.

VERA QUILODRAN, Alejandro, Delito e informatica, Ed. La Ley, Santiago,1996; p. 190.
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Problemas dogmaticos y procesales
que se presentan en el conocimiento y
resolucion de los delitos informaticos

3.4.1 Concepto de delito informatico

Resulta interesante hacer el esfuerzo de conceptualizar los delitos
informaticos, a fin de acotar el objeto de estudio. Autores como Mi-
guel Angel Davara Rodriguez lo hacen en términos amplios, como
un conjunto de comportamientos dignos de reproche penal, que
tienen por instrumento o por objeto a los sistemas o elementos de
técnica informatica, o que estan en relacién significativa con esta,
pudiendo presentar multiples formas de lesién de variados bienes
juridicos en alguna de sus fases de ejecucion.*

Otro sector de la doctrina, en cambio, restringe la conceptualizacién
a aquellos ilicitos que incluyen los medios informéticos en alguna de
las fases de ejecucion de la conducta lesiva. Tal es el caso de Klaus
Tiedemann, quien en su libro Poder econdmico y delito” los define
como “todos los actos antijuridicos que segtin la Ley Penal vigente
(o socialmente reprochables, por lo que se estima factible su penali-
zaci6n futura) son realizados con empleo de méquinas automaticas
de procesamiento de datos”.

Tal es asimismo la opcién que en su momento adopté el catedrético
Antonio E. Pérez-Lufo, quien por la novedad de la problemética y
el vertiginoso avance de la tecnologia, amplia el concepto no solo a
“las conductas incriminadas de lege lata, sino de propuestas de lege
ferenda, o sea, a programas de politica criminal y legislativa, sobre
aquellos comportamientos todavia impunes que se estima merecen
la consiguiente tipificacién penal”.*® Asi fue reconocido de hecho
por el Consejo de Europa, que en su resoluciéon N° 12, de 1981, los
defini6 como “todo comportamiento ilegal o contrario a la ética o
no autorizado que concierne a un tratamiento automatico de datos

DAVARA, Miguel Angel, Derecho informatico, Ed. Aranzadi, 1993.
TIEDEMANN, Klaus, Poder econémico y delito, Ed. Ariel Derecho, Barcelona, 1985.
PEREZ-LUNO, Antonio Enrique, Manual de informética y derecho, Ed. Ariel, Barcelona, 1996,
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y/o transmision de datos”. De ahi que, en un primer momento, la
doctrina se refiriera mds bien a criminalidad informética que a de-
litos informaticos propiamente tales, tema que abordaremos en un
proximo acapite.

Ahora bien, a poco andar se ha ido descartando el tipificar como
figuras especiales aquellos casos en que la informética es el objeto del
delito, restringiéndose el concepto a aquellos casos en que las TIC
son el instrumento para cometerlo.

3.4.2 Generalidades sobre de la

criminalidad informatica®

Las conductas que nos ocupan, es decir aquellas en que la informé-
tica es el medio comisivo, presentan ciertas caracteristicas objetivas
y subjetivas que las distinguen y sobre las cuales la doctrina ha re-
parado especialmente.

Desde la dptica subjetiva, se ha destacado que los sujetos activos de
estas figuras ilicitas son personas cualificadas, al menos, en el area
informatica. Esta caracteristica, que ya fuera enunciada por Romeo
Casabona en la obra citada, ha sido especialmente considerada al
momento de tipificar estas figuras, y ha llevado a que por regla general
la legislacion considere elementos subjetivos del tipo, ya sea en los
tipos base o se incluya como agravante el que el sujeto que comete
la accion tipica y antijuridica sea el responsable del sistema.

Una segunda caracteristica, estrechamente ligada a la anterior, es
que como regla general se penaliza solo la conducta dolosa y no las
culpables, incluso considerando un dolo especifico.

A este respecto, una de las aristas polémicas de estos tipos penales
dice relacién con las conductas de Hacking, en que sujetos denomi-
nados outsiders o ajenos al sistema muchas veces actan motivados
més bien por un afén ladico, o incluso por un “desafio intelectual”;
lo mismo sucede con aquellas personas con conocimientos avan-

fdem, pp. 72 y ss. Véase ademas a ROMEO CASABONA, Carlos Maria, Poder informdatico y seguridad juridica,

Ed. Fundesco, Madrid, 1985.
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zados en la materia, que realizan operaciones informaticas con un
animo de investigacion cientifica, o de investigacion en el &mbito de
seguridad informatica, y no por afdn de perjuicio propiamente tal o
de lucro econémico. En estos casos, la polémica dice relacion con
la posibilidad de excluir estas conductas de los tipos penales que se
establezcan.

3.4.3 Caracteristicas objetivas de

los delitos informdaticos

En este punto, analizaremos los principales tipos de conductas de-
lictivas realizadas a través de medios informaticos que atafien a la
consulta realizada.

3.4.3.1 Conductas defraudatorias

Tienen por objeto interferir o distorsionar los datos procesados en
sistemas informaticos, ya sea introduciendo datos falsos (data didd-
ling), modificando el software empleado, o introduciendo rutinas o
instrucciones aparentemente inocuas que alteran el funcionamiento
del sistema informatico, modalidad normalmente utilizada para des-
viar fondos, autorizar pagos o emitir documentos de pago a clientes
ficticios.

Asimismo, se ha empleado para que, en el proceso financiero, por
medio del sistema se realicen redondeos de sumas de dinero en
cantidades pequefas y la desviacién del total hacia una cuenta des-
tinada al efecto.

Se entiende, entonces, por estas conductas, la “incorrecta modificacion
del resultado de un procesamiento automatizado de datos, mediante
la alteracion de los datos que se introducen o ya contenidos en el
ordenador en cualquiera de las fases de su procesamiento o trata-

miento informatico, con dnimo de lucro y en perjuicio de tercero”.”

ROMEO CASABONA, Carlos Maria, Poder informatico y seguridad juridica, Ed. Fundesco, Madrid, 1988; p. 47.
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Una de las principales dificultades para encuadrar estas conductas
en los tipos penales tradicionales dice relacién con la imposibilidad
de dar satisfaccién al requisito “engafio” insito en ellas, por cuanto
no es posible atribuir la cualidad de “engafiada” a una maquina.

En efecto, si bien el derecho penal se ha hecho cargo de la proble-
mética, dado que con la informética en el sistema financiero se han
reemplazado muchos de los documentos tradicionales en papel por
“anotaciones en cuenta” o registros l6gicos realizados en los siste-
mas informaticos, sin un soporte impreso o con reflejos en papel
meramente informativos o secundarios, undnimemente se ha sos-
tenido que las conductas defraudatorias tradicionales no cubren las
manipulaciones informdticas destinadas a la distraccién de fondos.

De ahi que la doctrina haya centrado el estudio del problema desde el
enfoque de las manipulaciones de datos informatizados, planteando
la necesidad de crear nuevos tipos penales y/o de modificar los exis-
tentes. De lo contrario, no podrd sostenerse que dichas conductas
sean punibles.

En este sentido, el informe de la Organizacion para la Cooperacion y
el Desarrollo Econémico (OCDE, 1983-1985) recomendé penalizar,
en lo que nos interesa:

“1) La entrada, alteraci6n, destruccién y/o supresién de datos
informéticos y/o programas de ordenador, realizadas intenciona-
damente con el fin de cometer una transferencia ilegal de bienes
o de cualquier otra cosa con valor.

2) La entrada, alteracion, destruccién y/o supresién de datos
informaticos y/o programas de ordenador, realizadas intencio-
nadamente con el fin de cometer una falsedad” .

51  ROMEO CASABONA, Carlos Maria, Poder informatico y seguridad juridica, Ed. Fundesco, Madrid, 1988; p. 105.
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En todo caso, como podemos apreciar, las propuestas normativas
no contemplan la posibilidad del delito culposo y a su turno esta-
blecen un dolo especifico, cual es el &nimo de lucro, que en el caso
en estudio no se vislumbra sino que se aprecia més bien un dnimo
de criticar el sistema informatico, destacando las inconsistencias y
riesgos de seguridad que en ellos se detectan y el &nimo especifico
de dar a conocer esta informacién al titular del sitio web de comercio
electronico afectado, como se analizara més adelante.

3.43.2 Conductas de sabotaje

La doctrina entiende que, a través de este tipo de conductas, se bus-
ca penalizar la inutilizacién de los sistemas informdticos mediante
el dafio a los programas (soporte 16gico del sistema), puesto que
aquellas conductas que significan la alteracion y/o destruccion del
sistema de tratamiento de la informacién en si (dafios fisicos que
conllevan la destruccién, alteracién o inutilizacién del sistema) no
serfan calificables como delito informético propiamente tal, sino mas
bien sino un delito de dafios en que el objeto afecto es un sistema
de tratamiento de la informacién.

Una de las primeras formas de comision que se conocieron consiste
en la introduccién de programas o de rutinas que, dadas ciertas cir-
cunstancias, se ejecutan detonando una especie de “bomba logica”
que inutiliza el sistema total o parcialmente. Este tipo de delitos
fue cometido generalmente por empleados del sistema informatico,
quienes, despechados con sus empleadores, introducian rutinas que
operaban como bombas légicas como medio de venganza. Otra de las
modalidades mas comunes es la introduccion de virus informaticos
(programas que poseen una secuencia de instrucciones que tienen
la virtud de adicionarse e “infectar” aquellos programas que entren
en contacto con él, propagando asi sus efectos dafiosos).
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En la literatura juridica nacional, Marcelo Huerta Miranda define el
delito de sabotaje informdtico como “toda conducta tipica, antijuridica
y culpable que atenta contra la integridad de un sistema automati-
zado de tratamiento de informacion o de sus partes componentes,
su funcionamiento o de los datos contenidos en é1”.2

Por su parte, Rodolfo Herrera Bravo sostiene que el sabotaje informa-
tico es “toda accién tipica, antijuridica y dolosa destinada a destruir o
inutilizar el soporte 16gico de un sistema computacional, empleando
medios computacionales”.”

Pareciera ser més acertado este tltimo concepto, pues se hace cargo
de la necesidad de que a través de esta conducta lo afectado sea el
soporte 16gico y no la destruccién del hardware o soporte fisico, lo cual,
como dijimos, debiera ser considerado como un delito de dafios con-
vencional, que estd o debe estar contemplado en la legislacion penal.

3.4.3.3 Espionaje informatico

En este caso, se trata de figuras delictivas a través de las cuales se
accede y/o divulga indebidamente la informacion y se fundamenta
en el valor econdmico que la misma representa en la sociedad actual.
Este tipo de delitos es cometido principalmente con la finalidad de
obtener un beneficio econémico, pero se incrementan los casos en
los que se busca informacién con fines politicos, e incluso personales.

Mas adelante se entrara en el estudio de los tipos adoptados por el
legislador y las dificultades que entrafia el que, en este Gltimo caso,
el bien sustraido sea la informacion, bien inmaterial que dadas sus
especiales caracteristicas no implica un cese de la posesién de su
titular, pese a la sustraccién efectuada.

HUERTA MIRANDA, Marcelo, “Figuras delictivo informaticas tipificadas en Chile”, en Anuario Facultad de
Ciencias Juridicas Universidad de Antofagasta, afio 2000 N©° 8.

HERRERA BRAVO, Rodolfo, “Reflexiones sobre los Delitos Informaticos motivadas por los desaciertos de la
Ley Chilena N° 19.223” (1998). Disponible en linea [consulta: 12/08/2021].
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3434 Intrusionesilegitimas

Corresponden a una vulneracién de los sistemas de seguridad del
sistema informatico o, tratdndose se sujetos entendidos en la materia
o conocedores del sistema especifico del que se trata, mediante el
uso de “puertas falsas” (trap door) o sistema “indocumentado” de un
programa, previsto para el ingreso y recuperacién de informacion en
caso de fallos del sistema. Debe sefalarse aqui también la existencia
de programas especialmente destinados a desencriptar o “abrir”,
cual llave maestra, los sistemas informéaticos, como es el caso del
“superzapping”.

Finalmente, una parte de la doctrina estima que para calificar como
informdtico un ilicito se debe atender la funcionalidad del sistema
informatico, esto es, su operatividad. Seran tales, en consecuencia,
aquellos que se refieran a esta caracteristica, ya sea en la fase de en-
trada (input), procesamiento o salida (output) de datos.
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El marco juridico internacional: Convenio de
Budapest sobre Ciberdelincuencia (2001)

El Convenio de Budapest (en adelante “el Convenio”) fue adoptado
el 23 de noviembre de 2001 en la ciudad de Budapest, Hungria, por
el seno del Consejo de Europa. Luego de largos afios de analisis y
discusion, Chile lo promulgé como ley de la Reptblica a través del
Decreto N° 83, de 28 de agosto de 2017, del Ministerio de Relaciones
Exteriores.

Este Convenio tiene dos dmbitos especificos. Uno sustantivo que
trata de los delitos informaticos y uno procesal, especialmente de-
dicado a las medidas de investigacion y cooperacién internacional
en la persecucion de estos delitos.

3.5.1 Ambito sustantivo

En el dmbito sustantivo, destaca que como regla general los tipos
penales que prevé el Convenio incluyen, como elemento subjetivo
del tipo, que se trate de acciones deliberadas e ilegitimas, excluyendo
con ello las conductas culposas y el dolo eventual.

En segundo lugar, el Convenio prevé que se adopten las medidas
legislativas y de otro tipo que resulten necesarias para que se persiga
tanto la responsabilidad de personas naturales como de personas
juridicas, en las siguientes hipétesis:

“1. Cuando estos sean cometidos por cuenta de las mismas por
una persona fisica, ya sea a titulo individual o como miembro
de un 6rgano de dicha persona juridica, que ejerza funciones
directivas en su seno, en virtud de:

a.un poder de representacion de la persona juridica;

b. una autorizacién para tomar decisiones en nombre de la per-
sona juridica;

c. una autorizacion para ejercer funciones de control en el seno
de la persona juridica.
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2. Cuando la ausencia de vigilancia o de control por parte de
cualquier persona fisica mencionada antes haya permitido la co-
misién de un delito previsto en aplicacion del presente Convenio
por una persona fisica que actte por cuenta de dicha persona
juridica y bajo su autoridad”.

En los siguientes acdpites, veremos los delitos que se prevén en el
Convenio.

3.5.1.1 Acceso ilicito (art. 2)

Consiste en el acceso deliberado e ilegitimo a todo o parte de un
sistema informatico. El Convenio admite que los Estados decidan si
exigirdn que el delito se cometa infringiendo medidas de seguridad,
con la intencién de obtener datos informéticos u otra intencion
delictiva, o en relacién con un sistema informatico conectado a otro
sistema informatico. En este caso, se prevé la sancién para autores
y complices.

Una de las formas comisivas de este delito se denomina phishing, esto
es, la captura de claves a través de un ardid que puede consistir en
paginas web falsificadas o mensajes de correo fraudulentos. Asimis-
mo, caben dentro de esta figura los delitos de espionaje informatico,
por ejemplo, para revelar secretos industriales, secretos de Estado y
acceso a otro tipo de datos confidenciales.

3.5.1.2 Interceptacidnilicita (art. 3)

Consiste en “la interceptacion deliberada e ilegitima por medios
técnicos de datos informaticos en transmisiones no publicas dirigidas
a un sistema informatico, originadas en un sistema informatico o
efectuadas dentro del mismo, incluidas las emisiones electromagné-
ticas provenientes de un sistema informatico que transporte dichos
datos informaticos”.

En este caso, se sanciona tanto la autorfa como la complicidad “de-

liberada”, y no solo el delito consumado, sino ademds la “tentativa
deliberada”.
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3.5.1.3 Ataque alaintegridad de datos (art. 4)

Consiste en “todo acto deliberado e ilegitimo que dafie, borre, de-
teriore, altere o suprima datos informéticos, siempre que dicho acto
produzca dafios graves”.

Al respecto, debemos entender por sistema informético todo dis-
positivo aislado o conjunto de dispositivos interconectados o rela-
cionados entre si cuya funcion, o la de alguno de sus elementos, sea
el tratamiento automatizado de datos en ejecucién de un programa.

Por dato informético, entendemos toda representacién de hechos,
informacién o conceptos expresados de cualquier forma que se preste
a tratamiento informatico, incluidos los programas disefiados para
que un sistema informatico ejecute una funcién.

En este caso, se sanciona tanto la autorfa como la complicidad “de-

liberada”, y no solo el delito consumado, sino ademds la “tentativa
deliberada”.

3.5.1.4 Ataque alaintegridad del sistema (art. 5)

Se entiende por tal la obstaculizacién grave, deliberada e ilegitima
del funcionamiento de un sistema informatico mediante la introduc-
ci6én, transmisién, dafo, borrado, deterioro, alteracién o supresién
de datos informaticos.

3.5.1.5 Abuso de dispositivos (art. 6)

Se entiende por tal el uso de un sistema informatico o sus com-
ponentes para efecto de cometer ilicitos. Al respecto, el Convenio
considera las siguientes hipétesis:

a. Laproduccion, venta, obtencion para su utilizacion, importacion,
difusion u otra forma de puesta a disposicion de:

— cualquier dispositivo, incluido programa informatico,
concebido o adaptado principalmente para la comision de
cualquiera de los delitos previstos en los articulos 2 a 5 del
Convenio.
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— una contrasefa, codigo de acceso o datos informaticos
similares que permitan acceder a todo o parte de un sistema
informético con intencion de que sean utilizados para cometer
cualquiera de los delitos contemplados en los articulos 2 a
5 del Convenio.

b. La posesion de alguno de los elementos contemplados en los
dos incisos del apartado a. precedente, con intencién de que sean
utilizados para cometer cualquiera de los delitos previstos en los
articulos 2 a 5 del Convenio. Las partes podrén exigir en su de-
recho interno la posesién de un ntiimero determinado de dichos
elementos para que se considere que existe responsabilidad penal.

En estos casos, se sanciona la complicidad deliberada de cometer
este delito. de cualquier modo, para estas figuras Chile reservé que
“no aplicard el parrafo 1 del mismo articulo, en la medida que ello
no afecte la venta, distribucion o cualesquiera otras formas de puesta
a disposicion de los elementos mencionados en el inciso 1 A) ii) del
citado articulo 6”.

Sobre este punto, el Convenio sefiala una regla de interpretacién
relevante respecto de este articulo en su pérrafo 2:

“No se interpretara que el presente articulo impone respon-
sabilidad penal cuando la produccién, venta, obtencién para la
utilizacién, importacion, difusion o cualquier otra forma de puesta
a disposicién mencionada en el parrafo 1 del presente articulo
no tenga por objeto la comision de uno de los delitos previstos
de conformidad con los articulos 2 a 5 del presente Convenio,
como en el caso de las pruebas autorizadas o de la proteccién
del sistema informatico”.

3.5.1.6 Falsificacién informatica (art. 7)

Se entiende por tal “la introduccién, alteracion, borrado o supresion
deliberados e ilegitimos de datos informdticos que genere datos no
auténticos con la intencion de que sean tomados o utilizados a efectos
legales como auténticos, con independencia de que los datos sean
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legibles o inteligibles directamente. Las partes podran exigir que
exista una intencion dolosa o delictiva similar para que se considere
que existe responsabilidad penal”.

Tal y como sucede en las figuras anteriores, se sanciona la complicidad
deliberada y la tentativa deliberada.

3.5.1.7 Fraude informatico (art. 8)
En este caso, se sanciona los actos deliberados e ilegitimos que causen
perjuicio patrimonial a otra persona mediante:

a. Laintroduccién, alteracion, borrado o supresion de datos infor-
maticos.

b. Cualquier interferencia en el funcionamiento de un sistema
informatico, con la intencién, dolosa o delictiva de obtener de
forma ilegitima un beneficio econdmico para uno mismo o para
otra persona.

Tal y como sucede en las figuras anteriores, se sanciona la complicidad
deliberada y la tentativa deliberada.

3.5.1.8 Delitos relacionados conla

pornografia infantil (art. 9)

Al respecto, se sefiala que sera tal la comision deliberada e ilegitima
de los siguientes actos:

— la produccion de pornografia infantil con la intencién de difun-
dirla a través de un sistema informaético;

— la oferta o la puesta a disposicién de pornografia infantil a través
de un sistema informatico;

— la difusién o la transmisién de pornografia infantil a través de un
sistema informéatico;

— la adquisicién, para uno mismo o para otros, de pornografia in-
fantil a través de un sistema informético;

— la posesion de pornografia infantil en un sistema informatico
o en un dispositivo de almacenamiento de datos informaticos.
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Se sanciona tanto a autores como a complices y la complicidad deli-
berada de cometer este delito y, en cuanto al grado de consumacion,
se incluye la sancion a la tentativa deliberada de cometer este delito.

A este respecto, se establece que se entendera por “pornografia in-
fantil” todo material pornografico que contenga la representacién
visual de:

— un menor adoptando un comportamiento sexualmente explicito;

— una persona que parezca un menor adoptando un comporta-
miento sexualmente explicito;

— iméagenes realistas que representen a un menor adoptando un
comportamiento sexualmente explicito.

Para estos efectos, el “menor” es toda persona menor de 18 afios,
aun cuando se prevé que los Estados podran exigir un limite de edad
inferior, que deberd ser como minimo 16 afios.

Sobre esta materia, Chile formul6 una reserva en el sentido de que
no se compromete a aplicar los apartados b. y c. del parrafo 2 del
articulo 9 del Convenio, esto es, las representaciones de pornografia
donde una persona que parezca un menor adopte un comportamiento
sexualmente explicito, y aquellas imdgenes realistas que representen
a un menor adoptando un comportamiento sexualmente explicito.

3.5.1.9 Delitos relacionados conla

propiedad intelectual (art. 10)

Al respecto, el Convenio establece que cada parte adoptara las me-
didas legislativas y de otro tipo que resulten necesarias para tipificar
como delito en su derecho interno:

“1.(...) las infracciones de la propiedad intelectual que defina su
legislacion, de conformidad con las obligaciones que haya con-
traido en aplicacion del Acta de Paris, de 24 de julio de 1971, por
la cual se revisé el Convenio de Berna para la proteccién de las
obras literarias y artisticas, del Acuerdo sobre los aspectos de los
derechos de propiedad intelectual relacionados con el comercio y
del tratado de la OMPI sobre el derecho de Autor, a excepcién de
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cualquier derecho moral otorgado por dichos convenios, cuando
tales actos se cometan deliberadamente, a escala comercial y por
medio de un sistema informaético.

2. (...) las infracciones de los derechos afines definidas en su le-
gislacion, de conformidad con las obligaciones que haya asumido
en aplicacién de la Invencién Internacional sobre la proteccion
de los artistas, intérpretes o ejecutantes, los productores de fono-
gramas y los organismos de radiodifusién (Convencién de Roma),
del Acuerdo sobre los aspectos de los derechos de propiedad
intelectual relacionados con el comercio y del tratado de la OMPI
sobre Interpretacion o Ejecucién y fonogramas, a excepcion de
cualquier derecho moral conferido por dichos convenios, cuando
tales actos se cometan deliberadamente, a escala comercial y por
medio de un sistema informético”.

En este caso, asimismo, se prevé que se sancione la complicidad
deliberada y la tentativa deliberada.

3.52 Ambito adjetivo o normas procesales

El Convenio prevé medidas de investigacion y cooperacion en el dm-
bito procesal, las que alcanzan no solo los tiempos penales previstos
en su texto, sino cualquier otro delito cometido por medio de un
sistema informatico. Sobre este &mbito nos referiremos mas adelante,
en el capitulo sobre medidas procesales y probatorias.
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3 6 La Ley N2 19.223 sobre delitos informaticos
° y el contenido de su reforma

3.6.1 Antecedentes

La Ley N° 19.223, de fecha 7 de junio de 1993, que tipifica figuras
penales relativas a la informatica, se origind en la mocién presentada
ante la Camara de Diputados por el diputado sefior José Antonio
Viera-Gallo en la 19* sesi6n, de 16 de julio de 1991, publicada en el
Boletin de la Cdmara de Diputados N° 412-07.

En su mocién, Viera-Gallo sostiene lo siguiente:

“El vertiginoso desarrollo de las tecnologias de la informacién
ha convertido a ésta en uno de los mas preciados recursos. Ya
no existe organizacion social compleja que pueda prescindir de
la utilizacién de sistemas automatizados de tratamiento de la
informacién, mediante computadores o redes de computadores,
a fin de respaldar sus procesos de adopcién de decisiones.

Nadie discute en la actualidad los grandes beneficios que la intro-
duccion de las referidas tecnologias ha producido, en términos de
mejor aprovechamiento de energfas y recursos. Sin embargo, la
creciente importancia que ha adquirido la informética ha hecho
patente la vulnerabilidad de las sociedades y de las organizaciones
que las utilizan. Son muchos los abusos que, recurriendo a los
avances de la ciencia de la informacion pueden cometerse”.™

Con ello se quiso evidenciar la importancia de legislar en la materia,
a fin de precaver la impunidad de conductas realizadas a través de los
sistemas informaticos. En definitiva, y luego de una ardua tramitacién
legislativa, se dicta la Ley N°19.223, con un total de cuatro articulos.

Boletin Oficial N° 412-07, de la Honorable Camara de diputados y Senado de Chile.
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3.6.2 El bien juridico protegido en la Ley N° 19.223

En la historia de la ley, se dejo constancia expresa de que su estable-
cimiento tenia por objeto “proteger un nuevo bien juridico que ha
surgido con el uso de las modernas tecnologias computacionales:
la calidad, la pureza e idoneidad de la informacién en cuanto a tal,
contenida en un sistema automatizado de tratamiento de la misma

y de los productos que de su operacion se obtengan”.”

Con ello se reconoce, en consecuencia, un nuevo bien juridico en
nuestro ordenamiento, cual es “la calidad, pureza e idoneidad de la
informacién contenida en Sistemas de Tratamiento de la misma, asi
como de los productos provenientes de la operacién de dichos siste-
mas”. Por tanto, las figuras que crea el legislador buscan proteger al
sistema en si mismo, su funcionamiento conforme a lo previsto por
sus titulares y la informacién que es objeto de tratamiento.

En todo caso, esta postura del legislador ha sido ampliamente criti-
cada, porque ademas de restar coherencia al sistema juridico-penal
creando artificiosamente un nuevo bien juridico protegido, olvida
que la informacion es “comunicacion o adquisicién de conocimientos
que permiten ampliar o precisar los que se poseen sobre una materia
determinada”...” conocimientos asi comunicados o adquiridos” (RAE)
y, visto asi, no es un bien en si misma sino que su representacién
podra tener diversas connotaciones, ya sean patrimoniales, familiares,
morales, etcétera.

En efecto, el legislador al momento de establecer la Ley N° 19.223
trata de proteger la informacion, evitando que esta se convierta
en objeto de atentados que la alteren o destruyan, sin embargo no
considera que no toda informacion tiene el mismo valor y consi-
deracion. A via de ejemplo, para la ley es indiferente que lo que se
destruya, altere, etcétera, sea un archivo con los secretos industriales
de una fabrica o las recetas de cocina de una ama de casa, o que la

55 Boletin Oficial N° 412-07, de la Honorable Camara de Diputados y Senado de Chile. Historia fidedigna de la
Ley N© 19.223, sesién 193, martes 16 de julio de 1991.

« Indice de contenidos
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informacion a la que se accede indebidamente sean la férmula de
una bebida famosa, las conversaciones privadas de dos personas por
un chat o una red social.

Siendo asf, consideramos que la tinica forma de que la Ley N°19.223
y sus modificaciones tengan una mayor aplicacién practica, es que
los operadores juridicos vinculen las figuras que en ella se establecen
no solo al bien juridico para el cual fueron creadas, sino a la serie de
bienes juridicos que se pueden ver afectados a través de las conductas
que establece, a saber: la propiedad, la intimidad y la seguridad del
trafico mercantil, entre otros.

3.6.3 El objeto del delito
Como se sefial6 antes, los objetos de estos delitos son“la informacion”
y “los sistemas de tratamiento automatizado” de la misma.

Segtin la RAE, un “sistema” es un conjunto de reglas o principios
sobre una materia racionalmente enlazados entre si, y también un
conjunto de cosas que, relacionadas entre si, ordenadamente contri-
buyen a determinado objeto. “Tratar”, para la RAE, es manejar una
cosa o usarla materialmente, en tanto “informdtica” es el conjunto de
conocimientos cientificos y técnicos que hacen posible el tratamiento
automatizado de la informacién por medio de computadoras.

De estos conceptos entendemos que el objeto del delito es tanto el
conjunto de partes y piezas que conforman el soporte fisico (hard-
ware), como el conjunto de programas (software) que determinan las
reglas o principios conforme a las cuales el hardware funcionara, los
procesos que desarrollaran, etcétera.

La informacién propiamente tal corresponde a los datos que son
objeto de tratamiento a través o mediante el empleo del sistema,
esto es, los datos que son objeto de procesamiento.

Tales datos podran ser afectados en distintas fases: en la fase de
entrada de la informacién, mediante el ingreso de datos falsos;
durante el procesamiento, mediante la alteracién de rutinas de
programa, o en la salida, alterando los resultados emanados de un
procesamiento correcto.
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Por su parte, el legislador lo que busca es proteger el sistema de
las posibles manipulaciones que afecten su normal funcionamien-
to o que lo inutilicen total o parcialmente, que dafien o alteren la
informacién, o que afecten la seguridad de la informacion a través
de accesos ilegitimos al sistema o revelaciones indebidas de datos.

En todo caso, estimamos que debemos entender el objeto protegido
a la luz de las consideraciones que hiciéramos acerca del bien juridi-
co protegido en estos delitos, de acuerdo al legislador de la Ley N°
19.223, esto es, “la pureza e idoneidad de la informacién contenida
en un sistema de tratamiento de la informacién”. Al hacerlo, se
considerd la importancia que en todo orden de cosas ha cobrado el
procesamiento automatizado de la informacion. Eso nos lleva a con-
cluir que el legislador se puso en el supuesto de que los sistemas de
tratamiento de la informacién funcionan correctamente, sin errores
de proceso que afecten por si mismos la idoneidad de la informacién.

Lo anterior se desprende ademds de la proteccién al sistema mismo,
a su integridad mediante el establecimiento del delito de sabotaje,
lo que no es del todo efectivo pues los sistemas tienen errores de
configuracién o de programacion que afectan a la informacién en
desmedro de su calidad e idoneidad.

Sabido es que en el estado actual del avance de la técnica, en ge-
neral, el legislador radica en quien usa la informatica para comu-
nicarse o interactuar con terceros el deber de velar por el correcto
funcionamiento del sistema de tratamiento de la informacion,
estableciendo una especie de responsabilidad agravada, derivada
precisamente de los necesarios conocimientos para desarrollar
proyectos de esta envergadura.

Estimamos que no es esta, la de los delitos informéticos, una excep-
cién a la regla. El derecho no puede proteger a quien, sabiendo o
debiendo saber los errores de que adolece su sistema de tratamiento
de la informaci6n, no toma los debidos resguardos para su correccion.
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3.64 Elsujeto activo de los delitos de la Ley N° 19.223

En relacién con el sujeto activo de la conducta punible, la ley no
exige la concurrencia de ningtn tipo de exigencia especifica, lo cual
se deduce de la escueta expresion “El que...” usada en los cuatro
articulos de la ley.

Con todo, la ley prevé una circunstancia agravante en el caso del
delito de espionaje informatico tipificado en el articulo 4°, para el
caso en que “quien incurre en estas conductas es el responsable del
sistema de informacion”.

Nuevamente, en esta norma vemos evidenciada la especial conside-
racién de los conocimientos necesarios para desarrollar la conducta
punible. Tratdndose del responsable del sistema de informacién,
ademds del deber de custodia que le cabe al respecto, se trata de
una persona que esta al tanto de los detalles del funcionamiento
del sistema.

3.6.5 Los elementos subjetivos de los

tipos penales de la Ley N° 19.223

La ley no admite el delito culposo sino que, en cada uno de los tipos
penales que establece, exige la concurrencia de un dolo especifico.
Asi, en los articulos 1°,3° y 4° utiliza la expresion “maliciosamente”,
que se entiende como la intencién solapada y maligna con la cual
se dice o hace algo con la intencion positiva de infligir un dafio a la
persona y/o propiedad de otro.

De su parte, el articulo 2° hace referencia a “indebidamente”, es
decir ilicito, injusto o falto de equidad, haciéndose cargo asi de la
definicién que se acufiara en el seno de las Naciones Unidas respecto
de los delitos informéticos, como acciones contrarias a la ética (no
solo la normativa juridico-penal) y representadas por la utilizacién
abusiva de conocimientos de la técnica informatica, con el objetivo
de vulnerar las medidas de seguridad de un sistema hasta lograr
ingresar a €l a fin de utilizar para propio beneficio la informacion
que alli se contiene.
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Esta malicia o actitud indebida, en la 16gica del legislador, debiera
ir encaminada a producir un dafio o menoscabo al objeto del delito,
cual es el sistema de tratamiento de la informacion, sus partes o
componentes y/o a la informacion contenida en el sistema, sin per-
juicio de los otros bienes que pudieran verse afectados con la accion.

Todas estas reflexiones resultan especialmente relevantes, por cuanto
en el dmbito informético los especialistas suelen realizar acciones
que afectan a los sistemas de tratamiento de la informacién, pero
con un dnimo muy diferente al requerido por la ley. En efecto, es
de comtn ocurrencia que se ensayen formas de acceder a sistemas
de tratamiento de la informacién y/o se desarrollen actividades des-
tinadas a testear el funcionamiento de los mismos, con el expreso
interés de verificar las condiciones de funcionamiento del sistema y
en particular si estas son idoneas y/o seguras, sin que en estos casos
sea posible sostener que se estd cometiendo delito.

Una interpretacion contraria vulnerarfa no solo el espiritu de la ley,
sino también su texto expreso, ademas de constituirse en un inde-
seado freno al desarrollo cientifico y tecnoldgico.

3.6.6 Andlisis del articulo 1° de la Ley N° 19.223
En su texto, el primero de los cuatro articulos que contiene la ley
dispone lo siguiente:

“El que maliciosamente destruya o inutilice un sistema de tra-
tamiento de informacién o sus partes o componentes, o impida,
obstaculice o modifique su funcionamiento, sufrird la pena de
presidio menor en su grado medio a maximo.

Si como consecuencia de estas conductas se afectaren los datos
contenidos en el sistema, se aplicard la pena sefialada en el inciso
anterior, en su grado maximo”.

Como podemos apreciar, estamos frente a la figura de “sabotaje in-
formatico”, que comprende los siguientes verbos rectores:
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Destruir un sistema de tratamiento de informacién, sus partes
o componentes. Este verbo rector, conforme al Diccionario de la
Real Academia de la Lengua, conlleva“deshacer, arruinar o asolar
una cosa material”, por tanto solo puede aplicarse al hardware
como objeto del delito y conlleva la pérdida total del mismo.

Inutilizar un sistema de tratamiento de informacion o sus partes
o componentes. En este caso, el verbo rector, segtin el mismo
diccionario, supone la pérdida de utilidad del sistema de trata-
miento de la informacion, sus partes o componentes, vale decir
la pérdida de la cualidad conforme a la cual presta servicio, trae
o produce provecho, comodidad, fruto o interés. Se trataria de la
pérdida de capacidad del sistema de servir para aquella funcion
para la cual fue creado, sin que esta pérdida involucre la destruc-
cién material del mismo.

Impedir el funcionamiento de un sistema de tratamiento de
informacion, sus partes o componentes. Conforme a la RAE,
impide lo que estorba o imposibilita la ejecucién de una cosa.
Nuevamente, se trata de una pérdida total de las posibilidades de
prestar servicios, del sistema de tratamiento de la informacién,
una incapacidad del sistema para ejecutar sus funciones propias
sin que necesariamente implique su destruccién fisica.

Obstaculizar el funcionamiento de un sistema de tratamiento de
informacién, sus partes o componentes. Este verbo rector implica
“impedir o dificultar la consecucion de un propésito” (RAE). Es
decir, si bien el sistema puede cumplir su funcién de tratar la
informacion, lo hace de manera dificultosa, con la consecuente
ineficiencia en el proceso de tratamiento.

Modificar el funcionamiento de un sistema de tratamiento de
informacién, sus partes o componentes. Verbo que significa “li-
mitar, determinar o restringir las cosas a cierto estado en que se
singularicen y distingan unas de otras”, “transformar o cambiar
una cosa mudando alguno de sus accidentes”. Como se aprecia,
en este caso el sistema sigue funcionando y prestando utilidad,
pero no segtin los procedimientos previstos por su titular.
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A continuacion, el inciso segundo del articulo 1° contempla una
figura agravada para el caso en que, a consecuencia de las acciones
descritas en el inciso primero, se afectaren los datos contenidos en
el sistema. A ello se suma que para el sujeto activo del tipo es posible
prever que, como consecuencia de la realizacion de las acciones del
inciso primero, los datos contenidos en el sistema pueden resultar
alterados, dafiados o destruidos, con los consecuentes perjuicios al
titular del sistema.

Como regla general, la doctrina entiende que el sabotaje informatico
abarca a aquellas conductas que afectan el soporte 16gico del sistema
de tratamiento de la informacién. En el caso chileno, el legislador
extiende la proteccion a quienes destruyan o inutilicen el equipo o
aparato computacional y sus partes, piezas 0 componentes.

En cualquier caso, este alcance ha tenido escasa aplicacion, principal-
mente porque tanto la doctrina como la jurisprudencia han entendido
que el aparato computacional o hardware se encuentra protegido por
la via de delitos establecidos en nuestra legislacién criminal, como
lo son el robo, el hurto, la apropiacién indebida, o los dafios.

Es mds, en nuestra literatura juridica se ha enfatizado que la Ley
N°19.223 “en vez de actualizar el tipo tradicional contenido en el
Codigo Penal, -que habria sido lo correcto- crea una supuesta nueva
figura. El problema que produce es comparable con la situacién de
considerar como delitos distintos el robo de una lémpara y el de una

impresora, pese a que se trata de un mismo delito”.*®

Otro problema es que la ley no especifica qué componentes o partes
del sistema de tratamiento de informaci6n estd protegiendo, y por
tanto extiende el amparo de esta figura al soporte fisico o hardware,
desnaturalizando el objetivo del proyecto de ley que le dio origen.
Este era el de recoger mediante nuevas figuras solo aquellos atenta-
dos que no se encontraran regulados en figuras tradicionales, como

56 HERRERA BRAVO, Rodolfo, “Reflexiones sobre los Delitos Informaticos motivadas por los desaciertos de la
Ley Chilena N° 19.223” (1998). Disponible en linea [consulta: 12/08/2021].

« Indice de contenidos
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lo serfan aquellos actos cometidos en contra de soportes 16gicos o
programas y en los datos contenidos en ellos, atentando asi contra
el sistema juridico penal nacional.

Ahora bien, el tipo penal del articulo 1° considera dos tipos de
conductas, a saber:

— Atentados contra un sistema de tratamiento de la informacion
o de sus partes componentes. Tipificado en la primera parte
del articulo primero. Previendo como circunstancia agravante
que como resultado de esta conducta se vean afectados los datos
contenidos en un sistema automatizado de tratamiento de la
informacion.

— Atentados contra el funcionamiento de un sistema de tratamien-
to de la informacidn. Tipificado en la segunda parte el articulo
primero. Previendo la misma circunstancia agravante anterior.

Estimamos que, para que se configuren los delitos de los articulos 1°
y 3° de la Ley N°19.223, debe afectarse el sistema de tratamiento de
la informacién, sus partes o componentes, ya sea alterando su forma
de funcionamiento, destruyéndolo, inutilizdndolo o modificandolo.

Revisemos ahora como han abordado este problema otros paises
suscriptores del Convenio de Budapest.

En primer lugar, Alemania® abord¢ el fenémeno de los delitos in-
forméticos en la Segunda Ley para la lucha contra la criminalidad
econdmica, promulgada con fecha 15 de mayo de 1986, que modific6
el Codigo Penal en materia de delitos informéticos. En su articulo
303.b, el Cédigo Penal tipifica el delito de sabotaje informatico en
los términos siguientes:

“Quien destruya una elaboracion de datos que sea de esencial
importancia para una industria ajena, una empresa ajena o una
autoridad,

UNIDAD DE APOYO AL PROCESO LEGISLATIVO BIBLIOTECA DEL CONGRESO NACIONAL DE CHILE. 2002.
Derecho Comparado, Delito informatico.
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1. cometiendo el hecho de acuerdo al parrafo 303.a.1, o

2. destruyendo, dafiando, inutilizando, eliminando o alterando
una instalacién de elaboracién de datos o un soporte de datos,
sera castigado con pena de privacion de libertad de hasta cinco
afos o con multa.

II. 1a tentativa serd punible” (303b).

La finalidad perseguida por la legislacién alemana, al crear el tipo
de sabotaje informatico diferenciado del tipo de alteracion de datos,
fue proteger especialmente los procesos de datos de importancia
esencial para una empresa o establecimiento industrial ajenos o
para la administracion. Estas acciones pueden recaer en los equipos
de procesamiento de datos, en los soportes y en los datos mismos.

La doctrina entiende que este tipo penal es aplicable asimismo a quien
arremete a equipos o soportes de datos propios en los que terceros
tengan un interés juridicamente protegido, o si borra datos que el
mismo hubiera almacenado y que fueran procesados para terceros
cuyo interés en su existencia se perjudica.

Francia® por su parte, dict6 en enero de 1988 la ley relativa al frau-
de informatico, también llamada “loi Godfrain”, mediante la cual se
regularon los delitos informéticos agregando un capitulo al Cédigo
Penal bajo el titulo “Sobre ciertas infracciones en materia informa-
tica”. Los articulos 323-2 y 323-3 de este cuerpo legal se refieren al
sabotaje informatico en los términos siguientes:

“El hecho de obstaculizar o alterar el funcionamiento de un sis-
tema de tratamiento automatizado de datos sera castigado con
cinco afos de prisién y 75.000 euros de multa”; y

“El hecho de introducir datos de manera fraudulenta en un
sistema de tratamiento automatizado o de suprimir o modificar

UNIDAD DE APOYO AL PROCESO LEGISLATIVO BIBLIOTECA DEL CONGRESO NACIONAL DE CHILE. Ob. cit.
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fraudulentamente los datos que contenga sera castigado con
cinco afios de prisién y 75.000 euros de multa”, respectivamente.

El Cédigo Penal espafiol vigente también contiene normas especifi-
cas relativas a conductas que tienen como objeto de ataque o como
instrumento del delito a sistemas o a elementos informaticos. El
delito de sabotaje esta tipificado en el articulo 264.1, que dispone:

“El que por cualquier medio, sin autorizacion y de manera grave
borrase, dafase, deteriorase, alterase, suprimiese o hiciese inacce-
sibles datos informaticos, programas informéticos o documentos
electrénicos ajenos, cuando el resultado producido fuera grave,
sera castigado con la pena de prision de seis meses a tres afios”.

Para luego establecer algunas figuras agravadas de este mismo delito,
a saber:

— Que se hayan cometido en el marco de una organizacién criminal.

— Que se hayan ocasionado dafios de especial gravedad o afectado
un namero elevado de sistemas informéticos.

— Que se hayan perjudicado gravemente el funcionamiento de
servicios putblicos esenciales o la provisién de bienes de primera
necesidad.

— Que se haya afectado a sistemas informaticos de una infraestruc-
tura critica o se hubiera creado una situacién de peligro grave
para la seguridad del Estado, de la Unién Europea o un Estado
Miembro de la Unién.

En conclusién, las conductas de sabotaje, tanto en Chile como en
derecho comparado, exigen que se atente contra el sistema de trata-
miento, ya sea inutilizdndolo o alterando su funcionamiento.

3.6.7 Andlisis del articulo 3° de la Ley N° 19.223
“Articulo 3°. El que maliciosamente altere, dafie o destruya los
datos contenidos en un sistema de tratamiento de informacion,
sera castigado con presidio menor en su grado medio”.
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En este caso, el objeto afectado por las conductas previstas es la vera-
cidad, claridad, pureza y/o alcance de la informacién contenida en un
sistema de tratamiento de la informacién. Las conductas concretas
que se penalizan son las siguientes:

— El que maliciosamente “altere” los datos, entendiendo por alte-
rar “cambiar la esencia o forma de una cosa”, configurando asi
la conducta el ingreso o introduccion de datos erroneos o “data
diddling”; el borrado de datos verdaderos, por cualquier medio;
las transformaciones y desfiguraciones de los datos, por ejemplo
mediante la introduccion de virus informaticos, y en general toda
conducta que implique cambiar la informacién contenida en un
sistema de tratamiento de la misma sin destruirla.

— El que maliciosamente “dafie” los datos contenidos en el sistema
de tratamiento, entendiendo por la accién de dafiar “maltratar o
echar a perder una cosa”, por lo que en este caso lo afectado es
la integridad de la informacién. Sin embargo, lo que distingue
al dafio de la destruccion es que en esta tltima el resultado es
irreversible y permanente. Por lo tanto, si la informacién o da-
tos es posible recuperarla a través de instrucciones o comandos
como “unerase”,"undelete” u otros, o se dispone de programas de
respaldo (back up), estaremos frente a un dafio informédtico y no

una destruccion.

— El que maliciosamente “destruya” los datos contenidos en un
sistema de tratamiento de informacién, entendiendo por destruir
“deshacer, arruinar o asolar una cosa”, y por tanto implica una
pérdida irreversible y permanente de los datos.

En derecho comparado, el delito de alteracion de datos ha sido tra-
tado por paises como Alemania, Austria y Francia.

El Cédigo Penal alemdn®, en su articulo 303.a, protege tanto al que
almacena datos como al afectado por el contenido de estos. El tipo en
cuestion menciona cuatro acciones: 1) Borrado (hacer desaparecer los
datos de manera completa e irrecuperable); 2) Ocultamiento (privar

UNIDAD DE APOYO AL PROCESO LEGISLATIVO BIBLIOTECA DEL CONGRESO NACIONAL DE CHILE. Ob. cit.
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el acceso a los datos a las personas autorizadas a ello); 3) Inutilizaciéon
(dafio de los datos de manera que no pueden cumplir con su fin), y
4) Alteracion (transformacién de los datos, borrado parcial o puesta
en relacion con otros datos).

Austria® por su parte solo trata el delito de destruccién de datos
en el articulo 126 del Cédigo Penal, articulo modificado por la ley
de reforma al Cédigo Penal de 22 de diciembre de 1987. Este tipo
penal abarca tanto la destruccion de datos personales como los no
personales y los programas.

En tercer lugar, la legislacion francesa® sanciona la destruccion de
datos y la modificacion de estos mediante la introduccién fraudulenta
de datos en un sistema de tratamiento automatizado de la informa-
cién, en el articulo 323-3 de su Cédigo Penal.

UNIDAD DE APOYO AL PROCESO LEGISLATIVO BIBLIOTECA DEL CONGRESO NACIONAL DE CHILE. Ob. cit.
UNIDAD DE APOYO AL PROCESO LEGISLATIVO BIBLIOTECA DEL CONGRESO NACIONAL DE CHILE. Ob. cit.
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Otras leyes que prevén delitos de
relevancia a efectos informaticos

37.1 Delitos contra la propiedad

intelectual y pirateo informatico

Como es sabido, la ley de propiedad intelectual protege tanto al
autor como al productor y a los intérpretes y ejecutantes, respecto
de los derechos patrimoniales y morales que se les reconoce por el
ordenamiento juridico nacional.

Los derechos morales son aquellos que emanan de la paternidad de
la obra, conforme a los cuales el autor podra permiten reivindicar esa
paternidad, oponerse a deformaciones, mutilaciones y modificaciones
no consentidas de la obra, y mantener la obra inédita, principalmente.

En lo que nos interesa, el articulo 3° N° 16 de la Ley N° 17.336, de
propiedad intelectual, establece que la proteccién que otorga esa ley
comprende “los programas computacionales, cualquiera sea el modo
o forma de expresion, como programa fuente o programa objeto,
e incluso la documentacioén preparatoria, su descripcion técnica y
manuales de uso”.

A renglon seguido, en el N° 17 de ese mismo articulo, se prevé que se
protegerdn también “las compilaciones de datos o de otros
materiales, en forma legible por maquina o en otra forma, que por
razones de laseleccién o disposicion de sus contenidos, constituyan
creaciones de cardcter intelectual. Esta proteccion no abarca los
datos o materiales en si mismos, y se entiende sin petjuicio de
cualquier derecho de autor que subsista respecto de los datos o
materiales contenidos enla compilacion”.

La ley define programa computacional en los siguientes términos:
“Conjunto de instrucciones para ser usadas directa o indirectamente
en un computador a fin de efectuar u obtener un determinado pro-
ceso o resultado, contenidas en un cassete, diskette, cinta magnética
u otro soporte material”. Y copia de programa computacional como
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“soporte material que contiene instrucciones tomadas directa o
indirectamente de un programa computacional y que incorpora la
totalidad o parte sustancial de las instrucciones fijadas en él”.

Los derechos patrimoniales, en cambio, se refieren a la posibilidad
de explotar las obras en el tréfico econdmico. Los delitos, en esta ley,
estdn previstos entre los articulos 78 y 82, estableciendo, en lo que
nos interesa, los siguientes:

— La utilizacién de obras de dominio ajeno protegidas por la ley sin
estar facultado para ello (art. 79 letra a, Ley N° 17.336).

— El cobro de derechos u otorgamiento de licencias respecto de
obras careciendo de autorizacion del titular de los derechos o de
la ley (art. 79 letra e, Ley N° 17.336).

— La falsificacién de obras protegidas por esa ley, la edicion repro-
duccion o distribucién ostentando falsamente el nombre del
editor autorizado suprimiendo o cambiando el nombre del autor
o el titulo de la obra, o alterando maliciosamente su texto (art.
79 bis, Ley N°17.336).

372 Delitos de pornografia infantil a

través de medios computacionales

La pornografia infantil es uno de los problemas persistentes en la red.
Por ello, de manera temprana nuestro Cédigo Penal se actualizo para
los efectos de recoger figuras penales que sancionaran estas conductas.

373 Grooming, bullying y otras formas

de discriminacién en linea

Conforme a su articulo 1° la Ley N° 20.609 “tiene por objeto fun-
damental instaurar un mecanismo judicial que permita restablecer
eficazmente el imperio del derecho toda vez que se cometa un acto

de discriminacion arbitraria”.%?

Ley N° 20.609. Establece medidas contra la discriminacion. Subsecretaria General de Gobierno, Chile, 24 de

julio de 2012; art. 2°.
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Segtin el diccionario de la Real Academia Espafiola de la lengua,
discriminar es “seleccionar excluyendo” y, a su turno, excluir no
necesariamente es una expresion negativa.

Siendo asi, nuestra legislacién agrega que esta discriminacién debe
ser arbitraria para ser ilicita, vale decir, aquella que “carezca de justi-
ficacion razonable” y que cause privacion, perturbacién o amenaza
en el ejercicio legitimo de un derecho de la persona. Consideramos
que el grooming y el bullying son especies dentro de este concepto
mas amplio.

3731 Bullying

El bullying o acoso escolar consiste en una forma de maltrato psico-
16gico, verbal o fisico producido entre escolares de forma sostenida
y a lo largo de un tiempo determinado. Se afirma que es una “for-
ma de comportamiento agresivo que suele ser lesivo y deliberado,
persistente y a veces, continuado durante semanas, meses e incluso
afos”, y que subyacente a este comportamiento estarian el abuso de
poder y deseo de dominar e intimidar®, aun cuando “una conducta
acosadora puede lesionar distintos bienes juridicos: libertad, libertad
sexual, salud, honor, intimidad o integridad moral”.**

Entre las caracteristicas del bullying, los diversos autores coinciden
en las siguientes®:

— Hay una diferencia de poder entre aquellos que estan siendo
acosados y aquellos que acosan. Esta diferencia puede deberse a
la superioridad numérica, fisica (tamafio y fuerza del acosador),
social (tener mas amigos, ser mas popular), capacidad econémi-
ca, edad, e incluso a la red de contactos al interior del colegio.®

SUCKLING, A. y TEMPLE, C, Herramientas contra el acoso escolar. Un enfoque integral. Madrid, Espaiia, Ed.
Morata, 2006; p. 79. Citando a SHARP y SMITH, 1994

MENDOZA C Silvia, El derecho penal frente al acoso a menores: Bullying, cyberbulliyng, grooming y sexting.
Valencia, Espafia, Tirant Lo Blant (868), 2013; p. 17

Bullying.org <http://www.bullying.org> [consulta: 4 de diciembre 2014].

Fundacion Pro Bono. El bullying y sus implicancias legales: manual para los colegios. Disponible en linea [con-
sulta: 12-08-2021].
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— Involucra comportamientos dafiinos que son repetidos e inten-
cionales.

— No se trata de un conflicto escolar que necesite ser resuelto, en
el bullying el problema se radica en el odio y desdén de quienes
detentan poder respecto de aquellos compafieros mas débiles a
los que se intenta herir.

La Ley N°20.536, sobre violencia escolar, en su articulo 16 B define
el acoso escolar como: “(...) toda acciéon u omisién constitutiva de
agresion u hostigamiento reiterado, realizada fuera o dentro del esta-
blecimiento educacional por estudiantes que, en forma individual o
colectiva, atenten en contra de otro estudiante, valiéndose para ello
de una situacién de superioridad o de indefensién del estudiante
afectado, que provoque en este tltimo, maltrato, humillacién o fun-
dado temor de verse expuesto a un mal de cardcter grave, ya sea por
medios tecnoldgicos o cualquier otro medio, tomando en cuenta su
edad y condiciéon”.

El bullying puede ser verbal, fisico, social o, en lo que interesa a este
trabajo, a través de medios tecnolégicos, conducta que se conoce
como ciberbullying y se caracteriza por “la utilizacion de tecnologias
de informacién y comunicacion, para sostener comportamientos
hostiles, deliberada y repetidamente por un individuo o grupo, que

intenta dafiar a otros”.”’

Sin petjuicio de la ley en comento, en el Codigo Penal existe una
serie de tipos penales que podrian configurarse a través de conductas
de ciberbullying. Es el caso de las injurias y calumnias, que podrian
realizarse por escrito y con publicidad cuando se difunden mensa-
jes a través de blogs, chat colectivos, correos electrénicos virales o
redes sociales.®®

Cyberbullying.org.

Véase el art. 422 del Cddigo Penal, conforme al cual “la calumnia y la injuria se reputan hechas por escrito y
con publicidad cuando se propagaren por medio de carteles o pasquines fijados en los sitios publicos; por
papeles impresos, no sujetos a la ley de imprenta, litografias, grabados o manuscritos comunicados a mas de
cinco personas, o por alegorias, caricaturas, emblemas o alusiones reproducidos por medio de la litografia, el
grabado, la fotografia u otro procedimiento cualquiera”.
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3732 Grooming

Se entiende que la expresién grooming abarca cualquier accion que
tenga por objetivo minar y socavar moral y psicolégicamente a una
persona, con la finalidad de conseguir su control a nivel emocional.
Esta conducta es especialmente grave si el objetivo es controlar a un
menor con el fin de obtener algtn tipo de conducta sexual de parte
de este. La Ley N° 20.526 modificé el Cédigo Penal para efectos de
tipificar estas conductas.

El grooming incluye el grooming online, que es “el proceso por el cual
un adulto, valiéndose de los medios que le ofrecen las tecnologias
de la informacién y la comunicacién (TIC), entra en la dindmica de
persuadir y victimizar sexualmente a un menor, tanto de manera fisica
como a través de internet, mediante la interaccién y la obtencién de
material sexual del menor”.”Si bien el modus operandi no es tnico, los
agresores suelen identificar a sus victimas potenciales en sistemas en
linea tales como redes sociales, y luego del acceso tratan de ganarse
la confianza de los menores, normalmente con ardides, para en una
tercera fase iniciar el acercamiento hacia los aspectos sexuales, ya sea
abriendo el didlogo sobre preferencias o lisa y llanamente enviandoles
o solicitdndoles videos de connotacién sexual.

Aunque la modificacion al Cédigo Penal no incluy6 la expresion
grooming, si se incluyeron conductas compatibles con el concepto
que sefialamos antes. A via ejemplar, el articulo 366 quater prevé
expresamente que “las penas sefialadas en el presente articulo se
aplicaran también cuando los delitos descritos en él sean cometidos
a distancia, mediante cualquier medio electrénico”. Con ello, se ex-
tiende los efectos de dicho articulo a la realizacion de las conductas
que prevé a través de los medios que nos interesan.

En este caso, el término “delante” contenido en el articulo 366 quater
del CP no se refiere a una necesidad fisica de que el participe del
ilicito esté presencialmente al frente del menor, sino a que el otro

SANTIESTEBAN Patricia y otro, “Estrategias de persuasion en grooming online de menores: un analisis cualita-
tivo con agresores en prision”. En Psychosocial Intervention Vol. 26 N° 3, Madrid, diciembre de 2017. Disponible
en linea [consulta: 22.12.2020].
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pueda ser testigo de la accién sexual, en el sentido de que pueda ob-
servarlo u ofrlo. Esto puede perfectamente ser llevado a cabo a través
de medios tecnolégicos, y la aplicacion de la expresion “delante” en
términos amplios no constituirfa una infraccién al principio de la
ilegalidad ni a la prohibicién de analogfa, por cuando es del espiritu
de la ley punir a quienes pongan en peligro el “libre desarrollo de
la autodeterminacion del menor”, lo cual se estaria llevando a cabo
igualmente siendo este hecho presencial o bien a través de camara,
grabacion de voz, teléfono u otro medio tecnolégico.

3733 Jurisprudencia nacional

En autos rol N° 9.875-11, la Corte de Apelaciones se refiri6 a actos
constitutivos de bullying en un colegio de Santiago, estimando que si
bien la cancelacién de matricula o situacién de condicionalidad de un
alumno que incurre en conductas contrarias a la politica del colegio
pueden legitimamente ser reguladas a través del reglamento interno,
esto no significa que por ello no deban adaptarse a los estindares
nacionales sobre debido proceso, en el sentido de que debe existir
derecho a defensa. Debe entenderse, por tanto, que para la prueba
del bullying tampoco puede ser tomada en cuenta aquella que haya
sido obtenida de forma contraria a las leyes y derechos fundamentales
de las personas.

En el afio 2020, la Corte Suprema confirmd la sentencia de la CA de
Chillén, que desestim6 la reclamacién de un colegio de esa ciudad
que fue condenado a una multa de 51 UTM, impuesta por la Super-
intendencia de Educacion. Si bien el caso no se refiere a ciberbullying
sino a acoso escolar fisico, cobra relevancia que la Corte se refiera a
la obligacion del colegio de aplicar el protocolo de actuacién frente
a situaciones de bullying, lo que lo “obligaba a la constitucion del Co-
mité, la recoleccién de informacién, la designacion del responsable,
efectuar entrevistas al acosado, al acosador y demés involucrados
y apoderados del acosado y acosador, y la adoptacion de medidas
correctivas, reparatorias y de proteccion a la victima”.
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El singular problema de la llamada
“estafa informatica”

Ni la Ley N°19.223 ni el Cédigo Penal entregan herramientas para
enfrentar una conducta singular, o mejor dicho no tipificada, pero de
gran interés penal: la estafa informatica, internacionalmente conocida
como fraude informatico.

Se trata de aquella conducta consistente en actos deliberados e ile-
gitimos que causan perjuicio patrimonial a otra persona mediante la
introduccién, alteracién, borrado o supresion de datos informaticos,
0 que se produce por cualquier interferencia en el funcionamiento
de un sistema informético con la intencién de obtener de forma ile-
gitima un beneficio econémico para uno mismo o para otra persona.

Poniéndolo en blanco sobre negro, la estafa informatica es aquella
manipulacion sobre variables que manejan las maquinas, a efectos de
que ellas hagan “algo” en beneficio de quien no deben (usualmente
unido al perjuicio de un tercero). Tal fue el caso de las personas que
alteraron las tarjetas BIP del sistema de transporte ptblico a fin de
que en dicho monedero electrénico aparecieran cifras que nadie ha-
bia depositado, de manera que los torniquetes de acceso los dejaran
pasar, descontando cifras imaginarias.

Pero como dice el titulo de este acapite, se trata de un problema
singular: nuestra legislacién penal cubre las hipétesis de estafas y
otros engafios, pero todos los tipos penales relacionados suponen que
hay alguien, en concreto una persona, que es engafada, y por eso se
castiga a “el que defraudare a otro”. Y ello no ocurre en este tipo de
fraudes, pues ninguna persona es directamente burlada.

Las maquinas, ademads de no ser personas, no son susceptibles de ser
engafadas, pues sencillamente ejecutan reglas de programacion y, si
se dan las condiciones previstas por el programador, llevan a cabo las
instrucciones que se les ha dado, y no hay més. Como consecuencia,
esta conducta no tipificada en nuestra legislacion, por regla general,
no sera sancionada aun cuando ella cause petjuicios, pues ningtn
humano ha sido engafiado y, sin embargo, ha ocurrido perjuicio.
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Este tipo de conducta si es considerado como delito por el Convenio
de Budapest y, tras su adhesién por Chile, se introdujo la figura del
fraude informético en el proyecto de ley que pretende reformar la
legislacion a este respecto, esto es, el Boletin N° 12.192-25.
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Gracias a internet y los servicios de la sociedad red, la formacion
del consentimiento entre ausentes puede concretarse de forma ins-
tantdnea, y lo mismo sucede en general con la suscripcion remota
de documentos, que tienen plena eficacia legal aun cuando nunca
consten en formato papel.

Ello nos lleva a estudiar la Ley N° 19.799, sobre documentos elec-
tronicos, firma electrénica y servicios de certificacion, asi como su
normativa complementaria.

Esta ley tuvo como propésito principal equiparar los documentos
electrénicos a aquellos que constan en papel, como soporte escrito
de actos y contratos, para lo cual declara que estos tltimos tienen que
entenderse como escritos para todos los efectos legales. Su aporte es
otorgar certeza juridica a las personas e instituciones que desarrollan
sus relaciones juridicas en internet.
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Marco general de la Ley N2 19.799,
sus reformas y reglamentos

Tradicionalmente, se entendia que un documento era necesariamente
un papel y una firma un trazo escrito realizado por una persona a
través de su propia mano. Y aunque a través de la innovacién tecno-
l6gica esto ha cambiado sustancialmente, la “percepcién” ciudadana
sigue estimando necesario que el contenido del documento y la firma
del mismo conste en un papel.

Sin embargo, el legislador por regla general es neutral al momento
de referirse a la firma (no define la forma especifica que debe adop-
tar), y solo cuando quiso que esta fuera otorgada de pufio y letra del
signatario lo dijo expresamente de esa forma.

Por regla general también, el legislador chileno, en particular el del
Codigo Orgénico de Tribunales, nunca dice en qué debe consistir
una firma y tampoco sefiala que el documento debe constar en papel,
aun cuando de la lectura de diversas disposiciones legales podria
inferirse ello; sin embargo, su redaccién también puede dar lugar a
documentos y firmas electrénicas.

Es en este marco que se publica, el 12 de abril de 2002, la Ley N°
19.799, sobre documentos electronicos, firma electrénica y servicios
de certificacién de dicha firma, que aparté definitivamente las dudas
y, més todavia, establecio la equivalencia funcional entre medios tra-
dicionales y medios tecnolégicos en lo que a esta materia se refiere,
proscribiendo la discriminacién entre una y otra. Particularmente,
en su articulo 3°:

“Los actos y contratos otorgados o celebrados por personas natu-
rales o juridicas, suscritos por medio de firma electronica, seran
validos de la misma manera y producirdn los mismos efectos que
los celebrados por escrito y en soporte de papel. Dichos actos y
contratos se reputardn como escritos, en los casos en que la ley
exija que los mismos consten de ese modo, y en todos aquellos
casos en que la ley prevea consecuencias juridicas cuando constan
igualmente por escrito. (...) La firma electrénica, cualquiera sea
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su naturaleza, se mirard como firma manuscrita para todos los
efectos legales, sin perjuicio de lo establecido en los articulos
siguientes”.

Solo hace un alcance en particular: si bien no se discrimina entre
firma olégrafa y firma electronica, cuando se trate de documentos
que tengan la calidad de instrumento ptblico y sean electrénicos,
“deberan suscribirse mediante firma electrénica avanzada”.
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Conceptos generales: documento
electrdénico, firma electrénica y prestadores
de servicios de certificacion

¢Qué es esto de la firma electronica avanzada? ;Acaso hay firmas
electronicas “primitivas” 0 “no avanzadas”? Contestar esto nos lleva
a las cuestiones de conceptualizacién general, que explicaremos aqui
brevemente.

Primero tenemos que recordar qué es un “documento”, cuestién
relativamente sencilla si nos apoyamos en la inestimable ayuda del
diccionario de la Real Academia Espafiola, que nos dice que es una
cosa que sirve para testimoniar un hecho o informar de él y, tam-
bién, el escrito en que constan datos fidedignos o susceptibles de
ser empleados como tales para probar algo.

.Y el documento electrénico, entonces, qué es? El diccionario de la RAE
no tiene una acepcion al respecto, pero si la propia Ley N°19.799, que
nos dice que “es toda representacién de un hecho, imagen o idea que
sea creada, enviada, comunicada o recibida por medios electrénicos y
almacenada de un modo idéneo para permitir su uso posterior” (art.2°).

¢Significa esto acaso que un documento escrito en un programa pro-
cesador de texto como Microsoft Word es un documento electrénico?
Desde luego. ;Y si luego lo convierto en archivo PDF sigue siendo
documento electrénico? Por supuesto que si.

Y si digitalizo una escritura pablica con la ayuda de un escaner, ;jtam-
bién es un documento electrénico? No, porque no se corresponde
con la definicién legal, que sefiala que tiene que haber sido creado,
enviado y comunicado por medios electrdnicos, en circunstancias
de que la escritura ptblica de nuestro ejemplo naci6 a la vida en ese
extrafio formato no estandarizado que llamamos “oficio chileno”, con
firmas oldgrafas ya incluidas. Lo que nos lleva al tema de las firmas.

Nuestro Cédigo Orgénico de Tribunales no define legalmente lo que
es una firma, por lo que tendremos que recurrir nuevamente al diccio-
nario de la RAE, que nos dice que en un rasgo o conjunto de rasgos,
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realizados siempre de la misma manera, que identifican a una persona
y sustituyen su nombre y apellidos para aprobar o dar autenticidad a
un documento. Por cierto, tal definicion se corresponde con la firma
manuscrita u olégrafa solamente, pero no con la firma electronica.

La Ley N°19.799 no habla de solo una firma electrénica, sino que dos
de ellas y con caracteristicas asaz distintas: a una se le llama “avan-
zada” y a la otra sencillamente “firma electronica”, pero la doctrina
denomina “simple” a esta tltima, para distinguirla de la avanzada.

Y asi, la firma electrénica simple es cualquier sonido, simbolo o proceso
electrénico que permite al receptor de un documento electrénico
identificar al menos formalmente a su autor. Por ejemplo, cuando
se escribe un correo electrénico y al final del mismo uno escribe su
nombre, eso es de acuerdo a la ley una firma electrénica, pues son
simbolos que permiten identificar al autor. Es mas, si el correo elec-
trénico fuera, por ejemplo, juan.pablo.gonzalez@gmail.com, perfec-
tamente podriamos entender que estamos ante una firma electrénica
simple, pues se trata de simbolos que nos permiten identificar que
nos ha escrito un tal “Juan Pablo Gonzalez”.

Sin embargo, cuando hablamos de firma electrénica avanzada, no
se trata sencillamente de la misma firma simple con algtin proceso
tecnolégico mas sofisticado, sino de una realidad completamente
distinta. Se trata de una firma “certificada por un prestador acre-
ditado, que ha sido creada usando medios que el titular mantiene
bajo su exclusivo control”, y que tiene la particularidad de permitir
la deteccion de cualquier modificacion de la misma, asi como veri-
ficar la identidad de quien firma, impidiendo que pueda desconocer
la falta de integridad del documento (no puede alegar que si firm,
pero al documento le faltan hojas) y tampoco la autoria del mismo.

¢Coémo se logra todo esto? Hay un elemento distinto en la firma
electrénica avanzada que hace toda la diferencia: existe un tercero, un
particular denominado “prestador de servicios de certificacion”, que
es una entidad habilitada para ejercer la funcion por la Subsecretaria
de Economia y Empresas de menor tamafio, en su rol de entidad
acreditadora de dichos prestadores de servicios de certificacion.
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Y en una apretada sintesis, esta actividad de certificacién consiste
en verificar que la persona que suscribe un documento con firma
electronica avanzada es, inequivocamente, quien dice ser.

/Y por qué alguien recurriria a estos prestadores para certificar su
firma?™ Por una diferencia abismal entre los efectos probatorios de
suscribir un documento con firma electrénica avanzada o hacerlo
con firma electrénica simple: los documentos electrénicos con firma
electrénica avanzada pueden presentarse en juicio y, en el evento de
que se hagan valer como medio de prueba, constituyen plena prueba
de acuerdo con las reglas generales aplicables a los documentos.

Con todo, hay una excepcién, derivada de un error legislativo: las
firmas electrénicas ligan al documento con el contenido del mismo
y con su autor, pero el legislador omiti6 referirse al tema de la fecha,
de manera que la firma electrénica avanzada por si sola no da fe de
la fecha en que se suscribié un documento, por lo que se requiere
contratar con los sefialados prestadores un servicio adicional llamado
“time stamping” o servicio de sellado de tiempo.

Ahora bien, ;por qué es homologable la firma electrénica avanzada
a la firma manuscrita? A continuacién revisaremos las razones.

4.2.1 Identidad de los contratantes

La firma electrénica avanzada considera, en el procedimiento de
otorgamiento de certificado de firma a una persona, la verificacién
fehaciente de la identidad de la misma. Esto se logra a través de la
exigencia de comparecencia personal del titular del certificado, ya
sea ante el prestador de servicios de certificacién, o ante un oficial
de registro civil o ante un ministro de fe (por ejemplo un notario)
al momento de la obtencién de la firma. A partir de la entrada en
vigor del Decreto N° 24, de 22 de febrero de 2019, también se hace
mediante el empleo de Clave Unica del Estado, provista por el Ser-
vicio de Registro Civil e Identificacion.

70 Al mes de enero de 2021, y de acuerdo al sitio web oficial, en Chile existen ocho empresas habilitadas para

certificar firmas electronicas.
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En este tltimo caso, ademas de integrarse técnicamente con los
sistemas del Servicio de Registro Civil e Identificacion, el proveedor
de servicios de certificaciéon deberd implementar un mecanismo
complementario de comprobacién de identidad del solicitante para la
emision del Certificado de Firma Electrénica Avanzada. A ello agrega
que “el o los mecanismos complementarios que decida implementar
el Certificador o Prestador de Servicios de Certificacion deberan
declararse en las Politicas y Practicas de Certificacién, conforme a lo
dispuesto en el articulo 6° del decreto supremo N° 181, de 2002, del
Ministerio de Economia, Fomento y Turismo, con expresa mencién
de la fiabilidad que estos mecanismos tienen”, entendiéndose que
asi se cumplen los requisitos previstos en el articulo 12 letra e de la
Ley N° 19.799, sobre comprobacion fehaciente de la identidad de
la persona.

Si bien la verificacion fehaciente de la identidad del titular del cer-
tificado es un requisito en su otorgamiento, la Ley N° 19.799 exige
ademds que dicho dispositivo se encuentre bajo el exclusivo control
del firmante. A estos efectos, la normativa, en su inicio exigia que los
datos de creacion de firma (clave privada) se encontraran almacenados
en un dispositivo fisico que permaneciera en poder del firmante, pero
el Decreto N° 24, en su articulo 5°, autoriza la posibilidad de que se
encuentren bajo custodia del proveedor de servicios de certificacion,
al disponer lo siguiente:

“Los certificados de firma electrénica avanzada, que se emitan
utilizando el medio de comprobacién de identidad referido en
esta norma técnica, podran ser almacenados en dispositivos,
individuales o masivos, que cumplan con el estandar FIPS PUB
140-2: Security Requirements for Cryptographic Modules (mayo
2001). Los datos de creacion de firma, almacenados en dispositivos
masivos, deberan encontrarse protegidos mediante un segundo
factor de seguridad que permita al titular controlar que el acceso
y utilizacién de éstos unicamente pueda ser realizado por él.
Estos factores de seguridad deberdn encontrarse declarados de
manera clara en las Politicas y Practicas de Certificacién, con
expresa mencion de la fiabilidad que éstos tienen”.



Derecho
Informatico

Materiales docentes Academia Judicial

«—

Indice de contenidos

4. Documento electrénico vy firma 144

electrénica avanzada _—

De esta manera, la firma electrénica avanzada resuelve el problema
de la identidad de las personas y su comparecencia personal al acto
de firma. Estos sistemas se han potenciado con la implementacién
de técnicas de encriptacién, que garantizan que los mecanismos de
firma no seran conocidos indebidamente por terceros.

4.2.2 Integridad y autenticidad del documento

La integridad del documento se ha resuelto técnicamente a través
de los sistemas de encriptacion, que también garantizan que el men-
saje no ha sido modificado en el tiempo/espacio mediante entre su
envio (entendiendo por tal la salida de la esfera de control técnico
del autor del mensaje) y recepcion (entendiendo por tal la llegada al
destinatario final y no actos técnicos de intermediacién).

Tengamos en cuenta que un dato, computacionalmente hablando,
constituye una unidad basica de informacién. Un dato puede con-
tener voz, imagen o texto. A su vez, un mensaje es un conjunto de
datos vinculados y destinados a ser transferidos mediante un sistema
telemdtico. Finalmente, la transferencia electrénica de mensajes de
datos implica el envio de un mensaje de datos desde una computa-
dora a otra, sirviéndose de alguna red telematica. Estos conceptos
aplican con independencia del sistema informatico que se utilice.

Un mensaje de datos en materia contractual puede estar inserto en
un proceso de formacién del consentimiento (oferta, contraoferta,
aceptacion, rechazo) o en la fase de ejecucién de un contrato, me-
diante entrega del bien en soporte digital (un software, una cancion
0 una coleccion de canciones, un video, tratdndose de transacciones
de comercio electronico directo). También podria contener “dinero
digital” o ajustes en estados de cuenta. Este modelo es replicable
tanto en la esfera de lo ptblico como entre privados.

Técnicamente, es factible determinar los computadores de entrada
y salida de los mensajes de datos. Asimismo, mediante sistemas au-
xiliares de identificacion, tales como la firma digital y/o los sistemas
biométricos, puede identificarse a la persona que manipuld el equipo
computacional correspondiente a efectos de enviar o recibir el men-
saje. Finalmente, mediante sistemas de encriptacion de informacién
es posible asegurar la integridad del mensaje.
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Principios juridicos de la
Ley N2 19.799 y su aplicacion

En cuanto a su naturaleza juridica, esta ley vino a dar certeza en el
ambito del trafico juridico en linea, sin una alteracién sustancial de las
condiciones legales y reglamentarias vigentes, ni el establecimiento
de condiciones extremadamente gravosas para su implementacion
por parte de los actores que se desenvuelven en su prestacién y uso.

Asimismo, reconociendo las condiciones transnacionales de las redes
de telecomunicaciones, se procuré que el marco regulador fuera
compatible con lo ya establecido en otros entornos y la homologacién
de certificados emitidos en el extranjero.

La ley se basa en los siguientes principios: a) neutralidad tecnolé-
gica, b) libertad de prestacién de servicios, c) libre competencia, d)
compatibilidad internacional, y e) equivalencia del soporte electré-
nico respecto del soporte papel. Ademads, conforme argumento el
Ministerio de Economia en su tramitacién, obedece al principio de
intervencion minima. La misma ley dispone que toda interpretacién
de sus normas deberd guardar armonia con estos principios.

En aplicacion de la garantia de libre ejercicio de cualquier actividad
econdmica (art. 19 N° 21 CPR), y conforme al principio de neutra-
lidad tecnologica, la ley no limita los sistemas de identificacion o
integridad en uso al momento de su dictacion, sino que deja abierta
la puerta a las nuevas aplicaciones a que dé lugar el desarrollo tec-
nolégico. Lo contrario, ademds de limitar las decisiones que a este
respecto deben tomar los distintos sectores productivos, generarfa
barreras de entrada al mercado de certificacién, desincentivaria a los
privados para realizar la actividad econdmica prevista en la norma,
y dificultaria la entrada de Chile a los beneficios de la sociedad red.

Como una manifestacién de las libertades econémicas consagradas
en la Constitucion, la ley declara los principios de libre prestacion
de servicios y libre competencia, conforme a los cuales la prestacién
de servicios de certificacion de firma electrénica no esta sujeta al
control previo de la autoridad, salvo en el caso de la firma electr6ni-
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ca avanzada, que requiere previa acreditacion del prestador ante la
Subsecretaria de Economia y Empresas de menor tamafo. Tengamos
en cuenta al respecto que, reiteradamente, la jurisprudencia de la
Corte Suprema ha considerado que “el derecho a desarrollar cualquier
actividad econdmica constituye una manifestacién del orden publico
econdmico, el que es regulado por el poder pablico”.

Otro principio reconocido es el de compatibilidad internacional,
que impone que nuestro derecho adopte aquellas categorias que se
reconocen en otros entornos, a fin de asegurar seguridad juridica en
un mundo globalizado. En virtud de este principio, los proveedores
nacionales de servicios de firma electrénica podran homologar certi-
ficados de firma electrénica avanzada emitidos en el extranjero, con
lo cual dichos certificados tendran plena eficacia en Chile.

Finalmente, el principio de equivalencia funcional no es sino una
expresion del principio de igualdad ante la ley, que impone reconocer
iguales efectos al acto o contrato que conste en medios electrénicos
o a la firma suscrita por estos medios, a los que tendria si constara en
otros medios més tradicionales o la firma fuera olégrafa o autografa.

Manifestaciones de este principio es el reconocimiento de la validez
y eficacia juridica de los documentos firmados con firma electroni-
ca, tanto constitutivo como acreditativo, otorgando incluso el valor
de plena prueba a los documentos firmados con firma electrénica
avanzada. El desconocimiento de esta cualidad representaria una
discriminacién ilegal y arbitraria en los términos previstos por el
texto constitucional.
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Impacto de la Ley N2 19.799
y su ambito de aplicacién

Esta ley tiene aplicacion general y no estd limitada al ambito
comercial o mercantil. Su aplicacion abarca tanto los actos de los
organismos publicos como los de entes y personas privadas. Asi esta
previsto en su articulo 1° inciso primero, al sefialarse:

“La presente ley regula los documentos electrénicos y sus efectos
legales, la utilizacién en ellos de firma electrénica, la prestacién
de servicios de certificacion de estas firmas y el procedimiento
de acreditacién al que podran sujetarse los prestadores de dicho
servicio de certificacion, con el objeto de garantizar la seguridad
en su uso”.

No hay eximentes ni tampoco establece clausulas de exclusién para
notarios, conservadores, archiveros u otros auxiliares de la adminis-
tracién de justicia.

Por otra parte, en cuanto a su aplicacion a los sistemas de redes
cerradas de transferencia de datos, la ley de firma electrénica no
afecta su validez ni aplicacion. Esto por diversas razones, a saber: a)
técnicamente se estima que los sistemas cerrados dan mayores ga-
rantias de ser resguardadas de ataques o intrusiones ilegitimas; y b)
juridicamente, en nuestro derecho uno de los pilares fundamentales
es la autonomia de la voluntad, garantizada constitucionalmente a
través del articulo 1° incisos primero y tercero y 19 N° 21 y N° 23
de la Constitucion Politica de la Republica, garantia que ampara
los acuerdos entre particulares que establecen estos sistemas. Para
impedirlos, por tanto, deberfa dictarse una norma expresa en tal
sentido, la que debiera fundarse en una razén de orden pablico, por
representar una restriccion de la referida garantia.

Recordemos que nuestro ordenamiento juridico no define un docu-
mento en cuanto tal, sino que se alude, primero, a los instrumentos
publicos como aquellos que son otorgados con las solemnidades le-
gales y ante el competente funcionario, y segundo, a los instrumentos
privados, que en general tendrén eficacia entre las partes.
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Respecto del soporte en que consta un documento, el articulo 422
del Cédigo Organico de Tribunales dispone que las copias de una
escritura puablica podran ser “manuscritas, dactilografiadas, impresas,
fotocopiadas, litografiadas o fotograbadas. En ellas debera expresarse
que son testimonio fiel de su original y llevardn la fecha, la firma y
sello del funcionario autorizante”. De su parte, el articulo 428 dispone
que “las palabras que en cualquier documento notarial aparezcan
interlineadas, enmendadas o sobrepasadas, para tener valor deberan
ser salvadas antes de las firmas del documento respectivo, y en caso
de que no lo sean, se tendrdn por no escritas”.

En sede tributaria, el articulo 30 inciso final del Cédigo Tributario
dispone que “la impresion en papel que efectte el Servicio de los
informes o declaraciones presentadas en los referidos medios, tendra
el valor probatorio de un instrumento privado emanado de la persona
bajo cuya firma electronica se presente”. Mucho antes, el articulo 71
bis del DS 55 de 1977, del Ministerio de Hacienda, habia previsto
que “la Direccion del Servicio de Impuestos Internos podra autori-
zar la emisi6n de facturas, facturas de compra, liquidaciones, notas
de débito y notas de crédito impresas por medios computacionales.
Los mencionados documentos deberdn imprimirse en formularios
previamente timbrados por dicho Servicio y deberan emitirse en los
ejemplares y con las especificaciones que determine su Direccién. En
uso de estas facultades podré autorizarse que el envio de los ejempla-
res que correspondan al cliente se efecttie por medio de la impresion
de ellos directamente en su sistema computacional, simultdneamente
con la impresién de los ejemplares que debe conservar el emisor y
usandose los mismos medios tecnolégicos”.

Todas estas normas, anteriores a la Ley N°19.799, si bien no lo dicen
expresamente, parten de la base de que un documento consta en
papel. Sin embargo, no debemos olvidar que se refieren a actos a los
que el legislador les ha dado algtin grado de solemnidad.

En materia de derecho privado, en cambio, conforme al principio
de autonomia de la voluntad, los actos y contratos de esta naturaleza
se rigen en general por el consensualismo; en consecuencia, el solo
consentimiento de las partes basta para perfeccionar el contrato, con
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independencia de que conste o no por escrito y en soporte papel
(art. 1545 CC) y la formalidad de escrituracién contemplada en los
articulos 1708 y 1709 del Cédigo Civil, se establece por via de prueba.

Técnicamente, un documento generado o que consta en un soporte
informético constituye un conjunto de bits, una combinacién de digi-
tos 0y 1 que, descifrados por una maquina capaz de ello, representan
imagenes, sonidos o textos que dan cuenta de datos atribuibles a
ciertos hechos. Su representacion digital constituye un formato que
le sirve de soporte. Este podra ser almacenado en sistemas 6pticos,
digitales o magnéticos, podrd ser copiado, o transmitido a través de
sistemas telematicos. Estas caracteristicas no afectan la funcionalidad
del documento, sino solo su forma de representacién y soporte. De
ahi que el articulo 2° letra d de la Ley N°19.799 defina documento
electrénico como “toda representacién de un hecho, imagen o idea
que sea creada, enviada, comunicada o recibida por medios electroni-
cos y almacenada de un modo idéneo para permitir su uso posterior”,
definicién que solo adapta el concepto tradicional de documento al
nuevo entorno tecnoldgico, sentando las bases de la equivalencia
funcional a la que nos hemos referido antes.

El reconocimiento expreso de la equivalencia funcional y no
discriminacion de los documentos suscritos con firma electrénica
estdn previstos en los articulos 3° y 7° de la Ley N° 19.799, en los
términos siguientes:

“Articulo 3°. Los actos y contratos otorgados o celebrados por
personas naturales o juridicas, suscritos por medio de firma
electronica, seran validos de la misma manera y produciran los
mismos efectos que los celebrados por escrito y en soporte de
papel. Dichos actos y contratos se reputardn como escritos, en
los casos en que la ley exija que los mismos consten de ese modo,
y en todos aquellos casos en que la ley prevea consecuencias
juridicas cuando constan igualmente por escrito”.

“Articulo 7°. Los actos, contratos y documentos de los érganos
del Estado, suscritos mediante firma electronica, seran validos
de la misma manera y produciran los mismos efectos que los
expedidos por escrito y en soporte de papel.
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Con todo, para que tengan la calidad de instrumento ptblico o
surtan los efectos propios de éste, deberdn suscribirse mediante
firma electrénica avanzada”.

Esta equivalencia, en todo caso, se rompe tratdndose de los docu-
mentos que segln la ley no pueden suscribirse electrénicamente
aunque sean suscritos por personas privadas: a) aquellos en que la
ley exige una solemnidad que no sea susceptible de cumplirse me-
diante documento electrénico; b) aquellos en que la ley requiera la
concurrencia personal de alguna de las partes, y c) aquellos relativos
al derecho de familia.

Ahora bien, es importante tener presente que la ley considera
que el documento electrénico firmado con FEA y que cumple las
condiciones y requisitos para ser plena prueba es aquel que ha sido
creado, generado, firmado y almacenado de manera posterior en
medios electrénicos.

Respecto de las copias impresas, el Decreto N° 181 de 2002 dispone:

“Articulo 45. Los documentos electronicos suscritos por medio
de firma electrénica avanzada deberdn contener un mecanismo
que permita verificar la integridad y autenticidad de los mismos
al ser impresos”.

Se ha entendido que este mecanismo es un cédigo de verificacién
que permite consultar, contra el repositorio, que se trata de un do-
cumento validamente firmado, que la firma se encuentra vigente y
que no ha sido alterado con posterioridad al proceso de firmado.

Ahora, la firma es un mecanismo previsto para la identificacién de
la persona que concurre a la generaciéon de un documento, y que al
ser “estampada” en este se constituye en sefial de aceptacién de sus
términos. Segtin la definicién de la Real Academia, es el nombre y
apellido o titulo de una persona, que esta pone al pie de un docu-
mento escrito de mano propia o ajena para darle autenticidad, para
expresar que se aprueba su contenido, o para obligarse a lo que en
él se dice.
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No obstante, y como ya hemos sefialado, la legislacion chilena no
prevé una definicion general de firma, sino que encontramos diversas
alusiones a esta institucion cuando regula actos formales o solemnes,
o se refiere a la prueba de las obligaciones y/o la actuacién de ciertos
organos publicos en el ejercicio de sus funciones.

Avia de ejemplo se puede sefialar el articulo 434 N° 4 del CPC (titulos
ejecutivos). Asimismo, en el Cédigo Civil se hace alusion a la firma
en distintos articulos referidos a la suscripcién de documentos, tales
como testamento (arts. 1018, 1020, 1029, 1042, 1048 CC); inventario
(arts. 380,1766,1791 CC); transferencia de bienes raices (art.690 CC);
pago por consignacion (art. 1600 CC); documentos (arts. 1701, 1703,
1704, 1705 CC); cesion de derechos (art. 1903 CC); arrendamiento
(art. 1921 CC); mandato (art. 2166 CC, en que ademas se utiliza la
formulacion “de su mano si el mandatario lo exigiere”); inscripcion
de hipoteca (art. 2432 CC).

En el Cédigo de Comercio se hacen alusiones al respecto en los
articulos 56 y 71, referido a las obligaciones de los corredores; 174,
referido a carta de porte; 344 y 346, sobre ciertas autorizaciones
a los dependientes de comercio; 372, sobre firma por poder del
mandatario; 378, relativo a la oportunidad de entero de aportes a
sociedad; 549, sobre contrato de seguro; 785, sobre carta de crédito;
805, en cuanto a firma del prestamista en pagaré, confesando deuda;
832, sobre contratos sobre naves; 913, bitacora; 923, documentos de
embarque; 1014, conocimiento de embarque.

Otros ejemplos son el articulo 1024, sobre acuerdos de definicién de
competencia arbitral, y entre ellos cabe destacar de nuevo el articulo
2166 del Codigo Civil, referido a la que emana del mandante en que
se exige que sea “de su mano si el mandatario lo exigiere”.

Todo esto nos lleva a presumir que, cuando el legislador quiso que
la firma se estampe en el documento directamente de la mano del
firmante, lo dijo expresamente.

En este contexto, el reconocimiento de la firma electrénica avanzada
con valor de plena prueba denota que puede satisfacer las funcio-
nes esenciales de la firma, cuales son el identificar al suscriptor del
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documento y ser sefial de aceptacion de las declaraciones que en él
se contienen. A estas funciones esenciales agrega la de garantizar la
integridad de los documentos o mensajes.

Si bien no era estrictamente necesario, la Ley N° 19.799 define
firma electrénica en su articulo 2° letra f como “cualquier sonido,
simbolo o proceso electrénico, que permite al receptor de un docu-
mento electrénico identificar al menos formalmente a su autor”. A
continuacién, en la letra g define firma electrénica avanzada como
“aquella certificada por un prestador acreditado, que ha sido creada
usando medios que el titular mantiene bajo su exclusivo control, de
manera que se vincule tnicamente al mismo y a los datos a los que se
refiere, permitiendo la deteccién posterior de cualquier modificacion,
verificando la identidad del titular e impidiendo que desconozca la
integridad del documento y su autoria”.

Esta definicion funcional de firma, unida a la asimilacion de los efectos
juridicos de la firma electrénica a la olégrafa, simplifican este punto
en tanto se construye un marco normativo en torno a este tinico
concepto, permitiendo de esta forma un tratamiento mds uniforme
y transparente, con las consecuentes externalidades positivas en
cuanto a la seguridad y certeza juridica.

En cuanto al momento en que se realiza el acto de firma, el Decreto
181 del Ministerio de Economia dispone que los servicios de sellado
de tiempo deberan ajustarse a los siguientes estdndares:

“ETSI TS 102 023, v.1.2.1 y v.1.2.2. Electronic Signatures and
Infrastructures (ESI); Policy requirements for time-stamping
authorities.

ETSI TS 101 861 V1.3.1 Time-stamping profile.

ISO/IEC 18014-1:2008 Information technology - Security tech-
niques - Time-stamping services - Part 1: Framework.

ISO/IEC 18014-2:2009 Information technology - Security tech-
niques - Time-stamping services - Part 2: Mechanism producing
independent tokens.
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ISO/IEC 18014-3:2009 Information technology - Security tech-
niques - Time-stamping services - Part 3: Mechanisms producing
linked tokens.

RFC 3161 Internet X.509 Public Key Infrastructure Time - Stamp
Protocol (TSP) (2001), RFC 5816 (update), ANSI ASC X 9.95.

RFC 3628 Requirements for Times Stamping Authorities.

NIST Special publication 800-102, Sept. 2009”.
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El certificado de firma electrénicay
la actividad de certificacion

Si bien no es obligatorio acreditarse, conforme a lo que dispone el
articulo 2° letra ¢ y en concordancia con el articulo 11 de la Ley
19.799, nos referiremos a los proveedores del servicio de certificacion
de firma electrénica avanzada (FEA).

Se trata de empresas tecnoldgicas que se han sometido a un proceso de
acreditacion ante la Subsecretaria de Economia y Empresas de menor
tamanio, el cual consiste en la verificaciéon de su adecuacion a los es-
tandares técnicos vigentes, al andlisis de sus précticas de certificacion,
mantencion de un seguro de responsabilidad civil, entre otras exigencias
legales y reglamentarias (art. 15 inciso segundo, Ley N°19.799).

Estas empresas proveen a los usuarios un “certificado de firma di-
gital”, esto es, un archivo digital que atestigua que un par de claves,
puablica y privada, corresponden a una persona natural o juridica o a
una entidad determinada, que tienen presencia en la red. En términos
atn més simples, es un documento electrénico que da cuenta de una
clave y de los datos de identificacion de su titular.

Estos proveedores podran emitir certificados y ademas homologar
certificados emitidos por entidades extranjeras, haciéndose respon-
sables de dichos certificados tanto frente al titular como a terceros
que contraten con ellos. Entre los certificados que emiten, destacan
los siguientes:

Certificados de Certificado de pertenencia de un servidor a una

servidores determinada persona natural o juridica y de los
identificadores correspondientes a dicho servidor.

Certificados Aquellos que certifican claves publicas de

personales usuarios de la red, normalmente personas
naturales.

Certificados Aquellos que certifican claves publicas de

de fabricantes fabricantes de software, utilizados normalmente

de programas para garantizar que los “paquetes” no han sido

computacionales objeto de alteraciones ilegitimas (tales como

introduccion de virus).
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En todo caso, la actividad principal de estos prestadores es la de
emitir certificados de firma electrénica de persona natural, definidos
en la letra b del articulo 2° de la Ley N° 19.799 como la “certifica-
cién electrénica que da fe del vinculo entre el firmante o titular del
certificado y los datos de creacion de la firma electrénica”. El certi-
ficado de firma electrénica avanzada es aquel certificado que da fe
del vinculo entre el firmante o titular del certificado y los datos de
creacion de la firma electrénica avanzada.

En cuanto a las menciones de los certificados que se emiten, confor-
me al articulo 15 de la ley, deberan contener al menos las siguientes:

“a) Un codigo de identificacion tnico del certificado, que en
definitiva se traduce en un niimero de serie Gnico por prestador

b) Identificacién del prestador de servicio de certificacién, con
indicacion de su nombre o razdn social, rol tnico tributario, di-
reccion de correo electrénico, y, en su caso, los antecedentes de
su acreditacién y su propia firma electrénica avanzada;

) Los datos de la identidad del titular, entre los cuales deben
necesariamente incluirse su nombre, direccién de correo elec-
tronico y su rol tnico tributario, y

d) Su plazo de vigencia”.

Sin perjuicio de lo anterior, son menciones generalmente acep-
tadas y que se contienen en los certificados la identificacién del
protocolo utilizado y nimero de version; algoritmos y pardmetros
de encriptacion utilizados por el certificador; el periodo de validez;
informacién sobre la clave publica; algoritmo, pardmetros y la llave
publica propiamente dicha. Esto, sin perjuicio de otras menciones
que expresamente permite la legislacion, tales como limitaciones de
responsabilidad del prestador o limites a la firma (ya sea en razén de
poderes o montos de las actuaciones firmadas a través de él).
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45.1 La validez de los certificados

En cuanto a la validez de los certificados, la ley prevé distintas cir-
cunstancias por las cuales estos pierden sus efectos. En primer lugar,
podréd producirse una suspension temporal del certificado, fundada en
problemas técnicos. En segundo lugar, atendido que los certificados
no podrén tener un plazo de vigencia mayor a tres afios, podran ex-
tinguirse por el vencimiento del plazo para el cual fueron otorgados;
adicionalmente, podrian extinguirse porque el proveedor los revoca
fundado en a) la solicitud del titular del certificado; b) el fallecimiento
del titular del certificado si es persona natural, o por su disolucion
tratdndose de persona juridica; c) por orden de tribunal competente
mediante resolucién judicial debidamente ejecutoriada; o d) por
incumplimiento de las obligaciones del usuario, cuales son brindar
declaraciones exactas y completas respecto de sus datos de identidad
personal u otras circunstancias objeto de certificacion; actualizar esta
informacion en la medida que sus datos vayan cambiando, y custodiar
adecuadamente los mecanismos de seguridad del funcionamiento del
sistema de certificacién que les proporcione el certificador.

En este caso, el prestador de servicios, previo a revocar el certificado,
deberd informar al titular del mismo de los antecedentes que fundan
su decision.

En todo caso, habré de tenerse en cuenta que la suspension temporal
o definitiva de los certificados sera inoponible a terceros mientras
no sea comunicada al ptblico en general, a través de la publicacién
respectiva en el repositorio pablico que los prestadores deben man-
tener en su sitio web.

452 La acreditaciéonfehaciente de la

identidad del titular del certificado

Como hemos sefialado, la ley impone a los proveedores de servicios
de certificacion de firma electronica que en el otorgamiento de FEA
deben comprobar fehacientemente -esto es, de manera indubitada-
la identidad del firmante.
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Este procedimiento se debe consignar en las précticas de certifica-
cién transparentes, no discriminatorias, las que deben estar escritas
en idioma castellano. Entre su contenido esencial y en lo que nos
interesa sobre este punto, destaca lo siguiente:

“c. Identificacion y autenticacion, debiendo describirse tanto los
procesos de autenticacion aplicados a los solicitantes de certifi-
cados, como los procesos para autenticar a los mismos cuando
piden suspension o revocacion de certificado.

d. Requerimientos operacionales, debiendo contener informacion
operacional para los procesos de solicitud de certificado, emisién
de certificados, suspension y revocacion de certificados, proce-
sos de auditoria de seguridad, almacenamiento de informacion
relevante, cambio de datos de creaciéon de firma electronica,
superacién de situaciones criticas, casos de fuerza mayor y caso
fortuito, y procedimiento de término del servicio de certificacién”.

“Articulo 30. Tratdndose de un certificado de firma electrénica
avanzada, deberd el prestador de servicios de certificacion com-
probar fehacientemente la identidad del solicitante antes de la
emision del mismo, de conformidad con las normas técnicas.

Dicha comprobacion la har el prestador de servicios de certifi-
cacién, ante si o ante notario u oficial del Registro Civil, requi-
riendo la comparecencia personal y directa del solicitante o de
su representante legal si se tratare de una persona juridica”.

Asimismo, hemos sostenido que el Decreto N° 24 de 2019 autoriza
que este proceso se entienda cumplido al momento de la obtencién
de la Clave Unica del Estado, en la medida que se utilice ademds un
segundo factor de autenticacion.

Veamos como se desarrolla el proceso de enrolamiento a efectos de
cumplir con esta exigencia:

a) Comparecencia personal del solicitante del certificado de fir-
ma ante el proveedor de servicios de certificacion, un oficial de
registro civil u otro ministro de fe. Tratdndose de las personas
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que cuentan con clave dnica, se entiende que este requisito se
retrotrae al momento de obtener esta clave.

b) Fotografia de la persona y registro de la foto en la ficha de la
persona asociada al certificado de FEA.

¢) Verificacion de validez y vigencia de la cédula de identidad a
través de integracion de servicios con el Servicio de Registro
Civil e Identificacion.

d) Fotocopia y registro de la cédula de identidad en la ficha de la
persona asociada al certificado de FEA.

e) Tratdndose de la verificacion de identidad a través de clave
tinica, mediante el empleo de un segundo factor de autentica-
cién, tal como preguntas que solo la persona conoce, mediante
servicio de integracion con Registro Civil, pruebas de vida en que
se constate que la persona se encuentra frente a la pantalla y no
es un robot, y otras semejantes.

f) Enrolamiento informatico de la persona, creando esta su propia
clave de activacion.

g) Entrega del control exclusivo del mecanismo de creacién de firma.

Recién entonces la persona quedara en condiciones de firmar con
el certificado de FEA.

Todos estos pasos, estandarizados en normas ISO, han sido recogidos
en los decretos asociados a la ley de firma electrénica, especialmente
el Decreto 181 de 2002, del Ministerio de Economia, de acuerdo
a modificacion introducida en 2012 mediante Decreto 154 de esa
misma cartera:

“ETSI TS 102 042 V1.1.1 (2002-04). Technical Specification.
Policy requirements for certification authorities issuing public
key certificates.
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NCh2805.0£2003 Tecnologia de la Informacién - Requisitos de
las politicas de las autoridades certificadoras que emiten certifi-
cados de claves puablicas”.
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El proceso de firma
de documentos

Luego, el proceso posterior es asimismo mejor asegurado, en cuan-
to a la certeza juridica, a través de sistemas informaticos como se
describe a continuacion:

a) Al momento de firmar, el sistema en primer lugar verifica que
la persona se encuentre frente al sistema y no se trate de un robot,
para ello le pide pruebas de vida.

b) Luego, superada esta prueba, la persona puede proceder a
firmar, para ello debe conocer su usuario y clave.

¢) Solo después de que la persona cumple los requisitos de usuario
y clave se activara el proceso de firma.

d) Una vez firmado el documento, de manera personal por el
titular del certificado, aquel es remitido al notario para que
constate que todo el proceso se cumplié de manera segura, sin
interferencias de tercero. Para eso se utiliza un canal seguro.

e) El notario a su vez debe utilizar su propia firma electrénica
avanzada.

f) De todo lo anterior queda registro auditable en los sistemas del
notario, a diferencia de los instrumentos privados fisicos, en que la
persona se los lleva sin que quede registro alguno de que se haya
procedido conforme a la ley, debiendo en ese caso solo hacerse
fe de las declaraciones del notario. Este registro se mantiene bajo
el exclusivo control del notario, sin que se trate de algtin gestor
documental compartido, lo cual acota la responsabilidad y riesgo
de manipulaciones indebidas.

Mientras los certificados de firma electronica avanzada se encuentran
vigentes, otorgaran el valor de plena prueba a los documentos que
se suscriba a través de ellos.
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Responsabilidad de los prestadores
del servicio de certificacion

Los proveedores de servicios de certificacién estén sujetos a la obliga-
cion de publicidad, en virtud de lo cual deben contar con practicas
de certificacion objetivas y no discriminatorias, las que deben estar
escritas de manera clara y en idioma castellano.

Ademas deben someterlas al andlisis del regulador y mantenerlas en
sus sitios web en un lugar visible, para que cualquier persona pueda
revisarlas. Esto es consistente con lo que prevé la ley de proteccién
a los consumidores.

Adicionalmente deben mantener un repositorio, también de libre
acceso, de los certificados que han emitido y de los que vayan que-
dando sin efecto, incluyendo su vigencia y los datos de identificacion
de su titular, de forma tal que las personas puedan verificar si estos
tenian validez y vigencia al momento de la firma. Al repositorio podré
accederse por medios electrénicos, de manera regular y continua.
La publicacién habra de mantenerse durante a lo menos seis afios
desde la emision inicial de cada certificado.

En caso de cese voluntario de actividades, el proveedor debe comu-
nicar con dos meses de antelacion a los usuarios y -tratandose del
proveedor acreditado- a la Subsecretaria de Economia. En este plazo,
los usuarios podran oponerse al traspaso de sus datos y certificados
a un tercer proveedor. Frente al silencio del usuario o su aceptacién
expresa, el proveedor debera traspasar los certificados a un tercero.

En virtud del deber de responsabilidad, los proveedores tienen
la obligacién de indemnizar los petjuicios que hayan causado a los
usuarios en el ejercicio de sus funciones. Para ello, los prestadores
de servicios de certificacion acreditados deben ademas mantener un
seguro de responsabilidad civil.

Asimismo, es importante considerar que la ley prevé una inversion
en la carga de la prueba, en el sentido de que es el prestador de
servicios de certificacion quien debe acreditar que actu6 con debida
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diligencia. Sin embargo, tratdndose del proveedor acreditado, la ley
establece en su favor una presuncién de haber obrado con el debido
cuidado, como una manifestacion de reconocimiento de la acredita-
cién como verificacion de la idoneidad de sus procesos y sistemas.

El articulo 13 de la Ley N° 19.799 precisa cudles son los deberes
del prestador de servicios de certificacién, y en seguida el articulo
14 dispone que el cumplimiento de las obligaciones sefialadas en las
letras a, b, ¢, d y j del articulo precedente, por parte de los prestadores
no acreditados de los servicios de certificacién de firma electronica,
son antecedentes que el juez va a tener a la vista para los efectos de
entender que actud con la debida diligencia, de lo que se desprende
el cardcter facultativo de estas obligaciones tratindose de los pro-
veedores no acreditados.

En lo que nos interesa, los proveedores acreditados deben cumplir
los siguientes deberes:

“a) Contar con reglas sobre précticas de certificacion que sean
objetivas y no discriminatorias y comunicarlas a los usuarios de
manera sencilla y en idioma castellano.

b) En el otorgamiento de certificados de firma electrénica avanza-
da, comprobar fehacientemente la identidad del solicitante, para
lo cual el prestador requerird previamente, ante si o ante notario
ptblico u oficial del registro civil, la comparecencia personal y
directa del solicitante o de su representante legal si se tratare de
persona juridica;

¢) Mantener un repositorio de certificados, en los términos que
se analizara antes.

d) En el caso de cesar voluntariamente en su actividad, comuni-
carlo previamente, con una antelacién minima de dos meses al
cese efectivo de la actividad, a cada uno de los titulares de firmas
electrénicas certificadas por ellos, de la manera que establecera
el reglamento: En ella deberd informar a los usuarios acerca si
tiene planificado traspasar los certificados a otros prestador y en
la afirmativa cuales son los datos de la entidad que recibirfa los
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certificados y su derecho a oponerse al traspaso de los datos de
sus certificados a otro prestador de servicios, en la fecha en que
el cese se produzca.

e) En caso de cancelacion de la inscripcion en el registro de
prestadores acreditados, el prestador deberd comunicar inmedia-
tamente esta circunstancia a cada uno de los usuarios, indicandole
si traspasard los certificados a otro prestador y en la afirmativa
los datos del mismo y hacerle presente su derecho a oponerse al
traspaso de los certificados de que es titular;

f) ) En caso de existir oposicion al traspaso de certificados en
los casos antes previstos, deberdan dejar sin efecto los
certificados afectados por esta negativa.

g) Solicitar la cancelacién de su inscripcion en el registro de
prestadores acreditados llevado por la Entidad Acreditadora,
con una antelacién no inferior a un mes cuando vayan a cesar
su actividad, y comunicarle el destino que daré a los datos de los
certificados, especificando, en su caso, si los va a transferir y a
quién, o si los certificados quedarén sin efecto;

h) Publicar en sus sitios de dominio electrénico las resoluciones
de la Entidad Acreditadora que los afecten;

i) Pagar el arancel de la supervision, el que sera fijjado anualmente
por la Entidad Acreditadora y comprendera el costo del peritaje
y del sistema de acreditacién e inspeccién de los prestadores;

j) Indicar a la Entidad Acreditadora cualquier otra circunstancia
relevante que pueda impedir la continuacién de su actividad. En
especial, deberd comunicar, en cuanto tenga conocimiento de
ello, el inicio de un procedimiento de quiebra o que se encuentre
en cesacion de pagos, y

k) Cumplir con las deméds obligaciones legales, especialmente las
establecidas en esta ley, su reglamento, y las Leyes N° 19.496,
sobre Proteccién de los Derechos de los Consumidores, y N°
19.628, sobre Proteccion de la Vida Privada”.



Derecho
Informatico

Materiales docentes Academia Judicial

El certificado de
firma electronica
provisto por

una entidad
certificadora podra
establecer limites
a sus posibles usos,
siempre y cuando
dichos limites sean
reconocibles por
terceros, en cuyo
caso el proveedor
de servicios de
certificacion
quedara eximido
de responsabilidad
sobre los danos

y petjuicios
causados por el
uso que exceda
dichos limites.

« Indice de contenidos

4. Documento electronico vy firma 164

electréonica avanzada _—

En materia de indemnizacién de perjuicios, el articulo 14 de la ley
dispone:

“Los prestadores de servicios de certificacién seran responsa-
bles de los dafios y perjuicios que en el ejercicio de su actividad
ocasionen por la certificacion u homologacion de certificados de
firmas electrénicas. En todo caso, corresponderd al prestador de
servicios demostrar que actué con la debida diligencia.

Sin perjuicio de lo dispuesto en el inciso anterior, los prestadores
no serdn responsables de los dafios que tengan su origen en el
uso indebido o fraudulento de un certificado de firma electrénica.

Para los efectos de este articulo, los prestadores acreditados de
servicios de certificacién de firma electrénica deberdn contratar
y mantener un seguro, que cubra su eventual responsabilidad
civil, por un monto equivalente a cinco mil unidades de fomen-
to, como minimo, tanto por los certificados propios como por
aquellos homologados en virtud de lo dispuesto en el inciso final
del articulo 15”.

Recordemos, en todo caso, que el certificado de firma electrénica
provisto por una entidad certificadora podra establecer limites a sus
posibles usos, siempre y cuando dichos limites sean reconocibles
por terceros, en cuyo caso el proveedor de servicios de certificacién
quedara eximido de responsabilidad sobre los dafios y perjuicios
causados por el uso que exceda dichos limites.

Asimismo, otra norma esencial en esta materia es la que dispone
que, en ningun caso, la responsabilidad que pueda emanar de una
certificacion efectuada por un prestador privado acreditado compro-
meterd la responsabilidad pecuniaria del Estado.

Como podemos apreciar, las normas resefiadas establecen una especie
de responsabilidad agravada respecto de los proveedores de servicios
de certificacién no acreditados, si consideramos que lo normal es
que las partes de un contrato respondan hasta culpa leve y que, con-
forme al principio de buena fe, ha de presumirse que la parte actué
en forma diligente.
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La Subsecretaria de Economia
como entidad acreditadora

Las autoridades de control en el entorno tecnolégico son érganos de
caracter publico, a los que el ordenamiento juridico reconoce ciertas
atribuciones de superintendencia en una determinada actividad. En
concreto, y en nuestro caso, del mercado de certificacién de firmas
electrénicas.

En Chile, esa funcion esta radicada en la Subsecretaria de Economia
del ministerio del ramo y sus funciones esenciales son efectuar la
acreditacién de entidades de certificacion y revocar dichas acredita-
ciones, llevar un registro de entidades acreditadas y fiscalizar el funcio-
namiento y desarrollo de la actividad de certificacion en Chile. Entre
sus funciones destacan las que se detallan en los proximos acépites.

4.8.1 Acreditacion

Se trata del proceso a través del cual el prestador da cuenta a la
autoridad del cumplimiento de los estandares exigidos para proveer
los servicios de firma electrénica avanzada. Esto es, que cuenta con
las instalaciones, sistemas, programas informaticos y los recursos
humanos necesarios para otorgar los certificados en los términos
que se establecen en la ley y en el reglamento.

Se inicia a través de un escrito de peticion fundada presentado ante
la entidad acreditadora, acompafiando los antecedentes que acrediten
lo siguiente:

a) Su servicio es confiable;

b) Cuenta con un servicio seguro de consulta del registro de
certificados emitidos;

¢) Emplea personal calificado para la prestacion de los servicios
ofrecidos, en el &mbito de la firma electronica y los procedimientos
de seguridad y de gestién adecuados;
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d) Utiliza sistemas y productos confiables que garanticen la se-
guridad de sus procesos de certificacion;

e) Ha contratado y mantiene un seguro que cubra su eventual
responsabilidad civil, por un monto equivalente a cinco mil
unidades de fomento, como minimo, tanto por los certificados
propios como por los homologados, y

f) Cuenta con la capacidad tecnoldgica necesaria para el desarrollo
de la actividad de certificacion.

Este proceso finaliza con una resolucion de autoridad en que acoge
o rechaza la solicitud de acreditacion.

A los usuarios les asiste la confianza legitima de la adecuacion de los
procesos y sistemas, amparada en la vigencia del respectivo decreto
de acreditacion.

4.8.2 Registro

Consiste en la inclusién de los datos de identificacion de la entidad
cuya solicitud de acreditacién haya sido acogida, en un registro pu-
blico que mantendra la entidad acreditadora.

4.8.3 Fiscalizacion

Consiste en una verificacién del cumplimiento, en el tiempo, de los
requisitos y condiciones para mantener la condicién de proveedor
acreditado.

Al respecto, la ley dispone que la acreditacion podrd quedar sin efecto
por una resolucién de cancelacion de la misma emitida por la entidad
acreditadora, fundada en alguna de las siguientes circunstancias:

a) Por la solicitud del prestador de servicios acreditado. Como
vimos antes, esta solicitud debe efectuarse con al menos un mes
de antelacion a la fecha del cese efectivo de funciones, mediante
escrito en que se da cuenta del destino que se dara a los certifi-
cados emitidos y vigentes.
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b) Por la pérdida de las condiciones que sirvieron de fundamento
a su acreditacion. Esta circunstancia sera calificada por los fun-
cionarios o peritos de la entidad acreditadora, en el proceso de
inspeccion periddica a que se refiere la ley, en virtud del cual se
les podra requerir informacion y ordenar visitas a sus instalaciones
por parte de funcionarios o peritos especialmente contratados
para estos efectos por la subsecretaria.

¢) Por el incumplimiento grave o reiterado de las obligaciones
que establece la ley y su reglamento.

La cancelacién debera ser informada a los usuarios titulares de cer-
tificados de firma electronica emitidos por el prestador a quien se
ha cancelado su inscripcién, a fin de que estos ejerzan su derecho
de oposicion al traspaso del certificado a otra entidad certificadora.

En todo caso, se debe tener presente que uno de los deberes de la
entidad acreditadora es mantener accesible al publico un registro
de las entidades acreditadas y en consecuencia, dictada la resolucién

Materiales docentes Academia Judicial

de cancelacion, debiera eliminarse del registro al prestador corres-
pondiente.
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El documento electrénico firmado comomedio de
prueba y su valor probatorio

El problema probatorio en los documentos electrénicos cobra
extraordinaria importancia a la hora de analizar si es factible a un
notario o a un juez desconocer sus efectos juridicos. En Chile, la
prueba instrumental estd reglada en los articulos 342 a 355 del
Codigo de Procedimiento Civil (CPC),y en los articulos 1701 y
siguientes del Cédigo Civil (CC).

El CPC distingue entre instrumentos ptblicos y privados, sefialando
en cada caso su valor probatorio y oportunidad de presentacién e
impugnacion. Esto, sin perjuicio de que en cada procedimiento se esta-
blecen normas sobre apreciacién judicial de las pruebas acompanadas.

Este sistema entrega los elementos suficientes para que el tribunal
aprecie en cada caso el valor de los documentos que se hacen valer
en juicio, y la ley de firma electrénica no lo altera substancialmente.
En efecto, en su articulo 5°, el CPC dispone:

“Los documentos electrénicos podran presentarse en juicio y, en
el evento de que se hagan valer como medio de prueba, habran
de seguirse las reglas siguientes:

1) Los Instrumentos ptblicos suscritos con firma electrénica
avanzada, hardn plena prueba de acuerdo con las reglas generales, y

2) Los que posean la calidad de instrumento privado hardn plena
prueba en cuanto hayan sido suscritos mediante firma electrénica
avanzada.

3) Los instrumentos privados suscritos con firma electrénica
simple, tendrén el valor probatorio que corresponda, de acuerdo
a las reglas generales, esto es, bajo el apercibimiento de tenérse-
los por reconocidos si no fueren objetados dentro de sexto dia”.

El articulo 1701 del CC agrega: “La falta de instrumento publico
no puede suplirse por otra prueba en los actos y contratos en que
la ley requiere esa solemnidad; y se mirardn como no ejecutados o
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celebrados aun cuando en ellos se prometa reducirlos a instrumento
ptblico dentro de cierto plazo, bajo clausula penal: esta clausula penal
no tendra efecto alguno”.

A ello suma que si el documento ptiblico adolece de algtin requisito
de forma, o es otorgado por funcionario incompetente, valdrd como
instrumento privado si estd firmado por las partes. En consecuencia,
el limite a la prueba documental nuevamente lo encontramos en
aquellos casos en que la ley requiera de instrumento pablico para el
perfeccionamiento del acto o contrato de que se trate.

En cuanto a la forma como se acompanan, el CPC dispone que el
instrumento publico deberd acompafiarse con citacion y el instru-
mento privado, bajo apercibimiento del articulo 346 N° 3.

Donde estimamos que la Ley N°19.799 aporta novedad, es lo relativo
a las causales de impugnacion, especialmente cuando el documento
es suscrito con firma electrénica avanzada, por las razones que siguen.

El articulo 342 del CPC, modificado por la Ley N° 20.217 de 2007,
dispone expresamente lo siguiente:

“Seran considerados como instrumentos ptblicos en juicio, siem-
pre que en su otorgamiento se hayan cumplido las disposiciones
legales que dan este cardcter (...)

6°. Los documentos electronicos suscritos mediante firma elec-
tronica avanzada”.

Adicionalmente, hay condiciones intrinsecas de los documentos
electrénicos que se debe tener en cuenta, a saber:

a) Tratdéndose de documentos electrénicos, no es posible hablar
de originales y copias, sino mds bien de matrices y documentos
de primera, segunda, tercera emision, etcétera. Es decir, estamos
siempre frente a originales y por tanto habra de tenerlos como
tales para efectos probatorios. Por tanto, siempre que se presente
un instrumento ptblico en juicio, su apreciacion se regird por el
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articulo 342 N° 1y por tanto no cabra a su respecto la objecién
a que alude el N° 2 de ese articulo.

b) Sin perjuicio de lo anterior, aunque consideraramos que el
documento agregado al juicio es una copia y que el original es el
que permanece en el computador del emisor, el articulo 342 del
CPC sefiala que las copias podran ser objetadas por inexactitud
dentro de tercero dia, por la parte contra la cual se presentan.
Creemos que esta objecion no es posible tratdndose de los ins-
trumentos publicos electrénicos, en cuanto estos documentos
deben ser firmados con firma electronica avanzada, la que entrega
plenas garantias respecto de la exactitud del documento.

¢) Tratdndose de un instrumento privado, creemos que si estos
estdn suscritos mediante firma electronica avanzada no cabrén las
objeciones de falsedad ni de falta de integridad que prescribe el
articulo 346 N° 3 del CPC, por lo que resulta ocioso acompafiar-
los bajo esta norma, sin perjuicio de que en el estado normativo
actual es la inica manera de acompafarlos.

d) Respecto de los demas instrumentos privados, esto es, aque-
llos que sean suscritos mediante firma electronica simple, a su
respecto serd perfectamente posible objetarlos por las causales
antes sefialadas.

Dadas las consideraciones anteriores, creemos que la tinica objecién
que puede caber respecto de un instrumento firmado a través de firma
electrénica avanzada es aquella que se refiere a defectos del soporte
en que conste. De ahi que tantas legislaciones se hayan detenido en
el establecimiento de medidas de seguridad en la conservacién del
documento electrénico, sin embargo se estima que esta sera una
cuestién a apreciar en cada caso concreto.

En todo caso, incluso antes de la Ley N° 19.799, los tribunales ha-
bian optado por dar aplicacién a la normativa general en materia de
apreciacion del valor probatorio de los documentos electrénicos.

Es el caso del fallo de la Excma. Corte Suprema dictado en 1991,
recaido en autos rol N° 4956, en que se ha considerado que:
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“Al apreciar las pruebas segtn la sana critica, el tribunal laboral
deberd expresar las razones juridicas y las simplemente logicas,
cientificas, técnicas o de experiencia en cuya virtud les designe
valor y las desestime. Si se limita a sefialar que le resta valor a un
instrumento computacional de liquidacion de remuneracién sin
firma, analizado de acuerdo a las reglas de la sana critica, no se
da cumplimiento a la exigencia sefialada, méxime si el merecido
documento no mereci6 reproche de la demandada en cuanto a
su autenticidad. Conteniendo dicho documento computacional
los nombres del empleador y del trabajador, merece un estudio
mds profundo del tribunal, ya que es el Gnico medio de prueba
para acreditar la remuneracion del actor”.

A su turno, la Ley N°19.799 dispone al respecto:

“Articulo 5°. Los documentos electronicos podran presentarse
en juicio y, en el evento de que se hagan valer como medio de
prueba, habran de seguirse las reglas siguientes:

1) Los sefialados en el articulo anterior (instrumentos ptblicos
firmados con FEA), harén plena prueba de acuerdo con las reglas
generales, y

2) Los que posean la calidad de instrumento privado, en
cuanto hayan sido suscritos con firma electrénica avanzada,
tendran el mismo valor probatorio sefialado en el nimero
anterior. Sin embargo, no haran fe respecto de su fecha, a
menos que ésta conste a través de un fechado electronico
otorgado por un prestador acreditado.

En el caso de documentos electrénicos que posean la calidad de
instrumento privado y estén suscritos mediante firma electronica,
tendran el valor probatorio que corresponda, de acuerdo a las
reglas generales”.

Por tanto, contraviene el texto expreso de la ley, cometiendo una
discriminacién ilegal y arbitraria, el notario u otra persona o autori-
dad le niega valor a los documentos electrénicos suscritos con FEA.
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El repositorio documental del notario considerando
los estandares de la Ley N2 19.799

Entendemos que, tratdndose de los repositorios electronicos, habra
de seguir los lineamientos de la ley y el reglamento de firma elec-
tronica. Al respecto, el articulo 43 inciso final de dicho reglamento
dispone lo siguiente:

“La seguridad, integridad y disponibilidad del Repositorio deberan
estar caracterizadas por:

a) Medidas de seguridad y barreras de proteccion, frente al acceso
no autorizado de usuarios.

b) Contar con monitoreo y alarmas que se activen cuando ocurra
un evento no autorizado o fuera de programacion, para el caso de
eventuales fallas de las medidas de seguridad al acceso.

¢) La sustitucion de la informacién, por la versién més reciente
que se disponga, en el menor tiempo posible, en casos de alte-
raciéon no programada de aquella.

d) La existencia de un programa alternativo de accién que permita
la restauracién del servicio en el menor tiempo posible, en caso
que el Repositorio deje de operar por razones no programadas”.

De acuerdo al Decreto 181 de 2002, en su texto actualizado, el repo-
sitorio debe ajustarse a los estdndares siguientes:

“NCh2832.0£2003 Tecnologia de la informacion - Protocolos
operacionales de infraestructura de clave pablica LDAPv2 para
Internet X.509.

RFC 2559 Boeyen, S. et al., «Internet X.509 Public Key Infras-
tructure. Operational Protocols LDAPv2”, abril 1999.

RFC 3377 LDAPv3: Technical Specification, September 2002,
Lightweight Directory Access Protocol (v3): Technical”.
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Aspectos generales de las imagenes y
videos digitales como medios de prueba

Como su nombre lo sugiere, hablamos de videovigilancia respecto de
aquella modalidad de vigilancia llevada a cabo a través de la captacién
y eventualmente conservacién de iméagenes y videos.

Su uso normalmente se encuentra asociado al control de un cierto
espacio respecto del cual se considera relevante dejar registro de lo
que suceda en él, ya sea para garantizar la seguridad de las personas
y los bienes que existan en el lugar, o controlar los comportamientos
de las personas que desarrollan sus actividades en la zona sujeta a
estas medidas.

Desde una perspectiva técnica, la RAE la define como “vigilancia a
través de un sistema de camaras fijas 0 méviles””; luego, el mismo
diccionario define “video” como “sistema de grabacion y reproduccién
de imdgenes, acompafiadas o no de sonidos, mediante cinta magnética
u otros medios electrénicos” y “vigilancia” como “cuidado y atencién
exacta en las cosas que estan a cargo de cada uno”.

La capacidad de grabacion y fidelidad de los resultados dependera
de las potencialidades de la tecnologia empleada. En efecto, es muy
distinto un sistema rudimentario de grabacion -que en muchos ca-
sos fue lo tenido a la vista a la hora de regular- que los sofisticados
sistemas que cuentan con cdmaras de alta definicion, capacidades de
grabacion nocturna, analizadores biométricos, capacidades de segui-
miento de activo, gracias a que procesan informacién de forma tal
que permiten ejercer control y seguimiento de objetivos especificos,
los cuales podran ser objetos fijos 0 méviles y sujetos determinados.”

Revisado en linea [consulta: 1909.2020].

A via ejemplar, sobre los avances de la captacién de imagenes via infrarrojos, véase al respecto CORREA
0., Carolina, “Iluminando lo invisible: nueva fuente de radiacion infrarroja para la adquisicion de imagenes
digitales en el espectro infrarrojo”. En Conserva N° 16, 2011.


http://dle.rae.es/?id=bmtXm9x
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La revitalizacion de medidas de control en los espacios publicos,
tales como instalacion de cdmaras de vigilancia e implementacion
de sistemas de vigilancia activa, corresponden a una “visién higie-
nista de los espacios ciudadanos o, mas precisamente, determinados
espacios ciudadanos, a los que se quiere preservar de la pretendida
pérdida de imagen, atractivo y, en ocasiones, sensacién de seguridad
que sufren cuando en ellos interacttian determinadas personas o se
realizan determinados comportamientos”.”

Estas labores se han visto potenciadas con el empleo de sistemas de
control intensivos tales como cdmaras fotograficas, videocimaras y
ahora drones y otros sistemas “activos” de captacion de informacion.

Materiales docentes Academia Judicial

73 CEREZO D., Ana Isabel y DIEZ R., José Luis, Videocamaras y prevencion de la delincuencia en lugares publicos:
analisis juridico y criminoldgico. Ed. Tirant , Valencia, 2011; p. 11.
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5 2 La captacion de registros a través de camaras y
° drones y los problemas de legalidad asociados

Nos hemos acostumbrado a que los cielos de nuestras ciudades sean
sobrevolados por aparatos denominados “drones”, expresion que
proviene de la voz inglesa drone, cuya traduccion literal es “zdngano”.

Bajo esta expresion se agrupa a distintos tipos de “naves sin piloto a
bordo”, esto es, pilotadas a distancia a través de un control remoto. Asi
lo ha definido la RAE, al referirse a ellos como “aeronave no tripulada”
o RPA (abreviatura en inglés de “remotely piloted aircraft”), aunque si
revisamos las referencias en distintos dmbitos, esta denominacién
serd mds precisa tratdndose de drones para finalidades civiles.

Asimismo, cuando se trata de estos aparatos y sus usos dentro del
ambito militar, la expresion que més encontramos es “vehiculos aéreos

z M

no tripulados” o UAV (del inglés “unmanned aerial vehicle”.

Dentro de este concepto podemos encontrar naves de distinta en-
vergadura y modelos, tamafios, pesos y capacidades, tanto drones
propiamente tales como globos, aviones, helicopteros e incluso pe-
quefios aparatos semejantes a un insecto. De nuestra parte, a efectos
de nuestro estudio nos interesan aquellos que tienen capacidades
de captura de informacién de su entorno y que se emplean dentro
de finalidades civiles.

Consecuentemente con su naturaleza de naves, su operacion debe
cumplir con la normativa dictada por las autoridades de aerondutica
civil™, la cual se refiere tanto a las condiciones propias de los equipos,

A via ejemplar, en Espafia, el Real Decreto 1036/2017, de 15 de diciembre, por el que se regula la utilizacién
civil de las naves pilotadas a control remoto y se modifica el Real Decreto 552/2014, de 27 de junio, por el que
se desarrolla el Reglamento del aire y disposiciones operativas comunes para los servicios y procedimientos
de navegacion aérea, y el Real Decreto 57/2002, de 18 de enero, por el que se aprueba el Reglamento de
Circulacion Aérea, ademas del Real Decreto ley 8/2014, de 4 de julio, tramitado como ley 18/2014, de 15 de
octubre.
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tales como su peso, medidas y requisitos técnicos de mantencion,
como a los requisitos de formacién de sus operadores y a los lugares
y modalidades en que pueden operar.

Con su implementacién, se promueve el fortalecimiento de me-
canismos de vigilancia, dotando a los gobiernos locales de nuevas
herramientas que les permitan mantener a raya a delincuentes y a
sujetos “desordenados” que pudieran poner en riesgo la zona. Adicio-
nalmente, con ello se busca controlar en general a la poblacién, bajo
la premisa de la necesidad de garantizar la gobernanza del territorio.”

Jurisprudencia y drones

En Chile, la jurisprudencia no ha sido generosa con los
drones como medio de prueba en juicio.

Es asi como en sentencia dictada en autos RUC N°
1901382973-2, RIT N° 54-2020, del Tribunal de Juicio Oral
de Santa Cruz, de fecha 15 de diciembre de 2020, absolvio
a los acusados del delito del trafico ilicito de drogas (sen-
tencia validada por la Corte de Apelaciones de Rancagua en
causa rol N° 1685-2020), en circunstancias que el principal
medio de prueba eran imagenes obtenidas desde drones.

En este caso, el tribunal consider ilegal la prueba obtenida
a través de un dron por no contarse con una autorizacion
judicial previa a la operacién del aparato en un espacio
privado, cual era la vivienda de los imputados. El tribunal
con ello deja en claro que en materia penal no basta la ne-
cesariedad de la prueba, sino que ademés se deben respetar
las garantias procesales, estableciendo la necesidad de una
orden judicial previa para su licitud.

Al respecto véase BECKETT, Katherine y HERBERT, Steve, “Dealing with Disorder: Social Control in the Post-In-
dustrial City”, en Theoretical Criminology 12(1): 5-30 (2008).



Derecho 5, Derecho informdtico y 178
Informatico medios de prueba  —

Lo anterior, pese a que el dron registré a los acusados
mientras se encontraban manipulando drogas al interior
de su domicilio. Esto, por cuanto tanto el tribunal como la
Corte estimaron que un dron es un elemento tecnolégico de
cardcter intrusivo, desde el punto de vista de la proteccion
de la vida privada, garantizada por la Constitucion Politica
de la Republica en el articulo 19 N° 4.

Materiales docentes Academia Judicial

« Indice de contenidos



Derecho
Informatico

Materiales docentes Academia Judicial

«—

76

Indice de contenidos

5.3

5, Derecho informdtico y 179

medios de prueba —_—

Internet de las cosas (1oT)
como medio de prueba

Nos hemos referido antes a la “sensorizacién”, entendiendo por ello
la aplicacion masiva de etiquetas (fag) en personas y objetos, lo que
permite realizar el seguimiento de su ubicacién, ademds de obtener
informacion acerca de sus caracteristicas, titulares y otros datos re-
levantes para el “observador”.

El desarrollo de estas etiquetas y de los lectores electrénicos a los
que estdn asociadas permiten que préacticamente cualquier cosa o
persona sea objeto constante de control tecnologizado. Los sistemas
relacionados tienen amplias capacidades de proceso y son capaces
de analizar los datos aunque no estén estructurados, ademds de ser
capaces de aprender e incluso generar nuevo conocimiento.

En la base de la sensorizacion encontramos los sistemas RFID
(“Radio Frequency Identification”), que se traducen como identificacion
por radiofrecuencia y consisten en sistemas de almacenamiento y
recuperacién de datos de manera remota, empleando dispositivos
denominados “target” o etiquetas, que operan como transpondedores
RFID y cuyo principal objetivo es transmitir informacién, princi-
palmente sobre la identidad de un objeto (similar a un nimero de
serie Ginico), mediante ondas de radio o “radiofrecuencia” desde la
etiqueta al lector.

Este sistema permite la captura y/o grabacién de datos sin contacto
entre el lector y etiqueta, eliminando asi la necesidad de un contacto
visual directo.” Se trata de tecnologia que en ningtn caso puede
considerarse nueva, pues sus origenes se remontan a la II Guerra
Mundial cuando se comenz6 a utilizar el radar: “Este consistia en un
transmisor que envia pulsos de ondas de radio de alta frecuencia, las
cuales rebotan contra los objetos y regresan a la antena parabdlica; la

OBSERVATORIO REGIONAL DE LA SOCIEDAD DE LA INFORMACION (ORSI), Estudio RFID: Tecnologia de
identificacion por radiofrecuencia. Junta de Castilla y Ledn, 2007. Disponible en linea [consulta: 10.06.2019].
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finalidad de esto es que permitia la deteccion de aviones a kiléme-
tros de distancia, pero no asi la identificacion de estos. Siendo este

el primer método de RFID pasiva”.”

“En paralelo, los ingleses trabajaban en un proyecto secreto que
serfa el primer sistema activo de RFID. El proyecto fue liderado por
Robert Watson Watt, quien introdujo un transmisor en los aeropla-
nos briténicos y que al recibir la sefial del radar enviaba de vuelta a
la estacion una sefal particular que identificaba a la aeronave como
amiga o enemiga”.”®
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77 PORTILLO, Javier y otros, “Informe de vigilancia tecnoldgica Madrid. Tecnologia de identificacion por radio-
frecuencia (RFID): aplicacion en el ambito de la salud”. Fundacion Madrid para el Conocimiento, Madrid, 2008;
p. 21.

78 RAMIREZ L. Rodrigo, “Aplicaciones del RFID como herramienta para el proceso de marketing”. Universidad de
Chile, Santiago, 2006; p. 24. Tesis disponible en linea [consulta: 12.08.2021].
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Vigilancia, perfiles
y big data

Entendemos por perfilamiento “una forma de control indirecto de
los individuos sobre la base de la explotacién de informaciones

obtenidassobre ellos”.”

Los sistemas de cdmaras fijos y modviles instalados en nuestras ciu-
dades alimentan los algoritmos a efectos de construir estos perfiles,
suméandose aquellos a los cuales ya estamos medianamente acostum-
brados, tales como los basados en la informacion extraida de nuestra
navegacion en internet o en los sistemas que dan cuenta de nuestros
comportamientos de consumo y de pago.

A esta creciente observacion a la que somos sometidos por medio la
sensorizacion de nuestro entorno, se suman la captura de nuestros
desplazamientos e interacciones en la via ptblica. Todo ello gracias a
la interoperacién de los sistemas de cdmaras de videovigilancia, fijas
o activas, con los demds sistemas preexistentes.

A través del big data y procesamiento automatizado en base a sistemas
de inteligencia artificial, se puede obtener un “habitante promedio”,
“transetinte peligroso”, un“consumidor habitual” y asi, una serie de
perfiles que permiten al observador predecir el comportamiento
futuro (inmediato o de mediano plazo) de la persona.

A partir de estas observaciones se ordenan las tiendas de un centro
comercial, los productos del supermercado, y se adoptan una serie
de decisiones respecto de la persona. Un caso que sefiala habitual-
mente un profesor experto en estos temas es el del padre que recibe
un regalo de la tienda comercial felicitindolo porque serd abuelo. El
problema es que este padre de una menor de 16 afios no sabia que
su hija estaba embarazada, y 1o mas notable es que su hija tampoco.*

MATTELART, Armand y otro, De Orwell al Cibercontrol. Gedisa, Barcelona, 2015; p. 13.
Juan Velasquez Silva es Doctor en Ciencias de la Computacion por la Universidad de Tokio y postdoctorado
en la misma disciplina por la Universidad de Oxford.
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¢Como es posible que esto suceda? Los algoritmos de basqueda y
tratamiento de informacion construyen arboles de decisién y, a partir
de operaciones matematicas susceptibles de ser llevadas a cabo por
los computadores, analizan la informacién de la persona y emiten
un resultado de acuerdo a lo que le interese analizar al “observador”.
Dada la gran cantidad de informacién disponible de la persona en las
redes, més la que obtienen los sensores y cdmaras, pocos aspectos de
nuestra vida quedan resguardados de este rastreo que se ha impuesto
respecto de las personas en la sociedad digital.

Desde el punto de vista del debido proceso legal, el perfilado pre-
senta algunos de los riesgos més temidos de la humanidad. Mientras
la doctrina y jurisprudencia se ha inclinado por mantener férreos
controles de las actividades investigativas prejudiciales o judiciales
que representen una potencial intrusién en la vida privada de las
personas, a través de la exigencia de orden judicial como regla ge-
neral, el perfilamiento generalmente se efecttia sin que las personas
se enteren siquiera, adoptandose decisiones respecto de laspersonas
en los mas variados &mbitos de su vida.

En efecto, sin que exista la participacion previa de los tribunales de
justicia, el perfilamiento es invisible, incluso para la persona que se
ve afectada por una decision de un tercero a su respecto. A via
ejemplar, una solicitud de crédito podria ser otorgada antes de ser
solicitada, una admision a un lugar rechazada, o el apostamiento de
un guardia de seguridad a distancia prudente de la persona
mientras camina por un centro comercial, podrian ser inadvertidas
por la persona. Pues bien, esta invisibilidad y las capacidades de
observacion se ven potenciadas por la creciente multiplicidad de
dispositivos y soportes que sirven a la recogida de datos de las
personas.

La virtual aceptacién de la ciudadania a estos sistemas de vigilancia
se ve atin més favorecida en aquellos lugares en que los conflictos
armados son parte del dia a dia. No es de extrafiar que paises como
Israel o Corea del Sur sean la cuna de estas tecnologifas de vigilancia
masiva. Retomando al mismo autor citado al comienzo de este aca-
pite, Armand Mattelard:
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“El acopio de ficheros policiales y administrativos combina a la
perfeccion con la preocupacion de las autoridades publicas de
identificar aquellos focos que potencialmente puedan tener com-
portamientos violentos o desviados. Se trate del joven ‘movido’,
del paciente psiquidtrico, del terrorista o del potencial criminal, el
objetivo que se busca es el de anticipar aquellos comportamientos
que sean considerados peligrosos o anormales y asi prevenir los
posibles riesgos. Un conjunto diverso de medidas, progresivamen-
te establecen las bases de una estructura de control renovada, a
través del incremento de los ficheros y de sus interconexiones,
de la mejora en la identificacion de las personas -especialmente
a través de la biometria- y de la experimentacién de métodos
automaticos de clasificacion y de deteccién” ™

MATTELART, A. y otro, De Orwell al Cibercontrol. Gedisa, Barcelona. 2015; p. 17.
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Videovigilancia como medio para obtener
pruebas a ser presentadas en juicio

Tratandose de la prueba de hechos controvertidos en materia civil,
la videovigilancia se ha empleado tanto en la preconstitucién de
pruebas como en la produccion de las mismas durante el proceso.

Un ejemplo en esta materia es la sentencia dictada por el TEDH N°
10764/09, de 27 de mayo de 2014.% En este caso, instado por una
persona de nacionalidad espafiola que se vio involucrada en un acci-
dente de tréfico, se aleg6 que sus derechos fundamentales habian sido
vulnerados por la aceptacién como prueba, por parte del tribunal, de
grabaciones realizadas sin su consentimiento por detectives privados
contratados por una aseguradora, quienes obtuvieron filmaciones
del demandante manejando una motocicleta en circunstancias que
esa persona habia alegado que, como consecuencia del accidente,
no estaba en condiciones de conducir un vehiculo,

En este caso, el TEDH sefial6 en primer lugar que para ese tribunal
“es de la opinién que la grabacion de imagenes de video constituye
igualmente una injerencia en la vida privada del individuo”. Luego,
respecto de la propia imagen, sefialé que “la imagen de un individuo
es uno de los atributos principales de su personalidad, por el hecho
de revelar su originalidad y permitirle diferenciarse de sus congéne-
res. El derecho de la persona la a la proteccién de su propia imagen
constituye de esta manera uno de los componentes esenciales para
alcanzar la plenitud personal y presupone, principalmente, el control
del individuo sobre su propia imagen. Si tal control implica en la
mayoria de los casos la posibilidad para el individuo de rechazar la
difusién de su imagen, comprende al mismo tiempo el derecho de
éste de oponerse a la captura, conservacion y la reproduccién de la
misma por un tercero (...)".%

TEDH, demanda N° 10764/09, De La Flor Cabrera c. Espaia.
TEDH, demanda N° 10764/09, De La Flor Cabrera c. Espaia. (FJ 30 y 31).
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En tercer lugar, el TEDH reafirma que los Estados no solo deben
abstenerse de realizar injerencias arbitrarias a través de los poderes
publicos, sino que ademas les cabe un rol positivo inherente al respeto
efectivo de la vida privada o familiar, e incluso pueden requerir “de la
adopcion de medidas tendentes al respeto a la vida privada, incluso
en las relaciones entre los mismos individuos”, debiendo al efecto
establecer un justo equilibrio entre los derechos e intereses en juego.

En relacién a la aplicacion de estos criterios al caso en analisis, el
TEDH sefala “que el presente caso no trata de la difusién de image-
nes relativas a la vida cotidiana del demandante, sino exclusivamente
de la toma y la posterior utilizacién de tales imédgenes como medio
de prueba en el marco de un proceso civil”, por tanto, la finalidad
de la filmaci6n fue la de “contribuir de manera legitima al debate
judicial, con el fin de permitir al asegurador poner a disposicién del
juez el conjunto de los elementos pertinentes”; “las imagenes no
estaban destinadas a ser publicadas”, contintia la sentencia, por lo
que no habia riesgo de una explotacién posterior “no habiendo sido
realizada su toma de una manera sistematica o permanente”.

Adicionalmente, el TEDH reconoce que “no se ha puesto en duda el
hecho de que el demandante se encontrara en la via ptblica cuando
las escenas fueron grabadas y que no hubo ninguna interferencia en
su comportamiento”, y por altimo, en relacién al sujeto que realiza
las filmaciones, consider6 que se trataba de una agencia de detecti-
ves privados debidamente habilitada para realizar esta actividad de
acuerdo al derecho interno de Espafa.

Jurisprudencia y cdimaras de vigilancia

La Corte Suprema, en autos rol N° 23.683-14, declar6 nula la
sentencia dictada por el Tribunal de Garantia de Valparaiso en
el proceso RUC N°1400270322-0, que se habia basado, como
prueba, en el andlisis de un video extraido de una cdmara de
vigilancia y las fotografias tomadas de las especies incautadas,
por haberse incumplido la garantia del debido proceso legal
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al infringirse lo previsto en los articulos 6° y 7°, ademas del
art. 19 N° 3 CPR Chile, en concordancia con el articulo 373
letra a del Cédigo Procesal Penal.

Esto, por cuanto “el personal policial procedi6 a realizar dili-
gencias investigativas sin orden previa y en forma auténoma
interrog6 al menor acerca de su participacion en el hecho al
momento de su detencién, sin la presencia de abogado de-
fensor, omitiendo dejar registro de la misma, transgrediendo
asi lo establecido en el articulo 130 letras d) y e) del Cédigo
Procesal Penal, en relacién con los articulos 83, 84 y 227 del
mismo texto y 31 de la ley 20084 [ley de responsabilidad penal
juvenil]”, razén por la cual se pidi6 la exclusién de toda esta
prueba, al haber sido obtenida en contravencién de las garan-
tias fundamentales, vicios que fueron alegados por la defensa
en todas las etapas del proceso, pero que fueron desatendidos
por el tribunal.

El cuestionamiento a las pruebas dice relacion con el hecho
que fueron obtenidas por la policia sin que concurriera una
hipétesis de flagrancia en los hechos que se pretendia probar
a través de ellos.

La Corte estima procede aplicar al caso lo dispuesto en el
inciso tercero del articulo 276 del Cédigo Procesal Penal, que
dispone que “el juez excluird las pruebas que provienen de
actuaciones o diligencias que hubieren sido declaradas nulas
y aquellas que hubieren sido obtenidas con inobservancia de
garantias constitucionales”.

En razén de la aplicacion de este articulo, la Corte sostiene
que “toda la prueba y elementos obtenidos en un proceder
al margen de la ley constituye prueba ilicita, misma calidad
que tiene, producto de la contaminacion, toda la prueba pos-
terior que de ella se deriva [el andlisis del video de las camaras de
vigilancia), esto es, la materializada en el juicio, consistente
en las declaraciones de los funcionarios policiales sobre el
contenido de las pesquisas, el video las fotografias y testimo-

186
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nios que hayan derivado de tal indagacién. En este sentido,
aunque el juez de la instancia haya afirmado su conviccién
condenatoria en prueba producida en la audiencia, al emanar
ella del mismo procedimiento viciado, no puede ser siquiera
considerada, por cuanto su origen estd al margen de las pres-
cripciones a las cuales la ley somete el actuar de los auxiliares
del Ministerio Pablico en la faena de investigacién”.
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Procedencia de los “modernos medios
de prueba” en el proceso

Segtin Vivares Porras (2015)*, si el objetivo es definir la verdad de un
enunciado, es necesario que se puedan usar todas las informaciones
utiles para tal efecto.

Taruffo ha entendido al respecto que fenémenos como las “pruebas
cientificas” o “tecnoldgicas” escapan a cualquier tipificacion nor-
mativa y que -aparte de las discusiones sobre su admisibilidad- el
uso tan difundido que en la practica se hace de las pruebas atipicas
muestra como estd destinado al fracaso cualquier intento de “cerrar”
el catalogo normativo de las pruebas.

Es asi como existe un relativo consenso en que ningtn ordenamiento
establece la omnicomprensividad de la regulacién de los medios de
prueba, y no es casualidad que en muchos ordenamientos -también
el civil law- esté admitida la posibilidad de usar pruebas no expre-
samente previstas por la ley y “resulta evidentemente la naturaleza

‘incompleta’, si no residual, de las normas en materia de prueba”.*

De ahi que se plantee la necesidad de ir sustituyendo los sistemas
de prueba legal o tasada por sistemas mixtos o derechamente la
libertad probatoria.

5.6.1 Relevanciaq, idoneidad y proporcionalidad

Si los medios de prueba que podrian eventualmente presentarse
en juicio estdn taxativamente enumerados, habrd que constituir
estdndares de admisibilidad que otorguen certeza juridico-procesal
a las partes. Entre estos criterios, se han incluido los de relevancia,
idoneidad y proporcionalidad.

VIVARES PORRAS, Luis Felipe, “El juicio de proporcionalidad como garantia del derecho a la prueba”, en Re-
vista de la Facultad de Derecho y Ciencias Politicas, UPB, Vol. 45 N° 123, 2015; pp. 435-452.
TARUFFO, Michele, La prueba de los hechos. Madrid, Trotta, 2002; p. 346.
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Siguiendo a Taruffo, podria definirse el criterio de relevancia como
“un estandar l6gico de acuerdo con el cual los tinicos medios de
prueba que deben ser admitidos y tomados en consideracién por
el juzgador son aquellos que mantienen una conexion légica con
los hechos en litigio, de modo que pueda sustentarse en ellos una

conclusion acerca de la verdad de tales hechos” %

Ahora bien, la relevancia no es un concepto inamovible o fijo, sino
mds bien especifico y contextual, en relacién al caso concreto en el
cual se la evalta. En efecto, “el juicio de relevancia es
marcadamente contextual. De esta manera, dependiendo del resto
de la prueba dis-ponible, una misma pieza de informacién podra ser
calificada como relevante (no hay nada més a lo que echar mano), o
irrelevante (el resto de la prueba es abundante y de excelente
calidad). Debido a que la linea que separa la relevancia de la
irrelevancia resulta borrosa, el juicio que al respecto se haga debe
tener en cuenta valores como los costes de la litigacion y la
eficiencia del proceso probatorio. Asi, porejemplo, en un juicio que
se cuenta con una cantidad de informacion prima facie suficiente
para decidir los hechos, la incorporacion de nueva prueba
difuminara el efecto de lo ya disponible (el esfuerzo de recepcion y de
andlisis de la nueva prueba hace mas dificil mantener el foco de

atencién en el resto de la prueba)”.*’

La relevancia, por tanto, se encuentra en estrecha relacién con la
idoneidad y proporcionalidad. En ese sentido, se ha entendido que
el principio de proporcionalidad se traduce en “una prohibicién de
excesos” en relacion a la finalidad de la prueba, de las competencias
legales de quien las solicita, ordena y produce, en relacién a las reglas
del debido proceso legal y debido resguardo a los derechos funda-
mentales de las partes. Adicionalmente, la prueba se debera ajustar
a criterios de necesidad, en el sentido de que la realizacion de la
diligencia o presentacién de las pruebas producidas extra muros del
proceso sean aquellas que, asegurando la finalidad probatoria, sean
las menos lesivas para los derechos de las personas.

COLOMA C, Rodrigo, “Conceptos y razonamientos probatorios’. En Revista de Derecho (Valdivia), Vol. 30 N°
2, Valdivia, 2017. Disponible en linea [consulta: 19.10.2020].
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En cada caso concreto habrd de establecerse y analizar si, entre un
determinado elemento de juicio (fuente de prueba) y la aseveracion
cuya verdad debe determinarse, existe o no una “relacién de relevan-
cia” dada por la relacién de inferencia entre el hecho comunicado
por la fuente de prueba y el hecho afirmado por la parte del proceso.
Luego, la existencia entre el hecho a probar y el hecho probatorio
define la relevancia de la prueba de que se trate.*®

Alexy®, respecto al principio de proporcionalidad como mandato de
optimizacion, exige que “sus tres subprincipios, es decir los subprin-
cipios de idoneidad, necesidad y proporcionalidad en sentido estricto,
se siguen légicamente de ella, o sea son deducibles de ella en un
sentido estricto. Por lo tanto, quien objeta la teoria de los principios
tiene también que objetar el principio de proporcionalidad”; “los
principios exigen la méxima realizacion posible, en relacién con las
posibilidades facticas y juridicas. La relacién con las posibilidades
facticas conduce a los subprincipios de idoneidad y necesidad... en
cambio, el principio de proporcionalidad en sentido estricto se origina
a partir del mandato de maxima realizacién posible en relaciéon con
las posibilidades juridicas, sobre todo en relacién con los principios
que juegan en sentido contrario”.

Sobre este tema, Bernal®, en base a la jurisprudencia alemana, sostuvo
que “toda intervencion en los derechos fundamentales que no observe
las exigencias de estos subprincipios (del principio de proporciona-
lidad) es ilegitima y, por tanto debe ser declarada inconstitucional.
La aplicacion del principio de proporcionalidad presupone que una
medida del poder publico represente una intervencion en un derecho
fundamental, es decir, lo afecte negativamente, bien sea anulando,
aboliendo, restringiendo o suprimiendo una norma o una posiciéon
que pueda ser adscrita prima facie a la disposicion constitucional que
tipifica el derecho intervenido. Si la medida de intervencién supera el
test de los subprincipios de proporcionalidad, tal medida serd valida

TARUFFO, Michele, La prueba de los hechos. Madrid, Trotta, 2002; p. 442.

ALEXY, Robert, Tres escritos sobre derechos fundamentales y la teoria de los principios. Ed. Universidad del
Externado de Colombia, 2003; pp. 101-103.

BERNAL, Carlos, “"Racionalidad, proporcionalidad y razonabilidad en el control de constitucionalidad de las
leyes”. En Bernal, C, El derecho de los derechos. Bogotd, Universidad Externado de Colombia, 2005; pp. 67-68.
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definitivamente como una restriccion al derecho correspondiente.
En caso contrario, la norma o la posicién del derecho fundamental
objeto de la intervencion adquiere una validez ya no solo prima facie,
sino también definitiva, y por ello una ley que incide negativamente
en el derecho debe ser declarada inconstitucional”.

Prieto”, al analizar el principio de proporcionalidad, lo divide en
cuatro elementos o subprincipios:

— Finalidad: frente a una medida limitadora del derecho a la prueba,
habrd de verificarse si esa medida persigue un fin constitucional-
mente legitimo. Si no cumple este requisito seria una limitacién
inconstitucional.

— Adecuacidn: la medida constitucionalmente admisible debe ser
“conducente”, “acertada”, esto es, que sea apta para la consecucion
de su fin. Si la medida de que se trate no cumple el requisito de
adecuacion en relacion al fin, la limitacion no encuentra sustento

en el derecho a la prueba y por tanto se torna ilegitima.

— Necesidad: la medida limitadora que cumple las dos condicio-
nes anteriores debe ser la tinica que, obteniendo los mismos
resultados, resulte menos lesiva respecto del derecho limitado.

— Proporcionalidad en sentido estricto: implica la exigencia de
acreditar una relacion de equilibrio entre los beneficios a obte-
ner con la medida limitadora y la lesion propiciada al derecho
afectado por la limitacion. Tratdndose de las pruebas cientificas
y técnicas que se implementen y empleen, estas deben ademads
corresponderse al estindar generalmente aceptado por la disci-
plina de que se trate, tanto en los métodos a emplear como en
la produccién de resultados.

De acuerdo a Torcuato: “Dos elementos, por tanto, deben ser tenidos
en consideracion: la exigibilidad (Erforderlichkeit) y la adecuacion (Gee-
ghtheit)”. A proposito del articulo 18 inciso segundo de la Constitucion
de Portugal, en que estd consagrado el principio de prohibicion de

PRIETO, Luis, “El juicio de ponderacion constitucional”. En M. Carbonell, E/ principio de proporcionalidad en el
estado Constitucional. Bogota, Universidad Externado de Colombia, 2007; pp. 99-146.
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exceso, el autor, siguiendo a Canotilho, sefiala que “en el &mbito es-
pecifico de las leyes restrictivas de derechos, libertades y garantias,
que cualquier limitacion, hecha por ley o con base en la ley, debe ser
adecuada (apropiada), necesaria (exigible) y proporcional (con justa

medida), en relacion a los resultados obtenidos”.”

Especial relevancia tendrd en este ambito las afectaciones a la vida
privada de las personas a través de las grabaciones y anlisis de datos
que puedan hacer los RPA vy sus sistemas asociados, especialmente
cuando las personas se encuentran en espacios privados, pero tam-
bién en espacios publicos realizando actividades privadas, ajenas a
los hechos que se investiguen.

5.6.2 Prohibiciones probatorias y

las pruebas tecnologicas

Se entiende por prohibiciones probatorias aquellas limitaciones a
la prueba en el proceso que son fruto de una contraposicion de in-
tereses, ya sean estos colectivos o individuales, los cuales primarian
respecto del derecho a la prueba o a probar en juicio.” Esto sucede,
por ejemplo, cuando la realizacién de la diligencia afectara indebida-
mente los derechos fundamentales de la persona, en tanto emanan
directamente de su dignidad y libre desarrollo de su personalidad
(autodeterminacion).

En el &mbito de lo publico, las prohibiciones probatorias podrian
venir dadas por su afectacion a las instituciones publicas, tales como
la seguridad nacional y el interés de la nacién. Es el caso de la pro-
hibicién del sobrevuelo de drones sobre edificios y predios de las
Fuerzas Armadas de un pais, en las zonas fronterizas y otras dreas
estratégicas, por ejemplo, por albergar infraestructuras criticas.

TORCUATO A. Luiz F., Provas Ilicitas. Interceptacées telefénicas, ambientais e gravacdes clandestinas. Revista
Dos Tribunais. Ed. Thomson Reuters, Sao Paulo, 2015, en base a CANOTILHO, 1.J. Gomes, Direito Constitucional.
Lisboa, 1989; pp. 487-488 (traduccidn libre de la autora).

HENKEL, Heinrich, Strafverfahrensrecht. Stuttgart, Kohlhammer, 1968; p. 271.
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Al respecto, Ambos, a la luz de la experiencia alemana, enfatiza la
importancia del reconocimiento de las prohibiciones probatorias,
especialmente con la eclosién de las nuevas tecnologias de la infor-
maci6n y las comunicaciones. Si bien se refiere a la invencién del
“detector de mentiras” y del “narcoanalisis”, su razonamiento es
plenamente aplicable al caso que nos ocupa.

Sin embargo, estima que esto no implica que se contengan en el texto
expreso de la legislacion, “sino que més bien ello estd determinado
en sentido material de acuerdo con la razén de ser de la norma pro-
cesal violada y en consideracién a aquellos intereses contrapuestos
que obstaculizan la averiguacion de los hechos. De otra manera, si se
exigiese una disposicion legal expresa de la prohibicion de la utiliza-
cién probatoria, es decir, una prohibicion de utilizacién probatoria
codificada, esto implicaria la finalizacién de las discusiones politi-
co-criminales y dogmatico-procesales de manera mas bien rapida,
puesto que las regulaciones de prohibicién legalmente establecidas

son, ademéds de pocas, (relativamente) inequivocas”.*

Subijana conceptualiza la prueba prohibida como “la que surge con
violacién de las normas constitucionales que reconocen los derechos
fundamentales de una persona”. Para este autor, la prueba ilicita es la
que “infringe cualquier ley que regula el modo y manera de obtener
una fuente de prueba o de aportarla al juicio. Asi, por ejemplo, la
presencia del Secretario Judicial en las entradas y registros domici-
liarios, cuya regulacion se encuentra en el articulo 569 LECrim”.*

Ambos* sefiala al respecto que la doctrina alemana dominante distin-
gue -bajo el concepto general de “prohibiciones probatorias”- entre
prohibiciones de produccién de pruebas (Beweiwehebungsverbote), que

AMBOS, Kai. “Las prohibiciones de utilizacién de pruebas en el proceso penal aleman: fundamentacién ted-
rica y sistematizacion”. En Politica Criminal Vol. 4 N° 7 (julio 2009); pp. 1-56. Disponible en linea [consulta:
12.08.2020].

SUBIJANA Z., Ignacio José, “La prueba videografica en el proceso penal”. En Videovigilancia: ambito de apli-
cacion y derechos fundamentales afectados, en particular la proteccion de los datos personales, Etxeverria
Guridi, José Francisco y otro, coordinadores. Monografias Turant N° 726 Ed. Tirant lo Blanch, Espaiia, 2011.
AMBOS, Kai, “Las prohibiciones de utilizacién de pruebas en el proceso penal aleman: fundamentacion ted-
rica y sistematizacién”. En Politica Criminal Vol. 4 N° 7 (julio 2009); pp. 1-56. Disponible en linea [consulta:
12.08.2020].


https://scielo.conicyt.cl/pdf/politcrim/v4n7/art01.pdf
https://scielo.conicyt.cl/pdf/politcrim/v4n7/art01.pdf
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incluyen prohibiciones de temas probatorios, de medios de prueba y
de métodos probatorios; y la prohibicién de utilizacion de pruebas
(Beweiswertungsverbote). Por tanto, responderian a la primera de estas
categorias:

— La que se obtiene vulnerando determinadas garantias constitu-
cionales tales como la intimidad personal y familiar (arts.18.1 CE
y 19 N° 4 CPR Chile), la inviolabilidad de domicilio (18.2 CE) y
la tutela del secreto de las comunicaciones (18.3 CE).

— Las que en su produccion lesionan derechos constitucionales pre-
vistos para hacer efectivo el derecho de defensa (24.1y 24.2 CE).

— Aquellas que se obtienen utilizando medios que la Constitucién
prohibe. A via ejemplar, obtener una confesién o una informacién
empleando la tortura o cualquier trato inhumano o denigrante

(15 CE).

— Las que se refieren a temas que estdn prohibidos, por ejemplo,
la consulta de antecedentes penales que han sido borrados por
una amnistia.

— Las que consisten en medios excluidos o prohibidos. Por ejemplo,
la declaracion de un testigo que no estando obligado a declarar,
se niega a hacerlo.

— El uso de un dron en un espacio privado, sin autorizacién judicial
y fuera de las hipétesis que los autorizan.

Como podemos apreciar, existen prohibiciones absolutas, esto es,
que rigen con cardcter general, y otras especificas para la situacion
puntual de la que, lo que debera analizarse en cada caso concreto.
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Como hemos visto, el derecho informatico tiene amplios espacios
para el derecho publico, pero también tiene multiples aspectos del
derecho privado, particularmente derecho civil y comercial, desta-
cando en especial el drea del comercio electrénico, que atina en si
principios y normas aplicables en los dos dmbitos sefialados.

Ello porque, aparejado al desarrollo del comercio electronico, surgen
nuevas modalidades de contratacion, que usualmente incorporan
al proceso el uso de dispositivos y plataformas de software en las
distintas fases de la celebracion del contrato.

Por ejemplo, hoy es comun que la oferta de productos y servicios se
realice en un determinado sitio web, donde se muestra y describe el
producto, pero el pago se hace a través de otras plataformas, especia-
lizadas, como las de Transbank o las de determinadas instituciones
bancarias.

Antes de seguir, se hace necesario tener claro primero qué es la
contratacion electrdnica.
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Sobre el concepto de
contratacion electrénica

Existen muchas definiciones de lo que es un contrato electrénico,
quizas tantas como autores han escrito sobre el tema, pero en este
curso solo mencionaremos dos: una de ellas es la contenida en la
Ley de Servicios de la Sociedad de la Informacién y del Comercio
Electrénico de Espafia, que dice que es todo contrato en que la oferta
y la aceptacion se transmiten por medio de equipos electrénicos
de tratamiento y almacenamiento de datos conectados en redes de
comunicaciones.

La otra definicion es la que nos sefiala Maggio”, que presentamos
aqui no porque sea la mejor, sino precisamente porque tiene un
defecto que se repite en muchos otros autores: entiende el con-
trato electrénico como el acuerdo de voluntades cuya celebracion
se perfecciona sin la presencia fisica de las partes contratantes y a
través de medios electrénicos. Pero en ese punto comete un error:
es perfectamente posible que dicho contrato sea celebrado a través
de medios electrénicos, que verse sobre bienes digitales y que, sin
embargo, los contratantes estén frente a frente, pues han decidido
que esta modalidad es la que mejor se acomoda a sus necesidades.
Y no por ello deja de ser un contrato electrénico.

MAGGIO, Lorena, “Contratos electronicos”. En microjuris.com, MJ-DOC-14922-AR | MJD14922. Disponible en

linea [consulta: 12.08.2020].


https://aldiaargentina.microjuris.com/2019/07/25/contratos-electronicos/
https://aldiaargentina.microjuris.com/2019/07/25/contratos-electronicos/
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Sobre la regulacion del
contrato electrénico

A pesar de que el contrato electrénico, con sus requisitos, ritualidad
y efectos, no estd especialmente regulado en nuestra legislacién, no
podemos afirmar que carece de normas aplicables, pues ademds de
las normas civiles y comerciales relativas a contratos de la legislacion
comun, también rigen las normas especiales de la Ley N° 19.496,
sobre proteccion de los derechos de los consumidores, cuando se
trate de relaciones de consumo, y también la Ley N° 19.799 sobre
documentos electrénicos, firma electrénica y servicios de certifica-
ci6n de dicha firma, si se utilizara esta tecnologia en el proceso de
suscripcion del contrato.

Asi por ejemplo, la Ley N°19.496 sefiala que en los contratos electré-
nicos no se entiende formado el consentimiento si el consumidor no
ha tenido previamente un acceso claro, comprensible e inequivoco de
las condiciones generales del mismo y la posibilidad de almacenarlos
o imprimirlos; a su vez, la ley sobre firma y documento electrénico
establece que los contratos suscritos por medio de firma electrénica
seran vélidos de la misma manera y produciran los mismos efectos
que los celebrados por escrito y en papel.

Sin embargo, se debe tener presente que nos estamos refiriendo
en este acapite exclusivamente al contrato electrénico en el entorno
regulatorio nacional, por lo que no nos referimos a las particulari-
dades de la contratacion electrénica internacional, que nos llevaria
a abordar los problemas de jurisdiccion y ley aplicable, ni tampoco
a los esténdares y convenciones sobre comercio electrénico que se
promueven, como la ley modelo de la CNUDMI sobre comercio
electrdénico, o el Acta Uniforme de Transacciones Electronicas de
los Estados Unidos.
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Clasificacién de los

contratos electrénicos

En doctrina existen mltiples clasificaciones de los contratos elec-
tronicos, pero la verdad es que no todas las distinciones son ttiles
desde el punto de vista juridico, aunque sirven para contar con un
panorama sobre las realidades posibles de encontrar cuando se nos
habla de contratacion electrénica.

6.3.1 Segun el tipo de sujetos intervinientes

Existe el contrato electrdnico mercantil o contrato empresa a em-
presa, conocido por las siglas B2B (del inglés business-to-business), que
son aquellos celebrados por empresas o personas juridicas en general.

Pero también existe el contrato electronico de consumo, conocido
como B2C (business-to-consumer), que son celebrados por una empresa
por una parte y un consumidor por otra, ya sea este persona natural
o juridica.

La distincion tiene relevancia, pues en el segundo caso, con segu-
ridad, es aplicable la Ley N° 19.496, de proteccién de derechos de
los consumidores.

Pero el mundo de la contratacion electrénica no se agota en las re-
laciones proveedor/consumidor o en aquellas entre empresas, sino
que también existen contratos que no tienen por objeto el comercio,
0 cuyas partes no pueden ser categorizadas como comerciantes, pro-
veedores o consumidores, entendiéndose que en estos casos estamos
ante contratos electrdnicos civiles, como pueden ser por ejemplo los
de prestacién de servicios profesionales celebrados electronicamente.

6.3.2 Segun laforma en que se expresa la voluntad

Se habla de contratos electrdnicos simples cuando se perfeccionan
exclusivamente por medios electronicos. En cambio, se habla de
contratos electronicos mixtos cuando una de las partes expresa su
voluntad de contratar a través de medios electrénicos y la otra lo hace
por medios convencionales, como la firma de un documento impreso.



Derecho
Informatico

Materiales docentes Academia Judicial

«—

Indice de contenidos

6. Contratacion 200

electronica _—

6.3.3 Segun laforma de aceptacién del contrato

Los contratos shrink wrap han caido en desuso tltimamente, pero
tuvieron su momento de gloria en la primera década de este siglo,
usualmente a propdsito de la venta de licencias de software en so-
portes fisicos, como discos compactos y DVD. Usualmente, la caja
de cartén que contenia el programa informatico trafa impresos los
términos y condiciones de uso del mismo, los cuales se entendian
aceptados por el hecho de abrir el empaque, que usualmente venfa
envuelto en una pelicula pléstica transparente que en inglés se de-
nomina “shrink wrap” (de ahi el nombre).

Sin embargo, muchas veces la totalidad del contrato no estaba ex-
presado en la envoltura, lo que dio lugar a serios cuestionamientos
sobre la validez del consentimiento ante clausulas sorpresivas.

Un poco més cerca en el tiempo se encuentran los contratos brow-
se-wrap, cuyos términos y condiciones ya no tienen una expresién
fisica, sino que se encuentran al interior de un sitio web y se entien-
den aceptados por el solo hecho de navegar por el mismo, indepen-
dientemente de que ninguna manifestacién expresa de aceptacion
sea requerida.

En Chile, uno de los primeros en utilizar este tipo de contratos fue
el diario El Mercurio en su portal web emol.com, cuestion que causé
una gran polémica no solo por la forma de dar por prestado el con-
sentimiento de los visitantes del sitio, sino también por el excesivo
detalle y extension del contrato.

Por supuesto, el cuestionamiento general a este tipo de figuras las
ha hecho desaparecer de la vida juridica, pues es muy dificil de sos-
tener que por solo visitar un sitio web los usuarios del mismo han
celebrado un contrato y contraido obligaciones que nunca tuvieron
posibilidad de conocer con anterioridad.

Tal situacién evoluciond hacia lo que hoy se llaman contratos clickwrap,
que también suelen suscribirse al momento de visitar un sitio web,
con la fundamental diferencia que ahora la manifestacion de voluntad
del usuario es expresa, pues se obtiene una manifestacion externa de
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la misma mediante la presion de un boton, imagen o icono que da
cuenta que el usuario ha leido y aceptado los términos y condiciones
que se le han presentado para su lectura.

Sin embargo, se debe tener presente que en la practica ello suele
ser una mera formalidad, pues por lo extenso y complejo de los tér-
minos y condiciones, y siendo generalmente cldusulas de adhesién,
practicamente nadie los lee. Por eso no han faltado los bromistas
que han incorporado disposiciones mediante las cuales los firmantes
ceden todo su patrimonio a un tercero, o prometen entregatle el
alma al final de sus dias, sin que normalmente nadie advierta el real
contenido del texto.

6.34 Segun el modo de adhesion

Los contratos electronicos de libre discusion son una rareza, pero
existen: las partes se ponen de acuerdo en su contenido y luego lo
suscriben electrénicamente, si bien claramente no son la regla
general.

La regla general son los contratos electronicos de adhesion, en los
cuales una de las partes impone a la otra el contenido del contrato y
esta tltima solo puede aceptarlo o rechazarlo, pero no tiene el poder
suficiente para proponer reformas al mismo. O dicho de otro modo,
no tiene poder de negociacion.

Dignos de mencién en esta clasificacién son los contratos inteligen-
tes (o smart contracts), en los cuales hay un acuerdo inicial de las partes
de participar del mismo, lo que da lugar a una serie de procedimientos
y acciones predisefiados computacionalmente que ocurriran en forma
automética al acaecer ciertas circunstancias previamente definidas.

6.3.5 Segun su ejecucion

De acuerdo a la dltima clasificacion que sefialaremos, existen los
contratos electronicos online, que se celebran y ejecutan a través de
la web y que tipicamente corresponden a aquellos por los cuales se
adquieren servicios electrénicos de streaming de musica o contenido
audiovisual digital, como los que se celebran con Spotify (musica),
Teatrix (teatro argentino) o Filmin (cine europeo).
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Sin embargo, también existen los contratos electronicos offline,
que se celebran electronicamente, pero cuya ejecucién es fisica por
necesidad. Es el caso, por ejemplo, de la compra electrénica de pro-
ductos de supermercado, los cuales llegan al hogar del contratante
en vehiculos de reparto que nada tienen de virtuales.

Materiales docentes Academia Judicial
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Nuestro Cédigo Civil data del siglo antepasado y, por tanto, jamds
previo la existencia de la contratacion electrénica.

Sabemos que es un cuerpo normativo inspirado en el Cédigo de
Napoledn, y que responde a ideas o principios de libertad, igualdad
y libre determinacion de la voluntad (lo que conocemos como
principio de autonomia de la voluntad), por lo que tiene plena con-
fianza en el libre albedrio de los contratantes a la hora de regular
sus relaciones mutuas.

Por ende, practicamente las tinicas limitaciones que encontré a
dicha autonomia estdn marcadas por los vicios que puede tener el
consentimiento y también la proteccién de los incapaces.

Dicho lo anterior, y teniendo presente que el contrato electrénico
no es un tipo especial de contrato sino solo una modalidad de ex-
presion del consentimiento, lo cierto es que se aparta de la teoria
clasica del contrato (la que se ensefia regularmente en las escuelas de
derecho) en lo que dice relacién con problemas de prueba y también
los derivados de determinar en qué momento y lugar se forma el
consentimiento, elemento base a la hora de determinar cudl es la
legislacion aplicable.

El Cédigo Civil chileno no se preocupé de regular en detalle la for-
macién del consentimiento. Mas adelante, el Cédigo de Comercio
de 1865 reguld la materia en sus articulos 96 y siguientes.

El Codigo de Comercio, en su mensaje, dice que viene a llenar un
sensible vacio en nuestra legislacion comercial civil. Asi, concede
valor a la oferta verbal; define el valor de la oferta escrita; regula la
retractacion y su eficacia; atribuye valor a la aceptacion simple y a
la aceptacion incondicional, y en general, otorga certeza acerca de
dénde y cudndo se perfecciona el acuerdo, esto es, en el lugar y mo-
mento de la aceptacién, tal como plantea el articulo 104 del Cédigo
de Comercio al sefialar que “residiendo los interesados en distintos
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lugares, se entenderd celebrado el contrato, para todos sus efectos
legales, en el de la residencia del que hubiere aceptado la propuesta
primitiva o la propuesta modificada”.

Sin perjuicio de lo anterior, el Cédigo de Comercio no lo soluciond
todo y se resiste a darle valor a ofertas a personas indeterminadas,
como las contenidas en catalogos de venta: “Las ofertas indetermina-
das contenidas en circulares, catdlogos, notas de precios corrientes,
prospectos, o en cualquiera otra especie de anuncios impresos, no
son obligatorias para el que las hace”. Cuestién que se vino a solu-
cionar recién con las nuevas leyes sobre proteccion del consumidor.

Debemos tener presente, tal como nos lo recuerda el profesor Mau-
ricio Tapia, que el telégrafo, el teléfono y el fax son medios técnicos
que pueden utilizarse para la formacién del consentimiento a dis-
tancia y que no estaban presentes al momento de la redaccién de los
Codigos™, por lo que los medios electrénicos no deberfan marcar
una particular diferencia.

TAPIA R., Mauricio, “Medios electrénicos: formacion del contrato y proteccion de la intimidad del consumidor
en Chile”. En Contratacion electrdnica y proteccion de los consumidores, coordinado por Leonardo Pérez
Gallardo. Reus, Madrid, 2017; p. 82.
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La ley de proteccion de derechos
del consumidor

En el afio 1997 se dict6 la Ley N° 19.496, ley chilena de proteccién
de los derechos de los consumidores, que en términos generales
establece limites de orden publico al contrato: uno de ellos es el
imperativo de redaccién clara, lo que implica u ordena preferir el
sentido menos favorable al redactor frente a la ambigiiedad de una
clausula. También implica la regla de prevalencia de la condicién
particular sobre las disposiciones generales.

Asi, la ley de proteccién de los consumidores declara que el proveedor
debe respetar los términos ofrecidos al consumidor en los catdlogos
y, ademas, le otorga otros derechos especiales como la facultad de
retractacion, que se amplia a 90 dias cuando los contratos se celebran
por medios electrénicos.

Pero no es conveniente engafiarse al respecto, pues también concede
el empresario la facultad de determinar los requisitos para ejercerlo,
por lo que es perfectamente posible que el consumidor no pueda
ejercer el derecho de retracto.

Asimismo, la ley del consumidor establece especiales deberes de
informacién tratdndose de contratos celebrados por medios electro-
nicos: el hecho de no otorgar un conocimiento claro y comprensible
de las condiciones generales incluye la posibilidad de entender que
no se ha formado el consentimiento.

Ademas se establece de forma inequivoca que la sola visita a un sitio
web no puede significar en modo alguno aceptacién de las condicio-
nes del mismo, y por tltimo declara licita la oferta de publicidad no
solicitada con oferta genérica de contratacion, con la sola condicién
de indicar una forma en que el consumidor pueda suspender su envio.
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Nuevas formas de contratacion
y contratos inteligentes

Uno de los aspectos mds interesantes de la tecnologia blockchain es
su uso para la generacion de smart contracts o contratos inteligentes,
quizas la idea més innovadora que se ha cruzado por el campo del
derecho civil y comercial en los tltimos afios.

Cabe recordar que la tecnologia blockchain, esencialmente, es un
sistema de registro de datos distribuido en varios nodos de una
red informética, lo que hace que esos datos sean contrastables y no
adulterables: es informaci6n que se conserva y actualiza entre todos
los participantes.

Esta tecnologia tiene tantas posibles aplicaciones que, en su momento,
los profesionales de las tecnologifas de la informacién lo presentaron
como la panacea de la eficiencia: la programacion a través de algo-
ritmos de actos juridicos complejos, lo que tedricamente permitiria
prescindir de abogados, notarios y jueces, ahorrando significativamente
en costos de gestion de los contratos.

No obstante, para que ello sea posible debe existir un riguroso di-
sefio que, frente a la judicatura, haga incuestionable el contrato en
cuanto acto juridico. En la medida de que no logremos convencer a
los jueces de que lo que estan viendo es un contrato respetuoso de
las normas civiles y comerciales de nuestro ordenamiento juridico,
estaremos en serios problemas, particularmente cuando el contrato
deba reunir requisitos o condiciones especiales que no dependan de
la mera voluntad de los intervinientes.

El primer elemento a considerar en el disefio algoritmico del smart
contract es uno tan evidente que suele ser omitido y por ello, olvidado:
no debe contravenir la ley. Sin embargo, tampoco deberia contravenir
las politicas ptblicas de un determinado pais, pues de lo contrario la
difusién de su existencia generaria una tensién y dafio reputacional
que, probablemente, los intervinientes no querrian para si.
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Un segundo elemento es que el contrato debe reflejar, en forma del
todo evidente, el consentimiento de las partes que concurren en el
mismo, pues en la medida en que un juez no vea clara dicha mani-
festacion de voluntad, deberia dejar caer el contrato.

Un tercer elemento, que también debe quedar reflejado en forma
explicita en el disefio, es que en aquellos contratos abiertos a su
aceptacién por otros debe regularse la forma que debe revestir la
aceptacion, para entender inequivocamente cudndo se ha formado
el contrato y evitar controversias futuras sobre si, frente a actuaciones
que se reflejan en un cédigo de programacion y en la cual ninguno de
los firmantes se vio la cara ni tom6 un lépiz para hacer un garabato
en un papel, fueron claros los términos de la oferta y todavia mas el
momento de su aceptacion.

Hay un cuarto elemento, que requiere una ingenieria juridica y técnica
particularmente delicada, que se presentan en aquellos contratos res-
pecto de los cuales las leyes prescriben solemnidades que requieren
la intervencion de terceros u otras complejidades, como por ejemplo
un ministro de fe o la incorporacién de un certificado. Ello supone
una labor de coordinacion previa, incluso de evangelizacién, para tener
la certeza de que, llegado el momento, cada quien ejecutara su rol y
se cumplirdn los requisitos y ello sera del todo evidente para quien
examine el codigo de programacion.

Finalmente, mencionaremos como quinto elemento, que no deberfa
integrarse en el mismo contrato, aquellos actos que sean gratuitos
para algunos y onerosos para otros, pues sembraran la sospecha sobre
la real naturaleza del contrato inteligente, dejandolo expuesto a una
eventual declaracion de nulidad. Esta podria ocurrir, por ejemplo,
si alguien explora judicialmente el camino del enriquecimiento sin
causa. Es decir, la claridad y precision del flujo de las operaciones y
de lo que obtiene cada quien al participar del contrato, también debe
quedar pristinamente claro para el tercero imparcial que lo examine.

Los smart contracts tienen mucho que ofrecer, tanto que puede revo-
lucionar el mercado de la contratacion, pero sus efectivos progresos
los veremos recién en afios venideros.



Relaciones
laborales y
tecnologias




Derecho 7. Relaciones laborales 209
Informatico y tecnologias —_

La sociedad red ha implicado una adaptacién radical de nuestra
convivencia social. En particular, en la organizacién de los medios
productivos ha significado adaptar también la nueva empresa a la
nueva realidad.

La masificacion del uso de la informatica y la convergencia de indus-
trias tradicionalmente separadas han llevado a repensar el esquema
de trabajo y los derechos y deberes de las partes involucradas en una
relacion laboral.

Sin embargo, esta nueva situacion, al igual que otros fendmenos a
que ha dado lugar el uso de las tecnologias, no puede ser analizado
como un enclave ajeno a los principios generales del derecho y a los
criterios que inspiran a un Estado democratico.

Desde un enfoque de garantias fundamentales, tanto del empleador
como del trabajador, es posible apreciar que las normas han debido
ir ponderando los derechos y estableciendo reglas que permitan el
desarrollo de la relacién laboral en el nuevo contexto.

Materiales docentes Academia Judicial

Desde la optica del empleador, cobra relevancia el derecho de propie-
dad respecto de los medios materiales e inmateriales que, ordenados
bajo su direccién, ha dispuesto para el logro de fines econémicos,
sociales, culturales o benéficos, dotdndose de una individualidad
legal determinada®, que se esgrime como justificacion del derecho a
ejercer el poder de vigilancia sobre sus empleados utilizando, incluso,
medios tecnolégicos.

Respecto de los medios que se ponen a disposicion del trabajador,
revisten cada dia una mayor relevancia los de indole tecnolégica,
como computadores, redes, software e incluso la conectividad,
especialmente en tiempos en que el teletrabajo ha comenzado a
masificarse también. El empleador costea estos medios y los pone a

99  Articulo 3° Cédigo del Trabajo.
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disposicion de sus trabajadores para el desarrollo de las actividades
productivas y, a cambio, tiene la pretensién de controlar el uso que
de ellos haga el trabajador.

Otro elemento, que cambia radicalmente la vision de la regulacién
del trabajo, es la modificacion de la matriz productiva resultante del
impacto de las tecnologias, lo que nos acerca mas a una sociedad
de servicios, pudiendo incluso estar deslocalizados. Ello impone
un desafio desde la optica de la proteccién de los derechos de los
trabajadores.

Ahora bien, en lo que al trabajador respecta, los derechos que la legis-
lacién le otorga deben ser interpelados frente al cambio tecnoldgico.
Es asi como el derecho a la proteccion de la vida privada, la dignidad
y demds derechos que se engloban dentro de lo que se ha dado en
llamar “ciudadania laboral”, se ven estresados por las potencialidades
de las tecnologfas como método de vigilancia y control empresarial.

El derecho al descanso, en sus diversas modalidades, también se ha
visto debilitado frente a la hiperconectividad que proporcionan las
tecnologias de la informacion y las comunicaciones. Adicionalmente,
el teletrabajo ha puesto en jaque ademés a las normas de seguridad
e higiene en el trabajo, que ahora se desempefia en los domicilios
de los trabajadores.

En las siguientes paginas nos referiremos a estos aspectos.
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Poder de vigilancia

del empleador

El articulo 7° del Codigo del Trabajo, cuando define el contrato de
trabajo, dispone que serd tal la convencién por la cual el empleador
y el trabajador se obligan reciprocamente, este a prestar servicios
personales bajo dependencia y subordinacién del primero, y aquel a
pagar por estos servicios una remuneracién determinada.

Una de las manifestaciones de la subordinacién o dependencia' es
la vigilancia, que puede ser ejercida por el empleador respecto del
desempefio del trabajador. Sin el propdsito de entrar en el analisis
del contrato de trabajo, nos referiremos a los elementos que han
debido ser objeto de estudio ante la irrupcion de las tecnologias en
la empresa.

El articulo 5 del Codigo del Trabajo dispone lo siguiente:

“Art. 5°. El ejercicio de las facultades que la ley le reconoce al
empleador, tiene como limite el respeto a las garantias constitu-
cionales de los trabajadores, en especial cuando pudieran afectar
la intimidad, la vida privada o la honra de éstos”.

Si bien este articulo menciona especialmente la intimidad, la vida
privada y la honra de las personas, entendemos que no solo estas ga-
rantias deben ser respetadas por el empleador, sino que es el conjunto
de derechos y garantias que se le reconocen al trabajador, quien no
las pierde ni ve disminuidas por el hecho de estar vinculado por un
contrato de trabajo con su empleador.

Sobre el concepto de subordinacién, ver, entre otros manuales, ALONSO OLEA, M. y CASAS BAAMONDE,
M. E., Derecho del trqbajo, 184 edicién revisada. Civitas, Madrid, 2001; pp. 47 y 59; ALBIOL MONTESINOS, I,
CAMPS RUIZ, LM, LOPEZ GANDIA, J. y SALA FRANCO, T, Derecho del trabajo. Contrato individual, 32 edicién

(actualizada hasta septiembre de 2001). Tirant lo Blanch, Valencia, 2001; p. 21.
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(Ciertamente, su uso  Esasicomo se han aprovechado las tecnologias para implementar
estard modelado sistemas de videovigilancia, entendida como “la actividad de vigilancia
y proteccion de las personas y bienes ejercida a través de un sistema
por los derechos de seguridad electrénico que combina la captacion y grabacién de
fundamentales imdgenes y/o sonidos”.""
que concluyen en
dicha relacién y En este caso, el objetivo dice relacion con el derecho del empleador
, . de garantizar la seguridad del entorno de trabajo y de paso, monitorear
ds1, por €] emplo, las actividades de las personas que laboran en él. Ciertamente, su uso
se ha resuelto estard modelado por los derechos fundamentales que concluyen en
que solo podrén dicha relacién y asi, por ejemplo, se ha resuelto que solo podrén insta-
larse estos sistemas en espacios “laborales”, no en 4reas de descanso
0 esparcimiento de los trabajadores, ni en zonas donde desarrollen
actividades privadas. Asimismo, no podrdn programarse para seguir
“laborales”, no en un objetivo especifico, sino que deberdn grabar planos generales.

areas de descanso

0 esparcimiento de
los trabajadores,

ni en zonas

donde desarrollen
actividades privadas.

instalarse estos
sistemas en espacios
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101 ORDENANA G. Ixusko, “La videovigilancia en el &mbito laboral. Especial incidencia en su utilizacién como
prueba en el proceso laboral”. En Videovigilancia, Monografias Tirant N© 726. Coordinadores Etxeverria Guridi,
José Francisco y otro. Ed. Tirant Lo Blanch, Valencia, 2011; p. 46.
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Adicionalmente, se ha proscrito la videovigilancia encubierta. En el
caso espafiol, asi ha sido previsto en la normativa laboraly en la
de proteccion de datos personales.' En sentencia de 10 de julio de
2000, el Tribunal Constitucional de ese pais se pronuncié respecto
a la videovigilancia encubierta en sentencia 186/2000, al sostener
que estos sistemas debian cumplir los siguientes requisitos para
considerarse aceptable:

a. Juicio de idoneidad, segtin el cual la medida debe ser capaz de
conseguir el objetivo propuesto.

b. Juicio de necesidad, segin el cual la medida es necesaria para
lograr el objetivo perseguido; tratdindose de videovigilancia en
el trabajo, que al menos existan razonables sospechas respecto
de los hechos que se busca indagar, por parte de quien emplea
la medida.

Al respecto, véase el Estatuto de los Trabajadores de Espaiia, Real Decreto Legislativo 2/2015, de 23 de octu-
bre, por el que se aprueba el texto refundido de la Ley del Estatuto de los Trabajadores, que en su art. 20 bis
dispone: “Derechos de los trabajadores a la intimidad en relacién con el entorno digital y a la desconexion.

Los trabajadores tienen derecho a la intimidad en el uso de los dispositivos digitales puestos a su disposi-
cién por el empleador, a la desconexion digital y a la intimidad frente al uso de dispositivos de videovigilancia
y geolocalizacion en los términos establecidos en la legislacion vigente en materia de proteccion de datos
personales y garantia de los derechos digitales”.

Al respecto, la ley organica 3/2018 de 5 de diciembre, de Proteccion de Datos Personales y garantias de los
derechos digitales, en su articulo 89 dispone lo siguiente: "Derecho a la intimidad frente al uso de dispositivos
de videovigilancia y de grabacién de sonidos en el lugar de trabajo.

1. Los empleadores podran tratar las imagenes obtenidas a través de sistemas de camaras o videocamaras
para el ejercicio de las funciones de control de los trabajadores o los empleados publicos previstas, respec-
tivamente, en el articulo 20.3 del Estatuto de los trabajadores y en la legislaciéon de funcién publica, siempre
que estas funciones se ejerzan dentro de su marco legal y con los limites inherentes al mismo. Los emplea-
dores habran de informar con caracter previo, y de forma expresa, clara y concisa, a los trabajadores o los
empleados publicos y, en su caso, a sus representantes, acerca de esta medida.

En el supuesto de que se haya captado la comisién flagrante de un acto ilicito por los trabajadores o los
empleados publicos se entendera cumplido el deber de informar cuando existiese al menos el dispositivo al
que se refiere el 22.4 de esta ley organica.

2. En ninglin caso se admitira la instalacion de sistemas de grabacién de sonidos ni de videovigilancia en
lugares destinados al descanso o esparcimiento de los trabajadores o los empleados publicos, tales como
vestuarios, aseos, comedores y analogos.

3. La utilizaciéon de sistemas similares a los referidos en los apartados anteriores para la grabaciéon de soni-
dos en el lugar de trabajo se admitira inicamente cuando resulten relevantes los riesgos para la seguridad
de las instalaciones, bienes y personas derivados de la actividad que se desarrolle en el centro de trabajo y
siempre respetando el principio de proporcionalidad, el de intervencién minima y las garantias previstas en los
apartados anteriores. La supresion de los sonidos conservados por estos sistemas de grabacion se realizara
atendiendo a lo dispuesto en el apartado 3 del articulo 22 de esta ley”.
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c. Juicio de proporcionalidad, para determinar si se habia llegado a
un equilibrio justo entre interferir en un derecho fundamental y la
importancia del fin legitimo buscado; este equilibrio se cumpliria
al limitar la medida a los espacios y por el tiempo estrictamente
necesario para cumplir con el objetivo propuesto.

Ahora bien, estos criterios también han sido objeto de andlisis en
derecho comparado. Es el caso de las videocdmaras debidamente
informadas a los trabajadores, tal y como se ha resuelto en sentencia
39/2016, del Tribunal Constitucional Espafiol.'*

Desde la entrada en vigor de las leyes de proteccion de datos, la
sentencia 29/2013, de 11 de febrero de ese afio, agreg6é ademds
que la instalacion permanente de cdmaras de videovigilancia por
motivos de seguridad requeria que los representantes sindicales y
empleados recibiesen una notificacién previa, y que la falta de este
requisito constituiria una violacion a lo previsto en el articulo 18.4
de la Constitucién espafiola (CE).

La nueva ley de proteccién de datos personales, aprobada en 2018,
regula en su articulo 89 el tratamiento de datos obtenidos por el
empleador a través de cdmaras o de videocamaras. Al respecto, dis-
pone lo siguiente:

“1. Los empleadores podran tratar las imagenes obtenidas a
través de sistemas de cdmaras o videocdmaras para el ejercicio
de las funciones de control de los trabajadores o los empleados
publicos previstas, respectivamente, en el articulo 20.3 del Es-
tatuto de los Trabajadores y en la legislacién de funcion publica,
siempre que estas funciones se ejerzan dentro de su marco legal
y con los limites inherentes al mismo. Los empleadores habran
de informar con carécter previo, y de forma expresa, clara y con-

En lo pertinente, en su fundamento juridico nimero 5, la sentencia 39/2016 del Tribunal Constitucional, de 3
de marzo de 2016, considerd que "...el uso de cdmaras de seguridad fue justificado (ya que existia una sospe-
cha razonable que algunos de los empleados robaban efectivo de la caja), apropiado (para verificar si estas
irregularidades estaban siendo cometidas por algunos de los empleados, y en tal caso, adoptar las medidas
disciplinares apropiadas), necesario (la videovigilancia se utilizaria como prueba de dichas irregularidades)
y proporcional (la grabacion se limité a la zona donde se encontraba la caja)”.
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cisa, a los trabajadores o los empleados ptiblicos y, en su caso, a
sus representantes, acerca de esta medida. En el supuesto de que
se haya captado la comisién flagrante de un acto ilicito por los
trabajadores o los empleados publicos se entenderd cumplido
el deber de informar cuando existiese al menos el dispositivo al
que se refiere el articulo 22.4 de esta ley organica.

2. En ninglin caso se admitira la instalacién de sistemas de gra-
bacién de sonidos ni de videovigilancia en lugares destinados al
descanso o esparcimiento de los trabajadores o los empleados
publicos, tales como vestuarios, aseos, comedores y andlogos.

3.La utilizacion de sistemas similares a los referidos en los
apartados anteriores para la grabacién de sonidos en el lugar de
trabajo se admitird tinicamente cuando resulten relevantes los
riesgos para la seguridad de las instalaciones, bienes y personas
derivados de la actividad que se desarrolle en el centro de traba-
jo y siempre respetando el principio de proporcionalidad, el de
intervencion minima y las garantias previstas en los apartados
anteriores. La supresion de los sonidos conservados por estos
sistemas de grabacion se realizara atendiendo a lo dispuesto en
el apartado 3 del articulo 22 de esta ley”.
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En una perspectiva similar, en relacién al uso de camaras bajo la
pretension de seguridad y vigilancia en el &mbito del control de los
procesos de trabajo y cumplimiento de obligaciones laborales, se ha
recurrido a las tecnologfas visuales bajo la pretension de la necesidad
de medir la productividad humana desde mucho antes de la eclosién
de las tecnologias digitales.

Un caso que se cita al respecto es el de Frank B. Gilbert (1868-1925),
quien se autodenomind experto en eficiencia industrial y en ciencias de
la administracion, dedicindose a la observacion y seguimiento tanto de
obreros como profesionales, quienes voluntariamente se sometian a sus
observaciones. Para ello, “recurri6 a las tecnologias visuales y, en especial,
a la cdmara cinematografica, a la cual anexionaba un cronémetro, de
forma que las transformaba en un ciclégrafo, un cronociclégrafo, segtin
loa casos. Argumentaba que, contrariamente a la watch-box, la cdmara
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no podia equivocarse, ya que la cdmara no representa la realidad: ella
es la realidad. El experto en eficiencia industrial pone la cuestion del
control en el orden del dia de la era visual”."

De nuestra parte, entendemos que para comprender adecuadamente
los limites del poder de vigilancia del empleador debemos recordar
que, en todo caso, “las facultades empresariales se encuentran limi-
tadas por los derechos fundamentales de los trabajadores, entre los
cuales se encuentran la proteccién de su vida privada, de sus datos
personales, y del derecho a la informaci6n respecto del empleo de
estos medios intrusivos de vigilancia laboral”.""

A esta misma conclusién ha arribado la autoridad administrativa, en
Chile, con ocasién de lo dispuesto en el articulo 5° del Cédigo del
Trabajo."” Es el caso del Ord. N° 2875/72, de 22 de julio de 2003.
Nos detendremos en este caso porque, de acuerdo a la descripcién
de los hechos, el empleador habia instalado “16 cdmaras fijas en el
exterior de las instalaciones (patios) y 16 en su interior (solo en el &rea
de produccion), activandose la grabacion, segin lo declarado por el
empleador, al detectarse problemas, tales como congestionamiento
vehicular en las dreas de carga, situaciones de riesgo provocadas
por los trabajadores, personas laborando sin sus implementos de

"o

proteccion personal, etc.”; “asimismo, se pudo constatar que existen
dos tipos de cdmaras: aquellas dirigidas directamente a los proce-
sos productivos o dreas especificas, y las cdmaras domos, las cuales
tienen un radio mayor de captacién de imagen, por ejemplo toda

EWEN, S., “The bride of Frankenstein”, en Journal of Communication, Vol. 29 N° 4, otoino 1979; pp. 13-19. Citado
por Mattelart y otro, op. cit.

Véase por ejemplo las SSTC 98/2000, de 10 de abril, fundamento juridico 7, SSTV 308/2000, de 18 de di-
ciembre, FJ 430 de noviembre (fj.18).

En el caso de Chile, el art. 5° DFL 1 de 2002 (version de 28.11.2018), dispone lo siguiente:

“El ejercicio de las facultades que la ley le reconoce al empleador, tiene como limite el respeto a las garan-
tias constitucionales de los trabajadores, en especial cuando pudieran afectar la intimidad, la vida privada
o la honra de éstos.

Los derechos establecidos por las leyes laborales son irrenunciables, mientras subsista el contrato de
trabajo.

Los contratos individuales y los instrumentos colectivos de trabajo podran ser modificados, por mutuo
consentimiento, en aquellas materias en que las partes hayan podido convenir libremente”.
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una nave de produccién”. En este caso, la descripcion del sistema
se complementa con la cantidad de cuadros que el sistema es capaz
de procesar y con la existencia de dos operadores.

Lo anterior es importante por cuanto la empresa declar6 que la
finalidad del sistema de videovigilancia era mantener un nivel de
seguridad que permitiera evitar atentados desde el exterior de
la empresa y al proceso productivo mismo, asi como asegurar la
produccion y su manipulacién. Estos objetivos se habrian logrado,
de acuerdo a las declaraciones de la propia empresa. Pues bien, el
organismo fiscalizacién consider6 que, a la luz del articulo 5° del
Codigo del Trabajo, ya citado, “lleva necesariamente a concluir que
la utilizacién de mecanismos de control audiovisual (grabaciones por
videocdmaras)..., solo resulta licita cuando ellos objetivamente se
justifican por requerimientos o exigencias técnicas de los procesos
productivos o por razones de seguridad..., debiendo ser el control de
la actividad del trabajador solo un resultado secundario o accidental
del mismo”, nunca como la intencién primaria del empleador.
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Ahora bien, en cuanto al alcance de la seguridad como justificacién
del sistema, este organismo consideré que se limita a la seguridad
de las personas, de las instalaciones o cuando el proceso productivo
asi lo exija, desde el punto de vista técnico.

Entendemos que estas consideraciones se condicen con el llamado
“contenido ético juridico del contrato de trabajo” de la aplicacién
del principio de buena fe contractual que rige en la materia, y del
necesario resguardo de la dignidad de los trabajadores. De hecho,
el ente fiscalizador sostiene en este caso que una forma de control
empresarial permanente y continuada “provoca en el trabajador,
inexorablemente, un estado de tension o presion incompatible con
la dignidad humana. El trabajador, al verse expuesto de forma inin-
terrumpida al ojo acusador de la cdmara, serd objeto de una forma
intolerable de hostigamiento y acoso por parte de su empleador”.

“Este control sujeta a los trabajadores a una exasperante e irritante
presion. Tales controles continuados importarian en el trabajador
un verdadero temor reverencial frente a su empleador, haciendo
inexistente toda esfera de libertad y dignidad”.
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De hecho, este tipo de sistemas vulneraria la esencia misma de la
libertad y autodeterminacién del ser humano, impidiéndole en los
hechos la mas minima licencia de comportamiento.

Ajuicio de esta autoridad, el principio de proporcionalidad “se traduce
en un examen de admisibilidad -ponderacion- de la restriccion que
se pretende adoptar basado en la valoracion del medio empleado
-constriccién del derecho fundamental- y el fin deseado -ejercicio
del propio derecho”.

Como corolario a los antecedentes antes analizados, podemos sostener
que las grabaciones obtenidas como ocasion del empleo de sistemas
de videovigilancia solo serdn eficaces como prueba en juicio cuando
cumplan las condiciones que hemos sefialado en este apartado.

Materiales docentes Academia Judicial

« Indice de contenidos



Derecho 7. Relaciones laborales 219
Informatico y tecnologias —_

7 2 Teletrabajo
]

Como se ha dicho, las nuevas tecnologias de la informaciéon han
afectado a casi todos los &mbitos de la vida personal y social. La
organizacion del trabajo no ha escapado a estos efectos y de esta
forma, hoy ya no resulta extrafio hablar de “teletrabajadores”, inclu-
so los ordenamientos nacionales e internacionales han asumido el
desafio de analizar juridicamente este tema, para efectos de adecuar
la normativa vigente al cambio tecnoldgico.

A diferencia de otros fenémenos a los que ha dado lugar la red in-
ternet, no es esta el factor que hizo nacer el concepto. En efecto,
fue la crisis del petréleo, unida a la conciencia de la contaminacion
ambiental, la que provoco hacia los afios 70 al fisico Jack Nilles a
plantear la necesidad de considerar la posibilidad de “llevar el tra-
bajo a la casa y no al trabajador al trabajo, evitando de esta forma
los desplazamientos y consecuentes gastos de energia y aumento de

contaminacion” 1%
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Sin embargo la red de redes si es la que potencia el fendmeno del
teletrabajo, al punto que hoy en dia es posible apreciar cifras con-
siderables a nivel internacional en tal sentido. En la Comunicacién
de la Comision de las Comunicaciones Europeas al Consejo y al
Parlamento Europeo, de 13 de marzo de 2001, se sostiene que a
esa fecha un 5,6 % de los europeos desarrolla alguna actividad de
teletrabajo, si bien se reconoce que hay diferencias significativas entre
los distintos estados miembros.

Asi por ejemplo, en Dinamarca esta cifra se eleva a un 17,6 % de
teletrabajadores permanentes y ocasionales, situaciéon que se justi-
ficarfa por un entorno social y legal més favorable y la existencia de
incentivos fiscales. Con todo, aun en este entorno se reconoce que

108 Al respecto véase “El teletrabajo nacid de otra crisis”.
109  Unidn Europea, eEurope 2002, Impacto y prioridades, COM(2001)0140 final. Bruselas, 13 de marzo de 2001.
Disponible en linea [consulta: 12.08.2020].
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persisten desigualdades, entre las cuales cabe mencionar una mayor
posibilidad de teletrabajar para los hombres y mayor presencia de
esta modalidad laboral entre los ejecutivos.

La basqueda de un concepto del teletrabajo no ha sido pacifica. Se han
realizado varios intentos, de los cuales cabe destacar sus elementos
comunes, como son el trabajo por cuenta ajena, realizado a distancia
y sirviéndose de redes de telecomunicaciones.

El teletrabajo es, primero y antes que nada, trabajo por cuenta ajena,
entendido como el desarrollo de una actividad laboral costeada y
remunerada por un tercero por su cuenta y riesgo.

En segundo lugar, se trata de un trabajo desarrollado en un lugar
distinto al de las dependencias de “la persona natural o juridica que
utiliza los servicios intelectuales o materiales de una o més perso-
nas”™, esto es, de la persona del empleador. Como podemos apreciar,
si bien el lugar en el cual se presten los servicios constituye un ele-
mento integrante del concepto, lo es solo en cuanto a la necesidad
de que el trabajo se desarrolle en un lugar distinto al de la empresa,
no asi respecto de que se desarrolle en un lugar determinado, como
podria ser el domicilio del trabajador u otro que se haya definido.
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Finalmente, se trata de un trabajo realizado con apoyo de sistemas y
redes de telecomunicaciones para la transmisién del flujo comuni-
caciones a que da lugar la relacion laboral, tanto desde como hacia
el trabajador o al empleador, o incluso entre los integrantes de un
determinado equipo de trabajo.

Asimismo, por su naturaleza, normalmente involucra a los sistemas
de tratamiento de la informacion como herramientas de trabajo co-
tidiano. No se trata de un trabajador que eventualmente se conecta
a un punto de red para efectos de enviar un correo electrénico, aun-
que este correo contenga datos que emanan de su trabajo, sino de

110  Articulo 3° letra a del Cédigo del Trabajo, DFL 1 Ministerio del Trabajo, afio 1994.

« Indice de contenidos



Derecho
Informatico

Materiales docentes Academia Judicial

La OIT ha definido
el teletrabajo como
“cualquier trabajo
efectuado en un
lugar donde, lejos
de las oficinas o los
talleres centrales,
el trabajador

no mantiene un
contacto personal
con sus colegas,
pero puede
comunicarse con
ellos a través de las

nuevas tecnologias”.
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trabajadores que se mantienen conectados, realizando sus labores
en una comunicacion permanente, o por lo menos sostenida, con
su empleador.

En el entorno internacional, la OIT ha definido el teletrabajo como
“cualquier trabajo efectuado en un lugar donde, lejos de las oficinas
o los talleres centrales, el trabajador no mantiene un contacto per-
sonal con sus colegas, pero puede comunicarse con ellos a través de

las nuevas tecnologias”.'"

De su parte, en la doctrina, segtiin Eduardo de No-Louis y Caballero
pueden ser catalogadas como propias del teletrabajo “todas aque-
llas actividades profesionales desarrolladas a través de un equipo
informatico, que hacen uso de las técnicas de teletratamiento y
telecomunicacion para enviar informacién en tiempo real al centro
de trabajo, produccion o servicios y que genera un valor afiadido a

sus usuarios”."?

En este punto, deberemos considerar ademas que conforme a nuestra
legislacion y “para los efectos de la legislacion laboral y de seguridad
social, se entiende por empresa toda organizacién de medios perso-
nales, materiales e inmateriales, ordenados bajo una direccion, para
el logro de fines econdémicos, sociales, culturales o benéficos, dotada

de una individualidad legal determinada” '3

En consecuencia, se trata de un trabajo intelectual, desarrollado
por cuenta ajena y “a distancia”. Respecto de este tltimo punto,
deberemos sefalar que no se trata necesariamente de un trabajador
que presta sus servicios desde su domicilio, sino més bien que esta
caracteristica alude a que los servicios se prestan en un lugar distinto
de aquel en el que sera evaluado el desempefio del trabajador, y del
cual emanan las instrucciones especificas en atencion a las cuales
debe desarrollar sus labores.

111 JURI SABAG, Victor Ricardo, “La flexibilidad laboral a través del teletrabajo”. En Revista Laboral Chilena,

febrero-marzo (2000).

112 DE NO-LOUISY CABALLERO, Eduardo, “El working-house informatico o tele-trabajo”. En Revista Iberoame-
ricana de Informatica y Derecho N° 4, 1994; pp. 593-604. Disponible en linea [consulta: 12.08.20].
113 Articulo 39 inciso final del Cédigo del Trabajo, DFL 1 Ministerio del Trabajo, 1994.
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Es asi como hoy se considera que, en realidad, el teletrabajo es una
forma flexible de organizacion del trabajo que consiste en el desem-
pefio de la actividad profesional sin la presencia fisica del trabajador
de la empresa durante una parte importante de su horario laboral.
Engloba una amplia gama de actividades y puede realizarse a tiempo
completo o parcial.

La actividad profesional en el teletrabajo implica el uso frecuente
de métodos de procesamiento electronico de informacién y el uso
permanente de algin medio de telecomunicacién para el contacto
entre el teletrabajador y la empresa.

721 Ellugar fisico en que se ha previsto

la prestacién de servicios

La primera alternativa en el tiempo fue considerar que era factible
que una persona desarrollara su trabajo desde su domicilio. Esto dio
lugar a tres figuras bésicas. En primer lugar, la que méds nos interesa
es aquella que se refiere a los teletrabajadores empleados, en la cual,
en virtud de una estipulacion del contrato de trabajo, se establece que
el lugar de prestacion de servicios serd el domicilio del trabajador.
En segundo lugar, una figura bastante comtn en nuestros tiempos
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es la del autoempleado o trabajador “freelance”, esto es, que ofrece
sus servicios desde su domicilio y sin sujecién a contrato de trabajo.

Finalmente, hoy han cobrado importancia los teletrabajadores
“empresarios”, que son aquellos emprendedores que inician una
empresa gestionada desde su propia casa.

Al margen de las implicancias legales del trabajo domiciliario,
psicolégicamente se ha estimado que esta no es la mejor opcién,
especialmente en lo que se refiere a los necesarios resguardos del
régimen de descanso de los trabajadores. En efecto, se ha dicho que
el teletrabajo domiciliario provoca una transgresion en los espacios
de recreacion y de convivencia familiar, que obstaculizarian o aun
impedirian el adecuado descanso de los trabajadores.
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Asi también, el teletrabajo domiciliario podria producir un deterioro
en las habilidades sociales del trabajador, al no tener contacto con sus
compafieros de labores. Atin mas, provocaria niveles de estrés laboral
superiores a los del trabajador tradicional, al no existir instancias en
las que pueda compartir sus experiencias laborales.

En todo caso, el deterioro psicolégico del trabajador no es el tinico ele-
mento negativo del teletrabajo domiciliario, pues los riesgos derivados
de las condiciones de higiene y seguridad es otro elemento que se ha
cuestionado, abriéndose el debate respecto de quién debe solventar
los gastos de adecuacion del hogar a las necesidades del trabajo.

Finalmente, en el aspecto patrimonial, se ha dicho que la tnica forma
aceptable de financiar los gastos de funcionamiento, tales como luz,
agua, teléfono, instalaciones y mobiliario que esta tipologia de tele-
trabajo requiere, es aquella en la cual el empleador asume este costo;
sin embargo, esto conlleva la dificultad de aislar dichos costos de
aquellos que se producen de ordinario en el domicilio del trabajador.
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En atencion a lo que hemos analizado, existen diversas formas de
teletrabajar, dependiendo del lugar en que se prestan los servicios,
algunos de los cuales se revisan en los préximos acapites.

7211 Centros de recursos compartidos

Se trata de una instalacion fisica dotada de tecnologias de la infor-
macion y comunicaciones. Aglutina en un solo edificio una serie de
practicas relacionadas con el teletrabajo y con ello se busca organizar
los recursos humanos de la empresa de la que se trate, para obtener
una mayor efectividad y una mayor flexibilidad. Esta dotado de un
gran equipamiento informatico y de telecomunicaciones.

7212 Telecentros
Son centros compartidos por varias empresas, fundamentalmente
pequefias y medianas, dotados de tecnologias de la informacion
y comunicaciones y puestos de trabajos conectados a una red,
donde normalmente los trabajadores se agrupan atendiendo a un
criterio geogréfico.
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Estos telecentros han de tener el equipamiento suficiente para rea-
lizar las funciones que con ellos se pretende. Pueden ser propiedad
de empresas o de asociaciones de empresas que comparten costos,
empresas de telecomunicaciones y o de empresas informaticas, que
los crean con la intencién de incentivar el uso tanto de equipos como
de lineas de comunicaciones.

El teletrabajador puede trabajar en casa y acudir a este centro en
determinados momentos en los que tenga que hacer una transmisién
especial y no cuente en casa con los recursos adecuados.

7213 Oficinas satélite

Son lugares de trabajo pertenecientes a la misma empresa, pero inde-
pendientes de la sede corporativa. En ellos, el elemento predominante
no es la organizacion funcional, sino la geogréfica. Se abren para que
acudan los trabajadores que viven mds cerca, con independencia
del puesto de trabajo que ocupen o de las tareas que desempefien.
Se diferencian de las oficinas tradicionales solo en el hecho de que
retinen empleados de la empresa que viven en sus cercanias.
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7214 Televillage o telecottages

Son centros de teleservicios asociados generalmente a instalaciones
en granjas, pueblos pequefios, locales de escuelas ptblicas, etcétera,
en zonas rurales.

Obedecen a una combinacién de negocio, en cuanto a empresas que
realizan sus propias actividades por su intermedio, politica estatal
de empleo y altruismo (ya que en este tipo de centro se suele dar
todo tipo de informacién relacionada con las nuevas tecnologias a
los habitantes de estas zonas rurales).

Con este tipo de teletrabajo se trata de retener a la poblacién propia
de una determinada region o zona geografica, y atraer incluso a la
poblacién mas preparada, que suele vivir en los grandes centros ut-
banos. También son activos en teleensefianza, facilitando el estudio
y la formacion basica o permanente a los habitantes de la zona.

« Indice de contenidos



Derecho 7. Relaciones laborales 225
Informatico y tecnologias —_

722 Elteletrabajo enlalegislaciéon nacional

En nuestro ordenamiento juridico laboral, la Ley N°19.759, pu-
blicada en el Diario Oficial de 5 de octubre de 2001, introdujo una
modificacion al Cédigo del Trabajo a propésito de los trabajadores
excluidos de la limitacion de la jornada de trabajo:

“Asimismo, quedan excluidos de la limitacion de jornada, los
trabajadores contratados para que presten sus servicios pre-
ferentemente fuera del lugar o sitio de funcionamiento de la
empresa, mediante la utilizacion de medios informaticos o de
telecomunicaciones”.

Sin embargo, en general, la alternativa del trabajo domiciliario con-
lleva el inconveniente para el trabajador relativo a la inversion de la
carga de la prueba en cuanto a la existencia del contrato de trabajo.
En efecto, deberemos tener especial cuidado respecto del trabajador
que realiza sus labores en su domicilio, por cuanto nuestro Cédigo
del Trabajo, en su articulo 8° inciso cuarto, dispone:
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“No hacen presumir la existencia de contrato de trabajo los
servicios prestados en forma habitual en el propio hogar de las
personas que los realizan o en un lugar libremente elegido por
ellas, sin vigilancia, ni direccién inmediata del que los contrata”.

Frente a la insuficiencia de esta norma, la Ley N° 21.220, promulgada
el 24 de marzo de 2020 y publicada dos dias después, modificé el
Codigo del Trabajo (CT) en materia de trabajo a distancia, introdu-
ciendo las siguientes normas:

— Exclusion de la limitacion de jornada de trabajo: “los traba-
jadores contratados para que presten sus servicios preferente-
mente fuera del lugar o sitio de funcionamiento de la empresa,
mediante la utilizacion de medios tecnolégicos, informaticos o
de telecomunicaciones”.

— Introduccion de un Capitulo IX en el Titulo Il del Libro |,
con las siguientes nuevas normas:

« Indice de contenidos
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a.

Define teletrabajo como aquella modalidad de trabajo a
distancia en la que los servicios “son prestados mediante la
utilizacién de medios tecnoldgicos, informaticos o de teleco-
municaciones o si tales servicios deben reportarse mediante
estos medios” (art. 152 quater G, CT).

En este ambito, cobra relevancia el que no se considerara tele-
trabajo “si el trabajador presta servicios en lugares designados
y habilitados por el empleador, aun cuando se encuentren
ubicados fuera de las dependencias de la empresa” (art. 152
quater H, CT).

Asimismo, en este aspecto, se prevé que “la modalidad de
teletrabajo podré abarcar todo o parte de la jornada laboral,
combinando tiempos de trabajo en forma presencial en
establecimientos, instalaciones o faenas de la empresa, con
tiempos de trabajo fuera de ella” (art. 152 quater J, CT).

Al respecto, conforme al articulo 3° letra b del DFL 1 del
Ministerio del Trabajo, de 1994, es trabajador toda persona
natural que preste servicios personales intelectuales o mate-
riales, bajo dependencia o subordinacién, y en virtud de un
contrato de trabajo, en el caso del teletrabajo se tratara mas
bien de servicios intelectuales.

Regula el pacto de teletrabajo. En caso de que el teletrabajo
se pacte en el contrato de trabajo, el contrato de trabajo de
los teletrabajadores, ademads de las estipulaciones previstas
en el articulo 10, debe contener lo siguiente:

1. Indicacién expresa de que las partes han acordado la mo-
dalidad de trabajo a distancia o teletrabajo, especificando
si sera de forma total o parcial y, en este tltimo caso, la
formula de combinacion entre trabajo presencial y trabajo
a distancia o teletrabajo.
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2. Ellugar o los lugares donde se prestaran los servicios, salvo
que las partes hayan acordado que el trabajador elegira
libremente donde ejercerd sus funciones, en conformidad
a lo prescrito en el inciso primero del articulo 152 quéter
H, lo que debera expresarse.

3. El periodo de duracion del acuerdo de trabajo a distancia
o teletrabajo, el cual podrd ser indefinido o por un tiempo
determinado, sin perjuicio de lo establecido en el articulo
152 quater L.

4. Los mecanismos de supervision o control que utilizara
el empleador respecto de los servicios convenidos con
el trabajador.

5. Lacircunstancia de haberse acordado que el trabajador a
distancia podrd distribuir su jornada en el horario que me-
jor se adapte a sus necesidades o que el teletrabajador se
encuentra excluido de la limitacién de jornada de trabajo.

6. El tiempo de desconexion.

En todo caso, se reconoce la posibilidad de que en cualquier
tiempo se pacte la modalidad de trabajo a distancia o tele-
trabajo, a través de un anexo al contrato de trabajo donde
debe establecerse el lugar en que se prestaran los servicios
o si el trabajador podra elegir libremente el lugar en que se
prestardn (art. 152 quater H CT).

En este tltimo caso, el empleador deberd registrar el pacto en
que se acuerda la modalidad de trabajo a distancia o teletrabajo
“de manera electrénica en la Direccién del Trabajo. A su vez,
la Direccién del Trabajo remitira copia de dicho registro a la
Superintendencia de Seguridad Social y al organismo admi-
nistrador del seguro de la Ley N° 16.744 al que se encuentre
adherido la entidad empleadora”.

Da certeza juridica en relacion a los derechos de los teletrabaja-
dores, en tanto prevé que los trabajadores a distancia o teletraba-
jadores “gozaran de todos los derechos individuales y colectivos
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f.

contenidos en este C6digo, cuyas normas les seran aplicables en
tanto no sean incompatibles con las contenidas en el presente
Capitulo” (art. 152 quater G CT).

En relacién a la duracion de la modalidad de trabajo, establece
que si la modalidad de trabajo a distancia o teletrabajo “se acuerda
con posterioridad al inicio de la relacién laboral, cualquiera de
las partes podra unilateralmente volver a las condiciones origi-
nalmente pactadas en el contrato de trabajo, previo aviso por
escrito a la otra, con una anticipacién minima de treinta dias”
(art. 152 quéter I CT).

En cuanto al control de cumplimiento de la jornada, en caso que
proceda se prevé que “sera de cargo del empleador implementar,
a su costo, un mecanismo fidedigno de registro de cumplimiento
de jornada de trabajo a distancia, conforme a lo prescrito en el
articulo 33" (art. 152 quéter J CT).

En todo caso, si bien se puede pactar que el trabajador dis-
tribuya libremente su jornada en los horarios que mejor se
adapten a sus necesidades, deberd siempre respetarse los
limites maximos de la jornada diaria y semanal. Entendemos
que esto aplica cuando el trabajador esta sujeto a jornada y no
en aquellos casos en los que se ha eximido de esta condicion.

Uno de los riesgos del teletrabajo es que en definitiva no se
respeten los tiempos de descanso del trabajador. Es por esto
que este articulo de la ley prevé que “se presumira que el
trabajador esta afecto a la jornada ordinaria cuando el em-
pleador ejerciere una supervision o control funcional sobre
la forma y oportunidad en que se desarrollen las labores” (art.
152 quater H CT).

Establece el derecho a la desconexion, respecto de los trabaja-
dores a distancia o teletrabajadores que distribuyan libremente
su horario o de teletrabajadores excluidos de la limitacién de
jornada de trabajo. En estos casos, el empleador deberd garantizar
el tiempo en el cual el trabajador no estara obligado a responder
sus comunicaciones, érdenes u otros requerimientos. “El tiempo
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de desconexion deberd ser, de al menos, doce horas continuas en
un periodo de veinticuatro horas. Igualmente, en ningtin caso el
empleador podra establecer comunicaciones ni formular 6rdenes
u otros requerimientos en dias de descanso, permisos o feriado
anual de los trabajadores” (art. 152 quater J CT).

Derecho de acceso a la empresa. Uno de los aspectos en que
se critica el teletrabajo dice relacién con la falta de identificacion
o pertenencia del trabajador respecto de la empresa, algo que
es recogido en la ley, previéndose que el trabajador a distancia
o teletrabajador “siempre podra acceder a las instalaciones de
la empresa y, en cualquier caso, el empleador debera garantizar
que pueda participar en las actividades colectivas que se reali-
cen, siendo de cargo del empleador los gastos de traslado de los
trabajadores” (art. 152 quéter N CT).

Regula los elementos basicos de la seguridad e higiene en el

trabajo y deber de informacion de riesgos laborales. Si bien
entrega la regulacion detallada de estos aspectos a un reglamento,
prevé que “en aquellos casos en que las partes estipulen que los
servicios se prestaran desde el domicilio del trabajador u otro
lugar previamente determinado, el empleador comunicard al
trabajador las condiciones de seguridad y salud que el puesto
de trabajo debe cumplir de acuerdo al inciso anterior, debiendo,
en todo caso, velar por el cumplimiento de dichas condiciones,
conforme al deber de proteccién consagrado en el articulo 184”.

Aunque el empleador no queda facultado para acceder al domicilio
del trabajador, podra requerir al respectivo organismo adminis-
trador del seguro de la Ley N° 16.744 que, previa autorizacién
del trabajador, acceda al domicilio de este e informe acerca de si
el puesto de trabajo cumple las condiciones de seguridad y salud
reguladas en el reglamento, sin perjuicio de las facultades de
fiscalizacion de la Direccién del Trabajo (art. 152 quater M CT).

Ademas, el articulo 152 quater N establece el deber del em-
pleador de cumplir con el deber de proteccién, previendo las
siguientes obligaciones:
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1.

Informar de los riesgos que entrafian sus labores. El em-
pleador deberd informarlo por escrito al trabajador a distancia
o teletrabajador, sefalando tanto los riesgos como las medidas
preventivas y los medios de trabajo correctos segtin cada caso
en particular, de conformidad a la normativa vigente.

Efectuar una capacitacion al trabajador acerca de las princi-
pales medidas de seguridad y salud que debe tener presente
para desempefar dicha labor, en forma previa al inicio de las
labores a distancia o teletrabajo, a través de medios propios
del empleador o a través del organismo administrador del
seguro de la Ley N° 16.744.

Informar de la existencia de sindicatos. El empleador de-
berd informar “por escrito al trabajador de la existencia o
no de sindicatos legalmente constituidos en la empresa en
el momento del inicio de las labores. Asimismo, en caso de
que se constituya un sindicato con posterioridad al inicio de
las labores, el empleador deberd informar este hecho a los
trabajadores sometidos a este contrato dentro de los diez
dias siguientes de recibida la comunicacién establecida en
el articulo 225”.
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7 3 El documento y firma electrénicaen los
° documentos laborales

Otro ambito en que el derecho laboral se ha visto impactado por las
tecnologfas de la informacién y las comunicaciones, dice relacion
con el cumplimiento de la obligacién del trabajador de mantener
al dia la documentacién laboral y las posibilidades de implementar
estos registros a través de documento electrénico.

Es asi como el articulo 9° del Codigo del Trabajo dispone textual-
mente: “El contrato de trabajo es consensual; debera constar por
escrito en el plazo a que se refiere el inciso siguiente, y firmarse por
ambas partes en dos ejemplares, quedando uno en poder de cada
contratante”.

731 Firma del contrato de trabajo a

través de firma elecirénica

Al respecto, la Direccién del Trabajo, mediante dictamen N° 3161/ 064
de 29 de julio de 2008, ya sefialé que es juridicamente procedente la
suscripcion de contratos de trabajo haciendo uso de los medios de
firma electrénica establecidos en la Ley N° 19.799, y que traténdose
de un instrumento privado no requiere de FEA sino que basta la
firma electronica simple, sin perjuicio de que serd vélido el contrato
firmado con FEA.

Materiales docentes Academia Judicial

Este criterio ha sido mantenido en el tiempo a través de maltiples
dictdmenes, entre los cuales mencionaremos solo algunos de los
mas recientes:

— Ord. N° 4475 de 25 de septiembre de 2017
— Ord. N° 4416 de 21 de septiembre de 2017
— Ord. N° 2242 de 24 de mayo de 2017
— Ord. N° 475 de 27 de enero de 2017.

« Indice de contenidos
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732 Registro de asistencia

Tratdndose de los registros de asistencia computacionales, considera-
remos lo previsto en el Ord. N°1140/27 de la Direccién del Trabajo,
de 24 de febrero de 2016', a través del cual se actualiza la doctrina
institucional que habia sido fijada por dictamen N° 696/27, de 24
de enero de 1996.

Respecto de las caracteristicas que deben cumplir estos sistemas, se
debe destacar las siguientes:

— La marcacién de asistencia debe ser un acto voluntario de parte
del trabajador, aunque se emplee un medio electrénico.

— Sobre los registros que debe realizar el sistema: de manera
automética se debe registrar “el nombre completo del trabaja-
dor y el ndmero de su cédula nacional de identidad, indicando
fecha, hora y minuto en que se inicia o termina la jornada de
trabajo y, ademas, los datos del empleador. La misma informacién
contendrén los registros de las demas marcaciones que, opcio-
nalmente, desee incorporar el empleador, como salida o regreso
de colacion. Ademds, automaticamente Iuego de cada registro el
sistema deberd registrar un ‘Checksum1’ o “‘Hash?2’ de los datos
de cada operacion.

Si existiere algin inconveniente al realizar la marcacion, el sis-
tema deberd generar una alerta sefialando difa, hora y lugar de la
operacion fallida, emitiendo, ademds, un cédigo de la operacién
y un mensaje de error, los que seran almacenados en el sistema
y entregados al trabajador, sea en formato de papel o mediante
su envio de manera electrénica.

Finalmente, cabe sefalar que todas las marcaciones deberdn ser
transferidas en linea a una base de datos central, sin importar si
se trata de equipos fijos 0 méviles. Ello, sin perjuicio de los res-
paldos que puedan contemplarse opcionalmente”. Esto implica
que debe quedar registro de la operacién de marcaje de asistencia.

Ord. N° 1140/27 de la Direccién del Trabajo, de 24 de febrero de 2016. Disponible en linea [consulta: 21.02.2021].
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— Sobre los mecanismos de identificacion: podra emplearse cual-

quier mecanismo de identificacién, pudiendo este “considerar
parametros biométricos, tarjetas con banda magnética u otros
documentos de identificacion, claves o password, token, etc.,
en la medida que la alternativa escogida permita dar certeza
respecto de la identidad de la persona que efectda la respectiva
marca, la fecha del evento y -si corresponde- su ubicacion y, al
mismo tiempo, sea asimilable al concepto de firma electrénica
simple que contiene el articulo 2° letra f ), de la Ley N° 19.799,
sobre Documentos Electrénicos, Firma Electronica y Servicios
de Certificacién de Dicha Firma.

Asimismo, se deberd tener presente que el mecanismo de iden-
tificacién no debera vulnerar los derechos fundamentales de los
dependientes.

La identificacién de los dependientes por parte del sistema,
podré realizarse de manera presencial o mediante login remoto,
por ejemplo, utilizando equipos portatiles -celulares u otros- o
computadores ubicados fuera del establecimiento del empleador.

Si el respectivo sistema de control utilizare como medio de iden-
tificacion tarjetas con banda magnética, se les debera asociar, en
forma permanente, el nimero de la cédula nacional de identidad del
trabajador. Ademas, la tarjeta deberd llevar impreso dicho ntimero
en su parte anterior junto al nombre completo del dependiente.

Cuando los sistemas de registro de asistencia contemplen el uso
de dispositivos méviles -smartphone por ejemplo-, siempre
deberdn ser portados por el trabajador o, si ello no es posible
por el tipo de mecanismo, el equipo siempre debe encontrarse
disponible para realizar marcaciones, no pudiendo quedar nunca
la determinacién de la hora del registro al mero arbitrio del em-
pleador. En el caso de los sistemas de registro que utilizaren para
la identificacién de los trabajadores claves o password, se deberd
contemplar la posibilidad de que el dependiente las modifique a
su eleccion las veces que estime necesario, sin mds restricciones
que los pardmetros minimos de seguridad, por ejemplo, cantidad
de niimeros, letras o uso de maytsculas.
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Atendido que este Servicio, como resultado de su labor fiscali-
zadora, ha verificado que existen personas que pueden presentar
problemas frente a un registro biométrico y que también existen
labores que afectan el debido reconocimiento, el sistema debera
contemplar una férmula alternativa de registro -tarjetas de apro-
ximacién o claves, por ejemplo-".

Comprobantes de marcacion: los sistemas computacionales de
control de asistencia deberdn entregar de manera automatica al
trabajador un comprobante de cada operacion realizada, aunque
se trate de un error de identificacién o falla en la marca. Al res-
pecto, el dictamen dice que este requisito puede cumplirse de
dos maneras: a) a través de impresoras u otro elemento similar
conectado y préximo al sistema de control de asistencia, debiendo
entregar el comprobante de inmediato, y b) mediante despacho
de correo electrénico al trabajador en un formato imprimible,
enviada al correo personal del trabajador o al institucional si el
trabajador no contare con un correo personal. A estos efectos,
el trabajador de manera voluntaria informara al empleador la
casilla de correo en que desea recibir la informacién, dejandose
constancia en el contrato de trabajo o en un anexo al mismo.

Contenido del comprobante: “Trabajador: La fecha de la mar-
cacion con el formato dd/mm/aa.

Trabajador: La hora de la marcacion con el formato hh/mm/ss.

Trabajador: El nimero de la cédula nacional de identidad del
trabajador con puntos, guion y digito verificador.

Empleador: Rut con puntos y guion; o nimero de la cédula
nacional de identidad con puntos, guion y digito verificador si el
empleador fuera persona natural.

Empleador: razén social de las personas juridicas o nombre
completo si fuera persona natural.

Empleador: Domicilio, indicando calle, ntimero, piso, oficina,
comuna, ciudad y regién.
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En caso de utilizar equipos portatiles 0 méviles dotados de sis-
temas de posicionamiento global -GPS-, u otros mecanismos
que permitan identificar la ubicacion fisica del trabajador, tales
como teléfonos celulares, el comprobante debera, ademas de los
datos indicados previamente, sefalar el lugar en que se realiza la
marcacion, con la mayor precisién posible.

En caso de utilizar conexiones remotas a sistemas o plataformas
de propiedad del empleador, y que estas les permitan almacenar
fecha, hora y lugar desde donde se realizan tales conexiones, po-
dran ser utilizadas como registro de asistencia del trabajador que
realiza la conexi6n. En este caso serd obligatoria la definicién de
un identificador Gnico para cada trabajador y que la contrasefia
o sefia sea s6lo conocida por él”.

Disponibilidad del servicio: el empleador sera siempre res-
ponsable de su operacién y mantencién, por lo que la direcciéon
formula las siguientes condiciones de seguridad para los sistemas:

a. Sistema alojado en mas de un servidor o data center, de
forma que el trabajador no pierda la posibilidad de realizar
los registros asociados a su cumplimiento de jornada.

b. Base de datos replicada y respaldada en dispositivos de
almacenamiento externos, de forma tal que frente a un inci-
dente de seguridad pueda rescatarse la informacién historica.

c. Seguridad de accesos: las bases de datos deben tener sis-
temas de seguridad que impidan el acceso a personal no
autorizado y prevengan adulteraciones de la informacién
que consta en ella.

d. Seguridad en los respaldos: los respaldos deben tener me-
canismos de seguridad que impidan que se vea afectada su
integridad.

e. Verificacion: esto es, que terceros independientes que se
dediquen a la certificacién revisen los sistemas de manera
integra y en forma previa a su primera comercializacién,
considerando los siguientes aspectos:
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“Seguridad: la plataforma tecnolégica completa deberd incor-
porar las medidas necesarias para impedir la alteracién de la
informacion o intrusiones no autorizadas. Tales como controles
de acceso restringido, cifrado de informacién confidencial, etc.
En particular, el sistema debera considerar un control de acceso
que asegure la autenticacion y autorizacion correcta para cada
perfil de usuario que utilice la plataforma. La plataforma deberd
asegurar el registro de cada actividad realizada, de forma tal que
puedan determinarse los riesgos o incidentes de seguridad.

Confidencialidad: la plataforma deberd considerar componentes y
desarrollos tecnoldgicos que aseguren la visualizacién de informa-
cion de acuerdo a perfiles de seguridad pertinentes y apropiados
para cada funcion (empleador, trabajador, fiscalizador, etc.). La
definicion de cada perfil, asi como la respectiva asignacién de
personas a los mismos, deberd quedar registrada en un sistema
de auditoria de la plataforma. Este registro debera ser automatico
y s6lo debera ser accesible mediante perfiles de administracion.

Disponibilidad: la plataforma deberd considerar componentes
y desarrollos tecnologicos que aseguren la permanente disponi-
bilidad de la informacién que se mantenga almacenada, para su
consulta via Web”.

GPS (sistemas de Geoposicionamiento Global): los equipos
deberan ser posteriores a 2013, contar con wifi, plan de datos y
GPS encendido. “La verificacién deberd considerar que en un
maximo de 3 minutos la aplicacién debe ser capaz de lograr
una ubicacién con un margen de error inferior a un radio de 30
metros (didmetro de 60 metros) para, al menos, el 95% de las
marcaciones. Atendida la finalidad de este mecanismo, las pruebas
no deben ser realizadas en recintos cerrados”

Requisitos funcionales: el tercero que realice la verificacion debe
emitir un informe detallado de las pruebas realizadas, indicando
expresamente el cumplimiento de todos los requisitos exigidos
para la validacion del sistema de que se trate.
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— Acceso para fiscalizacion: “El empleador serd responsable de

mantener disponible la plataforma con la informacion actualiza-
da y, ademas, debera asegurar el acceso de los fiscalizadores a los
reportes para llevar a cabo la funcién inspectiva de este Servicio.
El acceso sefialado podra ser presencial (en las mismas dependen-
cias del empleador) o bien remoto (desde equipos de la Direccién
del Trabajo). Estos accesos deberan considerar una comunicacién
segura (HTTPS), utilizando puertos estdndares del protocolo habi-
litado y mecanismos de seguridad del tipo TLS 1.0 o superior. Los
sistemas deberan adaptarse a las exigencias técnicas de esta Direc-
cién para obtener la siguiente certificacion que les corresponda”.

Compatibilidad con otros sistemas: “La utilizacion de un
sistema de registro de asistencia que se ajuste a las condiciones
expuestasen el presente informe, no obsta a la existencia de
otro sistema especial para el mismo empleador, como puede
ocurrir, entre los dependientes que presten servicios fuera del
establecimiento delempleador y el personal administrativo de
la misma compafifa. En estos casos, cada sistema podrd operar
validamente respectode los trabajadores que corresponda, en la
medida que su imple- mentacién se realice de acuerdo a las
normas legales y administrativas vigentes sobre la materia.

Una vez acreditado ante este Servicio el cumplimiento de todos
los requisitos sefialados en el presente informe, los sistemas po-
dran ser comercializados e instalados sin que posteriormente cada
empleador usuario deba solicitar nuevamente autorizacion para
uso. Lo anterior, no excluye la posibilidad de que el empleador
usuario del sistema sea fiscalizado por esta Direccién y sancionado,
si se detectaren infracciones mediante inspecciones en terreno”.
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733 Llibro y comprobante de remuneraciones

En este caso, entre otros, el Ord. N° 6183"¢, de 29 de diciembre de
2016, resolvi6 que no existe inconveniente en que se cumpla la obli-
gacion de llevar un libro auxiliar de remuneraciones y la de entregar
al trabajador un comprobante de la remuneracién pagada, la forma
como se determiné y las deducciones efectuadas (arts. 54 y 62 CT)
a través de medios electrénicos, en la medida que se cumplan los
siguientes requisitos:

“1. Los trabajadores deben consentir expresamente que los
comprobantes de remuneraciones en que incide la consulta, sea
confeccionada, procesada y remitida de manera electrénica.

Es decir, los destinatarios de la comunicacion electronica deben
consentir en tal medida, toda vez que la mantencién de una casilla
electronica o mail no es un requisito impuesto por el legislador
para recibir sus comprobantes de pago de remuneraciones. Por
tanto, si el trabajador no acordare esta modalidad de envio, sus
liquidaciones y anexos de remuneraciones deberan ser entregados
en soporte de papel.

2. Una vez finalizada su confeccion o estampada la tltima firma, si
corresponde, el sistema debe enviar inmediatamente el documen-
to por correo electronico a la casilla particular que previamente
el trabajador haya indicado a su empleador.

No es razonable su envio a casillas institucionales, pues ante
su desvinculacion de la empresa, los dependientes quedarian
impedidos de acceder a sus cuentas de correo corporativo y a su
documentacion laboral electrénica alli almacenada.

Finalmente, debe tenerse especialmente presente lo consignado
en el Ordinario N° 0155/004, citado precedentemente, que detalla
las dos formas de transicion de una plataforma documental de
papel a otra electronica, esto es, digitalizando la documentacién,

Ord. N° 6183, de 29 de diciembre de 2016. Disponible en linea [consulta: 21.02.2021].
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y la otra alternativa, reemplazando la documentacion en soporte
de papel por una nueva en formato electrénico”.

734 Finiquito laboral

En este caso, por mencionar algunos de los dictdmenes de la Direc-
cién del Trabajo, a través de Ord. N°1012/20", de 27 de febrero de
2015, esta resolvié que un finiquito laboral puede ser suscrito me-
diante firma electronica, de acuerdo a un esquema compatible con
la normativa laboral y los autos acordados relativos a los notarios.
Adicionalmente, este dictamen valida el siguiente procedimiento de
suscripcion del finiquito:

“i. El empleador o su representante suscribe electrénicamente
el finiquito mediante huella digital, previa verificacién de su
identidad por medio de la misma huella dactilar, a través de un
lector biométrico instalado en la oficina de la empresa.

ii. Una vez suscrito el documento por el empleador, éste es envia-
do al correo electronico personal del trabajador y al del notario
publico, respectivamente, junto con la informacion necesaria para
que el trabajador acuda a la Notaria Pablica correspondiente, a
suscribir el documento (direccién, hora de atencion, funcionario
a cargo).

iii. Se envian electronicamente al ministro de fe los documentos
necesarios, esto es, cédula nacional de identidad de los compa-
recientes, proyecto de finiquito, liquidacion de remuneracién
del mes anterior del trabajador, copia del contrato de trabajo,
planillas de cotizaciones previsionales pagadas del trabajador y
su cartola previsional actualizada.

iv.El trabajador concurre a la notarfa ptblica y ante el ministro de

fe ratifica y firma electronicamente el finiquito mediante huella
digital, previa verificacion de su identidad por medio de su misma

Ord. N° 1012/20, de 27 de febrero de 2015. Disponible en linea [consulta: 21.02.2021].
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huella dactilar a través de un lector biométrico instalado en el
oficio del notario.

v.Una vez que el finiquito se encuentra firmado por las partes
en la forma sefalada y ratificado por el trabajador, el notario
publico procede a suscribir el documento también mediante
firma electrénica.

vi. Por ltimo, se envia el documento electrénico al correo elec-
tronico del trabajador y al de la empresa”.
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Requisitos
comunes

Conforme ha previsto la Direccion del Trabajo en multiples dicta-
menes, los sistemas de documentos electrénicos laborales deben
cumplir las siguientes condiciones o requisitos:

“a) Permitir al fiscalizador una consulta directa de la informacién
via internet desde la pdgina Web de la empresa en que se imple-
mente el sistema de registro y almacenamiento electrénico de la
documentacion laboral propuesto, desde cualquier computador
de la Direccion del Trabajo conectado a Internet, a partir del
RUT del empleador.

b) Contemplar una medida de seguridad a establecer conjunta-
mente con el respectivo empleador, con el objeto de garantizar
que las labores de fiscalizacion de la documentacion electrénica
se puedan realizar sin impedimento o restriccion, ya sea en razén
de fecha, volumen, tipo de documento, o cualquier otra causa que
impida o limite su préctica.

c) El sistema debe permitir igual consulta y forma de acceso sefia-
lada previamente desde computadores del empleador fiscalizado,
en el lugar de trabajo.

d) Permitir la impresién de la documentacion laboral, y su cer-
tificacion a través de firma electrénica simple o avanzada, si co-
rresponde, dependiendo de la naturaleza juridica del documento
y de los efectos que éste deba producir.

e) Permitir directamente ante el empleador fiscalizado y con la
sola identificacion del fiscalizador, la ratificacion de los antece-
dentes laborales mediante firma electrénica simple o avanzada,
dependiendo de la naturaleza o los efectos juridicos que el do-
cumento deba producir” (Ord. N° 0789/15, DT).
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Como se ha podido ver, todas las normas, instrucciones, circulares
y dictdmenes citados son el resultado de la aplicacién directa de la
Ley N° 19.799, pues tanto respecto de los instrumentos publicos
como de los privados ella establece que la firma electrénica avanzada
hace plena fe respecto de la identidad de los firmantes, ademas del
hecho de haber participado de manera personal en el acto de firma
y, contdndose con sistema de fechado electrénico, de la fecha de la
suscripcion del documento de que se trate.
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