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Presentacion

Toda sociedad sigue un proceso de desarrollo continuo de cambios. Hoy, a inicios de la tercera década del
siglo XXI, nuestra sociedad se considera «genéticamente digital». Ello se define por el uso constante de las
tecnologias de la informacién y comunicacién, sostenida en el desarrollo de las tecnologias v ciertos
rasgos de la vida modema: la ubicuidad, la presencia de la velocidad, el anonimato en intemet; en
sintesis, una mirada de potenciales espacios para el logro de la libertad v las capacidades humanas, pero
también espacios donde emergen los riesgos y las vulnerabilidades.

En estos espacios potencialmente negativos surge la denominada ciberdelincuencia, que se presenta
como manifestacién global v genérica de la delincuencia originada por el riesgo inherente al uso y
utilizacién de las tecnologias de la informacién y comunicacién en la actual sociedad. Su expresién,
empero, es mas compleja: debe entenderse como concepto comprehensivo de un conjunto de figuras
sustantivas y normativas de tipos delictivos con entidad y sustantividad propia, el que tiene como
caracteristica ser un delito transnacional.

En este contexto, en el Pert, a fines del afio 2020, por una decisién de mi despacho, se ha comenzado la
especializacién del Ministerio Publico en la materia mediante la conformacién de la Unidad Fiscal
Especializada en Ciberdelincuencia, la misma que se implement6 en el presente aflo, ademas de la
Fiscalia Corporativa Especializada en Ciberdelincuencia de Lima Centro vy la Red de Fiscales a nivel
nacional; las cuales se sumaron a la ya implementada Unidad de Analisis Digital Forense de la Oficina de
Peritajes del Ministerio PUblico. No obstante, los estudios o compendios académicos relacionados con la
ciberdelincuencia atlin son escasos en nuestro pais.

Por tales motivos, saludo v agradezco la contribucién de la Oficina de las Naciones Unidas contra la Droga
y el Delito (UNODC) que a través de su Programa Global de Ciberdelito, pone a disposicién una serie de
modulos sobre ciberdelincuencia elaborados de la mano de expertos académicos de todo el mundo y que
presenta temas y reune recursos relacionados con el delito cibernético, su legislacion, prevencion e
investigacion; necesarios para una educacién integral sobre esta compleja problematica. Ademas,
incluye conceptos tedricos y practicos respecto de la materia.

Estoy convencida de que el esfuerzo en la difusién de este material de estudio servira para el aprendizaje
y capacitacion de los fiscales, personal forense, y de apoyo que laboran en el Ministerio Publico,
contribuyendo al conocimiento en esta materia y a la elaboracién de estrategias adecuadas para
enfrentar ese tipo de criminalidad.

Lima, octubre de 2021.
Zoraida Avalos Rivera

Fiscal de la Nacion
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Prologo

La pandemia del COVID-19 ha cambiado el mundo. El impacto en la salud publica, las crisis
humanitarias v las crisis econémicas han exacerbado los desafios relacionados a la desigualdad,
el crimen v el terrorismo. Estos constituyen retos globales y demandan una respuesta colectiva
del sistema internacional.

En este contexto, es importante destacar que han pasado un poco més de 20 afios desde la
suscripcion de la Convencién de las Naciones Unidas contra la Delincuencia Organizada
Transnacional, también conocida como la Convencién de Palermo (2000). Este instrumento
internacional da los lineamientos para una reaccién mundial a un desafio transnacional.

En el mismo sentido, la Oficina de las Naciones Unidas contra las Drogas y el Delito (UNODC) ha
presentado recientemente la Estrategia 2021 - 2026 que nos da lineamientos de accién vy
coordinacién para el presente quinquenio. La Estrategia enfatiza que la misién de UNODC es
contribuir a la paz vy a la seguridad global, a los derechos humanos y al desarrollo para forjar un
mundo mas seguro frente a las drogas, el crimen, la corrupcién v el terrorismo. Asimismo, se
remarca que nuestras intervenciones prestaran especial atenciéon a la proteccién de los nifios, la
igualdad de género, el empoderamiento de las mujeres v los jovenes.

El ciberdelito es una forma de delincuencia transnacional en evolucién. La naturaleza compleja
de estos ilicitos que se llevan a cabo en un &mbito sin fronteras como es el ciberespacio, se ve
agravada por la creciente participacién de grupos de crimen organizado. Los autores de estas
conductas y sus victimas pueden estar ubicados en diferentes regiones vy los efectos del delito
pueden afectar a sociedades de todo el mundo, lo que pone de relieve la necesidad de montar
una respuesta urgente, dindmica y de caracter internacional.

UNODC promueve la creacién de capacidades de respuesta sostenibles a largo plazo en la lucha
contra el ciberdelito, mediante el apoyo a las estructuras vy la accién por parte de los Estados.
Especificamente, UNODC aprovecha su experiencia especializada en los sistemas de justicia
penal, para brindar asistencia técnica en el desarrollo de capacidades; la prevencién vy la
concientizacién; la cooperaciéon internacional; la recopilacién de datos, la investigacion y el
analisis del ciberdelito.

En el contexto del COVID-19, nuestras dinamicas sociales han cambiado: la nueva normalidad
nos ha obligado a adaptarnos al trabajo virtual, a la educacién virtual v a actividades sociales
online. Asi como las dindmicas sociales han evolucionado, las modalidades delictivas también lo
han hecho.

UNODC ha identificado que en el contexto de la pandemia del COVID-19, el ciberdelito ha
evolucionado v ha crecido. El teletrabajo ha aumentado el universo de potenciales victimas. Los
usuarios toman mayores riesgos en linea mientras estan en casa, lo cual, inintencionalmente,
expone los sistemas informaticos de sus empresas frente a ciberdelincuentes. Ante este
escenario, el fortalecimiento del Estado de Derecho, a través de la capacitacion rigurosa y
constante de los operadores de justicia, se hace fundamental.

La unica manera de afrontar este fendémeno de una manera integral es trabajar sobre la

prevencién, deteccién temprana y persecuciéon desde una Optica multidisciplinaria. Esto
requiere de un esfuerzo y estrategia conjunta por parte de los Estados.
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Es en esa légica, que la formacién y conocimiento -tanto del fenémeno general, como de su faz
técnica, legal v su interseccién con diferentes topicos-, resulta uno de los primeros pasos de esta
accion global para afrontar el ciberdelito.

En linea con lo expuesto, el Programa Global de Ciberdelito de la UNODC, en coordinacién con el
Ministerio Publico del Peru, viene desarrollando una serie de actividades para contribuir al
desarrollo de las competencias de los fiscales especializados en esta tematica. En esa linea,
hemos adaptado los médulos de ciberdelito en un conjunto de cuatro publicaciones, con el
objetivo de aportar con la produccién de contenido especializado en la teméatica, lo que ayuda a
una comprension, abordaje, investigacion y administracién de justicia especializada en este
tema.

Estos médulos de ciberdelito representan un aporte invaluable a esos fines, creados en el marco
del Programa Global de Doha, a través de la participacién de destacados docentes especializados
en la tematica, quienes han implementado una novedosa metodologia que abarca aspectos
legales, técnicos y practicos, proveyendo las herramientas necesarias para un solido vy
multicomprensivo estudio del fenémeno de la ciberdelincuencia.

Esta publicacién le brindara al lector un marco conceptual, informacién especializada y buenas
précticas para hacer frente de una manera integral a una problemaética mundial cada vez més
creciente. Es nuestro deseo que sirva para promover el cumplimiento de la ley en temas de
ciberdelito, ayudar a prevenir los riesgos y las amenazas de internet, y favorecer la proteccién de
niflos, nifias y adolescentes en el ciberespacio. Y de esta forma, contribuir a los avances del pais
en su camino hacia la Agenda 2030 para el Desarrollo Sostenible.

Antonino De Leo

Representante de la Oficina de las Naciones Unidas contra las Drogas y el Delito para Pert
y Ecuador, responsable de la coordinaciéon de las operaciones

en Argentina, Chile, Paraguay y Uruguay
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Resumen
ejecutivo

Esta serie de modulos provee a los especialistas con guias y recursos sobre delitos cibernéticos.
Los moédulos presentan temas respecto a diversos aspectos de los delitos cibernéticos y su
investigacién, asi como abarcan tendencias, teorias, perspectivas, leyes, medidas y practicas
acerca de los delitos cibernéticos mediante una perspectiva multidisciplinaria.

Moédulo 1: Introduccién a la ciberdelincuencia

Los 15 mddulos son el

resultado de un trabajo Hace una introduccién a los delitos cibernéticos. Asimismo,

de lideres expertos de
mas de 25 paises de
seis continentes. Los

contiene los conceptos clave relacionados con la informatica,
conectividad mundial, uso de la tecnologia y tendencias de
delitos cibernéticos, v los desafios técnicos, legales, éticos vy

modulos abarcan operacionales relacionados con el delito cibernético y su

muchos aspectos de prevencion.
este campo
sumamente
pertinentes, e incluyen
conceptos tanto
tedricos como
précticos.

Mobdulo 2: Tipos generales de delitos cibernéticos

Abarca las categorias generales de delitos cibernéticos,
particularmente los delitos contra la confidencialidad,
integridad y disponibilidad de datos y sistemas informaticos,
asi como los delitos relacionados con lainformaética v los
contenidos.

Maoédulo 3: Marcos juridicos y derechos humanos

Describe el panorama legal del delito cibernético, resalta la
necesidad de armonizar la legislacién vy describe la relacion
entre las leyes sobre delitos cibernéticos vy los derechos
humanos. Se presta especial atencién a la necesidad de
tener leyes sobre delitos cibernéticos para cumplir con los
derechos humanos, y cualquier limitacién a estos debe
estar en conformidad con sus normas y principios.
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Moédulo 4: Introduccién al analisis forense digital

Presenta un resumen del analisis forense digital y las pruebas
electronicas, en especial observando el proceso del anélisis forense
digital, sus practicas comunes, estandares, pruebas electronicas vy
buenas practicas.

Maédulo 5: Investigacién de delitos cibernéticos

Examina una variedad de partes interesadas (es decir, agencias,
organizaciones, empresas e individuos) y sus funciones en la
investigacion de delitos cibernéticos, asi como la denuncia de estos
delitos, los retos que plantean las investigaciones vy el papel de la
gestion del conocimiento en estas.

La serie de médulos sobre delitos cibernéticos intenta ser lo méas completa posible, v puede
sentar la base de los conceptos clave relacionados con los delitos cibernéticos. De esta manera,
es posible analizar con mas detalle cada subtema dentro del médulo. Por lo tanto, hemos

incluido recursos opcionales para los especialistas, a fin de desarrollar su conocimiento en
areas relacionadas. La meta de estos médulos es que el conocimiento mundial sobre el delito
cibernético progrese, incluyendo su investigacion y prevencion.
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La meta de estos moédulos es
que el conocimiento mundial
sobre el ciberdelito progrese,
incluyendo su investigacién
y prevencion.

Sibien todos los médulos proveen una sélida base
acerca del conocimiento sobre el delito
cibernético, alentamos a los especialistas a sumar
sus propias experiencias y personalizar el
material v los ejemplos para adaptarlos al
contexto local y sus necesidades, de manera que
desarrollen mejor el contenido aqui expuesto.
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Madulo 1: Introduccion a
la ciberdelincuencia

Introduccion

Las tecnologias de la informaciéon y la comunicacién (TIC) han transformado la forma cémo
las personas dirigen negocios, adquieren bienes y servicios, envian y reciben dinero, se
comunican, comparten informacién, interactlan con otras personas, y forman vy cultivan
relaciones con los demés. Esta transformacion, asi como el uso y la dependencia creciente de
las TIC en el mundo, crea vulnerabilidades que los delincuentes y otros actores maliciosos que
tienen como blanco las TIC o las usan aprovechan para cometer delitos.

El presente modulo ofrece una introduccién a los conceptos clave relacionados con la
ciberdelincuencia, la definiciéon de ciberdelincuencia, Internet, tecnologia v tendencias de la
ciberdelincuencia, vy los desafios técnicos, legales, éticos y operativos relacionados con la
ciberdelincuencia y su prevencion. El material de lectura seleccionado para este médulo ofrece
una visién general de los conceptos clave, términos bésicos y definiciones, asi como una
introduccion general a la ciberdelincuencia, sus desafios y su prevencion.

Objetivos

» Definir y describir los conceptos bésicos relacionados con la computacion.

» Describir y evaluar la conectividad global y las tendencias en el uso de la tecnologia.

» Definir la ciberdelincuencia y discutir por qué se estudia la ciberdelincuencia desde
un punto de vista cientifico.

» Discutir y analizar las tendencias de la ciberdelincuencia.

» Identificar, examinar y analizar los desafios técnicos, legales, éticos y operativos
relacionados con la investigacion vy prevencion de la ciberdelincuencia.

Cuestiones clave

El primer moédulo de la serie de modulos sobre la ciberdelincuencia empieza con una
introduccién basica a la ciberdelincuencia. Antes de la introduccién, se examinan los
conceptos clave relacionados con la computacion. Luego, se aborda el uso de la tecnologia v
la conectividad globales, se define la ciberdelincuencia y se exploran las tendencias de la
ciberdelincuencia. Asimismo, presenta brevemente algunas teorias que se han empleado para
explicar las formas especificas de ciberdelincuencia, asi como algunos desafios técnicos, legales,
éticos y operativos relacionados con esta. Para finalizar, también explora la prevencién
de la ciberdelincuencia.
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Los principios basicos de la computacion

Un sistema informatico puede ser una computadora o una laptop. Sin embargo, también se
pueden considerar como sistemas informaticos los celulares, las tabletas vy los dispositivos de
Internet de las cosas (IoT), que son dispositivos conectados a Internet (por ejemplo, los
electrodomésticos vy los relojes inteligentes) que estan interconectados, son interoperables y
facilitan el monitoreo de objetos, personas, animales vy plantas, v el compartir informacién sobre
ellos para brindarles a los usuarios de estos dispositivos alguna forma de servicio, entre otros
dispositivos (Maras, 2015; para obtener mas informaciéon sobre el IoT, consulte el médulo 10 de
ciberdelincuencia sobre privacidad y proteccién de datos). Las definiciones para sistema
informatico varian. Por ejemplo, el articulo 1, letra a del Convenio sobre la Ciberdelincuencia,
adoptado por el Consejo de Europa en el 2001, define el sistema informéatico como «todo
dispositivo o conjunto de dispositivos interconectados o relacionados, cuya funcién, o la de
alguno de sus elementos, sea el procesamiento automatizado de datos, segin un programa»
(Council of Europe, s.f.; para tener orientacién sobre la nocién de sistema informético que se
incluyé en el convenio, consulte Cybercrime Convention Committee, 2012). En cambio, el
articulo 1 de la Convencién de la Unién Africana sobre Ciberseguridad y Proteccién de Datos
Personales, adoptada en el 2014, define el sistema informético como:

‘ ‘ Todo dispositivo electrénico, magnético, 6ptico o electroquimico de procesamiento de datos a alta
velocidad o conjunto de dispositivos interconectados o relacionados que realiza funciones
de loégica, aritmética o almacenamiento, incluyendo medios de almacenamiento de datos o
medios de comunicacién directamente relacionados o que operan en conjunto con ese dispositivo

o dispositivos [cita traducida]. (African Union, 2014) 5y

Nota

Aqui tratamos de establecer los principios bésicos de la computacién. Se busca que los especialistas
tengan una comprensién bésica del aspecto ingenieril de la computacién (como trabajan las
computadoras) y cémo los diferentes sistemas legales definen los sistemas informaticos.

Los sistemas informaticos suelen procesar datos. El articulo 2, inciso 3 de la Convencién Arabe
Relativa a la Lucha contra los Delitos de la Tecnologia de la Informacién , adoptada por la Liga
Arabe (anteriormente conocida como la Liga de los Estados Arabes) en el 2010, define los datos
como «todo lo que se puede almacenar, procesar, generar y transferir mediante la tecnologia de
la informacién, como numeros, letras, simbolos, etc.» (League of Arab States, 2010). También se
han usado otros términos para referirse a los datos: el articulo 1, letra b del Convenio sobre la
Ciberdelincuencia del Consejo de Europa usa el término «datos informaéticos» («Toda
representacién de hechos, informacién o conceptos expresados de cualquier forma que se preste
a tratamiento informatico, incluidos los programas diseflados para que un sistema informatico
ejecute una funcién» (Council of Europe, s.f.)); el articulo 1 de la Convencién de la Unién
Africana sobre Ciberseguridad y Proteccién de Datos Personales, adoptada en el 2014, incluye el
término «datos computarizados», que tiene casi la misma definicién de datos que la que se
incluy6 en el Convenio sobre la Ciberdelincuencia del Consejo de Europa, adoptado en el 2001
(«Toda representacién de hechos, informacién o conceptos expresados de cualquier forma que
se preste a tratamiento informético» (Council of Europe, s.f.)) y el articulo 1, letra b del Acuerdo
de Cooperaciéon para Combatir Delitos Informaticos, adoptado por la Comunidad de Estados
Independientes en el 2001, usa el término «informacién computarizada» («La informacién
almacenada en la memoria de una computadora o en un medio de almacenamiento legible por
maquina u otro que puede ser leido por una computadora o transmitido a través de canales de
comunicaciéon» [cita traducida] (Commonwealth of Independent States, 2001)).
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La mayoria de los sistemas informdticos con los que estamos familiarizados almacenan datos. Por
ejemplo, un teléfono inteligente puede generar una foto con una cdmara incorporada (procesamiento de
datos) y guardarla para futuro acceso (almacenamiento de datos). Por lo general, los datos se almacenan en
una memoria interna y persistente llamada disco duro.

Las personas responsables de proveer servicios relacionados con los sistemas informaticos son los
proveedores de servicios. El articulo 2, inciso 2 de la Convencién Arabe Relativa a la Lucha
contra los Delitos de la Tecnologia de la Informacién, adoptada en el 2010, define al proveedor
de servicios como:

Toda persona natural o juridica, privada o publica, que le ofrece a los suscriptores los servicios necesarios para
comunicarse a través de la tecnologia de la informacién o que procesa o almacena informacién a nombre del
servicio de la comunicacién o de sus usuarios [cita traducida]. (African Union, 2014)

Los proveedores de servicios de Internet (PSI) proveen el Internet para las computadoras v los
celulares. Los PSI tienen sistemas informaticos que pueden enviar datos a las computadoras o
teléfonos v recibirlos desde esos dispositivos. Una red computarizada se crea cuando dos o mas
computadoras pueden enviar y recibir datos entre ellas.

Piense en su correo electrénico. Si usa el correo, quizé abre un navegador vy se conecta a un sitio
web. Luego de iniciar sesion, puede enviar y recibir correos electrénicos. Posiblemente, ese sitio
web no es suyo, sino de una organizacién. Esa organizacién ofrece un servicio de correo
electrénico, asi que puede considerarse como un tipo de proveedor de servicios. Cabe sefalar
que el acceso a Internet y el acceso a los correos electrénicos son servicios muy diferentes.

Esto nos lleva a los datos de trdfico, definidos por el articulo 1, letra d del Convenio sobre la
Ciberdelincuencia del Consejo de Europa, adoptado en el 2001, como:

‘ ‘ Todos los datos relativos a una comunicacién realizada por medio de un sistema informatico,
generados por este Ultimo en tanto que elemento de la cadena de comunicacién, v que indiquen el
origen, el destino, la ruta, la hora, la fecha, el tamafio y la duracién de la comunicacién o el tipo de
servicio subyacente. (Council of Europe, s.f.) 5y

Anteriormente, dijimos que los datos informaticos son los datos almacenados o procesados por
un sistema informatico. Los datos de trafico son datos transmitidos por una red o una red
computarizada.

Piense de nuevo en su correo electrénico. Escribe el correo y luego envia el mensaje al destinatario.
Los datos en el correo se envian a través de una red hasta que llega a su destino. Los datos de
trafico son todos los datos que se necesitan para que eso suceda.




Un buen ejemplo es el teléfono.
Imagine que quiere llamar a un
amigo. Para ello, ambos necesitarian
teléfonos y numeros de teléfono. Su
proveedor de servicios le da un
numero de teléfono v acceso a la red,
siempre y cuando haya pagado el
recibo del teléfono. Luego, necesitaria
conocer el numero de teléfono de su
amigo para realizar la llamada. Una
vez que ambos tengan un servicio
que funcione YV conozcan Sus
numeros, entonces se  podran
comunicar. Esto también sucede en el
caso de las redes computarizadas.

Cuando quiere acceder a un sitio
web, escribe el nombre de dominio
(por ejemplo, vyahoo.com) en un
navegador de Internet o web (por
ejemplo, Google, Bing). Este nombre de
dominio se puede traducir (es decir,
asociar) a una o més direcciones de
protocolo de Internet (o direccién IP),
«un  identificador = Unico que el
proveedor de servicio de Internet asigna
a una computadora [u otro dispositivo
digital conectado a Internet] cuando se
conecta a Internet» (Maras, 2014, p.
385). El sistema de nombres de
dominio (DNS) permite el acceso a
Internet al traducir los nombres de
dominio a la direccién IP.
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¢Desean saber mas?

El Centro de Informacién de
Redes de Asia y el Pacifico
(APNIC) ofrece un curso técnico
gratuito sobre DNS:

https://training.apnic.net/course
s/wdns01-dns-concepts/
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Una vez que logramos un entendimiento bésico del sistema informatico, los datos
informaticos, los proveedores de servicios, los datos de trafico y otros conceptos informaticos,
podemos empezar a comprender cOmo se usan para el comercio, la comunicacion v los delitos.

La conectividad global y las tendencias del uso
de la tecnologia

Hay muy pocos lugares en el mundo donde no se puede acceder a Internet. La mayoria de los
paises tiene al menos un proveedor de servicios de Internet, que provee la infraestructura de
redes (hardware, como equipos, cables v acceso inaldmbrico) a las grandes ciudades. Incluso
en las areas sin proveedores de servicios de Internet locales, las redes satelitales globales
pueden brindar acceso a Internet en las dreas remotas.

La tecnologia de banda ancha en los paises en desarrollo es lenta. Por ello, la poblacién de estos
paises usa tecnologia moévil para acceder a Internet (Statista, 2018). Debido a la disponibilidad de
servicios de Internet a través de dispositivos moviles, el uso de Internet ha experimentado un
crecimiento constante (Statista, 2018). Los teléfonos inteligentes se estdn volviendo menos
costosos y cuentan con mas caracteristicas. Ademas, los proveedores de servicios moviles estan
ofreciendo un servicio de Internet més confiable a través de redes celulares que son menos
costosas. Esto contribuye a que haya mayores tasas de penetraciéon de Internet en muchos
paises. E1 2016 fue el primer afio en que el acceso a los dispositivos méviles constituyo la mayor
parte del uso de Internet en el mundo (Statcounter, 2016).

La tasa de penetracion de Internet se refiere al «porcentaje del total de la poblacién de un pais
o region dado que usa Internet» [cita traducida] (IGI Global, s.f.). Desde setiembre del 2017,
se estima que la tasa de penetracion de Internet en el mundo es del 51 % (Statista, 2018). De
acuerdo con ello, aproximadamente la mitad de la poblacién mundial tiene acceso a Internet y
es capaz de usarlo (consulte la figura 1, en la que se presenta un desglose de la tasa de
penetracion de Internet por region).
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Tasa global de penetracién de internet, por region, a partir de setiembre de 2017 A medida que las conexiones a
Internet se  vuelven més
confiables y maés personas se
8Y% conectan, hay mas servicios
importantes que se ofrecen en
linea. Por ejemplo, la conectividad
a Intermet es muy veloz vy
confiable en Corea del Sur. Desde
el 2018, la Organizacién para la
Cooperacién vy el Desarrollo
Econdmicos (OCDE) estima que la
tasa de penetracion de Internet en
los hogares en Corea del Sur tiene
es del 99.5 %. Debido al gran
nimero de personas conectadas,
) el Gobiermmo vy los negocios
Africa 2% surcoreanos estan ofreciendo més
0% 10%  20% 30% 40% 50% 60% 70% 80% 690% 100% . 2 : 3
Penetration rate servicios en linea. Por ejemplo, si

recibe una multa por exceso de

velocidad (automaéticamente, por
medio de una cémara de
velocidad conectada a Internet),

América del Norte 89%
Europa occidental
Oceania
Europa oriental
Sudamérica
Medio Oriente
Asia oriental
Sudeste asiatico
Centroamérica
Promedio mundial

Asia central

Asia meridional 34%

Fuenres L .
n 1 s Internet Live State:  Addit I Information:

Tomado de Tasa global de penetracion de Internet por regién a partir de setiembre de
2017. Por Statista, 2018. N -
https://www.statista.com/statistics/269329/penetration-rate-of-the-internet-by-region/ puede revisar el sitio web del

Gobierno  para visualizar la

informacién de la multa. Luego, puede pagar la multa de forma instantanea por medio de una
transferencia bancaria en linea. El proceso puede ser completamente digital. En algunos casos, hay
menos servicios del Gobierno fuera de linea que servicios en linea.

En la actualidad, China estd experimentando una situacion similar en mayor medida. De acuerdo con el
41.° Informe estadistico sobre el desarrollo de Internet en China, publicado en enero del 2018:

‘ ‘ Desde finales de diciembre del 2017, el numero de usuarios de Internet en China alcanzoé los 772
millones, lo que representa un incremento de 40.74 millones respecto a finales del 2016. La
penetracién de Internet llegd al 55.8 %, con una mejora de 2.6 puntos porcentuales respecto a finales
del 2016(...) El nimero de usuarios de Internet moévil en China alcanzé los 753 millones, un
aumento de 57.34 millones en comparacién con finales del 2016 [cita traducida]. (China Internet
Network Information Center, 2018, p. 7).99

Cientos de millones de usuarios acceden a los servicios de Internet, como la mensajeria
instantanea y los pagos, las compras, los pedidos de comida para llevar y las reservas de viaje en
linea. Las aplicaciones como WeChat (una herramienta de mensajeria instantanea) y Alipay
(una herramienta de pago a terceros) se han convertido en aplicaciones vitales para casi todos
los teléfonos inteligentes. Los dispositivos méviles, el Internet moévil y estas aplicaciones tienen
tanta popularidad que los servicios del Gobierno, los pagos, las inversiones, el transporte
publico vy privado, y muchos otros servicios estan totalmente incorporados en la aplicaciéon
(Kessel y Mozur, s.f.). Como cada vez se ofrecen maés servicios importantes en linea —a veces
junto con un descuento de servicios fuera de linea—, hay mas oportunidades para abusar de la
tecnologia y cometer delitos.
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La ciberdelincuencia en resumen

No hay ninguna definiciébn universalmente aceptada de ciberdelincuencia. Sin embargo, la
siguiente incluye elementos en comun con las definiciones que existen sobre esta: la
ciberdelincuencia es un acto que infringe la ley v que se comete usando las tecnologias de la
informacién y la comunicacion (TIC) para atacar las redes, sistemas, datos, sitios web vy la
tecnologia o para facilitar un delito (por ejemplo, Goodman y Brenner, 2002; Wall, 2007; Wilson,
2008; ITU, 2012; Maras, 2014; Maras, 2016). La ciberdelincuencia se diferencia de los delitos
comunes en que «no tiene barreras fisicas o geograficas» [cita traducida] (Maras, 2014), y se puede
cometer con menos esfuerzo y més facilidad y velocidad que los delitos comunes (aunque esto
depende del tipo de ciberdelincuencia y del tipo de delito con el que se compare) (Maras, 2014;
para obtener informacién sobre los diferentes tipos de ciberdelincuencia, consulte el médulo 2
de ciberdelincuencia sobre tipos generales de ciberdelitos).

Europol (2018) distingue la ciberdelincuencia
en delitos dependientes de los medios
informaticos (es decir, «todo delito que solo se
puede cometer usando computadoras, redes
computarizadas u otras formas de tecnologias
de la informacién vy comunicacién» [cita
traducida] (McGuire y Dowling, 2013, p. 4;
Europol, 2018, p. 15) y delitos propiciados por
los medios informaéticos (es decir, delitos
comunes facilitados por Internet vy las
tecnologias digitales). La distincién principal
entre estas categorias de ciberdelincuencia es
el papel de las TIC en el delito, ya sea como el
objetivo del delito o como parte del modus
operandi(o MO, es decir, la manera de obrar) del
delincuente (UNODC, 2013, p. 15). Cuando las
TIC son el blanco del delito, este ciberdelito
afecta de forma negativa la confidencialidad,
integridad o accesibilidad de los sistemas vy
datos informaticos (UNODC, 2013). La
confidencialidad, integridad v accesibilidad
conforman lo que se conoce como la triada CIA
(Chai, 2021): en palabras simples, la
informacién privada debe permanecer privada,
no se debe cambiar sin el permiso del dueno y
este debe tener accesibilidad a los datos,
servicios y sistemas en todo momento. Cuando
las TIC forman parte del modus operandi, la
ciberdelincuencia entrafla un delito comun
(por ejemplo, un fraude o robo) que el Internet o

“La ciberdelincuencia
se diferencia de los
delitos comunes en
que no tiene barreras
fisicas o geograficas”.

Estas categorias y los tipos de ciberdelitos a los
que pertenecen se exploran con mas detalle

las tecnologias digitales facilitan de alguna
forma.

en el moédulo 2 de ciberdelincuencia sobre
tipos generales de ciberdelitos.
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Los individuos, los grupos, los negocios y los Estados
nacion pueden cometer ciberdelitos.

Aunque estos actores pueden usar estrategias parecidas (por ejemplo, el uso de programas
maliciosos) y atacar a blancos similares (por ejemplo, un sistema informaético), sus motivos y
Su intencién para cometer ciberdelitos son distintos (Wall, 2017). Se han realizado varios
estudios sobre la ciberdelincuencia (consulte, por ejemplo, los estudios publicados por las
revistas Deviant Behavior e International Journal of Cyber Criminology).

Estos estudios han examinado la ciberdelincuencia desde la perspectiva de la psicologia,
sociologia, criminologia y otras disciplinas académicas (Jaishankar, 2011; capitulo 11, Holt,
Bossler v Seigfried-Spellar, 2018; consulte también los capitulos 5-9, Maras, 2016, para
una revision de los estudios sobre la ciberdelincuencia que se han realizado desde varias
disciplinas). Mientras que algunas publicaciones consideran que las acciones de los
delincuentes son resultado de una eleccién racional y libre, otras consideran que la
criminalidad es el producto de fuerzas internas o externas (consulte, por ejemplo, las obras clave
y clésicas sobre criminologia que se incluyen en McLaughlin vy Muncie, 2013; consulte
también el médulo 6 de delincuencia organizada sobre las causas v factores facilitadores de la
delincuencia organizada, para obtener informaciéon sobre algunas de estas teorias).

Otros trabajos han examinado el papel del espacio en la ciberdelincuencia, especificamente el
papel de los espacios en linea y las comunidades en linea en la transmision cultural de valores
delictivos (Evans, 2001; consulte también el capitulo 6, Maras, 2016). Estos estudios cientificos
sobre la ciberdelincuencia buscan esclarecer el impacto de la ciberdelincuencia, «la naturaleza
y el alcance de la ciberdelincuencia, evaluar las reacciones a la ciberdelincuencia y sus
implicancias y evaluar la eficacia de los métodos existentes que se usan en el control, la
mitigacién y la prevencion de la ciberdelincuencia» [cita traducida] (Maras, 2016, p. 13).

La serie de modulos sobre la ciberdelincuencia trata la aplicacién de algunas de las teorias sobre la
ciberdelincuencia y los temas relacionados con esta en el moédulo 5 sobre investigacion de la
ciberdelincuencia, el moédulo 8 sobre ciberseguridad vy ciberdelincuencia: estrategias, politicas vy
programas, el médulo 9 sobre ciberseguridad y prevencién de la ciberdelincuencia: aplicaciones vy
medidas practicas, el modulo 11 sobre delitos contra la propiedad intelectual propiciados por medios
cibernéticos v el modulo 12 sobre ciberdelincuencia interpersonal. Como son muchas teorias, no se
podrén abordar todas en los panoramas de los temas tratados en los modulos de ciberdelincuencia. Sin

embargo, las lecturas principales y avanzadas presentadas en los modulos de ciberdelincuencia

incluyen estudios de varias disciplinas que se pueden revisar.
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Tendencias de la ciberdelincuencia

Las fuerzas del orden regionales e internacionales (por ejemplo, Europol e Interpol) v las
organizaciones regionales (por ejemplo, la Unién Africana vy la Organizaciéon de Estados
Americanos) publican informacién sobre la ciberdelincuencia y las tendencias de
ciberseguridad. También se pueden identificar las tendencias de la ciberdelincuencia en los
informes anuales y en los datos analizados de varias herramientas para la medicion del delito y
encuestas de victimizacién, como el Sistema Nacional de Informes Basado en Incidentes en
Estados Unidos, la Encuesta Social General en Canadé vy la Encuesta de Delitos para Inglaterra
y Gales en Inglaterra y Gales. Las herramientas para la medicién del delito y las encuestas
de victimizacién varian dependiendo de los tipos de datos sobre la ciberdelincuencia
recogidos y analizados, v de los métodos empleados para recoger y analizar los datos.

— ¢Sabian que...?

La Unién Africana, Estados Unidos y Symantec forman parte de la iniciativa del
Foro Global de Experticia Cibernética (GFCE), que publicd su primer informe sobre
la ciberdelincuencia v las tendencias de la ciberseguridad en el 2017.

¢Quiere saber mas?

e https://www.thegfce.com/initiatives/c/cybersecurity-and-cybercrime-trends-in-africa

Otras agencias también publicaron informes sobre la ciberdelincuencia y las tendencias de ciberseguridad.
Por ejemplo, consulte:

e https://www.europol.europad.eu/crime-areas-and-trends/trends-and-routes#fndtn-tabs-0-bottom-2

Las empresas de ciberseguridad vy otras organizaciones privadas que se centran en la
seguridad, el riesgo empresarial o el andlisis de amenazas en todo el mundo publican
informes sobre las tendencias de la ciberdelincuencia o ciberseguridad basados en incidentes
histéricos de ciberseguridad y sus tipos, frecuencia e impacto. Por ejemplo, en el 2018,
TrendMicro identificé a los programas informaticos de secuestro de la informacién como una
tendencia de la ciberdelincuencia (TrendMicro, 2018). Con esta forma de delito cibernético,
se infectan los sistemas informaticos con codigo malicioso (malware). Esto causa que los datos de
estos sistemas no estén disponibles y sean inaccesibles para los propietarios o usuarios legitimos
hasta que se pague una tarifa a los delincuentes cibernéticos. Si bien los ataques de los
programas informdticos de secuestro de la informacién no son nuevos, la cantidad, frecuencia,
intensidad y alcance de estos ataques han aumentado. Los actores de este tipo de ciberdelito
atacaban inicialmente a las personas y solicitaban pequenas sumas de dinero.
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Luego, comenzaron a atacar a los negocios, empresas y organizaciones y, en ultima
instancia, a otros organismos en los sectores publico y privado que proporcionan servicios
importantes (por ejemplo, hospitales). Un ejemplo de este ultimo punto es el ataque del
programa informatico de secuestro de la informacién WannaCry, en el 2017, que afect6 a
alrededor de 150 paises (Reuters, 2017), incluidas:

Mas de 80 organizaciones del Servicio Nacional de Salud (NHS) solo en Inglaterra, lo que
hizo que se cancelaran casi 20 000 citas, 600 centros de salud tuvieron que volver a la pluma y
el papel y cinco hospitales tuvieron que derivar ambulancias por no poder atender mas casos de
emergencia [cita traducida]. (Hern, 2017)

El informe Evaluacién de amenazas del crimen organizado en Internet, publicado por Europol

en el 2017, también identificé los programas informadticos de secuestro de la informacion
como una tendencia de la ciberdelincuencia.

— Nota

La confiabilidad de los datos utilizados para identificar las tendencias varia también segun la
agencia vy la organizaciéon. Puede existir un conflicto de intereses al informar sobre las
tendencias si las empresas venden productos de ciberseguridad que podrian ser utilizados por
el publico para protegerse contra los ciberdelitos identificados como tendencias.

Con la llegada de las nuevas tecnologias (por ejemplo, el Internet de las cosas, drones,
robots, vehiculos auténomos), se identificardn nuevas tendencias de la ciberdelincuencia.
Ademads, como revelo la Evaluacion de amenazas del crimen organizado en Internet, publicada
por Europol en el 2017, las medidas de seguridad y cumplimiento de la ley afectan la
ciberdelincuencia vy las estrateglas, herramientas vy objetivos de los delincuentes
cibernéticos. Por lo tanto, estas medidas también influirdn e impactaran las tendencias futuras
de la ciberdelincuencia.
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Desafios técnicos

Existen muchas razones técnicas que dificultan la lucha contra la ciberdelincuencia. La primera
es la atribucion (para obtener maés informacién, consulte el médulo 5 de ciberdelincuencia sobre
investigacion de la ciberdelincuencia). Toda computadora que esté conectada a Internet puede
comunicarse con cualquier computadora conectada a Internet. Por lo general, podemos ver la
direccién IP publica de una computadora (Cisco, 2016) cuando esa computadora se conecta a
nuestra computadora. Normalmente, la direccién IP es un nimero unico en el mundo que nos
permite identificar desde qué pais y proveedor de servicios de Internet se estd conectando la
computadora. El problema es que hay muchas formas en las que un atacante puede ocultar su
direccién IP o incluso fingir que se esté conectando desde una direcciéon IP diferente.

AuUn mas, los delincuentes pueden emplear varias herramientas para evitar que las fuerzas del
orden los detecten, y ocultar el acceso vy los sitios de la red oscura (para obtener mas informaciéon
sobre estas herramientas y la red oscura, consulte el médulo 5 de ciberdelincuencia sobre
investigacion de la ciberdelincuencia).

El segundo problema técnico trata sobre los programas
informaticos. Los programas de la computadora son
programas informaéticos. También lo son las aplicaciones en
su teléfono o tableta y los servicios a los que esta
conectado en Internet, como los sitios web. A menudo, esos
programas tienen vulnerabilidades (Encyclopedia by
Kaspersky, s.f.). Una vulnerabilidad podria ser un problema en
un programa o una mala configuracién que le permita a los
atacantes hacer algo que no deberian poder hacer (por
ejemplo, descargar informaciéon de la tarjeta de crédito del
cliente).

Puede que las empresas de programas informaticos no
detecten facilmente las vulnerabilidades, en particular las
que involucran grandes proyectos de programas
informdaticos que cambian a menudo. A veces, los
atacantes encuentran una vulnerabilidad antes que la
empresa que desarrolla el programa informatico (es decir,
una vulnerabilidad de dia cero; para obtener mas
informacion, consulte Zetter, 2014). Segun Bilge v
Dumitras (2012), «mientras que se desconozca la
vulnerabilidad, no se puede colocar un parche en el
programa afectado v los antivirus no pueden detectar el "La

ataque por medio de una deteccién basada en firmas» [cita . . .
traducida] (p. 1). La empresa se da cuenta de este tipo de CIberdellr.lcuenCIa
vulnerabilidad cuando los delincuentes cibernéticos la es un delltO

explotan para atacar la confidencialidad, integridad o trasna Ci on al".

disponibilidad del programa v a los usuarios.
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En el 2017, Equifax, un servicio de informes crediticios de EE. UU., perdi6 «datos personales
confidenciales» [cita traducida] de 143 millones de estadounidenses debido a una

vulnerabilidad del programa informatico (Timberg et al., 2017).Esta vulnerabilidad se explotd
por tres meses hasta que se arreglé. Las vulnerabilidades que conducen a la pérdida de datos son
relativamente comunes, incluso para las grandes organizaciones, ya que es dificil crear,
configurar y proteger adecuadamente los sistemas digitales (estas dificultades se analizan en el
modulo 9 de ciberdelincuencia sobre ciberseguridad y prevencién de la ciberdelincuencia:
aplicaciones y medidas practicas).

Otro desafio técnico es la infraestructura digitalizada de la
tecnologia de la informacion (por ejemplo, la nube).

Cuando se mueve la infraestructura de una empresa
a la nube, eso supone que:

a) Lacompania transfiera parte de la responsabilidad de la ciberseguridad al proveedor
de la nube (por ejemplo, la seguridad del sistema fisico, la seguridad del centro de
datos).

b) Cuando hay filtraciones, la empresa tiene que trabajar con el proveedor de la nube
para investigar los incidentes, lo que puede conllevar mayores desafios técnicos v
legales (los desafios legales de los datos de la nube se exploran mas detalladamente
en el modulo 7 de ciberdelincuencia sobre cooperacion internacional contra la
ciberdelincuencia).
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La ciberdelincuencia es un delito trasnacional. Los delincuentes y las victimas se pueden encontrar
en cualquier parte del mundo con una conexion de Internet. Por esta razon, los investigadores de la
ciberdelincuencia a menudo requieren el acceso a los datos v el intercambio de datos a través de
las fronteras. Esto se puede lograr si los proveedores de servicios retienen los datos que se buscan
y sl existen medidas que permitan que las fuerzas del orden tengan acceso a los datos. Los
principales desafios legales respecto a investigar la ciberdelincuencia v enjuiciar a sus autores
son la diferencia de los sistemas legales entre los paises; las variaciones en las leyes nacionales
sobre la ciberdelincuencia; las diferencias en las reglas sobre las pruebas v el procedimiento penal
(por ejemplo, el proceso mediante el que las autoridades encargadas de hacer cumplir la ley
pueden acceder a las pruebas digitales, con o sin una orden legal, como una orden de registro);
variaciones en el alcance y la aplicabilidad geogréfica de los tratados regionales y multilaterales
sobre la ciberdelincuencia, v las diferencias en los enfoques para la proteccién de datos v el respeto
de los derechos humanos. Estos desafios legales se exploran mas a fondo en el médulo 3 de
ciberdelincuencia sobre marcos legales y derechos humanos, v en el médulo 10 de ciberdelincuencia
sobre privacidad y proteccion de datos.

Desafios éticos

Las fuerzas del orden (tema que se vio en el médulo 5 de

ciberdelincuencia sobre investigacion de la

ciberdelincuencia) deben investigar los delitos (y los

ciberdelitos) v manejar, analizar e interpretar las pruebas de

forma ética vy legal (consulte el modulo 6 de

ciberdelincuencia sobre aspectos practicos de la

investigacion de la ciberdelincuencia vy el andlisis forense

digital). Més alla de la aplicacién de la ley, los desafios éticos

aparecen cuando las personas, grupos, empresas,

organizaciones y Gobiernos usan las tecnologias de la

informaciéon y la comunicacién (TIC). Por ejemplo, el

comportamiento ético en el uso de las TIC supone abstenerse

de causar dano a los demas, a los sistemas v a los datos, v

respetar el Estado de derecho vy los derechos humanos (para

obtener mas informacién sobre la integridad vy la ética,

consulte también la serie de modulos sobre integridad vy

ética). Los hallazgos de Cambridge Analytica mostraron que s

se necesita prestar atencién a las cuestiones éticas que

rodean la recolecciéon v el uso de datos en las plataformas de "Los delincuentes y
redes sociales. En particular, los medios revelaron que la

firma de datos Cambridge Analytica pago a un investigador  |as Victimas se
externo llamado Aleksandr Kogan para adquirir la

informacioén personal de los usuarios de Facebook. Kogan pueden encontrar en
cre6 una aplicacién de recoleccion de datos —un test de .
personalidad— que decfa a los usuarios (en letras pequenas) Cualq(ﬂer parte del
que recogia informacién con fines académicos. Facebook no

investigd esta declaracién, que no era verdad. Aunqgue solo mundo con una
305 000 personas participaron en el test y dieron su F4
consentimiento para que la aplicaciéon recogiera su conexion de
informacion, también se extrajo informacion de los perfiles  [nternet”.

de sus amigos. Esto generé que el numero estimado de

personas afectadas fuera de 87 millones (AMA, 2018).




El incidente de Cambridge Analytica reveld
el comportamiento poco ético de los
responsables de las grandes cantidades de
datos recolectados de las personas que se
usaron de una forma que los usuarios que
accedieron a proveer (algunos) datos no
anticiparon. Ademéas de esa situacion,
también se usaron los datos sin la
autorizacion del grupo de personas que,
desde un principio, nunca consintié6 que se
recogiera y se usara su informaciéon. Incluso
si no se considera ilegal lo que hicieron
Cambridge Analytica y otros involucrados,
sus acciones no son éticas (para obtener
informaciéon sobre las diferencias vy la
relacion entre ética y ley, consulte el médulo
12 sobre integridad, ética y ley de la serie de
modulos sobre integridad y ética).
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"El comportamiento
ético en el uso de las
TIC supone abstenerse
de causar dano a los
demas, a los sistemas y
a los datos".
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Desafios operativos

Un desafio operativo clave respecto a la investigacion de los ciberdelitos esta relacionado con la
cooperacion con otros paises. La cooperacion internacional en la investigacion de los ciberdelitos
requiere leyes armonizadas entre los paises que cooperan (para obtener mas informacion,
consulte el moédulo 11 de la serie de sobre delincuencia organizada). Las herramientas como
los tratados de asistencia judicial reciproca (es decir, los convenios en los que las partes
acuerdan cooperar en las investigaciones y los enjuiciamientos por delitos tipificados en sus
leyes nacionales; Garcia y Doyle 2010; Maras, 2016) pueden utilizarse para realizar solicitudes
formales de asistencia de un pais a otro. Sin embargo, las solicitudes de apoyo internacional
pueden tomar mucho tiempo y no producir resultados Utiles, como prevenir el delito o proveer
pruebas que se puedan emplear en un tribunal. Los desafios operativos se exploran con mas
detalle en el moédulo 7 de ciberdelincuencia sobre cooperacion internacional contra la
ciberdelincuencia. Los desafios operativos existen también debido al déficit de la capacidad
nacional (especialmente desde la perspectiva de un pais en desarrollo) para lidiar con la
ciberdelincuencia (consulte el modulo 5 de ciberdelincuencia sobre investigacion de la
ciberdelincuencia, el médulo 7 de ciberdelincuencia sobre cooperacién internacional contra la
ciberdelincuencia y el moédulo 8 sobre ciberseguridad y prevenciéon de la ciberdelincuencia:
estrategias, politicas y programas).

Prevencion de la ciberdelincuencia

Los delincuentes cibernéticos a menudo emplean
enfoques técnicos v sociales para cometer delitos.
Es dificil prevenir algunos tipos de ciberdelitos. No
obstante, los usuarios de la tecnologia pueden
tomar ciertas medidas para protegerse (en cierta
medida) de los ciberdelitos.

La Europol (2018) ofrece muchas guifas para la
concientizacion y la prevencién publica en su sitio
web. Sin embargo, incluso pequefias acciones
pueden hacer la diferencia.

A continuacion, presentamos algunos consejos que se deben tener en cuenta cuando accedemos

a Internet:

Mantenga actualizado su sistema operativo y sus programas instalados.

Desinstale con regularidad los programas que ya no use.

Use un programa antivirus de una empresa de renombre.

No descargue programas, peliculas o musica de sitios compartidos porque a menudo tienen

programas maliciosos.

No descargue los archivos adjuntos ni haga clic en los enlaces de remitentes que no conozca.

No ingrese informacién personal en sitios web desconocidos.

Confirme que es el sitio web correcto cuando ingrese informacién financiera.

préacticas.

La prevencién de la ciberdelincuencia se explora méas detalladamente en el moédulo 9 de
ciberdelincuencia sobre ciberseguridad y prevencién de la ciberdelincuencia: aplicaciones y medidas
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Modulo 2: Tipos generales de
delitos ciberneticos

Introduccion

Basandose en la introduccién general a la ciberdelincuencia en el médulo 1 de ciberdelincuencia
sobre introduccion a la ciberdelincuencia, este moédulo cubre las categorias generales del delito
cibernético v los tipos de delitos cibernéticos incluidos dentro de estas categorias. Las categorias del
delito cibernético cubiertas en este médulo son las contenidas en el Borrador del Estudio Exhaustivo
de la UNODC de 2013: «Actos contra la confidencialidad, la integridad v la disponibilidad de los datos
o los sistemas informaticos»; «Actos informaticos para beneficio o dafio personal o financiero»; y
«Actos relacionados con el contenido informaético» (UNODC, 2013, p. 16; consultar la seccién
«Cuestiones clave» de este médulo para obtener més informacién). Estas categorias representan
«descripciones de actos» v se utilizan simplemente en el debate y el estudio de los diferentes tipos de
delitos cibernéticos (ver el recuadro de notas en la seccién «Cuestiones clave» de este modulo).

Objetivos

» Definir los tipos generales del delito cibernético.

» Identificar y discutir las categorias del delito cibernético y los delitos cibernéticos
incluidos dentro de estas categorias.

» Diferenciar entre las diferentes formas de delito cibernético.

» Describir las formas en que se perpetran determinados delitos cibernéticos.

Cuestiones clave

No existe una definicién universalmente aceptada de ciberdelincuencia (consultar el médulo 1 de
ciberdelincuencia sobre introduccién a la ciberdelincuencia). Esto se debe principalmente a que la
ciberdelincuencia es un tema interdisciplinario. Por ello, las interpretaciones tenderan a variar segin
la procedencia disciplinaria académica o profesional de los interesados. Sin embargo, las diversas
interpretaciones del fendmeno que se encuentran en la literatura més amplia y en el texto vy las
lecturas de este modulo identifican algunos temas y caracteristicas comunes que pueden guiar el
pensamiento del estudiante sobre el tema. Algunos de los autores mencionados en estas lecturas,
mas tipicamente la comunidad cientifica, tienden a ver a la ciberdelincuencia en términos del nivel
de transformacion de las tecnologias de comunicaciones digitales y en red (Internet), donde el delito
es asistido (delito ciberasistido), habilitado (delito ciberhabilitado) o dependiente (delito
ciberdependiente) de estas tecnologias. Otros, como, por ejemplo, las comunidades juridica vy
criminolégica, tienden a verla mas en términos de las diferentes acciones delictivas o modus
operandi (es decir, la manera de obrar o MO) involucradas, como el delito contra la computadora
(pirateria informatica) o el delito con el uso de la computadora (por ejemplo, fraude, intimidacion) o
el delito en la computadora (material sexual extremo, de odio o terrorismo). Otros, por ejemplo, los
politélogos ven a la ciberdelincuencia en términos de los impactos de la misma en la politica, el
sistema politico v los gobiernos (para maés discusion, ver Wall, 2017). Por lo tanto, existe mucha
variacion en los enfoques de la ciberdelincuencia, lo cual se refleja en sus variadas definiciones. Por
supuesto, la realidad practica de la ciberdelincuencia es que la mayoria de los casos se enmarcan en
estos tres conjuntos de dinamicas. Las tres son formas creibles de ver la ciberdelincuencia v, por lo
tanto, cualquier definicién creible debe incluir las tres. Estas tres perspectivas sobre la
ciberdelincuencia también se vuelven muy relevantes para el debate posterior sobre la organizacion
de la delincuencia en linea en el médulo 13 de ciberdelincuencia sobre ciberdelincuencia organizada.
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Por lo tanto, la ciberdelincuencia incluye delitos «nuevos», los que son posibles gracias a la existencia
de tecnologias de la informaciéon y la comunicacion (TIC), como los delitos contra la privacidad, la
confidencialidad, la integridad v la disponibilidad de los datos v sistemas informaticos, v los delitos
tradicionales facilitados de alguna manera por las TIC, que incluyen delitos informaticos v delitos
relacionados con el contenido. Sin embargo, es importante destacar que también incluye aquellos
«delitos existentes», como el fraude, el engafio, la intimidacién y el acoso, que adquieren un
alcance mas amplio (global) gracias a las tecnologias digitales v en red. Algunos comentaristas
también incluirian delitos, como asesinatos, robos o tratos fisicos de drogas, que son «asistidos» por la
tecnologia de Internet, pero Wall (2007; 2017) sostiene que tal comportamiento delictivo no es
transformado por las tecnologias de Internet y habria tenido lugar independientemente de su
existencia (ver también Maras, 2014). En consecuencia, este podria ser un punto util para trazar un
limite conceptual en torno a lo que se entiende como ciberdelincuencia para diferenciarlo de otras
formas de delincuencia.

Este moédulo examina los tipos generales de delitos cibernéticos, las diferencias entre ellos v la
forma en que se perpetran, utilizando las tres clasificaciones generales de delitos cibernéticos identifi-
cados en el Borrador del Estudio Exhaustivo sobre el Delito Cibernético de la UNODC de 2013 (es decir,
«actos contra la confidencialidad, integridad vy disponibilidad de los datos o sistemas informaticos»;
«actos informaticos para beneficio o dafio personal o financiero», y «actos relacionados con el
contenido informatico») como marco de analisis (UNODC, 2013, p. 16).

— Nota

Estas tipologias v los delitos cibernéticos que encajan dentro de ellas tienden a coincidir. Como se
seflala en el Borrador del Estudio Exhaustivo sobre el Delito Cibernético de la UNODC, la lista no
pretende ser exhaustiva, sino més bien representar «descripciones de actos» que se pueden utilizar
como punto de partida para el andlisis y la discusion.

Los sistemas informaticos suelen procesar datos. El articulo 2, inciso 3 de la Convencién Arabe
Relativa a la Lucha contra los Delitos de la Tecnologia de la Informacién , adoptada por la
Liga Arabe (anteriormente conocida como la Liga de los Estados Arabes) en el 2010, define
los datos como «todo lo que se puede almacenar, procesar, generar y transferir mediante la
tecnologia de la informacién, como numeros, letras, simbolos, etc.» (League of Arab States,
2010). También se han usado otros términos para referirse a los datos: el articulo 1, letra b del
Convenio sobre la Ciberdelincuencia del Consejo de Europa usa el término «datos
informaéticos» («Toda representacion de hechos, informacién o conceptos expresados de cualquier
forma que se preste a tratamiento informatico, incluidos los programas diseflados para que un
sistema informatico ejecute una funcién» (Council of Europe, s.f.)); el articulo 1 de la Convencién
dela Unién Africana sobre Ciberseguridad y Proteccién de Datos Personales, adoptada en el 2014,
incluye el término «datos computarizados», que tiene casi la misma definiciéon de datos que la
que se incluyo en el Convenio sobre la Ciberdelincuencia del Consejo de Europa, adoptado en el
2001 («Toda representacién de hechos, informacién o conceptos expresados de cualquier
forma que se preste a tratamiento informético» (Council of Europe, s.f.)) y el articulo 1, letra b
del Acuerdo de Cooperacién para Combatir Delitos Informéticos, adoptado por la
Comunidad de  Estados Independientes en el 2001, usa el término «informacion
computarizada» («La informacién almacenada en la memoria de una computadora o en un
medio de almacenamiento legible por méaquina u otro que puede ser leido por una
computadora o transmitido a través de canales de comunicacién» [cita traducida]
(Commonwealth of Independent States, 2001)).
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Delitos contra la confidencialidad, integridad
y disponibilidad de los datos y sistemas informaticos

Como se discutid en el modulo 1 de ciberdelincuencia sobre introduccion a la ciberdelincuencia, los
«nuevos» delitos cibernéticos (es decir, delitos ciberdependientes) son principalmente aquellos que
tienen como objetivo sistemas, redes y datos, y buscan comprometer su confidencialidad (es decir,
aquellos sistemas, redes y datos que estan protegidos, v solo los usuarios autorizados pueden
acceder a ellos) , integridad (es decir, los datos son precisos y confiables, v no han sido modificados)
y disponibilidad (es decir, los datos, servicios y sistemas son accesibles a pedido). Estos delitos
cibernéticos incluyen pirateria; creacién, posesion vy distribucién de malware; ataques de
denegacion de servicio (DoS); ataques de denegacién de servicio distribuidos (DDoS); y desfiguracion
de sitios web (es decir, una forma de vandalismo en linea dirigido al contenido de sitios web).

— ¢Sabian que?

En Filipinas, la Ley de Prevencion contra la Ciberdelincuencia de 2012, Ley de la Republica Nro. 10175
(RA10175) tiene una disposicién especifica que clasifica los delitos definidos en el Codigo Penal Revisado (una
ley de 1930) v leyes especiales que, si se cometen con el uso de las TIC, se consideran delitos cibernéticos y se
castigan con penas un grado maés altas que las penas definidas en el Cédigo Penal Revisado.

La piraterfa es un término utilizado para describir
el acceso no autorizado a sistemas, redes y datos
(en adelante, objetivo). La pirateria puede
perpetrarse Unicamente para obtener acceso a
un objetivo o para obtener y/o mantener dicho
acceso mas alla de la autorizacion. Ejemplos de
leyes nacionales y regionales que penalizan el
acceso no autorizado intencional (consultar el
modulo 3 de ciberdelincuencia sobre marcos
legales v derechos humanos, para obtener
informacién sobre los niveles de culpabilidad ~ Los delincuentes cibernéticos
penal en relacion con la ciberdelincuencia) a un atentan contra los

sitio web o informacién eludiendo las medidas de . I 2 gt
seguridad son, en los Emiratos Arabes, el articulo clientes de cirugia p lastica
1 de la Ley Federal n.° 2 de 2006 sobre la
Prevencién de Delitos relacionados con las
Tecnologias de la Informacién, v el articulo 2 del
Convenio sobre la Ciberdelincuencia del Consejo
de Europa (también conocido como Convenio de
Budapest; en adelante, Convenio sobre la
Ciberdelincuencia).

Los delincuentes cibernéticos
obtuvieron acceso no autorizado al
sistema de un cirujano pléstico lituano
y obtuvieron informacién sensible
sobre pacientes de diferentes partes
del mundo, procedimientos que
realizaron, fotos desnudas de los
pacientes y datos médicos, entre otras
formas de informacién (Hern, 2017).
Los delincuentes cibernéticos luego
amenazaron a cada paciente con la
divulgacion de esta informacion si no
se pagaba el chantaje. El monto del
chantaje vari6 segun la cantidad vy la
calidad de la informacion robada sobre
el paciente.

Los piratas cibernéticos (hackers) también
pueden buscar acceso no autorizado a los
sistemas para causar danos u otros perjuicios al
objetivo. En 2014, Lauri Love, un hacker
britanico, desfiguro sitios web, obtuvo acceso no
autorizado a los sistemas del Gobiermo de los
Estados Unidos v robé informacién confidencial
de estos sistemas (Parkin, 2017). Este delito
cibernético comprometié la confidencialidad (al
obtener acceso no autorizado al sitio web v al
sistema, vy al robar informacién) y la integridad de
los datos (al desfigurar los sitios web).
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Ademas del acceso no autorizado a los sistemas, los piratas cibernéticos pueden intentar
interceptar datos cuando atraviesan las redes. El articulo 3 del Convenio sobre la
Ciberdelincuencia tipifica como delito a «la interceptacién deliberada (...) e ilegitima,
realizada por medios técnicos de datos informaticos en transmisiones no publicas, hacia,
desde o dentro de un sistema informatico, incluidas las emisiones electromagnéticas de un
sistema informatico que transporte dichos datos informéticos» (Consejo de Europa, 2001). La
interceptacién ilicita de datos también esta prohibida por el articulo 7 de la Convencién Arabe
para el Combate de los Delitos relacionados con las Tecnologias de la Informacién de la Liga
Arabe de 2010, y el articulo 29 (2) (a) de la Convencién de la Unién Africana sobre
Ciberseguridad v Proteccién de Datos Personales de 2014. Un ejemplo de interceptacion ilegal
es un «ataque de intermediario», que permite a un delincuente espiar las comunicaciones entre
el remitente y el receptor, y/o hacerse pasar por el remitente y/o el receptor y comunicarse en su
nombre. Este delito cibernético compromete la confidencialidad (mediante escuchas) v la
integridad de los datos (haciéndose pasar por el remitente y/o receptor).

¢Cémo funciona un ataque de intermediario?

Los delincuentes secuestran las conexiones entre clientes y servidores creando dos conexiones
(delincuente vy cliente, y delincuente y servidor). El propésito de este ataque es interceptar, recibir
y/o enviar informacién clandestinamente entre cliente y servidor (Maras, 2014, p. 308).

Figura 1 Ejemplo de ataque de intermediario

Peter
Intermediario
Envia tu clave Envia tu clave
Peter envia su propia Jill envia su propia
clave a jack clave a jack
Jack envia su nimero de Jill envia su numero de
cuenta como 123456789 cuenta como 987654321

s

Jill envia dinero a la
El ataque de = cuenta incorrecta

intermediario g

esta completo

Tomado de: Ataque de intermediario (MiTM). Tutorial de ataques de intermediario, por Veracode.
Para aprender mas sobre los ataques de intermediario, las vulnerabilidades v como prevenir los
ataques MiTM: https:/www.veracode.com/security/man-middle-attack
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Ademaés de la pirateria, los delincuentes cibernéticos pueden interferir con el funcionamiento de los
sistemas informaticos y/o el acceso a sistemas, servicios y datos. La interferencia puede incluir
suprimir, modificar, agregar, transmitir, editar, eliminar o daflar datos, sistemas y servicios. El
Convenio sobre la Ciberdelincuencia del Consejo de Europa prohibe la interferencia de datos, que se
define como el «dafo intencional (...), eliminaciéon, deterioro, alteraciéon o supresion de datos
informaticos sin derecho» (Consejo de Europa, 2001), en virtud del articulo 4. La interferencia de
datos también esté prohibida en virtud del articulo 29 (2) (a) de la Convencion de la Unién Africana
sobre Ciberseguridad y Proteccién de Datos Personales de 2014, v el articulo 8 de la Convencion
Arabe para el Combate de los Delitos relacionados con las Tecnologias de la Informacién de la Liga
Arabe de 2010.

La Convencién sobre la Ciberdelincuencia del Consejo de Europa también prohibe la interferencia
del sistema, que se define como la «obstaculizacién deliberada (...) grave e ilegitima del
funcionamiento de un sistema informatico al introducir, transmitir, dafar, eliminar, deteriorar,
alterar o suprimir datos informaéticos» (Consejo de Europa, 2001) en su articulo 5. Este delito
cibernético también esta tipificado como delito en virtud del articulo 29 (1) (d) de la Convencién de la
Unién Africana sobre Ciberseguridad y Proteccion de Datos Personales de 2014. Un ejemplo de
interferencia del sistema es un ataque de denegaciéon de servicio (0 ataque DoS). Un ataque DoS
interfiere con los sistemas al saturar a los servidores y/o intermediarios (por ejemplo, enrutadores)
con solicitudes para evitar que el trafico legitimo acceda a un sitio y/o utilice un sistema (Maras,
2016, p. 270).

Un ataque de denegacion de servicio distribuido
(o ataque DDoS) se refiere al uso de multiples
computadoras y otras tecnologias digitales para
realizar ataques coordinados con la intencién de
saturar a los servidores y/o intermediarios para
evitar el acceso de usuarios legitimos (Maras,
2016, pp. 270-271). Un ejemplo de cémo
funciona un tipo de ataque DDosS es el siguiente
(CloudFlare, 2018): imagine muchas
computadoras tratando de conectarse a una
sola computadora (el servidor) todas al mismo
tiempo. La Unica computadora tiene una
cantidad limitada de potencia de procesamiento
y ancho de banda de red. Si demasiadas
computadoras intentan conectarse al mismo
tiempo, el servidor no puede responder a cada
conexion con la suficiente rapidez. El resultado
es que es posible que el servidor no pueda
responder a los usuarios reales porque esta
demasiado ocupado con solicitudes falsas.

Los ataques DDoS pueden ser realizados por un
individuo, grupo o Estado. Los Estados pueden
apuntar a las infraestructuras criticas, que se
consideran esenciales para el funcionamiento
de la sociedad. Por ejemplo, el pais A
experimentd una serie de ataques DDoS

perpetrados por el pais B en su sector financiero.
Como resultado de estos ciberataques, los
ciudadanos del pais A no pudieron acceder a la
banca en linea v los cajeros automaticos de este
pais funcionaban de forma intermitente.

Los ataques DDoS son posibles mediante la
utilizacién de dispositivos digitales que han sido
infectados con software malicioso (0 malware)
para permitir el control remoto de estos
dispositivos vy utilizarlos  para  lanzar
ciberataques. La botnet (es decir, la red de
dispositivos  digitales infectados, conocidos
como zombies) se puede utilizar para cometer
otros delitos cibernéticos, como el cryptojacking.
Crytopjacking es una tactica mediante la cual el
poder de procesamiento de las computadoras
infectadas se utiliza para extraer criptomonedas
(es decir, moneda digital encriptada) para el
beneficio financiero de la persona (o personas)
que controlan los dispositivos digitales
infectados (es decir, los botherder) y/o aquellos
que contratdé a los botherder (consultar el
modulo 13 de ciberdelincuencia  sobre
ciberdelincuencia organizada para obtener mas
informacién sobre criptomonedas).
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Los delincuentes cibernéticos también pueden producir, poseer y/o distribuir herramientas
informaticas de uso indebido, incluidos dispositivos tecnoldgicos, softwaremalicioso (o
malware) y contrasefias, cédigos de acceso y otros datos que permitan a las personas obtener
acceso ilegal, interceptar o interferir de otra manera con el objetivo. El articulo 9 («delito de uso
indebido de medios de tecnologia de la informacién») de la Convencién Arabe para el
Combate de los Delitos relacionados con las Tecnologias de la Informacién penaliza:

‘ ‘ (1) La produccién, venta, compra, importacion, distribucién o provision de: (a) cualquier herramienta
o programa disefiado o adaptado con el fin de cometer los delitos sefialados en los articulos 6 [(delito
de acceso ilicito), articulo 7 (delito de interceptacién ilicita) y articulo 8 (delito contra la integridad de
los datos)] (...) (b) la contrasefia del sistema de informacién, cédigo de acceso o informaciéon similar
que permita el acceso al sistema de informaciéon con el fin de utilizarlo para cualquiera de los delitos
sefialados en los articulos 6 a 8 (...) [v] (2) la adquisicién de cualquiera de las herramientas o
programas mencionados en los dos péarrafos anteriores, con el fin de utilizarlos para
cometercualquiera de los delitos sefialados en los articulos 6 a 8. 99

Asimismo, el Convenio sobre la Ciberdelincuencia del Consejo de Europa prohibe:

‘ ‘ La produccién, venta, adquisicién para uso, importacién, distribucién o puesta a disposicion de...
un dispositivo, incluyendo a algin programa informaético, disefiado o adaptado principalmente con el
fin de cometer cualquiera de los delitos tipificados de conformidad con los articulos 2 al 5 (...) [y/0]
una contrasefia, cédigo de acceso o datos similares por los que se pueda acceder a la totalidad o
parte de un sistema informatico, con la intencién de que sea utilizado con el fin de cometer
cualquiera de los delitos previstos en los articulos 2 a 5 (...) [asi como «la posesiéon de (...) [estos]
articulos (...) con [la] intencién de que (...) [ellos] sean utilizados con el propésito de cometer alguno de
los delitos tipificados en los articulos 2 al 5 (Articulo 6)»]. 99

Esta conducta ilicita se describe como el uso indebido de dispositivos en la
Convencién sobre Ciberdelincuencia del Consejo de Europa (Articulo 6). En virtud del
articulo 6 (3), los Estados «pueden reservarse el derecho de no» proscribir las conductas
enumeradas en el articulo 6, con la excepciéon de «la venta, distribuciéon o puesta a disposicion
de [«una contrasefia, cédigo de acceso o datos similares por al que se pueda acceder a la
totalidad o parte de un sistema informético, con la intencién de que sea utilizado con el fin de
cometer cualquiera de los delitos previstos en los articulos 2 al 5»]». Ademés, de conformidad
con el articulo 6 (2) «la produccién, venta, adquisicién para uso, importacién, distribucién o
puesta a disposicion o posesién» de los articulos enumerados en el articulo 6 que «no tengan
el propoésito de cometer un delito tipificado de conformidad con los articulos 2 a 5 de esta
Convencién, tales en cuanto a las pruebas autorizadas o la proteccién de un sistema
informatico» no se penalizardn. Este articulo, por lo tanto, reconoce el doble uso de estas
herramientas: podrian, por ejemplo, usarse de manera legal, v también podrian usarse de
manera ilicita.
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Las leyes nacionales varian en su tipificacién del uso indebido de dispositivos. Algunas leyes
cubren la posesién, creacién, distribucién vy uso de herramientas de uso indebido de
computadoras, mientras que otros paises que tienen leyes sobre delitos cibernéticos penalizan
algunas de estas acciones (UNODC, 2013). El uso indebido de los codigos de acceso a las
computadoras tampoco estd prohibido de manera sistemética en las leyes nacionales (UNODC,
2013).

Malware (o software malicioso) se utiliza para infectar sistemas de destino con el fin de monitorearlos,
recopilar datos, tomar el control del sistema, modificar el funcionamiento y/o los datos del sistema, y dafiar
el sistema y/0 los datos. El articulo 3 (b) del Acuerdo de Cooperacién para Combeatir Delitos Informaéticos de
la Comunidad de Estados Independientes de 2001 prohibe la «creacién, uso o distribucion de software
malintencionado».

Existen varias formas de malware
que se pueden utilizar para infectar sistemas (Maras, 2014; Maras, 2016):

Gusano. Software malintencionado independiente que se propaga sin
necesidad de actividad del usuario.

Virus. Malware que requiere que la actividad del usuario se propague
(por ejemplo, un archivo ejecutable con virus se propaga cuando
el usuario lo abre).

Troyano. Malware disefiado para parecer software legitimo con el fin de
enganar al usuario para que descargue el programa, que infecta
el sistema del usuario para espiar, robar y/o causar dano.

Spyware, Malware disenado para monitorear clandestinamente los
sistemas infectados, y recopilar y transmitir informacién al
creador y/o usuario del software espia.

Ramsomware. Malware diseflado para tomar el sistema, los archivos y/o los

datos de los usuarios como rehenes y ceder el control al
usuario solo después de que se pague el dinero pedido. El
cryptoransomware (una forma de ransomware ) es un malware
que infecta el dispositivo digital de un usuario, cifra los
documentos del usuario y amenaza con eliminar archivos y
datos si la victima no paga.
Doxware es una forma de cryptoransomware que los
perpetradores utilizan contra las victimas y que libera los
datos del usuario (es decir, los hace publicos) sino se paga para
descifrar los archivos y los datos.
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Delitos informaticos

Los delitos informaticos incluyen delitos cibernéticos cometidos «para beneficio o dafio personal
0 econdmico» (UNODC, 2013, p. 16). Los delitos informaticos incluidos en esta categoria «se
centran(...) en actos para los que el uso de un sistema informaético [0 dispositivo digital] es
inherente al modus operandi» del delincuente (UNODC, 2013, p. 17). El Borrador del Estudio
Exhaustivo sobre el Delito Cibernético de la UNODC de 2013 identific6 los siguientes delitos
cibernéticos en esta amplia categoria (p. 16):

» Fraude o falsificacion informatica

» Delitos informaéticos relacionados con la identidad

» Envio o control del spam

» Delitos informaéticos relacionados con los derechos de autor o marcas comerciales
» Actos informaticos que causen dafios personales

» La captacién o el grooming informatico infantil

Fraude o falsificacién informdtica

En virtud del Convenio sobre la Ciberdelincuencia del Consejo de Europa, el fraude v la
falsificacion se consideran parte de los delitos informaticos (es decir, la falsificacién vy el fraude
informéaticos). El articulo 7 del Convenio sobre la Ciberdelincuencia del Consejo de Europa define
la falsificacién informatica como:

‘ La deliberada (...) e ilegitima introduccioén, alteracién, eliminacién o supresién de datos informaticos,
lo que da como resultado datos no auténticos con la intencién de que se consideren o sean utilizados a
efectos legales como si fuesen auténticos, independientemente de si los datos son directamente
legibles e inteligibles. (Consejo de Europa, 2001) 5y

Este delito cibernético también estd prohibido en virtud del articulo 10 de la Convencién Arabe para
el Combate de los Delitos relacionados con las Tecnologias de la Informacién.

La falsificacién informdtica implica la suplantacion de personas, autoridades, agencias y otras
entidades legitimas en linea con fines fraudulentos. Los delincuentes cibernéticos pueden
hacerse pasar por personas de organizaciones y agencias legitimas con el fin de engafiarlos
para que revelen informacién personal y les proporcionen dinero, bienes y/o servicios. El
remitente del correo electrénico pretende ser de una organizacién o agencia legitima en un
intento de que los usuarios confien en el contenido y sigan las instrucciones del correo electronico.
El correo electrénico se envia desde una direcciéon de correo electrénico falsificada (diseniada para
que parezca un correo electrénico auténtico de la organizacion o agencia) o desde un nombre
de dominio similar a la organizacion o agencia legitima (con algunas variaciones menores).
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Una técnica comun utilizada es el envio de un correo electrénico a los objetivos con un enlace a un
sitio web para que los usuarios hagan clic, que puede descargar malware en los dispositivos
digitales de los usuarios o enviar a los usuarios a un sitio web malicioso disenado para robar las
credenciales de los usuarios (phishing). El sitio web «falsificado» (o sitio web pharmed) se parece al
sitio web de la organizacién y/o agencia y solicita al usuario que ingrese las credenciales de inicio
de sesién. El correo electronico proporciona diferentes indicaciones para provocar miedo,
panico y/o una sensacion de urgencia para que el usuario responda al correo electrénico (v
complete las tareas solicitadas en el correo electrénico) lo antes posible (ver figura 2 a
continuaciéon), tales como la necesidad de actualizar la informacién personal para recibir
fondos u otros beneficios, advertencias de actividad fraudulenta en la cuenta del usuario y otros
eventos que requieran la atencién inmediata del objetivo.
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Esta tdctica no tiene un objetivo dirigido: el correo electrénico se envia en masa para atrapar a
tantas victimas como sea posible. Una version dirigida de phishing se conoce como spearphishing.
Esta forma de fraude ocurre cuando los perpetradores estan familiarizados con el funcionamiento
interno vy las posiciones de los empleados de la empresa, y envian correos electronicos
especificos a los empleados para enganarlos para que revelen informaciéon y/o envien dinero a
los perpetradores. Otra técnica involucra a los delincuentes cibernéticos que pretenden ser
ejecutivos de alto nivel en una empresa (parte de las gerencias - director ejecutivo, director
financiero y director de seguridad), abogados, contadores y otras personas en posiciones de
autoridad vy confianza, con el fin de engaflar a los empleados para que les envien fondos. Esta
tactica se conoce como whaling porque produce el mayor pago.
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La empresa estadounidense de juguetes Mattel fue victima de whaling. Los delincuentes
cibernéticos detrds de este ataque habian estado monitoreando clandestinamente las redes y
comunicaciones de la compania durante meses antes del incidente. Después de que se
anuncié el nombramiento de un nuevo CEO, los delincuentes cibernéticos utilizaron la
identidad del nuevo CEO (Christopher Sinclair) para perpetrar el ataque. En particular, los
delincuentes cibernéticos enviaron un mensaje como Christopher Sinclair pidiendo al
destinatario que aprobara una transferencia de tres millones de délares a un banco en Wenzhou,
China, para pagar a un proveedor chino. Como la solicitud provino del CEO, el empleado
transfiri6 el dinero, pero luego se comunicé con el CEO al respecto. El CEO negd haber hecho la
solicitud. Posteriormente, Mattel se puso en contacto con las fuerzas del orden de EE. UU,, la
Oficina Federal de Investigaciones de EE. UU., su banco v las autoridades de cumplimiento de la
ley de China (Ragan, 2016).

— ¢Sabian que?

El phishing a través de las telecomunicaciones se conoce como vishing (porque se deja un mensaje de
correo de voz disefiado para que el objetivo llame a un nimero y proporcione datos personales y/o
financieros), v el phishing a través de mensajes de texto se conoce como smishing (o phishing por
SMS).

El articulo 8 del Convenio sobre la Ciberdelincuencia del Consejo de Europa define el fraude
informatico como:

‘ ‘ La deliberada (...) e ilegitima causa de una pérdida de propiedad a otra persona por (...) cualquier
introduccién, alteraciéon, eliminacién o supresiéon de datos informaticos, (...) [y/o] cualquier
interferencia en el funcionamiento de un sistema informatico, con la intencién fraudulenta o
deshonesta de procurar, de forma ilegitima, un beneficio econémico para uno mismo o para otra
persona. (Consejo de Europa, 2001) b))

Este delito cibernético también esta prohibido por el articulo 11 de la Convencién Arabe para el
Combate de los Delitos relacionados con las Tecnologias de la Informacién.

El fraude informatico incluye muchas estafas en linea que involucran promesas falsas o
engafiosas de amor y compaiiia (catphishing), propiedad (a través de estafas de herencia) vy
dinero y riqueza (a través de estafas de loteria, fraude de inversion, estafas de herencia, etc.). El
objetivo final de estas estafas es engafiar a la victima para que revele o proporcione
informacion personal y/o fondos al perpetrador (una forma de fraude de ingenieria social).
Esta tactica, como su nombre lo indica, utiliza la ingenieria social (un término popularizado por
un hacker estadounidense, Kevin Mitnick), la practica «de manipular, engafiar, influir o
engaflar a las personas para que divulguen informacién confidencial o realicen actos que
beneficien al ingeniero social de alguna manera» (Maras, 2014, p. 141).
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El fraude informatico méas conocido implica una solicitud de una tarifa por adelantado para
completar una transferencia, depésito u otra transacciéon a cambio de una suma mayor de dinero
(fraude de tarifa avanzada, también conocida como estafa 419). Si bien la historia de los
perpetradores cambia (se hacen pasar por funcionarios gubernamentales, funcionarios
bancarios, abogados, etc.), se utiliza la misma tactica: una solicitud de una pequeia cantidad

Delitos informaticos relacionados con la identidad y spam

Ademas de los esquemas en linea, el fraude financiero (o econémico), como el
fraude bancario, el fraude por correo electréonico v el fraude con tarjetas de débito
y crédito, también se perpetra en linea. Por ejemplo, los datos de tarjetas de crédito
y débito que se han obtenido ilicitamente se venden, comparten v utilizan en
linea. Una operacién internacional de ciberdelincuencia en 2018 llevé al cierre a
uno de los foros en linea de tarjetas ilicitas mas conocidos, Infraud, que vendia y
compartia datos de tarjetas de crédito y débito e informacion bancaria robadas
(DOJ, 2018). La informacion personal, médica v financiera comprada, vendida
y comercializada en linea podria usarse para cometer otros delitos, como delitos
relacionados con la identidad, en los que el perpetrador asume ilegalmente y/o
se apropia indebidamente de la identidad de la victima, y/o utiliza la identidad
y/0 informacién asociada a la identidad con fines ilicitos (UNODC, s.f.). El tipo
de datos a los que se dirigen los delincuentes incluye informacién relacionada
con la identidad, como numeros de identificaciéon (por ejemplo, nimeros de
seguro social en los Estados Unidos), documentos de identidad (por ejemplo,
pasaportes, identificaciones nacionales, licencias de conducir y certificados de
nacimiento) y credenciales en linea (es decir, nombres de usuario y contrasenas)
(UNODC, 2011, pp. 12-15). Los delitos relacionados con la identidad pueden
tener o no motivos econdmicos. Por ejemplo, los documentos de identidad
fraudulentos (por ejemplo, pasaportes) se pueden comprar en linea para usarlos
en viajes (UN-CCPCJ, 2017, p. 4). Este tipo de delitos, asi como el fraude
econdmico, se facilitan en linea mediante el envio de correos electrénicos no
solicitados (spam), boletines informativos y mensajes con enlaces a sitios web,
que estan disefiados para enganar a los usuarios y engafnarlos para que abran
los correos electrénicos vy boletines informativos o hagan clic en los enlaces
de los correos electrénicos, los cuales pueden contener malware o estar
disenados para enviarlos a sitios web falsos.

Delitos informaticos relacionados con los derechos de autor o marcas comerciales

El articulo 10 del Convenio sobre Ciberdelincuencia del Consejo de Europa
tipifica como delito a aquellos «delitos relacionados con infracciones de los
derechos de autor y derechos afines» (Consejo de Europa, 2001). Del mismo
modo, el articulo 17 de la Convencién Arabe para el Combate de los Delitos
relacionados con la Tecnologia de la Informacion prohibe «los delitos relacionados
con los derechos de autor y derechos afines». Los derechos de autor «se
relacionan (...) con creaciones literarias vy artisticas, como libros, musica, pinturas
y esculturas, peliculas y obras basadas en la tecnologia (como programas
informaticos y bases de datos electréonicas)» (OMPI, 2016, p. 4).
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Existen varios tratados internacionales relacionados con la proteccién de los derechos de autor,
incluido el Convenio de Berna para la Proteccién de las Obras Literarias y Artisticas de 1886, el
Acuerdo sobre los aspectos de los derechos de propiedad intelectual relacionados con el
comercio de la Organizacién Mundial de la Propiedad Intelectual (OMPI) de 1994, y el Tratado
de la OMPI sobre derechos de autor de 1996. También existen leyes regionales con respecto
a la propiedad intelectual. Un ejemplo notable de infraccién de la proteccién de los derechos
de autor es la pirateria digital (por ejemplo, la copia, duplicacién o distribucién no autorizada de
una pelicula protegida por la ley de derechos de autor).

Las obras protegidas por derechos de autor se consideran una forma de propiedad intelectual,
que la OMPI define como «creaciones de la mente, como invenciones; obras literarias vy
artisticas; disefios; v simbolos, nombres e iméagenes utilizados en el comercio». El articulo 2 (viii)
del Convenio que establece la Organizaciéon Mundial de la Propiedad Intelectual (OMPI) de 1967
sostiene que:

‘ ‘ La propiedad intelectual (...) incluye derechos relacionados con: (...) obras literarias, artisticas vy
cientificas, (...) actuaciones, fonogramas y emisiones de artistas intérpretes, (...) invenciones en
todos los campos de la actividad humana, (..) descubrimientos cientificos, (...) disefios
industriales, (...) marcas comerciales, servicios marcas y nombres y denominaciones comerciales,
(...) proteccién contra la competencia desleal, v todos los deméas derechos derivados de la actividad
intelectual en los &mbitos industrial, cientifico, literario o artistico. (OMPI, 1967) 1)

La propiedad intelectual, por lo tanto, incluye no solo
los derechos de autor (por ejemplo, libros, musica,
peliculas, software, etc.), sino también marcas

comerciales (es decir, nombres, simbolos o logotipos "Un ejemplo notable

que pertenecen a una marca, servicio o bien),
patentes (es decir, creaciones, innovaciones e de infraccion de la
invenciones novedosas vy Unicas) Vv secretos

comerciales (es decir, informacién valiosa sobre los proteccién de lOS
procesos y practicas comerciales que son secretos y

protegen la ventaja competitiva de la empresa). La derechos de autor es

propiedad intelectual se explora con mayor detalle I . . diaital"
en el moédulo 11 de ciberdelincuencia sobre delitos a Plrate”a lglta J
contra la propiedad intelectual propiciados por —

medios cibernéticos.
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Actos informaticos que causan daiios personales

Segtin el Borrador del Estudio Exhaustivo sobre el Delito Cibernético de la
UNODC de 2013, «los actos informéticos que causan danos personales»
incluyen «el uso de un sistema informatico para acosar, intimidar, amenazar,
acechar o causar miedo o intimidacién a una persona» (17) (UNODC, 2013).
Ejemplos de estos tipos de delitos cibernéticos son el acecho cibernético, el
ciberacoso y el bullying cibernético. Estos delitos cibernéticos no estan incluidos
en los tratados multilaterales y regionales sobre delitos informaticos (por
ejemplo, el Convenio sobre la Ciberdelincuencia; la Convencién de la
Unién Africana sobre Ciberseguridad vy Proteccion de Datos Personales;y
la Convencién Arabe para el Combate de los Delitos relacionados con las
Tecnologias de la Informacién).

El acecho cibernético, el ciberacoso y el bullying cibernético se han
utilizado indistintamente. Algunos paises se refieren a cualquier acto que
involucre al nifio en condicién de victima o delincuente tal como sucede con
el bullying cibernético (por ejemplo, Australia v Nueva Zelanda), mientras que
los estados dentro de los Estados Unidos usan el término bullying cibernético
para referirse a actos perpetrados por y contra nifos. Algunos paises no
utilizan el término bullying cibernético, sino que utilizan el término
ciberacoso o acecho cibernético, o términos diferentes como intimidacién
virtual (en Austria vy Alemania) para describir el bullying cibernético
(Parlamento Europeo, Derechos de los ciudadanos y asuntos constitucionales,
2016, pp. 24-25), mientras que otros no utilizan ninguno de estos términos. Con
respecto a este Ultimo, Jamaica, por ejemplo, prohibe las «comunicaciones
maliciosas y/u ofensivas» en virtud del articulo 9 (1) Ley contra el Delito
Cibernético de 2015, que tipifica como delito el uso de:

‘ ‘ (a) (...) una computadora para enviar a otra persona cualquier dato (ya sea en forma de mensaje o de
otro modo) que sea obsceno, constituya una amenaza o sea de naturaleza amenazadora; vy (b) tiene
la intencién de causar, o es imprudente en cuanto a si el envio de los datos causa molestia,
Inconveniencia, angustia o ansiedad, a esa persona o a cualquier otra persona. §9




Mddulo 2 - 51

— ¢Sabian que?

En 2017, Latoya Nugent, activista de derechos humanos, fue acusada y arrestada por violar la
seccién 9 de la Ley contra el Delito Cibernético de Jamaica de 2015, por publicar los nombres de los
perpetradores de violencia sexual en las redes sociales. Posteriormente se retiraron los cargos en su
contra. Esta seccion de la ley, que proscribe las comunicaciones maliciosas en linea, ha sido
criticada por restringir injustificadamente la libertad de expresién (Barclay, 2017). Una seccién de
una ley en Kenia redactada de manera similar (Secciéon 29 de la Ley de Informacién y Comunicacion
de Kenia) fue derogada porque un tribunal nacional la considerd inconstitucional debido a su
lenguaje vago e impreciso y su falta de claridad sobre los tipos de expresién (o discurso) que se
consideraria ilegal segliin la Ley (Geoffrey Andare contra el Fiscal General y otros 2, 2016).

¢Quiere aprender mds?

Ver el médulo 3 de ciberdelincuencia sobre marcos legales y derechos humanos para ver un
debate sobre la relaciéon entre las leyes sobre ciberdelincuencia v los derechos humanos.

Si bien no existen definiciones universalmenteaceptadas de estos tipos de delitos cibernéticos, las
siguientes definiciones que cubren los elementos esenciales de estos delitos cibernéticos se
utilizan en este médulo y en otros moédulos de la serie de moédulos sobre ciberdelincuencia
(Maras, 2016):

Acecho Fl uso de tecnologias de la informacién y la comunicacién (TIC)
cibernético. para cometer una serie de actos durante un periodo de tiempo
disenado para acosar, molestar, atacar, amenazar, asustar y/o

abusar verbalmente de un individuo (o individuos).

Ciberacoso. El uso de las TIC para humillar, molestar, atacar, amenazar,
alarmar, ofender y/o abusar verbalmente intencionalmente de
un individuo (o individuos).

Bullying. | yso de las TIC por parte de los nifios para molestar,
humillar, insultar, ofender, acosar, alarmar, acechar, abusar o
atacar a otro nifio u otros ninos.

Lo que diferencia a estos delitos cibernéticos es la edad de los perpetradores (es decir, solo los nifios
participan v son victimas del bullying cibernético) y la intensidad vy prevalencia del delito
cibernético (el acecho cibernético implica una serie de incidentes a lo largo del tiempo, mientras
que el ciberacoso puede implicar uno o maés incidentes). Estos delitos cibernéticos y sus
diferencias se analizan con maés detalle en el médulo 12 de ciberdelicuencia sobre ciberdelitos
interpersonales.
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Captacién o grooming infantil

Las tecnologias de la informacién y la comunicacién han sido utilizadas para
facilitar la captacion de nifos. El grooming infantil es el proceso de fomentar
la simpatia vy la confianza a través del desarrollo de una relacién emocional con
la victima (Maras, 2016, p. 244). Segin Whittle et al. (2013), «el grooming varia
considerablemente en estilo, duracién e intensidad; a menudo refleja la
personalidad y el comportamiento del delincuente» (63). El agresor puede
manipular a la victima utilizando una variedad de tacticas de poder y control,
que incluyen (pero no se limitan a): adulacién, obsequios, aislamiento,
intimidacién, amenazas y/o fuerza (Berlinger y Conte, 1990; O'Connell, 2003;
Mitchell, Finkelhor vy Wolak, 2005; Ospina et al., 2010; Maras, 2016), asi como
fingir intereses compartidos o generar confianza imitando la aparente sensacion
de aislamiento de un nino. El grooming infantil puede ocurrir en plataformas
de redes sociales, correo electronico, salas de chat, servicios de mensajeria
instantanea v aplicaciones, entre otras areas. Una investigacion de la BBC de 2017
revel6 que la aplicacion Periscope, que permite la  transmisiéon en vivo en
cualquier parte del mundo, estaba siendo utilizada por depredadores para
captar ninos. Los depredadores que se ponian en contacto con los niflos que
transmitian en vivo hacian comentarios sexualizados sobre ellos y algunos
incluso pedian a los nifios que se quitaran la ropa (BBC, 2017).

Delitos relacionados con el contenido

Como indica el titulo, los delitos cibernéticos incluidos en esta secciétn
involucran contenido ilegal. Un excelente ejemplo de contenido ilegal es el
material de abuso sexual infantil. El término material de abuso sexual
infantil debe usarse en lugar de pornografia infantil porque el término
pornografia infantil minimiza la gravedad del delito. Lo que la persona esta
viendo no son actividades sexuales entre un nifio y un adulto, sino el abuso
sexual de un niflo. Sin embargo, las leyes internacionales, regionales y
nacionales utilizan el término pornografia infantil en lugar de material de
abuso sexual infantil. El articulo 9 del Convenio sobre la Ciberdelincuencia del
Consejo de Europa tipifica como delito a los delitos relacionados con la
pornografia infantil, que se conceptualiza como la inclusibn de
representaciones visuales de «un menor involucrado en una conducta
sexualmente explicita (...) [,] una persona que parece Ser un menor
involucrado en una conducta sexualmente explicita (...) [, y/o] imégenes
realistas que representan a un menor involucrado en una conducta
sexualmente explicita» (Consejo de Europa, 2001). Esta concepcién de la
pornografia infantil no estd universalmente aceptada; algunos Estados
penalizan las imégenes no realistas de pornografia infantil, como
caricaturas vy dibujos (por ejemplo, Brasil, Costa Rica, Republica
Dominicana, Guatemala, México, Nicaragua, Panama vy Uruguay), mientras
que otros solo penalizan las imégenes que involucran a ninos reales (por
ejemplo, Argentina, Bolivia, Chile, Colombia, Ecuador, El Salvador, Honduras,
Paraguay, Pert y Venezuela) (ICMEC y UNICEF, 2016).
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Una persona comete un delito en virtud del articulo 9 del Convenio sobre la Ciberdelincuencia del
Consejo de Europa si la persona:

‘ ‘ De manera deliberada e ilegitima (...) produce [n] pornografia infantil con el fin de distribuirla a través
de un sistema informatico [,] (...) ofrece [n] o pone [n] a disposicién pornografia infantil a través de
un sistema informatico [,] (...) distribuye [n] o transmite [n] pornografia infantil a través de un
sistema informatico [,] (...) adquiere [n] pornografia infantil a través de un sistema informaético para
uno mismo o para otra persona [, y/o] (...) posee pornografia infantil en un sistema informaético o en
un medio de almacenamiento de datos informéticos. (Consejo de Europa, 2001),,

El articulo 29 (3) (a-d) de la Convencién de la Unién Africana sobre Ciberseguridad y
Proteccién de Datos Personales también prohibe la produccién, adquisicién, posesion y
facilitacién de pornografia infantil.

Un pedéfilo notorio (es decir, una persona excitada sexualmente por un nino), Matthew Falder,
que era un académico del Reino Unido con un doctorado de la Universidad de Cambridge, fue
acusado en 2017 de méas de 137 delitos cometidos contra 46 personas, que incluian alentar
intencionalmente la violaciébn vy la violencia sexual. actividad con un nifio familiar,
incitacién a la explotacién sexual infantil, y posesion v distribucién de pornografia infantil,
entre otros delitos (Dennison, 2018; Vernalls y McMenemy, 2018). Chantaje6 a sus victimas
para que cometieran actos humillantes, despreciables, degradantes y abusivos contra ellos
mismos (por ejemplo, autolesionarse y lamer un cepillo de bafio sucio) y contra otros, v grabdé
estos actos en imégenes y videos (Davies, 2018; Dennison, 2018). Luego compartié las imégenes
y videos en sitios web (como Hurt 2 the Core, ahora desaparecido) que se especializan en
violaciones, asesinatos, sadismo, torturas y contenido pedéfilo (McMenemy, 2018).

— ¢Sabian que...?

© © 0 0000000000000 000000000000000000000000000600000606000600600000600000000o0s

Las muflecas sexuales para niflos anatdmicamente correctas se venden en linea. Estas muflecas se
pueden prefabricar o hacer por encargo, y se envian principalmente desde China y Japén.

¢Quiere aprender mds?

Leer:

Maras, M.H. y Shapiro, L.R. (2017). Robots y mufiecas sexuales para niflos: mas que un valle
inquietante. Revista de Derecho de Internet, 21(6), 3-21.
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La explotacién sexual comercial infantiles un término utilizado para describir una variedad de
actividades y delitos que involucran el abuso sexual de nifios por algin tipo de remuneracion de
cualquier valor monetario o no monetario (por ejemplo, vivienda, comida). Un ejemplo de
explotaciéon sexual comercial de nifos es la transmisién en vivo del abuso sexual infantil, que
implica la transmision en tiempo real y la transmision del abuso sexual infantil mediante la cual
los espectadores pueden ser pasivos o activos (es decir, pueden mirar y/o interactuar con la
victima o pedir que determinados actos sean realizados por el nifio, solo, o que los adultos
realicen determinados actos contra un nino) (UNODC, 2015). Estas y otras formas de
explotacién sexual comercial de nifios, como el trafico sexual infantil, que implica «inducir,
reclutar, albergar, transportar, proporcionar u obtener un nino menor de dieciocho anos con
fines de sexo comercial» (Maras, 2016, p. 310), se exploran con mayor detalle en el moédulo 12
de ciberdelincuencia sobre ciberdelitos interpersonales y la serie de modulos sobre trata de
personas.

Aparte del material de abuso sexual infantil y la transmision en vivo del abuso sexual infantil, otro contenido
incluido en esta categoria no se considera ilegal universalmente. Tal es el caso del «<material racista y xenéfobo,
que se refiere a:

‘ ‘ Cualquier material escrito, cualquier imagen o cualquier otra representaciéon de ideas o teorias,
que defiendan, promuevan o inciten al odio, la discriminacién o la violencia, contra cualquier
individuo o grupo de individuos, por motivos de raza, color, ascendencia u origen nacional o étnico,
asi como la religion si se utilizan como pretexto para cualquiera de estos factores. (Consejo de Europa,
2003)yy

Este contenido estd proscrito en el articulo 2 (1)
del Protocolo  adicional a la  Convencién
sobre Ciberdelicuencia del Consejo de Europa,
respecto ala penalizaciéon de actos de caracter
racista y xendéfobo cometidos a través de
sistemas informaticos de 2003. No obstante, este

contenido estd prohibido en el derecho regional e "Un ejemplO de Contenidc

internacional en virtud, por ejemplo, el articulo

29 (3) (e-f) de la Convencién de la  Unibn ilegal es el material de
Africana  sobre Ciberseguridad y Proteccién de . .
Datos Personales, vy el articulo 20 (2) del Pacto abuso Sexual lnfantll",
Internacional de Derechos Civiles y Politicos de
1966, que prohibe «toda defensa del odio nacional,
racial o religioso que constituya una incitacién a "El término material de abuso
la discriminacién, la hostilidad o la violencia» (ver

el modulo 3 de ciberdelincuencia, marcos sexual infantil debe usarse en
legales v derechos humanos para obtener mas

informacién sobre la penalizaciéon de esta vy lugar de pornograﬂa infantil

otras formas de expresion de conformidad con porque este ultimo minimiza la
las leyes nacionales, y la falta de proteccion de

estas formas de expresion en el derecho gravedad del delito".
internacional de los derechos humanos).
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La publicacién de informacion falsa también se considera un delito en varios paises. En Tanzania,
la secciéon 16 de la Ley contra el Delito Cibernético de 2015 prohibe la publicacién de:

‘ ‘ Informacién o datos presentados en una imagen, texto, simbolo o cualquier otra forma en un
sistema informatico sabiendo que dicha informacién o datos son falsos, engafiosos, equivocos o
inexactos, v con la intencién de difamar, amenazar, abusar, insultar o de otra manera engafiar o
confundir al publico o asesorar la comisién de un delito. 39

La Ley sobre el Uso Indebido de Computadoras y Delitos Cibernéticos de Kenia de 2018 también tipifica
como delito:

‘ ‘Tener conocimiento de (...) la publicacién de informacién falsa impresa, transmitida, datos o
en un sistema informaético, que se calcula o genera péanico, caos o violencia entre los ciudadanos
de la Republica, o que pueda desacreditar la reputacion de una persona (Seccion 23).99

Sin embargo, segun el Borrador de Estudio Exhaustivo sobre el Delito Cibernético de la UNODC
de 2013, «los paises informan sobre diferentes limites de expresion, incluso con respecto a la
difamacién, el desprecio, las amenazas, la incitacion al odio, el insulto a los sentimientos
religiosos, el material obsceno v el socavamiento del Estado» (UNODC, 2013, p. xxi). En algunos
casos, la eliminacién por parte de los Gobiernos del contenido de Internet relacionado con esas
formas de expresion generd preocupaciones sobre los derechos humanos (UNODC, 2013, p. 25;
para obtener mas informacién sobre estas y otras preocupaciones con respecto a la restriccién
de la libertad de expresién, consultar el modulo 3 de ciberdelincuencia sobre marcos legales
y derechos humanos).

En 2005, el Consejo de Seguridad de las Naciones Unidas adopt6 la
resolucion 1624, en la que (entre otras cosas) pide a los Estados "T.a publicacién
M1embr9 se comprome.tan a «adoptar las med@as que sean de informacién
necesarias vy apropiadas vy de conformidad con @ sus

obligaciones en virtud del derecho internacional de (...) prohibir por falsa también se

ley la incitacién a cometer un acto o actos terroristas (...) v (...) considera un
prevenir tal conducta» (RCSNU 1624 (2005)). Las medidas que los delitos en varios
Estados Miembros podrian adoptar para lograr este objetivo paises"

incluyen la penalizacion de la incitacion al terrorismo.
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Otros 6rganos también han pedido a los Estados que adopten medidas para abordar la incitacion
al terrorismo dentro de sus sistemas juridicos nacionales. Por ejemplo, el articulo 3 de la Decision
Marco 2008/919 / JAI del Consejo de la Unién Europea, de 28 de noviembre de 2008, por la que
se modifica la Decisién Marco 2002/475 / JAI sobre la lucha contra el terrorismo vy el articulo 5
del Convenio para la Prevencién del Terrorismo del Consejo de Europa de 2005, obliga a los
respectivos Estados Miembros de cada instrumento a penalizar los actos o declaraciones que
constituyan incitacién a cometer actos de terrorismo. Ademas, el Convenio para la Prevencion
del Terrorismo del Consejo de Europa impone a los Estados Miembros la obligacién de penalizar
la «provocacién publica para cometer un delito de terrorismo», asi como el reclutamiento y la
formacién para el terrorismo (UNODC, 2012, pp. 39-40).

Si bien actualmente no existe una obligacién universal vinculante para los Estados en virtud
del derecho internacional para penalizar la incitacién al terrorismo, muchos Estados tienen
enfoques juridicos v de justicia penal para abordar esas conductas y actos. Ejemplos de enfoques
utilizados en algunos paises incluyen el uso de 18 USC § 373 (a), que prohibe la incitacién v la
conspiracién, por parte de los Estados Unidos para procesar con éxito actos de incitacion al
terrorismo (por ejemplo, Estados Unidos de América v. Emerson Winfield Begolly, UNODC,
2012, pp. 39-41), v el uso de la seccién 1 de la Ley contra el Terrorismo de 2006, del Reino
Unido, que tipifica como delito el «fomento del terrorismo» de la siguiente manera:

‘ ‘ Una persona comete un delito si: (a) publica una declaraciéon a la que se aplica esta seccién o hace que
otra persona publique dicha declaracién; v (b) en el momento en que lo publica o hace que se publique,
él/ella: (i) tiene la intencién de que la declaracién aliente o induzca directa o indirectamente a los
miembros del publico a cometer, preparar o instigar actos de terrorismo o delitos de la Convencién;
o (ii) es imprudente en cuanto a si la declaracién alentard o induciré directa o indirectamente a los
miembros del publico a cometer, preparar o instigar tales actos o dehtos.,,

El conflicto entre la
penalizacion

Las autoridades del Reino Unido también
han procesado previamente con éxito la
incitacién al terrorismo en virtud de la Ley
contra el Terrorismo de 2000. Ver el caso de
Younes Tsouli y otros que fueron condenados
en virtud de esta Ley por incitar al
terrorismo en el extranjero a través de
material publicado en sitios en linea y salas
de chat que crearon, administraron v
controlaron (R v. Tsouli, 2007; UNODC, 2012,
péarr. 114).

El conflicto entre la penalizacién del contenido en
linea y el gjercicio de ciertos derechos humanos se
explora con mas detalle en el moédulo 3 de
ciberdelincuencia sobre marcos legales vy
derechos humanos, asi como en el médulo 10 de
ciberdelincuencia sobre privacidad y proteccion
de datos. Para obtener maés informacién sobre
la incitacion  al terrorismo, consultar el modulo 2
y moédulo 4 del Plan de Estudios de Formacion
Juridica de la UNODC sobre la Lucha contra el
Terrorismo, asi como los modulos 2 v 4 de la serie

de modulos sobre la lucha contra el terrorismo.
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Modulo 3: Marcos juridicos
y derechos humanos

Introduccion

Las leyes nacionales, regionales e internacionales pueden regir el comportamiento en el
ciberespacio y regular los asuntos de la justicia penal relacionados con los delitos cibernéticos.
Estas leyes no solo establecen normas y expectativas de comportamiento, sino también los
procedimientos que deben seguirse en caso de que estas no se cumplan. Sin embargo, los
principales delitos cibernéticos contemplados en las leyes nacionales no estan armonizados entre
paises v complican la cooperacién internacional en los asuntos de justicia penal (discutido en
detalle en Delitos Cibernéticos-Modulo 7: Cooperacién internacional contra el delito cibernético y
en la serie de médulos sobre la delincuencia organizada, particularmente en el Médulo 11:
Cooperacion internacional en la lucha contra la delincuencia organizada transnacional).

El objetivo de este moédulo es describir el panorama legal relacionado con el delito
cibernético, resaltar la necesidad de armonizar la legislacién y describir la relacion entre las
leyes sobre delitos cibernéticos y los derechos humanos. Como se muestra en este modulo, las
leyes sobre delitos cibernéticos deben cumplir con el derecho de los derechos humanos vy
cualquier limitacién debe estar en conformidad con sus estdndares y principios.

Objetivos

» Identificar, discutir y examinar la necesidad y el rol de las leyes sobre los delitos cibernéticos.

> Describir v diferenciar entre el derecho sustantivo, procesal y preventivo sobre los delitos
cibernéticos.

» Identificar y analizar de manera critica las leyes nacionales, regionales e internacionales sobre los
delitos cibernéticos.

» Evaluar de manera critica la proteccién de los derechos humanos en linea.

Cuestiones clave

El delito cibernético se puede abordar (v ha sido abordado) aplicando leyes existentes que
contemplan delitos cometidos fuera de linea, modificando leyes para incluir disposiciones
relacionadas con los delitos cibernéticos vy adoptando leyes que prohiben estos delitos en
particular. Sin embargo, es posible que las leyes existentes no sean aplicables a los delitos
cibernéticos porque estas leyes pueden haber precedido a internet y las tecnologias digitales, o
pueden no haber sido desarrolladas teniendo en cuenta internet y las tecnologias digitales.
Entonces, las leyes creadas para los delitos fuera de linea pueden tener un impacto limitado en
los delincuentes cibernéticos y otros transgresores quienes atacan la tecnologia de la
informacién vy las comunicaciones (TIC) o la utilizan para facilitar los delitos. En vista de
ello, se pueden necesitar leyes especializadas para los delitos cibernéticos. La necesidad de
leyes sobre delitos cibernéticos «depende de la naturaleza de los actos individuales v el alcance
e interpretaciéon de las legislaciones nacionales» (UNODC, 2013, p. 52).
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Los principios basicos de la computacién

Considere un caso de abuso sexual a través de imégenes del 2013 (denominado coloquialmente
Ccomo «porno vengativo»), una manera de hostigamiento cibernético que involucra la «creacién,
distribucién y amenaza de distribucién de imégenes sexuales o de desnudos sin consentimiento
mutuo» (Henry, Flynn y Powell, 2018, p. 566) para causar «a la victima angustia, humillacién o
dafo de alguna manera» (Maras, 2016, p. 255), en la cual el autor de este abuso no podria ser
procesado con las leyes existentes en Nueva York (para mayor informacién acerca de abuso
sexual a través de imégenes, consulte Delito Cibernético-Moédulo 12: Delitos cibernéticos
interpersonales). En concreto, el autor del delito publicé las imé&genes desnudas de (en aquel
entonces) su novia a través de Twitter y las envié por correo electréonico a la hermana vy al
empleador de la victima (People versus Barber, 2014). Entre los cargos presentados en su contra,
se le acus6d de hostigamiento agravado en segundo grado. De acuerdo con la Ley Penal §
240.30(1)(a) de Nueva York:

‘ ‘ Una persona es culpable de hostigamiento agravado en segundo grado cuando, con intencién de
acosar, molestar, amenazar o asustar a otra persona, €l [...] se comunica con otra persona, de
manera anénima u otra manera, por teléfono, telegrama, correo electrénico o al transmitir o enviar
cualquier otra forma de comunicacion escrita que cause molestia o miedo. §9

Debido a que esta ley se aplica en las comunicaciones directas entre la victima y el agresor (El
pueblo versus Smith, 1977, 791), el tribunal en El pueblo versus Barber (2014) sostuvo que la
conducta del acusado (p. €j., enviar imagenes de desnudos a la hermana v al empleador de la
victima vy publicar las iméagenes en Twitter) no constituia hostigamiento agravado. Esta
limitacion de la ley en su aplicacion a los espacios en linea v los delitos cibernéticos no es tinica
en lo absoluto. Como menciona el Proyecto del 2013, «<muchas leyes generales tradicionales no
toman en cuenta las particularidades de la informacién vy la tecnologia de la informacién que
estén asociadas con el delito cibernético y los delitos que generan evidencia electrénica» (p. 51).

El rol de la ley sobre los delitos cibernéticos

La ley sobre el delito cibernético identifica las normas de comportamiento aceptable de los
usuarios de la tecnologia de la informacién y las comunicaciones (TIC), establece las sanciones
sociales vy legales, protege a los usuarios de las TIC en general y, en particular, mitiga o
previene el dano contra las personas, datos, sistemas, servicios e infraestructura. Ademas,
protege los derechos humanos, permite la investigacién v enjuiciamiento por los delitos
cometidos en linea (fuera de los pardmetros tradicionales del mundo real) v facilita la
cooperacion entre paises en materia de asuntos penales que involucran los delitos
cibernéticos (UNODC, 2013, p. 52). La ley sobre el delito cibernético establece reglas de
conducta y normas de comportamiento para el uso de internet, computadoras y deméas
tecnologias digitales, asi como las acciones del publico, el Gobierno y las organizaciones
privadas; las normas que rigen la practica de la prueba vy el procedimiento penal y otras
materias de la justicia penal en el ciberespacio; también establece las regulaciones para reducir el
riesgo o mitigar el daiio causado a las personas, las organizaciones y la infraestructura en caso de
que ocurra un delito cibernético. Por consiguiente, la ley sobre el delito cibernético incluye el
derecho sustantivo, procesal y preventivo.
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Derecho sustantivo

La ley debe describir los actos ilegales y prohibirlos con toda claridad. En virtud del principio
moral de nullum crimen sine lege (en latin, «no hay pena sin ley»), una persona no puede ser
sancionada por un acto que no ha sido prohibido por ley en el momento en el que esta persona
lo cometi6 (UNODC, 2013, p. 53) El derecho sustantivo define los derechos vy las
responsabilidades de las personas juridicas, las cuales incluyen a las personas, organizaciones
y Estados. Las fuentes del derecho sustantivo incluyen normas legales y ordenanzas decretadas
por la ciudad, el Estado v las legislaturas federales (ley estatutaria), constituciones federales
y estatales, y decisiones de la corte.

— ¢Sabian que...?

En lugar de desarrollar nuevas leyes especiales contra el delito cibernético, algunos paises
modificaron su legislacién o coédigos nacionales al afiadir parrafos especificos para contemplar
este delito. Con esta préctica, una consecuencia interesante fue que algunos paises decidieron
penalizar de manera independiente el uso ilegal de la tecnologia de la informacién v las
comunicaciones para cometer cualquier delito. Por tanto, si el autor de un delito usa un acceso
ilegal para cometer falsificacién o fraude, tal comportamiento serd considerado como dos delitos

El derecho sustantivo sobre los delitos cibernéticos incluye leyes que prohiben tipos
especificos de delito cibernético (descrito en Delito Cibernético-Médulo 2: Tipos generales de
delitos cibernéticos) y sanciona el incumplimiento de estas leyes. La delincuencia cibernética
tradicional incluye los delitos (fuera de linea) del mundo real (p. ej., fraude, falsificacién,
delincuencia organizada, lavado de dinero y robo) perpetrados en el ciberespacio, que son
delitos «hibridos» o «propiciados por medios cibernéticos», asi como delitos «nuevos» o
«dependientes de la cibernética» que son posibles de realizar debido a la llegada de internet y las
tecnologias digitales con conexion a internet (Wall, 2007; Maras, 2014; Maras, 2016). Por estas
razones, muchos paises han desarrollado leyes especialmente disefladas para lidiar con el delito
cibernético. Por ejemplo, Alemania, Japon y China modificaron las disposiciones relevantes
de sus coédigos penales para combatir el delito cibernético. Muchos paises también han
usado leyes existentes que fueron disefladas para los delitos del mundo real (fuera de linea)
para contemplar determinados delitos cibernéticos o delincuentes cibernéticos. Por otro lado, en
Irak, el cédigo civil (Cédigo Civil iraqui n.® 40 de 1951) y el cédigo penal (Codigo Penal iraqui n.°
111 de 1969) en vigor se utilizan para procesar los delitos del mundo real (p. €j., fraude, chantaje,
robo de identidad) cometidos a través de internet v la tecnologia digital.
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— Sistemas legales

Cada Estado tiene su propio sistema legal que afecta la creacién del derecho penal
sustantivo sobre el delito cibernético. Estos sistemas incluyen (Maras, por publicar,
2020):

v

El derecho anglosajon (common law). Estos sistemas crean leyes por precedente
juridico (es decir, los fallos de casos vinculantes para el tribunal v los tribunales
inferiores) y por practica establecida. Estas leyes existen como leyes
independientes y de jurisprudencia (es decir, la ley que se desarrolla a partir de
decisiones del tribunal o precedentes juridicos).

» Derecho civil. Estos sistemas legales tienen normas legales codificadas,
consolidadas vy  detalladas que delimitan derechos fundamentales,
responsabilidades, deberes y expectativas de comportamiento. Estos sistemas se
basan principalmente en la legislaciéon y las constituciones.

» Derecho consuetudinario. Estos sistemas legales incluyen patrones establecidos y
aceptados de comportamiento que aquellos que pertenecen a una cultura
perciben como ley (opinion juris). En el derecho internacional, el derecho
consuetudinario regula las relaciones y practicas entre los Estados y se considera
vinculante para todos los Estados.

v

Derecho religioso. Estos sistemas legales incluyen normas derivadas de la
religién v el uso de documentos religiosos como una fuente legal y de autoridad.

v

Pluralismo juridico. En este tipo de sistema, pueden existir dos o mas sistemas
legales de los mencionados anteriormente (es decir, anglosajén, civil,
consuetudinario o religioso).

El derecho sustantivo se centra en lo sustancial de
un delito, como los elementos de un delito que
incluyen los comportamientos prohibidos (actus
reus o «acto culpable») y el elemento de
intencionalidad (mensrea o «mente culpable»).
Diferentes Estados pueden penalizar
comportamientos diferentes  eligiendo los
diversos elementos que constituyen un delito. En
su defecto, los Estados pueden penalizar el
mismo comportamiento, pero las leyes ain
pueden discrepar en cuanto a qué «estado
mental» lo hace a uno culpable por su
comportamiento (es decir, nivel de culpabilidad
penal). En este sentido, por ejemplo, las leyes que
penalizan el acceso ilegal a los sistemas vy datos
informaticos varian entre paises, dependiendo
del grado de la intencion del supuesto
criminal (consulte el recuadro «Niveles de
culpabilidad penal» a continuacién).
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— Niveles de culpabilidad penal

Existen diferentes niveles de culpabilidad penal (o responsabilidad penal) que se basan
en el grado en el cual un acto ilicito se cometi6é de manera intencionada (cometido adrede
o con premeditacién) o no intencionada (cometido de forma imprudente y negligente) y
que varia segun al sistema legal (Simons, 2003; Dubber, 2011; Maras, 2020):

» De manera intencionada. Una persona comete un delito de manera intencionada
cuando actda con el propésito de causar dafio (es decir, la persona intenta hacer
dafio). Un caso en especifico es la Ley del Uso Indebido de Computadoras en el Reino
Unido de 1990, la cual penaliza, entre otras cosas, el acceso ilegal a los sistemas y
datos con la intencién de ocasionar cambios o dafio, alteracién de sistemas y servicios
y modificaciones del sistema de datos y programas.

» De manera premeditada. Una persona comete un delito de manera premeditada
cuando es consciente de que causara dafio o maldad, pero lo produce de igual manera.
Una persona puede ser acusada conforme a la Ley de Fraude y Abuso Informaticos de
los Estados Unidos de 1986, en especifico la seccién 18 U.S.C. § 1030(a)(1), por:

Haber accedido a una computadora a sabiendas sin la autorizaciéon o
sobrepasando el acceso autorizado, y por medio de tal conducta haber obtenido
informaciéon que el Gobierno de los Estados Unidos ha determinado, de
conformidad con un decreto ejecutivo o una norma legal, que requiere
proteccioén contra la divulgaciéon no autorizada por motivos de defensa nacional
o relaciones exteriores, o cualquier dato restringido, como se define en el parrafo
y. de la seccién 11 de la Ley de Energia Atémica de 1954, con la razén para creer
que dicha informacién obtenida puede usarse para perjudicar a los Estados
Unidos, en beneficio de cualquier nacién extranjera que intencionalmente
comunique, entregue, transmita, o cause que se comunique, entregue o
transmita, o intente comunicar, entregar, transmitir, u ocasione que se
comunique, entregue o transmita a una persona que no tiene el derecho de
recibirla o que intencionalmente retenga la informacién y no se pueda entregar a
un funcionario o empleado de los Estados Unidos con el derecho de recibirla.

» De forma imprudente. Una persona comete un delito de manera imprudente cuando
esta participa en un acto, aunque la persona sepa del riesgo considerable e
injustificable de dafar a otras personas, pero hace caso omiso o muestra indiferencia
al riesgo de ocasionar dafio. En Australia, una persona puede ser acusada conforme
la Ley sobre Delito Cibernético de 2001 (n.° 161.2001), Divisién 477.2(1)(c) si una
«persona es imprudente en cuanto a que la modificacién [no autorizada] [de datos]
perjudica o perjudicara: (i) el acceso a ese o cualquier otro dato guardado en cualquier
computadora o (ii) la fiabilidad, seguridad u operacion de cualquiera de esos datos».

» De manera negligente. La negligencia es el nivel menor de culpabilidad. Aquellos
que tienen un comportamiento negligente no son conscientes de las
consecuencias negativas de un acto. En Senegal, «se castigard a todo aquel que,
incluso por negligencia, procese u organice el tratamiento de datos personales sin
haber cumplido las formalidades establecidas en la Ley de Datos Personales antes
de utilizar dichos datos» (articulo 431-17, Ley n.° 2008-11 sobre el Delito Cibernético).

Nota: Los niveles de culpabilidad penal no son universales (Fletcher, 2000, pp. 445-446, citado en Ohlin, 2013, p. 82).




Mddulo 3 - 71

Resulta importante sefialar dos cosas aqui. En primer lugar, la aplicacién local de la ley
(procesamiento) solo tendré lugar cuando sea de interés publico procesar, aunque muchos delitos
cibernéticos masivos, como los fraudes menores por internet, son de minimis non-curat lex, en el
sentido de que se considera que individualmente su impacto es demasiado menor para ser
investigados por la policia o procesados. Sin embargo, pueden tener un impacto colectivo considerable
a nivel internacional, por lo que deben estar sujetos al derecho internacional. En segundo lugar:

‘ ‘ Cuando no existe una justificacion sélida para la penalizacién de una conducta particular en la ley, surge
el riesgo de una penalizacién moral o cultural excesiva. En este sentido, el derecho internacional de los
derechos humanos representa una herramienta importante para la evaluacién de las leyes penales con
respecto a una norma internacional externa. (UNODC, 2013, p. 54) (consulte la seccién de derecho
internacional de los derechos humanos y delitos cibernéticos en este médulo) §9

Derecho procesal

El derecho procesal delimita los procesos y procedimientos que se han de seguir para aplicar el derecho
sustantivo vy las normas que permiten su aplicacién. Una parte importante del derecho procesal es el
proceso penal, que incluye normas v directrices exhaustivas sobre la manera en la que el sistema de
justicia penal vy sus agentes deberd tratar y procesar a los sospechosos, acusados o convictos (Maras,
por publicar, 2020; para més informacién acerca de los procesos penales, consulte LaFave et al., 2015;
para informacién sobre proceso penal internacional, consulte Boas et al., 2011). Por Ultimo, el derecho
procesal de delito cibernético incluye disposiciones sobre la jurisdicciéon y las facultades de
investigacion, las normas que rigen la practica de la prueba v el procedimiento penal que se relaciona
con la recolecciéon de datos, escucha telefénica, registro e incautacién, conservacion y retencién de
datos (que se discuten con mayor detalle en el Médulo 4: Introduccién al andlisis forense digital,
Modulo 5: Investigacion de delitos cibernéticos, Modulo 6: Aspectos practicos de las investigaciones de
delitos cibernéticos y andlisis forense digital, v Moédulo 10: Privacidad v proteccion de datos sobre
delitos cibernéticos; también consulte UNODC, 2013, p. xxii-xxiii). El delito cibernético presenta ciertos
desafios Unicos con respecto al procedimiento, especialmente en relacién con la jurisdiccién, las
investigaciones v las pruebas digitales.

Jurisdiccion

Los organismos encargados del cumplimiento de la ley pueden llevar a cabo una investigacion sobre
delitos cibernéticos v los tribunales nacionales solo pueden adjudicar los casos de delito cibernético si
el Estado interesado tiene jurisdiccion. La jurisdiccion se refiere al poder y autoridad del Estado para
hacer cumplir la ley v sancionar el incumplimiento con leyes (este tema se discute con mayor detalle
en Delito Cibernético-Modulo 7: Cooperacion internacional contra el delito cibernético). La jurisdiccion
se relaciona con la soberania del Estado, que es el derecho de un pais para ejercer autoridad sobre su
propio territorio (UNODC, 2013, p. 55). La jurisdiccién se asocia comunmente con el territorio
geografico o locus commissi deliciti (el lugar en donde se cometié el delito), por lo cual los Estados
reclaman la jurisdiccion y llevan a juicio delitos cometidos dentro de su territorio (principio de
territorialidad). Dado que no existen fronteras geograficas o territorios en el ciberespacio, la ubicaciéon
no se puede usar para determinar una jurisdiccién. Por esta razén, los Estados recurren a una gran
variedad de otros factores para determinar la jurisdiccién (Brenner y Koops, 2004; Rahman, 2012;
Maras, por publicar, 2020): Uno de los factores es la nacionalidad del delincuente (principio de
nacionalidad; principio de personalidad activa). Este principio sostiene que los Estados tienen la
autoridad para procesar a sus nacionales incluso si estos se encuentran fuera de su territorio. En menor
grado (en su uso) la nacionalidad de la victima puede usarse para ejercer la jurisdiccion sobre un delito
(principio de nacionalidad; principio de personalidad pasiva). Un Estado puede establecer en mayor
medida su jurisdiccion porque el delito cometido en otro Estado (p. €j., delito de lesa nacién o espionaje)
afect6 los intereses y la seguridad de dicho Estado que busca ejercer jurisdiccion sobre el caso (principio
de proteccion). Finalmente, cualquier Estado puede establecer jurisdiccién sobre ciertos delitos
transnacionales, como atrocidades masivas (p. €j., genocidio), que se considera que afectan a todos los
seres humanos independientemente de su ubicacion geografica, cuando el Estado donde se cometio el
delito no esté dispuesto o es incapaz de procesar al delincuente (principio de universalidad).




Mddulo 3- 72

Medidas y facultades de investigacion

Las pruebas de delitos cibernéticos plantean problemas particulares en lo que respecta a su manejo y
uso en procesos judiciales (consulte Delitos Cibernéticos-Modulo 5: Investigacion de delitos
cibernéticos v Delitos Cibernéticos-Modulo 6: Aspectos practicos de las investigaciones de delitos
cibernéticos y analisis forense digital). De acuerdo con el Proyecto del Estudio Exhaustivo sobre el

Delito Cibernético de la UNODC del 2013:

‘ Aunque se pueden lograr algunas acciones investigativas con las facultades tradicionales, muchas
disposiciones procesales no se traducen bien desde un enfoque espacial, orientado a los objetos hacia uno
que involucra el almacenamiento de datos electronicos y flujos de datos en tiempo real. (p. 122) b}

Por lo tanto, se necesita de facultades
especializadas para la investigacion (UNODC,
2013, p. 54). Estas facultades especializadas estan
establecidas por la ley vy no solo abarcan el acceso
a lainformaciéon necesaria, sino también incluyen
salvaguardas para asegurar que los datos se
obtengan de acuerdo con 6rdenes legales y se
accedan solo hasta donde sea necesario v
autorizado por la ley (este tema se trata con
mayor detalle en Delitos Cibernéticos-Médulo 5:
Investigacion de delitos cibernéticos). La Ley de
Comunicaciones Almacenadas de los Estados
Unidos (Codigo de los EE. UU. 18 § 2701-2712),
que es el Titulo II de la Ley de Privacidad de las
Comunicaciones Electrénicas de 1986, incluye las
siguientes salvaguardas. Por ejemplo, conforme
al Codigo de los EE. UU 18 § 2703(a):

Sin embargo, estas salvaguardas (es decir, el
requisito de orden juridico) no son requeridas en
todos los paises. En el 2014, Turquia modifico la
Ley de Internet 5651 para exigir a los proveedores
de servicios de internet que retengan los datos de
los usuarios y los pongan a disposicion de las
autoridades cuando esta los solicite, sin pedirles
primero que obtengan una orden judicial (p. €j.,
una orden del tribunal o una orden de
allanamiento) para obtener estos datos. Estas
facultades de investigacion van mas alla de la
mera recoleccién de pruebas para poder obtener
apoyo y trabajar con otros agentes de la justicia
penal en casos de delito cibernético. De igual
manera, en Tanzania, la Ley sobre Delitos
Cibernéticos del 2015 proporciond facultades de
investigacion excesivas e ilimitadas a la policia
para los casos de delito cibernético.
Particularmente, la autorizaciéon de la policia es el
Unico requisito para posibilitar el registro e
incautaciéon de una prueba vy obligar la
divulgacion de datos. En consecuencia, el registro
e incautacién vy otras facultades investigativas
pueden ocurrir sin érdenes judiciales apropiadas.
Mas alld de esta preocupacién, existe un peligro
para la expansion de los objetivos o expansion de
la funcién (términos utilizados para describir la
expansion de una ley u otras medidas en areas
mas alla de su alcance original), donde las leyes y
facultades investigativas adoptadas para
combatir una forma de delito cibemético se
utilizan para combatir otras formas menos graves
de delito cibernético. Por ultimo, las facultades y
procesos implantados para las investigaciones vy
actuaciones judiciales contra los delitos
cibernéticos deben ser conformes al Estado de
derecho v los derechos humanos (consulte, p.ej.,
el articulo 15 del Convenio sobre el Delito
Cibernético del Consejo de Europa del 2001).
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Identificacion, recoleccion, intercambio, uso y admisibilidad de pruebas digitales

El derecho procesal del delito cibernético abarca la identificacion, recoleccion,
almacenamiento, analisis y divulgacién de pruebas digitales. Las pruebas digitales (o
pruebas electrénicas) se refieren a «cualquier tipo de informacién que puede ser extraida
de sistemas informaéticos u otros dispositivos digitales v que puede usarse para probar o
desmentir un delito» (Maras, 2014). Las pruebas digitales (discutidas con mayor detalle en
Delitos Cibernéticos-Mddulo 4: Introduccién al andlisis forense digital) pueden respaldar o
refutar a la victima, testigo v el testimonio del sospechoso; respaldar o refutar la verdad de
un asunto alegado; identificar el motivo, la intencién y la ubicacién del acusado; identificar
el comportamiento del acusado (acciones y comportamientos pasados) y determinar la
culpabilidad penal (Maras, 2014; Maras, 2016).

Las normas que rigen la practica de la prueba y el procedimiento penal incluyen los
criterios utilizados para determinar si las pruebas digitales son admisibles en un tribunal
(Maras, 2014). Estas normas prescriben la manera en la cual las pruebas digitales se
documentan, recolectan, preservan, transmiten, analizan, almacenan y salvaguardan
para asegurar su admisibilidad en los tribunales nacionales. Para que sean admisibles, las
pruebas digitales se autentican y se establece su integridad. Los procesos de autenticacion
implican identificar la fuente o autor de las pruebas digitales (es decir, la informacién de
identidad de la fuente) y verificar la integridad de las pruebas (es decir, comprobar que no
se cambiaron, manipularon o daniaron en el camino). El mantenimiento de la cadena de
custodia —un registro detallado de las pruebas, sus condiciones, recoleccion,
almacenamiento, acceso y transferencia y las razones para su acceso y transferencia— es
esencial para asegurar la admision de la prueba digital en muchos tribunales (UNODC,
2013, p. 54; Maras, 2014). Las normas que rigen la practica de la prueba y procedimientos
penales no estan estandarizadas entre los paises. Se necesitan normas que rijan la practica
de la prueba y procedimientos penales similares para los delitos cibernéticos porque este
tipo de delito transciende las fronteras y repercute en los dispositivos y sistemas digitales
en cualquier parte del mundo donde haya conexién a internet.

Derecho preventivo

El derecho preventivo se centra en la requlacién y reduccion de riesgos. En el contexto del delito
cibernético, la legislacion preventiva busca prevenir el delito cibernético o, como minimo, mitigar el
dafio que resulta de la comisién de un delito cibernético (UNODC, 2013, 55). Las leyes de proteccion
de datos (p. €j., el Reglamento general de protecciéon de datos de la Unién Europea del 2016 v el
Convenio de la Unién Africana sobre la seguridad cibernética y proteccién de datos personales del
2014, discutido en Delitos Cibernéticos-Modulo 10: Privacidad y proteccién de datos) v las leyes de
seguridad cibernética (p. ej., la Ley Ucraniana sobre los Principios Basicos para Asegurar la
Seguridad Cibernética de Ucrania del 2017) estan disefiadas para reducir dailos materiales causados
por violaciones penales de datos privados en caso de que ocurra un delito cibernético o para
minimizar la vulnerabilidad privada del delito cibernético. Otras leyes permiten que los agentes de
justicia penal identifiquen, investiguen y procesen los delitos cibernéticos y se aseguren de que las
herramientas, medidas y procesos necesarios estén establecidos para facilitar estas acciones (p. €j.,
que los proveedores del servicio de telecomunicaciones y comunicaciones electronicas tengan la
infraestructura necesaria para la escucha telefénica y la conservacion de datos). En Estados Unidos,
la Ley de Asistencia en las Comunicaciones para los Organismos Encargados de Hacer Cumplir la
Ley (CALEA) de 1994 (codificada en 47 U.S.C. § 1001-1010) requeria a los proveedores de servicios de
telecomunicaciones y fabricantes de equipos que aseguren que sus servicios y productos permitan
que los organismos gubernamentales con autorizacién legal (es decir, con una orden judicial
apropiada) accedan a las comunicaciones.
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¢Sabian que...?

El Repositorio de delitos cibernéticos de la Oficina de las Naciones Unidas contra la Droga v el Delito
(UNODC), que es parte del portal de gestién de conocimientos SHERLOC, contiene una base de
datos de las leyes sobre delitos cibernéticos v jurisprudencia.

Armonizacion de leyes

La clara mayoria de paises en todo el mundo tienen legislaciones nacionales que contemplan el
delito cibernético o algunos aspectos del delito cibernético (UNODC, 2015) Los refugios seguros de
los delitos cibernéticos se crean en paises que no tienen leyes sobre delitos cibernéticos debido a que
una persona no puede ser procesada por un delito cibernético a menos que se la considere una
actividad ilicita sancionable por la ley. Esto se pudo observar en el caso de un creador y distribuidor
del virus informético Love Bug, un residente de Filipinas, quien no pudo ser procesado (aunque
este virus tuvo consecuencias econémicas negativas en el mundo) porque las Filipinas no tenia
una ley sobre delitos cibernéticos cuando ocurri6 el incidente (Maras, 2014). Estos refugios seguros de
delitos cibernéticos también se pueden crear si las leyes sobre delitos cibernéticos no se imponen
adecuadamente o existe divergencia entre las leyes nacionales sobre delitos cibernéticos (UNODC,
2013, pp. 56-60).

La armonizacion de las disposiciones
sustantivas de las leyes sobre delitos
cibernéticos no solo previene la existencia
de refugios seguros para los delitos
cibernéticos, sino que también los reduce
(UNODC, 2013, pp. 60-63). Estos refugios
seguros se crean debido a que solo aquellas
actividades que alcanzan «un umbral de
gravedad con respecto al delito involucrado,
que normalmente se expresa con referencia ala
posible pena que el delito podria conllevar»
garantizard la inversion requerida para la
cooperacion internacional entre los Estados
(UNODC, 2013, p. 61). Laarmonizacién
de las disposiciones sustantivas de la ley sobre
delitos cibernéticos, por consiguiente, ayuda
a facilitar la cooperacién internacional.




Mddulo3- 75

La armonizacién de las disposiciones procesales de las leyes sobre delitos cibernéticos ayuda,
entre otras cosas, a la recoleccién e intercambio de pruebas mundiales mediante la cooperacion
internacional (UNODC, 2013, pp. 60-63). Las normas y protocolos procesales precisos v
exhaustivos acerca de las pruebas digitales v forenses (discutidas en Delitos
Cibernéticos-Moédulo 4: Introduccién al anélisis forense digital; Moédulo 5: Investigacion de
delitos cibernéticos, y Mobdulo 6: Aspectos practicos de las investigaciones de delitos
cibernéticos y andlisis forense digital) v la armonizacion de estas normas y protocolos pueden
garantizar que las pruebas digitales en un pais sean admisibles en otro u otros paises.

Las legislaciones nacionales  contienen
disposiciones que facilitan la cooperacion
internacional (discutido en Delitos Cibernéticos-
Moédulo 7: Cooperacién internacional contra los
delitos cibernéticos). Por ejemplo, en Jamaica,
se implementd la Ley sobre Delitos Cibernéticos
del 2015 para armonizar la ley e implementar
muchas de las disposiciones sustantivas v
procesales del Convenio sobre la Delincuencia
Cibernética. En Nigeria, la Ley sobre Delitos
Cibernéticos (prohibicién, prevencion, etc.) del
2015 inst6 el establecimiento de un Consejo
Consultivo sobre el Delito Cibernético para
facilitar la cooperacién internacional sobre

n e e
asuntos de delincuencia cibernética. La La mayorla de palses del
existencia de leyes sobre delitos cibernéticos mundo tienen legislaciones

nacionales, regionales e internacionales v la

armonizaciéon de leyes entre los Estados nacionales que Contemplan
facilitan la cooperacién internacional (UNODC, el d eli to ciberné tiCO 0

2013, p. 55). La armonizacién y la aplicacién de
las legislaciones nacionales, regionales e algunos aspectos del delito
internacionales también eliminan los refugios . L.

seguros de los delitos cibernéticos (Maras, 2016). cibernetico".
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Instrumentos internacionales y regionales

Existen tratados internacionales y regionales sobre el delito cibernético. Un caso en particular es el del
Convenio sobre Delitos Cibernéticos del Consejo de Europa del 2001. Este convenio busca armonizar
las legislaciones nacionales, mejorar las técnicas de investigacion sobre delito cibernético y la
cooperacion internacional. También brinda orientaciones a los signatarios sobre las medidas que se
necesitan a nivel nacional para combatir el delito cibernético e incluye modificaciones y adiciones al
derecho sustantivo (es decir, para establecer los delitos cibernéticos en el derecho penal) v derecho
procesal penal (es decir, para establecer procedimientos para las investigaciones y procesos judiciales).
El convenio también orienta a los signatarios acerca de la asistencia mutua y actia como un tratado
de asistencia legal mutua (es decir, un acuerdo entre paises para cooperar en las investigaciones y
procesamiento de ciertos o todos los delitos proscritos por ambas partes segin la legislacion nacional;
Maras, 2016) para los paises que no tienen un tratado con el pais que pide asistencia.

— ¢Sabian que...?

Aunque muchos paises han intentado realizar un convenio global con el auspicio de las
Naciones Unidas, y la Federacion rusa, en particular, propuso un Proyecto del Convenio de
las Naciones Unidas sobre la cooperacién para luchar contra el delito cibernético en el 2017
(A/C.3/72/12), hasta la fecha el consenso internacional sobre este convenio global en el
marco de las Naciones Unidas es atn insuficiente.

Existen muchos delitos cibernéticos y tratados relacionados con el delito cibernético
que son especificos de una region:

» El Acuerdo sobre la Cooperacion para luchar contra el delito en la esfera de la
informaciéon computadorizada de la Comunidad de Estados Independientes del 2011.
Este acuerdo insta a los Estados a adoptar leyes nacionales para implementar las
disposiciones del Acuerdo y armonizar las leyes nacionales sobre delitos cibernéticos.

» La Liga Arabe (anteriormente conocida como la Liga de los Estados Arabes) con el
Convenio Arabe para el Combate de los Delitos con Tecnologia de la Informacién del
2010. El propésito principal del convenio es fortalecer la cooperacién entre los Estados
para permitirles defender y proteger sus propiedades, ciudadanos e intereses frente al
delito cibernético.

» El Acuerdo sobre la cooperacion en la esfera de la seguridad de la informacion
internacional de la Organizaciéon de Cooperacion de Shanghai del 2010. El alcance de
este acuerdo se extendi6é méas alld del delito cibernético v la seguridad cibernética
para incluir la seguridad de la informacién INFOSEC) de los Estados miembro como
uno de sus objetivos principales, asi como también el control nacional de sistemas vy
contenidos.
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» Proyecto de la Convencién de la Unioén Africana sobre el Establecimiento de un
Marco Juridico Conducente a la Seguridad Cibernética en Africa (Proyecto del
Convenio de la Unién Africana) del 2012. Este convenio promueve la provision
y mantenimiento de recursos humanos, financieros y técnicos necesarios para
facilitar las investigaciones de delitos cibernéticos.

» Convenio de la Unién Africana sobre Seguridad Cibernética y Proteccion de
Datos Personales del 2014. Este convenio incluye, entre otras cosas, un llamado a
los Estados de la Unién Africana a crear o modificar las leyes nacionales para
combatir de manera adecuada el delito cibernético; armonizar las leyes
nacionales; crear un tratado de asistencia legal mutua donde no exista; facilitar
el intercambio de informacién entre los Estados; facilitar la cooperacién
regional, intergubernamental e internacional vy utilizar medios disponibles
para cooperar con otros Estados e incluso el sector privado.

Las leyes y directivas acerca del delito cibernético también han sido desarrolladas e
implementadas por organizaciones regionales u organizaciones intergubernamentales
regionales. Los ejemplos incluyen:

» Ley Modelo sobre el Delito Informatico y Delito Cibernético de la
Comunidad de Africa Meridional para el Desarrollo (SADC) del 2012.Esta ley
sirve como guia para los Estados de la SADC para desarrollar leyes sustantivas y
procesales sobre los delitos cibernéticos. Por ser una ley modelo, no plantea
ninguna obligacién de cooperacién legal a los Estados. Los Estados que tienen o
crean leyes sobre delitos cibernéticos pueden hacer uso del Protocolo de
Asistencia Juridica Mutua en Asuntos Penales de la SADC vy el Protocolo de
Extradicion de la SADC para facilitar la cooperacién y coordinacién en las
investigaciones internacionales de delitos cibernéticos.

» La Directiva para Combatir el Delito Cibernético de la Comunidad Econémica de
los Estados de Africa Occidental (ECOWAS) del 2011. Esta directiva requiere
que los Estados miembros penalicen el delito cibernético en la legislacion
nacional vy faciliten la asistencia legal mutua, la cooperacion vy la extradicién en
asuntos relacionados con la seguridad cibernética vy el delito cibernético. La
ECOWAS tiene un Convenio de Asistencia Judicial en Materia Penal y un
Convenio de Extradicién para facilitar la cooperacién en las investigaciones
de delitos cibernéticos y para extraditar a los delincuentes cibernéticos.
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Derecho internacional de los derechos humanos
y los delitos cibernéticos

Las disposiciones sustantivas de ciertas leyes sobre delitos cibernéticos, particularmente
aquellas que estdn relacionadas con el contenido de internet (consulte Delitos
Cibernéticos-Modulo 2: Tipos generales de delitos cibernéticos para mas informacién acerca
de esta categoria de delito cibernético y de los delitos incluidos en esta categoria), como la
falta de respeto a la autoridad, insultos, difamacién al jefe de Estado y obscenidad o material
pornogréafico, pueden restringir de manera excesiva el ejercicio de ciertos derechos humanos
(UNODC, 2013, p. xxi y 114-115). Las disposiciones procesales de las leyes sobre delitos
cibernéticos que permiten el uso de herramientas y tacticas durante las investigaciones de
los delitos cibernéticos que facilitan la intercepcion de las comunicaciones v la vigilancia
electrénica pueden también restringir de manera injustificada el ejercicio de los derechos
humanos, como el de la privacidad (UNODC, 2013, p. 121) (consulte Delitos
Cibernéticos-Modulo 10: Privacidad y proteccién de datos). Se necesita un balance entre el
control de los delitos cibernéticos v el respeto por los derechos humanos.

Elderecho internacional de los derechos humanos permite la restriccion de ciertos derechos humanos,
los cuales pueden ser restringidos legitimamente en circunstancias especificas (algunos derechos no
pueden ser restringidos). Estas restricciones se autorizan cuando tienen un objetivo legitimo, de
acuerdo con las leyes existentes, y son necesarias y proporcionales a la amenaza que justifica su
implementacién. El rango real de los objetivos legitimos depende del derecho humano aplicable y
puede incluir los intereses de seguridad ciudadana, seguridad nacional, seguridad econdmica,
seguridad sanitaria, proteccion de la moral v de los derechos de otros. Ademas de la necesidad de que
la restriccién sirva a uno de los objetivos legitimos mencionados anteriormente, la restriccién debe
basarse en la legislacion nacional. Esta legislacion debe ser accesible a los ciudadanos, con el fin de
permitirles regular su comportamiento y predecir razonablemente las facultades de las autoridades en
la ejecucién de esta ley v las consecuencias del incumplimiento. Debe ser precisa y evitar dar a las
autoridades del Estado un criterio ilimitado para aplicar la limitacién (consulte Observacion generaln.®
24 (2011) del Comité de Derechos Humanos). Justificaciones vagas y demasiado generales, como
referencias inconcretas a la «seguridad nacional», «extremismo» o «terrorismo», no califican como
leyes suficientemente claras. «Necesaria» significa que la restriccion debe ser algo mas que «util»,
«razonable» o «deseable» (ECtHR, Caso de The Sunday Times versus United Kingdom, sentencia del
26 de abril de 1979, pérr. 59). Asimismo, debe haber una relaciéon apropiada entre el objetivo especifico
perseguido por el Estado y las acciones del Estado para alcanzarlo. En otras palabras, estas acciones
deben ser proporcionales al interés de ser protegidos. Esto supone que la restriccion es el instrumento
menos intrusivo entre aquellas que pudieran alcanzar el resultado deseado. Los Estados tienen cierta
libertad en la manera en la que cumplen con sus obligaciones en virtud del derecho internacional de
los derechos humanos (margen de apreciacién).

— Margen de apreciacion

El margen de apreciacién es una doctrina compleja vy dificil de entender. Para ver un
analisis detallado de esta doctrina v su significado, consulte:

https://wrwarw.coe.int/t/dghl/cooperation/lisbonnetwork/themis/echr/paper2_en.asp
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Libertad de expresion

» Articulo 19 de la Declaracion Universal de Derechos Humanos de 1948

» Articulo 10 del Convenio Europeo de Derechos Humanos de 1950

» Articulo 10 del Pacto Interacional de Derechos Civiles y Politicos de 1966

» Articulo 13 de la Convencién Americana sobre Derechos Humanos de 1969

» Articulo 2 de la Carta Africana de Derechos Humanos v de los Pueblos de 1981

Prohibicion contra la tortura y otros tratos o penas crueles, inhumanos o
degradantes

» Articulo 5 de la Declaracién Universal de Derechos Humanos de 1948

» Articulo 3 del Convenio Europeo de Derechos Humanos de 1950

» Articulo 7 del Pacto Internacional de Derechos Civiles y Politicos de 1966

» Apartado 2 del articulo 5 de la Convencién Americana sobre Derechos Humanos de 1969
» Articulo 5 de la Carta Africana de Derechos Humanos vy de los Pueblos de 1981

Derecho a la privacidad

» Articulo 12 de la Declaracién Universal de Derechos Humanos de 1948

» Articulo 8 del Convenio Europeo de Derechos Humanos de 1950

» Articulo 17 del Pacto Internacional de Derechos Civiles v Politicos de 1966

» Articulo 11 de la Convencién Americana sobre Derechos Humanos de 1969

Derecho a la privacidad

v

Articulos 2y 7 de la Declaracién Universal de Derechos Humanos de 1948
Articulo 14 del Convenio Europeo de Derechos Humanos de 1950
Apartado 1 del articulo 2 y articulo 26 del Pacto Internacional de Derechos Civiles y Politicos

de 1966
» Apartado 2 del articulo 2 del Pacto Interacional de Derechos Econdmicos, Sociales y

Culturales de 1966

Articulos 1y 24 de la Convencién Americana sobre Derechos Humanos de 1969

Articulo 2 y apartado 3 del articulo 18 de la Carta Africana de Derechos Humanos v de los
Pueblos de 1981

Articulo 5 de la Convencién Internacional sobre los Derechos de las Personas con
Discapacidad de las Naciones Unidas de 2006

v

v

v

v

v

Estas aplicaciones no discriminatorias de los derechos y el goce de estos derechos por todos estan
explicitamente incluidas en la Convencién Internacional sobre la Eliminacién de Todas las Formas de
Discriminacién Racial de 1966 de las Naciones Unidas y la Declaracién de las Naciones Unidas sobre la
Eliminacién de Todas las Formas de Discriminacién Racial de 1963.

Derecho del niiio a una proteccion especial

» Articulo 24 del Pacto Internacional de Derechos Civiles y Politicos de 1966

» Apartado 3 del articulo 10 del Pacto Internacional de Derechos Econémicos, Sociales vy
Culturales de 1966

» Articulo 19 de la Convencidén Americana sobre Derechos Humanos de 1969

» Articulo 3 de la Convencidn sobre los Derechos del Nifio de las Naciones Unidas de 1989

El Tribunal Europeo de Derechos Humanos ha extendido esta obligacién positiva para proteger a las
personas vulnerables (especialmente, los nifios) en linea al establecer que se requiere que los paises
implementen medidas que los salvaguarden de dafios mediante la legislaciéon (p. €j., consulte: Mouvement
raelien Suisse versus Switzerland, 2012; M.C. versus Bulgaria, 2003; Perrin versus United Kingdom, 2003; K.U.
versus Finland, 2008).
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El Consejo de Derechos Humanos de las Naciones Unidas ha afirmado repetidas veces que los
«mismos derechos que tienen las personas fuera de linea deben también ser protegidos en linea, en
particular la libertad de expresion, la cual es aplicable independientemente de las fronteras y por
cualquier medio» (p. e€j., A/HRC/RES/20/8; A/HRC/RES/38/7; consulte también la resolucion
A/RES/68/167 de la Asamblea General para la misma afirmacién sobre el derecho a la privacidad). La
libertad de expresion se considera un derecho que permite y facilita el goce de otros derechos
econdmicos, sociales, culturales, civiles y politicos esenciales, incluyendo el derecho a la libertad de
reunién y asociacion pacificas, el derecho a la educacion y el derecho a participar en la vida cultural.
La Asamblea General de las Naciones Unidas también reconoce «que el ejercicio del derecho a la
privacidad es [también] importante para la realizacion del derecho de la libertad de expresion y para
opinar sin interferencia, v es uno de las bases de la sociedad democratica» (Resolucion A/RES/68/167
de la Asamblea General).

Libertad de reunion y asociacién pacificas

» Articulo 20 de la Declaracién Universal de Derechos Humanos de 1948

» Articulo 11 del Convenio Europeo de Derechos Humanos de 1950

» Articulos 21y 22 del Pacto Internacional de Derechos Civiles y Politicos de 1966
» Articulo 15 de la Convencién Americana sobre Derechos Humanos de 1969

» Apartado 1 del articulo 10 y articulo 11 de la Carta Africana de Derechos Humanos y de los
Pueblos de 1981

Derecho a la educacion

» Articulo 26 de la Declaraciéon Universal de Derechos Humanos de 1948

» Articulo 2 del Protocolo Nro. 1 del Convenio Europeo de Derechos Humanos de 1950

» Articulo 13 del Pacto Internacional de Derechos Econdmicos, Sociales y Culturales de 1966

> Articulos 23 y 28 de la Convencién sobre los Derechos del Nifio de las Naciones Unidas de
1989

» Articulo 14 de la Carta de los Derechos Fundamentales de la Unién Europea del 2000

*El derecho a la educacion también se reconoce en la Convencién relativa a la Lucha contra las
Discriminaciones en la Esfera de la Ensefianza de la Organizacion de las Naciones Unidas para la Educacion,
la Ciencia y la Cultura (UNESCO) de 1960. Este derecho se reafirma en los tratados intemacionales que
abarcan los derechos de grupos especificos (mujeres, nifios, personas con discapacidad, refugiados,
migrantes v pueblos indigenas), tal como la Asamblea General de la Convenciéon sobre la Eliminacién de
Todas las Formas de Discriminacién contra la Mujer (CEDAW) de las Naciones Unidas de 1979, la Convencién
sobre los Derechos del Nifio de las Naciones Unidas, la Convencién sobre los Refugiados de las Naciones
Unidas de 1951, la Convencién sobre la Proteccién de los Derechos de Todos los Trabajadores Migratorios v
de sus Familiares de las Naciones Unidas de 1990, la Declaraciéon sobre los Derechos de los Pueblos Indigenas
de 1970 de las Naciones Unidas.

Derecho a participar en la vida cultural

» Articulo 27 de la Declaracion Universal de Derechos Humanos de 1948
Parrafo a del apartado 1 del articulo 15 del Pacto Internacional de Derechos Econémi-
cos, Sociales y Culturales de 1966

Nota: El derecho a la privacidad se explora en detalle en Delitos Cibernéticos-Mddulo 10: Privacidad y
proteccion de datos.
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Ademas, en el 2016, el Consejo de los Derechos Humanos de las Naciones Unidas aprob6 una
resolucion que condena la practica de impedir o interferir con el acceso a internet de las personas
(A/HRC/RES/32/13). Mientras que el acceso universal a intermnet no se reconoce como un derecho
humano en el derecho internacional de los derechos humanos, existen obligaciones del Estado para
promover la conexion a internet que puede derivarse a partir de muchos derechos humanos, como la
libertad de expresion (A/HRC/17/27). El acceso a internet también es esencial para la realizacién de
muchos otros derechos, incluyendo los derechos de libertad de asociacion, libertad de reunién, de
educacion v salud, de participacion total en la vida social, cultural y politica, de desarrollo social y
economico (A/HRC/17/27). Estas obligaciones incluyen:

‘ ‘ Adoptar politicas v estrategias eficaces y concretas, elaboradas en consulta con personas de todos los
sectores de la sociedad, entre ellos el sector privado, y con los ministerios gubernamentales competentes,
para que internet sea ampliamente disponible, accesible v asequible para todos. (A/HRC/17/27, pérr. 66) 5y

Aqui «[se deberia seguir] un exhaustivo enfoque basado en los derechos humanos para brindar y ampliar el acceso
ainternet, y... alos Estados... [deberian hacer todos]los esfuerzos posible por cerrar las multiples formas de la brecha
digital» (A/HRC/32/L.20), parr. 5). De manera especifica, el Comité de Derechos Humanos de las Naciones Unidas
indica que:

‘ ‘ Los Estados parte deberian tener en cuenta la medida en que la evolucién de las tecnologias de la
informacién y la comunicacion, como internet y los sistemas de difusion electrénica de la informacién
mediante tecnologia mévil, ha cambiado sustancialmente las préacticas de la comunicacién en todo el
mundo. Ahora existe una red mundial en la que intercambiar ideas y opiniones, que no se basa
necesariamente en la intermediacién de los medios de comunicacién masivos. Los Estados parte
deberian tomar todas las medidas necesarias para fomentar la independencia de estos nuevos
medios v asegurar el acceso de las personas a ellos. (Observacién general n.° 34, parr. 15) 5y

Esta obligacién se encuentra consagrada en las legislaciones nacionales de ciertos paises, como
Grecia, que modificé su constituciéon de la siguiente manera: «Todas las personas tienen en
derecho de participar en la sociedad de la informacién. La facilitacién del acceso a la informacién
transmitida de manera electrénica, asi como su produccién, intercambio y difusién, constituye una
obligacion del Estado».

Nota importante

La desigualdad se ve exacerbada mediante la restricciéon de la calidad y el acceso
constante a internet.
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Ademas, el acceso al contenido en linea puede ser (v ha sido) restringido para proteger los derechos de
otros. En la opinién del Relator Especial de las Naciones Unidas sobre la promocién v proteccién del
derecho a la libertad de opinién v de expresion, ciertas «formas de expresion» deberian ser «prohibidas
por el derecho internacional»; entre ellas estan «la defensa del odio patriético, racial o religioso que
constituya instigacién a la discriminacion, la hostilidad o la violencia» y «la instigacién directa y
publica a cometer genocidio» (UNODC, 2013, p. 111). Esta prohibicion también esté consagrada en el
apartado 2 del articulo 20 del Pacto Internacional de Derechos Civiles y Politicos de 1966, que prohibe
«la defensa del odio patridtico, racial o religioso que constituya instigacién a la discriminacion, la
hostilidad o la violencia», v el apartado ¢ del articulo III de la Convencién para la Prevencion v la
Sancion del Delito de Genocidio de 1948 prohibe la instigacién directa y publica a cometer genocidio.
El Plan de Accién de Rabat sobre la prohibicién de la apologia del odio nacional, racial o religioso que
constituye incitaciéon a la discriminacion, la hostilidad o la violencia (A/HRC/22/17/Add. 4) claramente
distingue entre diversas formas de discurso:

‘ ‘ Expresién que constituye un delito penal; expresién que no es penalmente castigable, pero puede justificar
un juicio civil o sanciones administrativas; expresién que no da lugar a sanciones penales, civiles o
administrativas, pero aun asi incrementa la preocupacion en términos de tolerancia, civismo y respeto por
los derechos de otros. (parr. 20) 9y

Los Estados pueden (y tienen) prohibido discursos
xenofobicos y racistas para preservar el orden
publico y proteger los derechos de aquellos a
quienes se dirige el discurso. En Tanzania, la Ley
de Delitos Cibernéticos del 2015 prohibe la
produccion, la oferta de puesta a disposicion, la
puesta a disposicion y la distribucién de material
racista y xenofébico (articulo 17) e insultos
motivados por el racismo v la xenofobia (articulo
18) (para una revision critica de la Ley de Delitos
Cibernéticos de Tanzania del 2015 vy de las
disposiciones que prohiben el material racista y
xenofdbico, consulte el articulo 19 del informe de
la Organizacion Britanica de Derechos Humanos).
El Tribunal Europeo de Derechos Humanos
(ECHR) sostiene que el discurso que proclama que
los musulmanes son terroristas vy la negacion del
Holocausto (Norwood versus the United
Kingdom, 2003) Garaudy versus France,2003) no
estaba protegido por el articulo 10 del Convenio
Europeo de Derechos Humanos. En el Reino
Unido, la Ley contra el Odio Racial v Religioso del
2006 penaliza todo discurso que incite odio racial
o religioso.

— ¢Sabian que...?

El articulo 17 del Convenio Europeo de Derechos Humanos (ECHR) prohibe el abuso de derechos. De acuerdo
con el articulo 17 del ECHR: «Ninguna disposiciéon del presente Pacto podra ser interpretada en el sentido de
conceder derecho alguno a un Estado, grupo o individuo para emprender actividades o realizar actos
encaminados a la destruccién de cualquiera de los derechos v libertades reconocidos en el Pacto o a su
limitacién en mayor medida que la prevista en este».
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La propaganda de odio estéd disefiada para vilipendiar a un grupo objetivo de otros y polarizar a
miembros de la sociedad que apoyan v tienen ideologias similares a las de la propaganda de odio (ese
es, el grupo «nosotros»), v a aquellos que estan en el grupo de los «otros», que toleran este grupo, v a
aquellos que apoyan al grupo objetivo de alguna manera. Esta propaganda busca diferenciar v, a
veces, deshumanizar al grupo objetivo al compararlos con insectos, animales, enfermedades v
demonios. Este tipo de propaganda, junto con la incitacién a la violencia y genocidio, se vio, por
ejemplo, en el genocidio de Ruanda.

En el genocidio de Ruanda, se etiqueto a los tutsis de cucarachas (inyenzi), y la Radio Television Libre
des Mille Collines (RTLM) incité al exterminio de la «cucaracha Tutsi» (Gourevitch, 1998; Bhavnani,
2006). Los periodistas de radio (y la prensa escrita) en Ruanda fueron procesados y condenados por
propagar el discurso v la propaganda de odio e incitar la violencia y el genocidio. Por ejemplo, a
Jean-Bosco Barayagwiza y a Ferdinand Nahimana, fundadores de la RTLM, y a Hassan Ngeze, el
fundador vy editor de un periédico local (Kanguara), se los encontré culpables de incitacion directa v
publica a cometer genocidio, entre otros crimenes (The Prosecutor versus Ferdinand Nahimana,
Jean-Bosco Barayagwiza, Hassan Ngeze, 2003; Baisley, 2014, 39). Durante la sentencia de Ferdinand
Nahimana por el Tribunal Penal Internacional para Ruanda, el juez manifesto:

‘ ‘ Usted era completamente consciente del poder de las palabras v utilizo la radio —el medio de comunicacién
con mayor alcance de publico— para diseminar odio y violencia(...). Sin un arma de fuego, machete o
armas fisicas, causd la muerte de miles de civiles inocentes. (Mecanismo Residual Internacional de los
Tribunales Penales de las Naciones Unidas, 2003; The Prosecutor v. Ferdinand Nahimana, Jean-Bosco
Barayagwiza, Hassan Ngeze, 2003) L}

Ademas de laradio, las plataformas en linea pueden ser (v han sido) utilizadas para esparcir el discurso
v la propaganda de odio e incitar a la violencia y genocidio. Considere el papel de una plataforma de
redes sociales en presuntos actos de genocidio en Myanmar. Los medios informaron que mas de:

650 000 musulmanes rohiny4(...) huyeron del estado de Arakédn de Myanmar hacia Bangladés debido a
que ataques de insurgentes provocaron una camparfia de represién por motivos de seguridad(...) [en agosto
del 2017]. Muchos han dado testimonios horrendos de ejecuciones y violaciones perpetradas por las fuerzas
de seguridad de Myanmar. (Miles, 2018) 9y

De acuerdo con el presidente de la Mision internacional independiente de investigacién de los hechos
sobre Myanmar de las Naciones Unidas (Marzuki Darusman), Facebook «jugd un papel determinante»
en Myanmar, «contribuyendo sustantivamente hasta el nivel de acritud, disensién y conflicto [contra
los musulmanes rohinya]» (Baynes, 2018) en «Myanmar al diseminar propaganda de odio» (Miles,
2018). Principalmente, la Misién de investigacion de los hechos menciondé que:

‘ ‘ La Misién no tiene duda alguna de que la prevalencia del discurso de odio en Myanmar contribuyé de
manera significativa a que la tensiéon creciera y a un clima en el que los individuos y grupos fueron méas
receptivos a la incitacién vy a los llamados a la violencia. Esto también aplica al discurso de odio en
Facebook. Se debe investigar de manera independiente y exhaustiva en qué medida la propagacién de
mensajes y rumores en Facebook incrementaron la discriminacion y violencia en Myanmar, de forma que
se puedan obtener disenar lecciones apropiadas y prevenir escenarios similares. Igualmente, se necesita
evaluar el impacto de las medidas recientes tomadas por Facebook para prevenir y remediar el abuso en su
plataforma. (A/HRC/39/CRP.2, parr. 1354) 9y
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Otro ejemplo involucra el uso de otra plataforma de redes sociales, YouTube, para difundir discursos
de odio e incitar a la violencia. En especial, Fouad Belkacem, quien fuera lider y portavoz de la (antigua)
organizaciéon Sharia4Belgium, public6é videos en YouTube disenados para difundir odio vy
ultimadamente incitar violencia, al referirse a los no musulmanes, entre otras cosas, como animales e

invocando a «los espectadores(...) a dominarlos, “a darles una leccion”

(Belkacem v. Belgium, 2017; Voorhoof, 2017).

Los derechos de propiedad intelectual (PI)
también pueden justificar las limitaciones de la
libertad de expresion y el acceso a la informacion.
Por ejemplo, si ciertos requisitos se cumplen, se
puede justificar el bloqueo de sitios web que de
manera ilicita habilitan contenido con proteccion
de PI. El Tribunal Europeo de Derechos Humanos
ha sostenido y reconocido que se deben proteger
los derechos de los autores de la propiedad
intelectual (Neij and Sunde Kolmisoppi versus
Sweden, 2012). Sin embargo, desde que las
medidas de bloqueo son medidas tan delicadas
que pueden afectar los derechos de muchas
personas (en particular, su derecho a transmitir
informacién, a buscar y recibir informacion
—«sobrebloqueo»—), se debe prestar mds
atencién a la compensacion de los derechos y a los
requisitos para aplicar medidas de bloqueo
legitimas (por ejemplo, consulte CJEU UPC
Telekabel Wien GmbH v Constantin Film Verleih
GmbH and Wega Filmproduktionsgesellschaft
mbH, 2014;Cengiz and Others versus Turkey,
2015; Observacion general n.° 34 del Comité de
Derechos Humanos en el articulo 19 del Pacto
Internacional de Derechos Civiles y Politicos).

El acceso a internet también se ha bloqueado en
respuesta a los  disturbios  politicos.
Especificamente, los Gobiernos han suprimido
(total o parcialmente) el acceso a internet y las
plataformas de redes sociales a los ciudadanos
durante protestas u otros eventos nacionales (p.
ej., Camertin, Egipto y Uganda) (Odhiambo, 2017).
El acceso a internet ha sido interrumpido para
algunas personas o contenidos, y, en algunos
casos, el acceso a internet ha sido interrumpido a
una poblacién por un periodo de tiempo. En India,
en respuesta a disturbios civiles en el 2017, se
bloque6 el acceso a 22 redes sociales (p. ej.,
Twitter, Facebook, Snapchat y YouTube) y
aplicaciones de mensajeria (p. ej., WhatsApp,
Skype, WeChat) en el valle de Cachemira. Muchos
mas casos de disturbios civiles llevaron al bloqueo
de internet, telecomunicaciones fijas y méviles en
esta drea y en otras regiones de India (Freedom
House, 2017).

(...) a pelear con ellos»

La censura previa de los Gobiernos (es decir, la
restriccion de contenidos antes de su puesta a
disposicién para el consumo publico o privado) v las
practicas de bloqueo de contenido en linea se
encuentran en conflicto directo con el derecho de
acceso a la informacién de las personas). En Ahmet
Yildirim versus Turkey (2010), un sitio web de
propiedad privada que se cred a través de sitios de
Google, posted, entre otras cosas, las publicaciones del
creador y propietario. Su sitio web se tomd como un
insulto a la memoria o legado de Mustafa Kemal
Ataturk, lo cual esté prohibido segun la Ley 5816 de
Turquia, que contempla, en particular, delitos contra
Atatirk y la seccién 301 del Codigo Penal de Turquia,
que prohibe, en general, insultos contra Turquia y sus
instituciones. En respuesta al contenido de su sitio
web, en lugar de bloquear el acceso a su sitio, el
Gobierno de Turquia bloqued todos los sitios. Las
acciones de Turquia se consideraron incompatibles
con el articulo 10 del Convenio Europeo de Derechos
Humanos. Mientras que las interrupciones temporales
o parciales o el bloqueo se pueden justificar en
circunstancias especificas, la interrupcién de los
servicios de internet y el bloqueo del acceso a internet a
grupos y poblaciones enteras no se pueden justificar
legitimamente. El informe del Relator Especial sobre la
promocién v proteccién del derecho a la libertad de
opinién v de expresién menciond que:
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‘ ‘ El bloqueo de las plataformas de internet y el corte de las operaciones de la infraestructura de las
telecomunicaciones son amenazas constantes, dado que, aun cuando se justifiquen por motivos de
seguridad nacional u orden publico, suelen bloquear las comunicaciones de millones de personas.
(A/71/373, parr. 22) L))

El informe también cit6 una declaracion conjunta del 2015 entre las «Naciones Unidas y
expertos regionales en el tema de la libertad de expresién condenaron los cortes en el acceso
a internet (o “interruptores de apagado de emergencia”), por considerarlos ilicitos» (A/71/373,
parr. 22).

Como menciona el Comité de Derechos Humanos de las Naciones Unidas
(Observacion general n.° 34, seccion 43, CCPR/C/GC/34):

‘ ‘ Toda restriccién al funcionamiento de los sitios web, los blogs u otros sistemas de difusion de
informacién en internet, electrénicos o similares, incluidos los sistemas de apoyo a estas
comunicaciones, como los proveedores de servicios de internet o los motores de busqueda, solo serdn
admisibles en la medida en que sean compatibles con el parrafo 3 [del articulo 19 del Pacto
Internacional de Derechos Civiles y Politicos]. Las restricciones permisibles se deben referir en
general a un contenido concreto; las prohibiciones genéricas del funcionamiento de ciertos sitios y
sistemas no son compatibles con el parrafo 3 [del articulo 19 Pacto Internacional de Derechos Civiles
y Politicos de 1966]. Cualquier medida de bloqueo debe ser estrictamente dirigida v adaptada para
afectar solo a los sitios web con contenido ilegal. La interrupcion de servicios de internet vy el bloqueo
del acceso a internet de grupos y poblaciones enteras no se pueden justificar legitimamente. b))

— Ejemplo de restriccion de la libertad de expresion

El pais C emite una notificacién a los medios de comunicacion para prevenir que estos promuevan los
«estilos de vida occidentales» y se burlen de los valores del pais C. Un organismo del Estado del pais C
cancela diversos canales noticiosos en linea por difundir aquello que el Gobiermno considera como
informacién incorrecta o ilegal, o por no eliminar los comentarios en sus sitios web que fomentan un
discurso prohibido por el Gobiermno. El pais C pide a las empresas privadas monitorear proactivamente sus
sitios web v eliminar el contenido incorrecto o ilegal.
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Madulo 4: Introduccion al
analisis forense digital

Introduccion

La ciencia forense aplica «las ciencias naturales, fisicas v sociales a las cuestiones de derecho» (Maras
v Miranda, 2014, p. 1). Una de las muchas ramas de la ciencia forense es la clencia forense digital (o
como se la conoce comunmente, analisis forense digital). El analisis forense digital es una «rama de la
clencia forense que se centra en el derecho procesal penal v en las pruebas aplicadas a las
computadoras y a los dispositivos conexos» (Maras, 2014, p. 29), como dispositivos moviles (p. €].,
celulares v teléfonos inteligentes), consolas de juegos y otros dispositivos digitales que funcionan con
internet (p. €., dispositivos de salud, de bienestar v médicos). Especificamente, el analisis forense
digital se refiere al proceso de recoleccion, adquisicion, conservacion, analisis v presentacion de
pruebas electrénicas (0 pruebas digitales) para propésitos de inteligencia o para usarse en
Investigaciones y en enjuicilamientos de varlas formas de delito, que incluyen el delito cibemeético.

- Nota

Si bien este médulo se centra en el anélisis
forense digital en investigaciones para hacer
cumplir la ley v en enjuiciamientos de delitos
cibernéticos, muchas actividades del anélisis
forense digital las realizan personas ajenas al
sistema de justicia penal, como empresas
privadas vy organizaciones (para mayor
informacién sobre actividades de anélisis
forense digital de empresas privadas v
organizaciones, consulte el Moédulo 6: Aspectos
practicos de las investigaciones de delitos
cibernéticos y andlisis forense digital). De hecho,
muchos Y diferentes organismos,
organizaciones, negocios e individuos pueden
participar en investigaciones de andlisis forense
digital v de delitos cibeméticos (consulte el
Moédulo 5: Investigaciones de  delitos
cibernéticos para informacién acerca de
aquellos que participan en estas
Investigaciones).

Objetivos

El presente moédulo ofrece un panorama del
analisis forense digital y las pruebas digitales,
enfocandose en el proceso de andlisis forense
digital, las practicas comunes de andlisis
forense digital, los estdndares del andlisis
forense digital v las pruebas digitales, v las
buenas practicas en el analisis forense digital.

» Discutir datos e identificar fuentes de datos.
» Describir y discutir sobre las pruebas digitales.

» Comparar y contrastar las diferencias entre las

pruebas digitales v las pruebas tradicionales.

» Discutir las maneras en que se autentican las

pruebas digitales.

» Describir y criticar los modelos del proceso del

andlisis forense digital.

» Evaluar criticamente los estdndares y las

buenas practicas aplicadas a las pruebas
digitales v el anélisis forense digital.
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Cuestiones clave

Los procedimientos y las técnicas utilizados para identificar, recopilar, adquirir, conservar, analizar vy,
por ultimo, presentar pruebas digitales ante un tribunal deben ajustarse al derecho procesal penal
existente (discutido en Moédulo 3: Marcos juridicos y derechos humanos). Este tipo de derecho
prescribe las normas que rigen la préactica de la prueba v el procedimiento penal que deben seguirse
para garantizar la admisibilidad de las pruebas en el tribunal. Las tecnologias de la informacion v la
comunicacién (TIC) pueden proporcionar las pruebas de un delito. Los datos obtenidos de las TIC, que
pueden usarse en un tribunal de justicia, se conocen como pruebas electronicas (o pruebas digitales)
y el proceso de identificacion, adquisicion, conservacion, andlisis v presentacion de estas pruebas se
conoce como analisis forense digital. Este modulo presenta un anélisis exhaustivo tanto de las
pruebas digitales como del andlisis forense digital.

Pruebas digitales

El andlisis forense digital «se sustenta en [principios forenses, como el principio de intercambio de
Edmond Locard]» (Antwi-Boasiako y Venter, 2017, p. 24), que sostiene que «los objetos y superficies
que entran en contacto transferirdn material de uno a otro» (Maras y Miranda, 2014, pp. 2-3). En el
ambito del anélisis forense digital, los rastros digitales que quedan son el resultado del uso de las
tecnologias de la informacién v la comunicacién (TIC) por parte de las personas (Antwi-Boasiako y
Venter, 2017). Sobre todo, una persona que utiliza las TIC puede dejar una huella digital, que se refiere
a los datos que dejan los usuarios de las TIC, que pueden revelar informacién sobre ellos, incluyendo
edad, género, raza, etnicidad, nacionalidad, orientacién sexual, pensamientos, preferencias, habitos,
pasatiempos, historia clinica y preocupaciones, trastornos psiquicos, situacién laboral, afiliaciones,
relaciones, geolocalizacion, rutinas, entre otros. Esta huella digital puede ser activa o pasiva. Una
huella digital activa se crea a partir de los datos que proporciona el usuario, como informacion
personal, videos, imagenes y comentarios publicados en aplicaciones, sitios web, anuncios, redes
sociales y otros foros en linea. Una huella digital pasiva son los datos que se obtienen y que
accidentalmente dejan los usuarios de internet y de la tecnologia digital (p. €j., el historial de busqueda
en internet). Los datos que forman parte de las huellas digitales activas y pasivas pueden usarse como
pruebas de un delito, incluyendo los delitos cibernéticos (es decir, las pruebas digitales). Estos datos
también pueden usarse para probar o refutar algo que se afirma; para refutar o respaldar el testimonio
de una victima, testigo o sospechoso o para implicar o exculpar a un sospechoso de un delito.

Los datos se almacenan en dispositivos digitales (p.
ej., computadoras, teléfonos inteligentes, tabletas,
celulares, impresoras, televisores inteligentes, v
cualquier otro dispositivo con capacidad de memoria
digital), en dispositivos de almacenamiento externo
(p. €., discos duros externos y memorias USB), en
dispositivos y componentes de red (p. €j., routers), en

servidores y en la nube (donde los datos se almacenan ", as tecn Ologi as de la

«en multiples centros de datos en diferentes

ubicaciones geograficas» UNODC, 2013, p. xxv). El informacién y la

tipo de datos que pueden obtenerse son datos con

° ° /
contenido (es decir, palabras en comunicaciones COIMMUNICACION ( TI C)
escritas o palabras habladas en archivos de audio; p.

ej., videos, el texto de correos electronicos, mensajes pueden proporCionar
de texto, mensajes instantaneos vy el contenido de las l as p ruebas de un

redes sociales) y datos sin contenido o metadatos (es
decir, datos sobre el contenido; p. ej., identidad vy delitou.
ubicacion de usuarios y datos transaccionales, como

informacién sobre los remitentes y receptores de
telecomunicaciones y comunicaciones electrénicas).
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Los datos que se obtienen en linea o que se extraen de los dispositivos digitales pueden
proporcionar gran cantidad de informacion sobre los usuarios y los eventos. Por ejemplo, las
consolas de juego, que operan como computadoras personales, almacenan informacién
personal sobre los usuarios de los dispositivos (p. ej., nombres y correos electrénicos),
informacién financiera (p. ej., datos sobre tarjetas de crédito), historial de buisqueda en internet
(p. €j., sitios web visitados), imégenes y videos, entre otros. Los datos de las consolas de
videojuegos se han utilizado en casos de explotacion sexual infantil v en material de abuso
sexual infantil en linea (Read et al., 2016; Conrad, Dorn y Craiger, 2010) (estos delitos cibernéticos
se examinan maés a fondo en el Médulo 12: Delitos cibernéticos interpersonales). Otro dispositivo
digital que recopila una cantidad significativa de datos acerca de sus usuarios es Amazon Echo
(con el servicio de voz Alexa). Los datos recopilados por este dispositivo pueden proporcionar
informaciéon valiosa sobre los usuarios/propietarios, como sus intereses, preferencias,
consultas, compras y otras actividades, asi como su ubicaciéon (p. €j., si estdn o no en casa, al
revisar la marca de tiempo vy las grabaciones de audio de las interacciones con Alexa). Se
buscaron pruebas en Amazon Echo en un caso de asesinato en los Estados Unidos. Si bien al final
se retiraron los cargos en contra del acusado, este caso puso de manifiesto que los datos
que recopilan las nuevas tecnologias digitales inevitablemente se presentardn como pruebas
ante un tribunal de justicia (Maras y Wandt, 2018).

Antes que un dispositivo digital pueda ser presentado como prueba directa o circunstancial en
un tribunal de justicia, debe ser autenticado (es decir, debe demostrarse que la prueba es
lo que pretende ser). Para ejemplificar las précticas de autenticacién, considere las
siguientes categorias generales de las pruebas digitales: el contenido generado por una o
més personas (p. €j., texto, correo electrénico o mensajes instantaneos y documentos de
procesamiento de texto, como Microsoft Word), el contenido generado por una computadora o
dispositivo digital sin entrada del usuario (p. €j., registros de datos), que se considera una forma de
prueba real en el Reino Unido (consulte Regina (O) v. Coventry Magistrates Court, 2004) vy el
contenido generado de la combinacién de ambos (p. €j., hojas de célculo de programas como
Microsoft Excel, que incluyen datos de entrada del usuario y célculos realizados por el
software). El contenido generado por el usuario puede ser admitido si es que es confiable y
seguro (es decir, puede atribuirsele a una persona). El contenido generado por un dispositivo
puede ser admitido si se demuestra que funcionaba adecuadamente durante la produccion de
datos, ademas de demostrar que cuando se generaron estos datos, existian mecanismos
de seguridad que evitaban la alteracién de tales datos. Cuando el contenido es generado tanto
por el dispositivo como por el usuario, es necesario establecer la confiabilidad v fiabilidad de cada
uno de ellos.
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En comparacién con las pruebas tradicionales (p. €j., documentos en papel, armas, substancias
controladas, etc.), las pruebas digitales plantean desafios de autenticacién Unicos debido al volumen
de datos disponibles, a su velocidad (es decir, la rapidez con la que se crean v se transfieren), a su
volatilidad (pueden desaparecer répidamente al ser sobrescritas o eliminadas) v a su fragilidad
(pueden ser manipuladas, alteradas o danadas facilmente). Mientras que algunos paises han
implementado normas que rigen la practica de la prueba con requerimientos de autenticacion que
atafien especificamente a las pruebas digitales, otros paises tienen requerimientos de autenticacion
similares para las pruebas tradicionales y digitales. Por ejemplo, en Francia, tanto los documentos en
papel como los electrénicos deben autenticarse verificAndose la identidad del creador de los
documentos v la integridad de estos (Bazin, 2008). Esta integridad se refiere no solo a su exactitud, sino
también a su habilidad para mantener dicha exactitud (es decir, consistencia) a lo largo del
tiempo.Ademas, en un esfuerzo por hacer que las pruebas no digitales y las digitales reciban el mismo
trato, Singapur modificé sus normas que rigen la practica de la prueba con la Ley de Pruebas de
Singapur (Modificacién) de 2012, a fin de garantizar las mismas practicas de autenticacion para las
pruebas no digitales y digitales.

Ademas de determinar la autenticidad de las
pruebas digitales, muchos paises también
analizan si las pruebas representan la mejor
prueba (es decir, la original o un duplicado
exacto de la original), o si pueden ser admitidas
bajo excepciones de oidas (es decir, declaraciones
extrajudiciales) (Biasiottie et al., 2018; Kasper v
Laurits, 2016; Alba, 2014; Duranti y Rogers, 2012;
Goode, 2009). Algunos ejemplos que vienen al
caso son la Ley de Tanzania de 2007 (Ley de
Pruebas de 1967, Ley de Leyes Escritas
(Enmiendas varias) y Ley de Transacciones
Electrénicas de 2015); Belice (Ley de Pruebas
Electronicas de 2011); Indonesia (Ley n.°© 11
de 2008 relativa a la Informaciéon vy

n Transacciones Electrénicas vy la Regulacién
Antes que un gubernativa n.° 82 de 2012); Malasia (Ley de
dispositivo digital Pruebas de 1950); India (Ley sobre Tecnologia de la
Informacion de 2000) y Singapur (Ley de
pueda ser presentado Pruebas (Enmienda) de 2012), por nombrar

. algunos.

como prueba directa

o circunstancial en Igualmente, las evaluaciones de la autenticidad de
. las pruebas digitales también implican un analisis
un trlbunal de de los procesos, métodos y herramientas que se
. o e emplean para recopilar, adquirir, conservar y
]usthla, debe ser analizar las pruebas digitales, con el fin de
autenticado". garantizar que los datos no fueron modificados de
ninguna manera. Estos procesos, métodos v
— herramientas se abordan en las siguientes

secciones de este modulo.
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Pruebas digitales

El proceso de andlisis forense digital implica la busqueda, adquisicién, conservacion y el
mantenimiento de las pruebas digitales; la descripcién, explicacion vy el establecimiento del
origen de las pruebas digitales y su importancia; el anéalisis de las pruebas v su validacion,
confiablidad y su relevancia para el caso, asi como la presentacién de pruebas pertinentes al
caso (Maras, 2014).

Se han desarrollado y adoptado diversas metodologias de andlisis forense digital. En 2001,
el Taller de Investigacién Forense Digital (DFRWS) —«organizacién voluntaria vy sin fines de
lucro, (...) [dedicada a] patrocinar grupos de trabajo técnico, conferencias anuales y desafios
que impulsen la direccién de la investigaciéon y el desarrollo»— desarrolld6 un modelo
basado en el protocolo de la Oficina Federal de Investigaciéon de Estados Unidos para las
busquedas en la escena fisica del delito, que incluye siete fases: identificacién, conservacion,
recopilacién, examinacién, andlisis, presentacion y decision (Palmer, 2001, p. 14) (consulte la
figura 1).

Figura 1
Reporte técnico del DFRWS: una hoja de ruta para la investigacién forense

PRESERVACION RECOLECCION EXAMEN ANALISIS - -
dGestion Preservacion Preservacion Preservacion - -
e casos
Tecnologias Métodos e -
de imagen aprobados Trazabilidad Trazabilidad - -
Cadena Software Técnicas de EseelEics
de custodia aprobado validacién
Sincronizaciéon Hardware Técnicas de
o tiempo aprObado fliraco o - -
; Coincidenciade Procesamiento
Compresién Descubrimiento .
sinperdidas  de datos ocultos  Cronologia - -
Reduccién .
de datos Espacial
Técnicas de
recuperacion

Tomado de Reporte técnico del DFRWS: una hoja de ruta para la investigacién forense (p. 24), por
Gary Palmer, 2001, Taller de Investigacion Forense Digital, Utica, New York.
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En 2002, se propuso otro modelo de anélisis forense digital basado en el modelo del Taller de
Investigacion Forense Digital de 2001 v en el protocolo de busqueda en la escena del delito
de la Oficina Federal de Investigacién de Estados Unidos (para escenas fisicas del delito) (Reith,
Carr y Gunsch, 2002). Este modelo (el Modelo de analisis forense digital abstracto) tenia nueve
fases (Baryamureeba y Tushabe, 2004, 3):

Identificacion (es decir, «reconoce un incidente a partir de los indicadores y determina el tipo
de incidente»)

Preparacion (es decir, «preparacion de herramientas, técnicas y oOrdenes de registro,
autorizaciones de seguimiento y apoyo a la gestion»)

Estrategia de acercamiento (es decir, «desarrolla un procedimiento para maximizar la
recopilacién de pruebas no contaminadas, mientras se minimiza el impacto a la victima»)

Conservacion (es decir, «el aislamiento, seguridad y conservacion del estado de las pruebas
fisicas y digitales»)

Recopilacidn (es decir, «el registro de la escena fisica y la duplicacion de las pruebas digitales
utilizando procedimientos estandarizados y aceptados»)

Examinacion (es decir, «una buisqueda exhaustiva y sistematizada de pruebas relacionadas
con el presunto delito»)

Analisis (es decir, «determinaciéon de la importancia, reconstrucciéon de fragmentos de datos
v formulacién de conclusiones basadas en las pruebas encontradas»)

Presentacion (es decir, «resumen y explicacion de las conclusiones»)

Devolucién de las pruebas (es decir, «los bienes fisicos y digitales se devuelven a su
propietario») b

En 2003, se propuso el Modelo integrado de investigacién digital (consulte la figura 2), un
método de investigacién mas holistico, de cinco etapas bésicas, cada una con sus propias fases
(Carrier y Spafford, 2003): preparacion (es decir, evaluar la habilidad de las operaciones
e infraestructuras para respaldar la investigacién); despliegue (se detecta el incidente, se
notifica al personal apropiado y se obtiene la autorizacién para la investigacién; p. €j., la orden
judicial para las investigaciones de los organismos encargados de hacer cumplir la ley, la
autorizacién del supervisor para realizar investigaciones privadas); investigacién de la escena
fisica del delito (asegurar la escena del delito, identificar las pruebas fisicas relevantes,
documentar la escena del delito, recopilar y analizar las pruebas fisicas en la escena del delito,
reconstruir los acontecimientos en la escena del delito y presentar los hallazgos en el tribunal);
investigacién de la escena digital del delito (asegurar e identificar las pruebas digitales
relevantes, documentarla, adquirirla y analizarla, reconstruir los acontecimientos y presentar
los hallazgos en el tribunal) y revision (una vez concluida la investigacion, se hace una evaluacion
para identificar las lecciones aprendidas).




Figura 2

Fases del proceso integrado de investigacion digital
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Fases de
despliegue

Fases de
preparacion

Fases de la investigacion Fase
fisica de la escena del crimen

de revision

!

Fases de investigacion digital
de la escena del crimen

Tomado de Fases del proceso integrado de investigacién digital, por Brian D. Carrier v Eugene H. Spafford
(2003), Getting physical with the digital investigation process. International Journal of Digital Evidence, 2(2),

1-20.

Figura 3

Modelo de andlisis forense digital de cuatros fases propuesto en SP 800-86

En 2006, el Instituto Nacional de
Estdndares y Tecnologia de los Estados
Unidos, en su Gula para integrar técnicas
forenses en la respuesta a incidentes,
propuso un modelo de anélisis forense
digital de cuatros fases (consulte la figura
3) (SP 800-86) (Kent et al., 2006, 3-1): la
fase de recopilacién, que incluye la
identificacion de las pruebas, su
etiquetado, documentacién y recopilacién
definitiva; la fase de examinaciéon, donde
se determinan las herramientas y técnicas
forenses adecuadas que deben utilizarse
para extraer evidencia digital pertinente,
preservando su integridad; la fase de
andlisis donde se evalia las pruebas
extraidas para determinar su utilidad y
aplicabilidad al caso vy la fase de
presentacién, que incluye las acciones
realizadas durante el proceso de anélisis
forense digital vy la presentacién de los
hallazgos.

Reporte

Medios de
comunicacion

Datos Informacion Evidencia

* Tomado de Modelo de anélisis forense
digital de cuatros fases propuesto en SP
800-86, por Karen Kent et al., 2006,
Guide to Integrating Forensic
Techniques into Incident Response,
National Institute of Standards and
Technology, 121.



Mddulo 4- 102

En 2001, el Instituto Nacional de Justicia (NIJ) del Departamento de Justicia de los Estados
Unidos propuso otro modelo de investigacién, que fue revisado en 2008. Especificamente, la
Investigacién electrénica de la escena del delito: una guia de respuesta inicial del NIJ se centra
en los procedimientos que se aplican en la escena fisica del delito, como la proteccién y
evaluacién del lugar de los hechos (es decir, identificar los dispositivos relevantes con
posibles pruebas digitales), la documentacién de la escena, la recopilacién de dispositivos
relevantes, empaquetado, transporte y, en ultima instancia, la proteccién de los dispositivos.

Los modelos mencionados se basan en el supuesto de que todas las fases de cada investigacion
de un delito y de un delito cibernético se llevan a cabo (Rogers et al., 2006). Sin embargo, en la
practica no siempre es asi. Debido al incremento exponencial del volumen de datos y de
dispositivos digitales que recopilan, almacenan y comparten datos —dando como resultado
mas casos penales que involucran algun tipo de dispositivo digital— cada vez maés, se
considera poco practico realizar analisis exhaustivos de cada dispositivo digital. Como sefialan
Casey, Ferraro y Nguyen (2009):

‘ ‘ Son pocos [los laboratorios de anAlisis forense digital] que pueden permitirse crear un duplicado forense de
cada medio y realizar un anélisis forense exhaustivo de todos los datos de esos medios(...) No tiene mucho
sentido esperar a que se revise cada medio si solo unos pocos proporcionaran datos con significancia
probatoria. (p. 1353) 1)

En vista de ello, se han desarrollado modelos del proceso de analisis forense digital que tienen en
cuenta este aspecto. Por ejemplo, Rogers et. al (2006) propusieron el Modelo de proceso de
triaje del campo forense cibernético (CFFTPM), un modelo del proceso de analisis forense digital
«con un enfoque in situ o de campo» para «proporcionar la identificacién, el analisis vy la
interpretacién de las pruebas digitales en un corto periodo de tiempo, sin el requisito de llevar
el/los sistema(s)/medio(s) de vuelta al laboratorio para un andlisis exhaustivo, o para adquirir
una imagen forense completa» (p. 19). Basandose en este modelo, Casey, Ferraro y Nguyen
(2009) propusieron tres niveles de andlisis forense que pueden utilizarse en el campo o en
el laboratorio:

Inspeccibn/triaje forense. Esta inspeccion se realiza para revisar rapidamente las posibles fuentes de
evidencia vy priorizar ciertas fuentes para un analisis basado en la importancia del tipo de evidencia
que podrian contener y de la volatilidad de la evidencia (Casey, Ferraro v Nguyen, 2009, pp. 1353 v
1356).

Andlisis forense preliminar. Para acelerar el proceso de andlisis forense digital, se realiza un
analisis forense preliminar de las fuentes identificadas durante la fase de inspeccién/triaje forense
para encontrar informacién que podria usarse en la investigacién para obtener pruebas directas,
circunstanciales u otras pruebas confirmatorias de un asunto alegado (Casey, Ferraro y Nguyen,
2009, pp. 1353 y 1356-1359). El hecho de que no se encuentren artefactos forenses (es decir, datos
que pueden ser relevantes en una investigaciéon de anélisis forense digital) durante este andlisis
—que podria suceder porque se pasaron por alto— no significa automaéticamente que no vaya a
realizarse un anélisis forense exhaustivo (esto depende del caso v de las politicas y procedimientos de
quienes lo realizan).

Andlisis forense exhaustivo. Se examinan todas las fuentes de evidencia. Este tipo de anélisis

suele realizarse «cuando se sospecha que se ha destruido evidencia, cuando surgen preguntas
adicionales v cuando un caso esté proximo a juicio» (Casey, Ferraro y Nguyen, 2009, p. 1359). y
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La viabilidad y relevancia de cada modelo, asi como de sus componentes, aun contindan en
debate hoy en dia (Valjarevic y Venter, 2015; Du, Le-Khac vy Scanlon, 2017). La realidad es
que cada pais sigue sus propios estandares forenses digitales, protocolos y procedimientos. Sin
embargo, las diferencias en los procesos sirven como impedimento para la cooperacién
internacional en las investigaciones de los organismos encargados de hacer cumplir la ley
(consulte el Médulo 7: Cooperacion internacional contra delitos cibernéticos).

Estandares y mejores prdcticas del andlisis forense digital

La Organizacion Internacional de Normalizacién (ISO), una organizacién internacional no
gubernamental, v la Comisiéon Electrotécnica Internacional (IEC), una organizaciéon
internacional sin fines de lucro, desarrollan y publican estdndares internacionales para
armonizar las practicas entre paises. En 2012, la Organizacién Internacional de
Normalizacién (ISO) y la Comisién Electrotécnica Internacional (IEC) publicaron estandares
internacionales para el manejo de las pruebas digitales (ISO/IEC 27037 Directrices para la
identificacién, recopilacién, adquisiciébn vy conservacién de pruebas digitales). Estas
directrices inclufan Unicamente el manejo inicial de las pruebas digitales. Las cuatro fases
propuestas para el manejo de las pruebas digitales son las siguientes:

> Identificacion. Esta fase incluye la busqueda y reconocimiento de las pruebas
relevantes, asi como su documentacion. En esta fase, se identifican las prioridades
para la recopilacion de pruebas con base en el valor y la volatilidad de las pruebas
(consulte el Mobdulo 6: Aspectos practicos de las investigaciones de delitos
cibernéticos y analisis forense digital).

*» Recopilacion. Esta fase implica la recopilacién de todos los dispositivos digitales
que podrian contener datos de valor probatorio. Luego, estos dispositivos se
transportan a un laboratorio u otra instalacion para la adquisicion y el andlisis de las
pruebas digitales. Este proceso se conoce como adquisicién estatica. Sin embargo,
existen casos en los que la adquisicién estética es inviable. En tales situaciones, se
realiza una adquisiciébn en vivo. Por ejemplo, consideremos los sistemas de
infraestructuras criticas (es decir, los sistemas de control industrial). Estos
sistemas no pueden apagarse porque proporcionan servicios criticos. Por esta
razén, las adquisiciones en vivo se realizan para recopilar datos volatiles y no
volétiles de los sistemas en funcionamiento en vivo. Sin embargo, estas adquisiciones
en vivo pueden interferir con las funciones habituales del sistema de control
industrial (p. ej., ralentizando los servicios) (para maés informacién, consulte el
Modulo 6: Aspectos practicos de las investigaciones de delitos cibernéticos y analisis
forense digital).

— Nota

Antes de realizar una adquisicién en vivo, se deben identificar las prioridades de recopilacién de datos
en términos de accesibilidad, valor y volatilidad.




Mddulo 4- 104

>

Adquisicién. Las pruebas digitales se obtienen sin comprometer la integridad de los
datos. Este hecho se resalté en el Consejo Nacional de Jefes de Policia del Reino Unido
(NPCC), conocido previamente como la Asociacién de Jefes de Policia del Reino Unido,
por ser un principio fundamental de la practica del andlisis forense digital (es decir,
Principio 1: «Ninguna accién adoptada por los organismos encargados de hacer cumplir
laley, por las personas empleadas en dichos organismos o por sus agentes debe cambiar
los datos que posteriormente puedan servir como pruebas ante los tribunales)»
(Asociacién de Jefes de Policia del Reino Unido, 2012, p. 6). Dicha obtencién de datos
inalterados se logra creando una copia duplicada del contenido del dispositivo digital
(proceso conocido como tratamiento de imagenes), mientras se usa un dispositivo
(bloqueador de escritura) disefiado para evitar la alteracion de datos durante el proceso
de copia. Para determinar si el duplicado es una copia exacta del original, se calcula un
valor hash mediante cdlculos matematicos. En este caso, se usa una funcién hash
criptografica para producir un valor hash. Si los valores hash del original y de la copia
coinciden, entonces el contenido del duplicado es exactamente igual al del original.
Entendiendo que hay ciertas «circunstancias en las que una persona considera
necesario acceder a los datos originales [es decir, durante las adquisiciones en vivol», el
Consejo Nacional de Jefes de Policia del Reino Unido sefiala que «la persona [que accede
a estos datos] debe ser competente para hacerlo y ser capaz de aportar pruebas que
expliquen la relevancia y las implicaciones de sus acciones» (Principio 2) (Asociacién de
Jefes de Policia del Reino Unido, 2012, p. 6) (consulte el Modulo 6: Aspectos Practicos de
las investigaciones de delitos cibernéticos y analisis forense digital).

— Nota

Algunas funciones hash criptograficas tienen debilidades.

¢Desean saber mas?

Leer:
Thompson, E. (2005). MD5 collisions and the impact on computer forensics. Digital
Investigation, 2, 36-40.

httpz//msn.iecs.fcu.edu.tw/report/data/ori_paper/2005-9-15/MD5%20collisions%20and%20the
%20impact%200n%20computer%20forensics.pdf

» Conservacion. La integridad de los dispositivos digitales v de las pruebas digitales se
puede establecer con una cadena de custodia (discutida en el Moédulo 3: Marcos
juridicos y derechos humanos), definida como:

‘ ‘ El proceso por el cual los investigadores conservan la escena del delito (o incidente) y las pruebas a lo
largo del ciclo de vida de un caso. Esta cadena de custodia incluye informacién sobre quiénes
recopilaron las pruebas, déonde y como se recopilaron, qué individuos tomaron posesién de las
pruebas y cuando lo hicieron. (Maras, 2014, p. 377) 5y
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La documentacién meticulosa en cada etapa del proceso de andlisis forense digital es esencial

para garantizar que la evidencia sea admisible en los tribunales (consulte el Médulo 6: Aspectos
practicos de las investigaciones de delitos cibernéticos y anélisis forense digital).

Las fases restantes del proceso de anélisis
forense digital (andlisis y presentacién) no
estan incluidas en la norma ISO/IEC 27037. La
fase de andlisis (0o examinaciéon) requiere el
uso de herramientas y métodos forenses
digitales apropiados para descubrir datos
digitales. Existen numerosas herramientas
forenses digitales de diversas calidades en el
mercado, como Encase, FTK vy X-Ways
Forensics. El tipo de herramientas forenses
digitales varfa en funciéon del tipo de
investigacién de andlisis forense digital que se
realice (p. ej.,, para el analisis forense de
teléfonos celulares vy servicios de la nube en
dispositivos moviles, una herramienta que
puede usarse es la Oxygen Forensics Suite;
para investigaciones de redes —que involucra
«el uso de técnicas cientificamente probadas
para investigar [delitos cometidos contra y a
través de] una red de computadoras» (Maras,
2014, p. 305)— una herramienta que se puede
usar es Wireshark). Las herramientas de
analisis forense digital que existen (p. e€j.,
EnCase, FTK y NUIX) estan disenadas para
trabajar en entornos informaticos
tradicionales. Se necesitan herramientas
forenses especializadas, por ejemplo, para las
redes, interfaces vy los sistemas operativos de

infraestructuras criticas (discutido en el
Moédulo 2: Tipos generales de delitos
cibernéticos).

"Existen numerosas
herramientas forenses
digitales de diversas
calidades en el mercado,
como Encase, FTK y
X-Ways Forensics".

El Instituto Nacional de Estandares y Tecnologia de los Estados Unidos tiene una base
de datos de herramientas forenses digitales, que incluye varias funcionalidades (p. €j.,
herramientas de anélisis forense de base de datos, nube, drones y vehiculos, entre otras).
Los organismos nacionales encargados de hacer cumplir la ley difieren en cuanto a su
preferencia y uso de herramientas forenses digitales.
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La empresa estadounidense de juguetes Mattel fue victima de whaling. Los delincuentes
cibernéticos detrds de este ataque habian estado monitoreando clandestinamente las redes y
comunicaciones de la compaflia durante meses antes del incidente. Después de que se
anuncidé el nombramiento de un nuevo CEO, los delincuentes cibernéticos utilizaron la
identidad del nuevo CEO (Christopher Sinclair) para perpetrar el ataque. En particular, los
delincuentes cibernéticos enviaron un mensaje como Christopher Sinclair pidiendo al
destinatario que aprobara una transferencia de tres millones de délares a un banco en Wenzhou,
China, para pagar a un proveedor chino. Como la solicitud provino del CEO, el empleado
transfirié el dinero, pero luego se comunico con el CEO al respecto. El CEO negd haber hecho la
solicitud. Posteriormente, Mattel se puso en contacto con las fuerzas del orden de EE. UU,, la
Oficina Federal de Investigaciones de EE. UU., su banco v las autoridades de cumplimiento de la
ley de China (Ragan, 2016).

— Andlisis forense de vehiculos inteligentes

El andlisis forense de vehiculos inteligentes es un area poco estudiada, pero importante, del anélisis
forense digital (Parkinson y McKay, 2016). El despliegue masivo de vehiculos inteligentes con
funciones posibilitadas por la internet (v el desarrollo de vehiculos auténomos) ha impulsado la
necesidad de crear procesos, estdndares y herramientas de andlisis forense para vehiculos
inteligentes, que podrian permitir una investigacién forense digital profunda de los vehiculos
(Le-Khac et al., 2018). Estos vehiculos podrian proporcionar gran cantidad de informacién (como
lugares recorridos y frecuentados, direccion del hogar v del trabajo, nimeros marcados, llamadas
recibidas, etc.) que podria usarse en investigaciones de delitos de vehiculos inteligentes o autébnomos
(p. €j., hackeo) u otros delitos donde la informacién obtenida de estos vehiculos podria usarse como
evidencia de un delito (De La Torre, Rad y Choo, 2018).

¢Desean saber mads?

De La Torre, G., Rad, P. & Choo, K.K.R. (2018). Driverless vehicle security: Challenges and
future research opportunities. Future Generation Computer Systems, disponible en linea el 11
de enero de 2018.

Le-Khac, N.A., Jacobs, D., Nijhoff, J., Bertens, K., Choo, K.K.R. (2018). Smart vehicle forensics:
Challenges and case study. Future Generation Computer Systems, disponible en linea el 7 de
junio de 2018.
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Las herramientas usadas deben ser sélidas en términos forenses. Para lograrlo, la «adquisicién y
posterior analisis de (...) los datos [digitales]» con estas herramientas deben poder conservar «los
datos en el estado en que se descubrieron por primera vez», y «no disminuir, en modo alguno, el
valor probatorio de los datos electronicos a través de errores técnicos, procedimentales o
interpretativos» (McKemmish, 2008, p. 6). En pocas palabras, los datos adquiridos no deben
modificarse de ningin modo, es decir, debe mantenerse su integridad. El Programa de Pruebas de
Herramientas Forenses del Instituto Nacional de Estdndares v Tecnologia de los Estados Unidos
ha establecido una metodologia para probar las herramientas de software informatico forense
mediante el desarrollo de especificaciones generales de herramientas, procedimientos de
prueba, criterios de prueba, conjuntos de pruebas y hardware de prueba. Los resultados
brindan la informacién necesaria para que los fabricantes de herramientas mejoren estas
herramientas, para que los usuarios tomen decisiones informadas sobre la adquisicion y el uso de
herramientas informaticas forenses, y para que las partes interesadas entiendan las capacidades
de estas herramientas.

— El anadlisis forense de la internet de las cosas

La internet de las cosas (IdC) describe una red interconectada e interoperable de dispositivos con
conexion a internet (p. ej., cAmaras digitales, televisores, refrigeradoras, hornos, luces, medidores de
energia, ropa, juguetes y accesorios, por nombrar algunos) que facilitan el monitoreo de objetos,
personas, animales y plantas, asi como una vasta recoleccién, almacenamiento, andlisis y difusion
de datos sobre estos (Maras, 2015). Debido a que la IdC puede proporcionar gran cantidad de
informacién sobre los usuarios de estos dispositivos (consulte el Médulo 10: Privacidad y proteccién de
datos para revisar el tipo de informacién que revelan), los datos que se obtienen de ellos se han
presentado como evidencia en los tribunales (Maras y Wandt, 2018). Por ejemplo, en los Estados
Unidos, los datos de un FitBit —dispositivo IdC que monitorea la salud y la actividad fisica— se
presentaron como evidencia en el asesinato de Connie Dabate (Altimari, 2018). A la luz de la
introducciéon de los datos de la IdC en los tribunales, es imperativo que se establezcan procesos,
estdndares y herramientas forenses de IdC (Maras y Wandt, 2018).

¢Desean saber mads?

Conti, M., Dehghantanha, A., Franke, K. & Watson, S. (2018). Internet of Things security
and forensics: Challenges and opportunities. Future Generation Computer Systems, 78(2),
544-546.

MacDermott, A., Baker, T. & Shi, Q. (2018). IoT Forensics: Challenges for the IoA Era. 9th IFIP
International Conference on New Technologies, Mobility and Security (NTMS) (2
de abril de 2018).

https://core.ac.uk/download/pdf/146487345.pdf

Watson, S. & Dehghantanha, A. (2016). Digital forensics: The missing piece of the Internet of
Things promise.
Computer Fraud & Security, 6, 5-8.

El propésito de la fase de andlisis es determinar la importancia vy el valor probatorio de las
pruebas, que se realiza, por ejemplo, examinando si las pruebas que se analizan «tienden a
hacer mas o menos probable la existencia de cualquier hecho que sea de consecuencia para la
determinacién de la accién de lo que seria sin las pruebas» (Norma 401, Normas Federales de
Prueba de los Estados Unidos) (para més informacién, consulte el Médulo 6: Aspectos practicos
de las investigaciones de delitos cibernéticos y analisis forense digital).
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La fase de presentacion incluye una descripcion detallada de los pasos que se siguieron a lo largo
del proceso de anélisis forense digital, de las pruebas digitales que se descubrieron y de las
conclusiones a las que se llegaron con base en los resultados del proceso de andlisis forense
digital v de las pruebas reveladas (para mas informacién, consulte el Médulo 6: Aspectos
practicos de las investigaciones de delitos cibernéticos y analisis forense digital). La inteligencia
artificial (es decir, «<modelos computacionales del comportamiento humano y de los procesos de
pensamiento disefiados para operar de manera racional e inteligente»; Maras, 2017, p. 7) puede
usarse para producir resultados fiables. Sin embargo, el uso de la inteligencia artificial puede
generar problemas en las fases de anélisis v de presentacion del proceso de anélisis forense
digital, ya que los expertos podrian no ser capaces de explicar como se obtuvieron estos
resultados (Maras y Alexandrou, 2018).

La ISO y la IEC han publicado otras directrices sobre el proceso de andlisis forense digital que
abarcan la validez y confiabilidad de las herramientas y métodos forenses digitales (ISO/IEC
27041:2015, Guia para garantizar la idoneidad y adecuacion de los métodos de investigacion de
incidentes) y las fases de eraminacién (o andlisis) e interpretacion del proceso de andlisis forense
digital (ISO/IEC 27042:2015, Directrices para el andlisis y la interpretacioén de las pruebas
digitales).

— Nota

Los estandares no fueron disefiados para sistemas informaticos no tradicionales, como la informética
en la nube. No obstante, la Cloud Security Alliance publicé un documento titulado «Mapeo de la
norma forense ISO/IEC 27037 para la informética en la nube» a fin de «reinterpretar la directriz de la
norma ISO 27037 para un entorno en la nube» (CSA, 2013, p. 130).

Para mas informacién, consulte:

https://downloads.cloudsecurityalliance.org/initiatives/imf/Mapping-the-Forensic-Standard-ISO-IEC
-27037-to-Cloud-Computing.pdf

Las guias de mejores prdcticas estdn
disponibles para identificar vy  promover
procesos vy resultados de la investigacion
forense digital wvalidos v fiables. Algunos
casos puntuales son las mejores practicas del
Grupo de Trabajo Cientifico sobre Pruebas
Digitales (SWGDE) de los Estados Unidos
para el andlisis forense informético, la
recopilacién de pruebas digitales vy las
adquisiciones forenses digitales, asi como el
manual de mejores practicas de la Red
Europea de Institutos de Ciencias Forenses
(ENFSI) para el andlisis forense de la
tecnologia digital.
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Estos estandares y mejores prdcticas buscan establecer la validez vy

confiabilidad de los resultados del andlisis forense digital. Primero,

para ser admisibles, las herramientas y técnicas usadas en el proceso

de anédlisis forense digital deben ser «cientificamente véalidas», es decir,

que se demuestre que brindan resultados precisos mediante pruebas

empiricas. Segundo, los resultados del andlisis forense digital deben ser

fiables, es decir, se deben obtener los mismos resultados en diferentes

ocasiones usando los mismos datos, herramientas y técnicas (Maras,

2014; p. 48). Sobre todo, los resultados deben ser repetibles y

reproducibles. Los resultados son repetibles cuando se obtienen los

mismos resultados del andlisis forense digital usando los mismos .
articulos, equipos, laboratorios v operadores (Maras, 2014, p. 48). Los  Para ser admisibles,
resultados son reproducibles cuando se obtienen los mismos las herramientasy
resultados del andlisis forense digital usando los mismos articulos, pero técnicas usadas en el
diferentes equipos, laboratorios y operadores (Maras, 2014, p. 49). Como  proceso de andlisis
senalé el Consejo Nacional de Jefes de Policia del Reino Unido, un
principio fundamental de la practica forense digital es la capacidad de
«un tercero independiente(...) de analizar estos procesos v lograr el =~
mismo resultado» (Principio 3) (Asociacién de Jefes de Policia del Reino  Validas”.
Unido, 2012, p. 6). —

forense digital deben
ser cientificamente

— Técnicas antiforenses

Las técnicas antiforenses (o andlisis forense antidigital) es un término que describe las
«herramientas y técnicas [usadas] para eliminar, alterar, comprometer o interferir de otro modo con
las pruebas de actividades delictivas en sistemas digitales, semejante a como los criminales
eliminarian las pruebas de las escenas del delito en el plano fisico» (Conlan, Baggili y Brietinger, 2016,
p. 67). Las técnicas antiforenses incluyen la ocultaciéon de datos (p. €j., la codificacién, que se
discute en mayor detalle en el Médulo 10: Privacidad y proteccién de datos, v la esteganografia o
practica de ocultar informacién, iméagenes, grabaciones de audios, videos y otros contenidos
secretos dentro de informacién, imagenes, grabaciones de audios, videos y otros contenidos no
secretos), asi como el borrado de datos de artefactos o de dispositivos digitales (p. ej., mediante
programas diseflados para eliminar datos especificos o todos los datos o contenidos de dispositivos) y
el ocultamiento de rastros digitales (p. ej., tacticas de suplantacion, descritas en el Médulo 2: Tipos
generales de delitos cibernéticos; también mediante la identificacion, informacién incorrecta de datos o
su fabricacién, v el uso de servidores proxy, que actian como una via de entrada o un
intermediario entre las solicitudes de dispositivos digitales conectados a internet y otros servidores)
(Shanmugam, Powell y Owens, 2011; Maras, 2014; Brunton y Nissenbaum, 2016; Liskiewicz,
Reischuk vy Wolfel, 2017). El uso de técnicas antiforenses desafia los esfuerzos del anélisis forense
digital (Caviglione, Wendzel v Mazurczyk, 2017).

¢Desean saber mas?

Conlan, K., Baggili, I. & Breitinger, F. (2016). Anti-forensics: Furthering digital forensic science
through a new extended, granular taxonomy. Digital Investigation, 18, 66-75.
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> Pieterse, H. & Olivier, M. (2014). Smartphones as Distributed Witnesses for Digital Forensics. Advances in

Digital Forensics X: IFIP International Conference on Digital Forensics (pp. 237-251).
e https://hal.inria.fr/hal-01393774/document

*» Quick, D. & Choo, K.K.R. (2017). Pervasive social networking forensics: Intelligence and evidence from
mobile device extracts. Journal of Network and Computer Applications, 86, 24-33.

»eSommer, P. (2018). Accrediting digital forensics. Digital Investigation, 25, 116-120.

> Suleman, K., Gani, A., Wahab, A.W.A., Shiraz, M. & Ahmad, I. (2016). Network forensics: Review,
taxonomy, and open challenges. Journal of Network and Computer Applications, 66, 214-235.

> UK Crown Prosecution Service. (n.d.). Cybercrime - prosecution guidance.
e https://www.cps.gov.uk/legal-guidance/cybercrime-prosecution-guidance
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Herramientas complementarias

Sitios web:

»James, J.I. (n.d.). Digital Forensic Science.
e https://dfir.science/

» Tahiri, S. (2016, January 25). Digital forensics models. INFOSEC.
e https://resources.infosecinstitute.com/digital-forensics-models/#gref

Videos

»Free Training (2017, January 29). Computer Forensics Fundamentals - 2 Understanding Hash and
hexadecimal [Video]. YouTube.
e https://www.youtube.com/watch?v=-2zJGzKpL6Kk.
Este video examina archivos hash y su uso en el andlisis forense digital (duracién: 8:42).

» Prof. Adam Scott Wandt (2013, May 12). Digital Forensics: Hardware [Video] YouTube.
* https://www.youtube.com/watch?v=-qPVtaxJWv4
Este video presenta ejemplos de los tipos de hardware que usan los profesionales del analisis forense
digital (duracién: 14:52).

» IBM Solutions (n.d.). IBM Managing Digital Evidence [Video]. YouTube.
e https://www.youtube.com/watch?v=RfjGBd2Syel
Este video presenta ejemplos de fuentes de pruebas digitales y cémo estas pruebas se pueden agregar
para proporcionar informacién sobre incidentes (duraciéon: 5:56).

»ISACA HQ (2017, June 13). Overview of Digital Forensics [Video] YouTube.
e https://www.youtube.com/watch?v=2UqzcQc_syE
Este video presenta un resumen del proceso de andlisis forense digital (duracién: 5:24).
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Modulo 5: Investlgaclon de
delitos cibernéticos

Introduccion

Existen muchas partes interesadas (organismos,
organizaciones, empresas y  personas)
involucradas en la investigacion de delitos
cibernéticos. La naturaleza y grado de su
participacion depende del tipo de delito
cibernético cometido. La participacion de las
partes Interesadas también esta determinada
por la ubicacion geografica de estas v las leyes
contra los delitos cibernéticos del pais. A partir
del Modulo 4: Introduccion al andlisis forense
digital, este moédulo examina de manera critica
los procesos implicados en la denuncia de delitos
ciberméticos vy de las partes interesadas
responsables de Investigarlos. Se le presta mayor
atencién a las trabas encontradas durante las
investigaciones de delitos cibernéticos (para
informacién  acerca de la  cooperacion
Internacional en investigaciones de delitos
cibernéticos, consulte el Moédulo 7: Cooperacion
internacional contra los delitos cibernéticos vy
delincuencia organizada de la serie de médulos;
en particular, consulte el Mobdulo 11:
Cooperacion internacional para combatir la
delincuencia organizada Intemacional) vy el

papel de la gestion del conocimiento en
investigaciones de delitos cibernéticos. El
Modulo  6:  Aspectos practicos de las

investigaciones de delitos cibernéticos v andlisis
forense digital trata acerca de la forma en que se
llevan a cabo las investigaciones de delitos
cibernéticos v el analisis forense digital.

Cuestiones clave

Objetivos

» Discutir y evaluar las practicas de denuncia de
delitos cibernéticos.

» Identificar y discutir las partes interesadas
involucradas en las investigaciones de delitos
cibernéticos.

» Explicar y evaluar de manera critica los
recursos utilizados durante una investigacion
de delitos cibernéticos v las trabas
encontradas durante las investigaciones de
estos.

» Describir y valorar el papel de la gestion del
conocimiento en las investigaciones de delitos
cibernéticos.

Las investigaciones de delitos cibernéticos pueden ser proactivas, en respuesta a la inteligencia, o
reactivas, en respuesta a la identificacién o denuncia a las autoridades competentes. La
entidad observadora o la parte interesada ante la que se denuncian los delitos cibernéticos
determinara quién participaré en la investigacion.
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Varios organismos, organizaciones, empresas y personas dentro (e incluso fuera) de un pais
pueden participar de alguna forma en una investigacién de delitos cibernéticos, incluidos los
organismos de justicia penal y seguridad nacional, las organizaciones internacionales, el sector
privado v la sociedad civil.

Este médulo examina estas partes interesadas y sus funciones en las investigaciones de delitos

cibernéticos, asf como la denuncia, los retos que plantean las investigaciones vy el papel de la
gestion del conocimiento en las investigaciones de delitos cibernéticos.

Denuncia de delitos cibernéticos

Antes de iniciar una investigacion, se debe analizar y denunciar el delito cibernético. Mientras
esto parece un claro primer paso en una investigacién de delito cibernético, la realidad es que
este tipo de delito mayormente vy a nivel mundial no siempre se denuncia (UNODC, 2013).

— ¢Sabian que...?

La Europol tiene una péagina web que incluye informacién sobre paises europeos que tienen
mecanismos en linea para la denuncia de delitos cibernéticos.

Para mds informacién, consulte: Europol. (s.f.). Reporting Cybercrime Online.

El bajo indice de denuncia de este tipo de delito puede

ser explicado por la teorfa de la utilidad esperada del

economista Gary Becker (1968), que sostiene que las

personas se involucran en acciones cuando la

utilidad esperada (es decir, las ganancias) de estas

acciones es mayor que la utilidad esperada de

involucrarse en otras acciones (Maras, 2016, p. 25). Si

aplicamos esta teorfa a delitos cibernéticos, las

victimas no los denunciaran si la utilidad esperada de

esta denuncia es baja (Maras, 2016, p. 25). Sin

embargo, la disposicibn de una persona u

organizacién para denunciar delitos cibernéticos

depende del tipo que sea. Los estudios existentes

identifican varias razones por las que no siempre se

denuncian los delitos cibernéticos, incluidos la culpa

y la verglenza asociadas a ser victima de ciertos . . o
delitos cibernéticos (p. €j., las estafas romanticas); los "La dlSpOSlClon de una
riesgos a la reputacién asociados con publicar los

delitos cibernéticos (p. ej., si la victima del delito es ~ jp@rsona u organizacién

una empresa, la pérdida de confianza del

consumidor); el desconocimiento de que se ha Para denunCiar delitos
producido una victimizaciéon; la poca confianza o CibernétiCOS dependera'

expectativas de que las fuerzas del orden puedan

ayudarlos; demasiado tiempo vy esfuerzo para del tipo que sea".
denunciar delitos cibernéticos vy la falta de

conocimiento sobre dénde denunciar estos delitos —

(Wall, 2007, p. 194; UNODC, 2013; McGuire vy

Dowling, 2013; Tcherni et al., 2016; Maras, 2016).
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En respuesta al bajo indice de denuncia de delitos cibernéticos, los Gobiernos vy las
organizaciones no gubernamentales han puesto en marcha iniciativas destinadas a
aumentar la denuncia mediante la simplificacién del proceso de denuncia de delitos
cibernéticos, en el que normalmente pueden participar numerosos organismos en funciéon del
tipo de delito cibernético cometido (p. €j., en el fraude financiero en linea pueden participar la
policia, los bancos vy ofras instituciones financieras, asi como los organismos
gubernamentales que participan en la investigacién de delitos cibernéticos financieros) vy
mediante un llamado la atencién sobre los mecanismos de denuncia de delitos cibernéticos,
como los sitios web o las lineas de atencién telefénica de asistencia. Por ejemplo, en Nueva
Zelanda, NetSafe, una organizacién independiente de seguridad en linea y sin fines de lucro,
en colaboracion con las autoridades publicas, proporciona a las personas una ubicacion Unica
y segura en linea para denunciar delitos cibernéticos. En Sudafrica, el Portal sudafricano para
recursos e informacién de delitos cibernéticos permite a los usuarios denunciar delitos
cibernéticos en su portal. Ademés, en 2018, en los Estados Unidos, la Oficina Federal de
Investigacion (FBI) inici6 una campafia de concientizacién sobre los delitos cibernéticos, que
incluia a una actriz de una serie de television estadounidense llamada Criminal Minds, en la que
se informaba al publico para que denunciaran delitos cibernéticos en el Centro de Denuncias
de Delitos en Internet (IC3) (FBI, La denuncia de delitos cibernéticos es tan facil como el IC3).

Es necesario evaluar el impacto de estas iniciativas en la denuncia de delitos cibernéticos. En
Australia se cre6 la Red Australiana de Denuncias en Linea de Delitos Cibernéticos (ACORN) para
simplificar las denuncias de delitos cibernéticos. En 2016, el Instituto Australiano de Criminologia
publicé un informe de evaluaciéon de ACORN, que revel6 que esta iniciativa tenia poco efecto en la
denuncia de delitos cibernéticos y en la conciencia publica sobre dénde denunciar delitos
cibernéticos (Morgan et al., 2016).

La evaluacion de estas iniciativas es importante, ya que permite a los Gobiernos invertir en proyectos
que producen los resultados deseados, v ayudar en la modificacién vy complementacién de
programas e iniciativas que no estén produciendo los resultados esperados (para maés informacién
sobre los mecanismos de evaluacién, consulte Delitos Cibernéticos-Modulo 8: Seguridad cibernética y
prevencion de delitos cibernéticos: estrategias, politicas y programas).

¢Quién dirige las investigaciones de delitos cibernéticos?

Los equipos de respuesta inicial durante las investigaciones de delitos cibernéticos son
responsables de «asegurar» las pruebas digitales en la «escena» (la ubicacién) de un delito
cibernético (p. ej., este podria ser el objetivo o los objetivos de los delitos cibernéticos, o de la
tecnologia de la informacién vy la comunicacion utilizada para cometer delitos que dependen
de la cibernética y son posibles a través de ella). La respuesta inicial la puede dar un agente del
orden publico, un experto en andlisis forense digital, un oficial del Ejército, un investigador
privado, un especialista en tecnologia de la informacién u otra persona (p. €j., un empleado de la
fuerza laboral) que tenga la tarea de responder a los incidentes de delitos cibernéticos. Esto
ilustra que los sectores publico vy privado, asi como los organismos de seguridad nacional,
llevan a cabo investigaciones de delitos cibernéticos (en distintos grados). Independientemente
de quien sea el que dé la respuesta inicial, las practicas de registro e incautacion de las
tecnologias de la informacién y las comunicaciones (TIC) deben ser conformes a la legislacion
nacional, vy los métodos utilizados para obtener pruebas digitales de las TIC deben ser validos v
fiables para garantizar su admisibilidad en un tribunal de justicia (Maras, 2014; consulte Delitos
Cibernéticos-Moédulo 4: Introduccién al analisis forense digital para obtener mas informacién
sobre la validez vy fiabilidad de las pruebas digitales).
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Organismos de justicia penal

Los agentes de la justicia penal, como los agentes del orden publico, los fiscales v los jueces, son
responsables de la prevencién, mitigacién, deteccién, investigacién, enjuiciamiento v
sentencia en el caso de delitos cibernéticos. Los organismos especificos responsables de los
casos de delitos cibernéticos varian segiin el pais. En el Reino Unido, por ejemplo, mas de un
organismo investiga los delitos cibernéticos, incluidos los organismos regionales encargados
de hacer cumplir la ley v la Dependencia Nacional de Delitos Cibernéticos, que forma parte del
Organismo Nacional de Lucha contra la Delincuencia (Global Cyber Security Capacity Centre,
2016c¢). En cambio, en Sierra Leona, solo un organismo investiga los delitos cibernéticos: la
Unidad de Prevencién del Delito Cibernético de la Policia (Global Cyber Security Capacity Centre,
2016d). En Ecuador, la «<Unidad de Investigacién de Delitos Tecnolégicos de la Direcciéon
Nacional de la Policla Judicial y de Investigaciones se encarga de investigar los delitos
cibernéticos» (Inter-American Development Bank, 2016, p. 72) vy, en Islandia, la unidad forense
digital de la Policia Metropolitana de Reykjavik (Global Cyber Security Capacity Centre, 2017c).

Ademads, en ciertos paises, varios organismos
pueden participar en la investigacion de un mismo
delito cibernético. Los organismos implicados
dependen del tipo de delito cibernético que se
investiga. Por ejemplo, en Chipre, el fraude
financiero en linea es investigado por el
Departamento de Investigaciéon Criminal, asi como
por la Unidad de Delitos Financieros de la Jefatura
de Policia de Chipre (Global Cyber Security Capacity
Centre, 2017b). Muchos paises designan puntos de
contacto oficiales como resultado de la variacién que
existe en cuanto a la responsabilidad del organismo
y la participacion en los casos de delitos
cibernéticos. En Chipre, por ejemplo, el punto de
contacto que funciona las 24 horas del dia y los 7
dias de la semana es la Oficina de Lucha contra
Delitos Cibernéticos (Global Cyber Security Capacity
Centre, 2017b).

"Los organismos
especificos
responsables de los
casos de delitos
cibernéticos varian
segun el pais".

@0 0000000000000 00000000000 0
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Los agentes de la justicia penal requieren conocimientos especializados (informacién relativa a una
materia necesaria para realizar una tarea), aptitudes (experiencia en una materia) y habilidades
(utilizacién de conocimientos y aptitudes para realizar una tarea) (conocidos colectivamente como
KSA; consulte abajo el cuadro Ejemplo de KSA de un investigador de delitos cibernéticos), ademas de
aquellos necesarios para investigar, enjuiciar o fallar (fuera de linea) en casos penales. Por ejemplo, los
funcionarios encargados de hacer cumplir la ley deben ser capaces de investigar delitos cibernéticos u
otros delitos que impliquen incidentalmente a las tecnologias de la informacién y la comunicacion (p.
€j., el uso de teléfonos inteligentes para almacenar pruebas del delito) y manejar adecuadamente las
TIC durante la investigacion (identificar, obtener, conservar y analizar las pruebas digitales de manera
que se garantice su admisibilidad en los tribunales) (National Initiative for Cybersecurity Careers and
Studies, s.f.). La capacidad de aplicar la ley para investigar los delitos cibernéticos depende del pais y
varia entre los distintos organismos en él. Por ejemplo, en Kirguistan, los organismos encargados de
hacer cumplir la ley tienen una capacidad limitada para investigar delitos cibernéticos debido a la falta
de acuerdos de KSA especializados, de capacitacion y de recursos humanos y financieros (Global
Cyber Security Capacity Centre, 2017a). En Madagascar, un informe de 2017 revel6 que si bien «no
habia ninguna unidad especializada en delitos cibernéticos en la estructura de aplicacion de la ley (...)
algunos miembros del personal de la Policia Nacional y de la Gendarmeria trabajaban en el &mbito de
la delincuencia cibernética» (Global Cyber Security Capacity Centre, 2017a, p. 33). En cambio, en
Francia existen varias unidades especialmente entrenadas para realizar investigaciones de delitos
cibernéticos (p. €j., Les investigaurs en Cybercriminalité (ICC) y N-TECH, que forma parte de la
Gendarmeria Nacional) (para informes sobre otros paises, consulte el portal de capacidad de seguridad
cibernética del Global Cyber Security Capacity Centre).

— Ejemplo de KSA del investigador de delitos cibernéticos

© © 000 0000000000000 000000000000000000000000000000000006000060600000000000S0

La Iniciativa Nacional de Educacién sobre Seguridad Cibernética de Estados Unidos (NICE) Marco de la Fuerza
Laboral en Seguridad Cibernética (discutido en Delitos Cibernéticos-Mdédulo 8: Seguridad cibernética vy
prevencién de delitos cibernéticos: estrategias, politicas y programas) incluye las KSA para los trabajos
relacionados con la seguridad vy delitos cibernéticos. Por ejemplo, el Marco de la Fuerza Laboral en Seguridad
Cibernética de la NICE enumera las siguientes KSA para un investigador de delitos cibernéticos (US National
Initiative for Cybersecurity Careers and Studies, s.f.):

Conocimiento

KO0001: Conocimiento de conceptos y protocolos de redes informaéticas y de metodologias de
seguridad de redes

K0002: Conocimiento de procesos de gestion de riesgos (p. €]., los métodos para evaluar y mitigar el
riesgo)

KO0003: Conocimiento de leyes, regulaciones, politicas y ética en relacién con la seguridad cibernética
v la privacidad

K0004: Conocimiento de principios de seguridad cibernética y privacidad

KO0005: Conocimiento de amenazas y debilidades cibernéticas

K0006: Conocimiento de repercusiones operativas especificas de fallos de seguridad cibernética

K0046: Conocimiento de metodologias y técnicas de deteccién de intrusiones en el host y en la red

K0070: Conocimiento de amenazas y vulnerabilidades en seguridad de sistemas y aplicaciones (p. gj., el
desbordamiento del bufer, el codigo moévil, las secuencias de comandos entre sitios, el lenguaje de
procedimiento/lenguaje de consulta estructurado [PL/SQL] e inyecciones, las condiciones de
carrera, el canal encubierto, la repeticion, los ataques orientados al retorno, el cédigo malicioso)

K0107: Conocimiento de investigaciones sobre amenazas internas, informes, herramientas de
investigacion vy leyes/regulaciones.

KO0110: Conocimiento de tacticas, técnicas y procedimientos adversarios.
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K0114:

KO0118:

K0123:

KO0125:

K0128:
K0144:
KO0155:
KO0156:
K0168:

K0209:
K0231:

K0244:

K0251:

K0624:

K0624:

S0047:

S0068:

S0072:
S0086:

A0174:

A0175:

Conocimiento de dispositivos electrénicos (p. €., sistemas/componentes informaticos,
dispositivos de control de acceso, camaras digitales, escéneres digitales, organizadores
electrénicos, discos duros, tarjetas de memoria, moédems, componentes de red, aparatos de red,
dispositivos de control doméstico en red, impresoras, dispositivos de almacenamiento extraibles,
teléfonos, copiadoras, maquinas de fax, etc.)

Conocimiento de procesos de incautacién y conservacion de pruebas digitales

Conocimientos de gobemanza juridica relacionados con la admisibilidad (p. €]., las normas que
rigen la practica de la prueba)

Conocimiento de procesos de recopilacion, empaquetado, transporte y almacenamiento de
pruebas electrénicas a la vez que se mantiene la cadena de custodia

Conocimiento de tipos y recopilaciéon de datos persistentes

Conocimiento de dindmicas sociales de agresores informaticos en un contexto global
Conocimiento de la ley de pruebas electrénicas

Conocimiento de las normas legales de pruebas y procedimientos judiciales

Conocimiento de leyes, estatutos (p. €j., en los titulos 10, 18, 32, 50 del Cédigo de los Estados
Unidos), directivas presidenciales, directrices del poder ejecutivo o directrices v
procedimientos legales administrativos/penales aplicables

Conocimiento de técnicas de comunicacién encubierta

Conocimiento de protocolos, procesos y técnicas de manejo de crisis

Conocimiento de comportamientos fisicos v fisiolégicos que pueden indicar una actividad
sospechosa o0 anormal

Conocimiento del proceso judicial, incluyendo la presentacién de hechos y pruebas

Conocimiento de estatutos, leyes, reglamentos y politicas aplicables que rigen el objetivo
cibemético v la explotacién

Conocimiento de los riesgos en la seguridad de las aplicaciones (p. €j., la lista de los 10
principales proyectos de seguridad de aplicaciones web abiertas)

Aptitudes

Aptitud en la preservacién de la integridad de las pruebas de acuerdo con los procedimientos
operativos estandar o a los estdndares nacionales

Aptitud para recopilar, procesar, empacar, transportar y almacenar pruebas electronicas para
evitar la alteracion, pérdida, dafio fisico o destruccién de datos

Aptitud en el uso de normas y métodos cientificos para resolver problemas

Aptitud para evaluar la confiabilidad del proveedor o del producto

Aptitudes

Habilidad para encontrar y navegar por la web profunda usando la red TOR para localizar
mercados y foros

Habilidad para examinar medios digitales en multiples plataformas de sistemas operativos
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Otros agentes de la justicia penal, como los fiscales y los jueces, también requieren conocimientos
especializados en materia de delincuencia cibernética y de andlisis forense digital (p. €j., una «rama de
la ciencia forense que se centra en el derecho procesal penal v las pruebas aplicadas a las
computadoras vy los dispositivos conexos»; Maras, 2014, p. 29; tratado en Delitos Cibernéticos-Mbddulo
4: Introduccion al andlisis forense digital v delitos cibernéticos, asi como en el Médulo 6: Aspectos
précticos de las investigaciones de delitos cibernéticos y anélisis forense digital). Al igual que los
organismos encargados de hacer cumplir la ley, la suficiencia de la capacitaciéon de los fiscales v jueces
varia entre los paises e incluso dentro de ellos. Por ejemplo, la Fiscalia de la Corona en el Reino Unido
esta bien equipada para procesar delitos cibernéticos, mientras que, en 2016, los fiscales a nivel local
no tenian la misma capacitacién ni los mismos recursos para procesar delitos cibernéticos (Global
Cyber Security Capacity Centre, 2016c). En 2017, Sierra Leona reveld que fiscales y jueces no tenian las
KSA ni los recursos necesarios para procesar y juzgar delitos cibernéticos (Global Cyber Security
Capacity Centre, 2016d). Asimismo, en Islandia, fiscales v jueces solo recibieron capacitacion ad hoc
sobre cuestiones de delito cibernético de manera voluntaria (Global Cyber Security Capacity Centre,
2017c¢). Es necesario que el poder judicial reciba capacitacion en delitos cibernéticos e informacion
digital bésica, testimonios de expertos en cuestiones de delincuencia cibernética v admisién de
pruebas digitales en los tribunales. En 2017, Senegal informé que los jueces no recibian este tipo de
formacién (Global Cyber Security Capacity Centre, 2016D).

Ademas de los organismos nacionales de justicia penal, los
organismos regionales, como la agencia de la Unién Europea en 4, .
materia policial (Europol) (que promueve la cooperacidén en Es necesario que el
materia de la aplicacién de la ley en la Unién Europea) y Eurojust poder judicia I reciba
(que promueve la cooperacién judicial en la Unién Europea) v los . ..

organismos internacionales, como la Interpol (la Organizacién CapaCItaCIOn en
Internacional de Policia Criminal, que promueve la cooperacién delitos cibernéticos
internacional en materia de la aplicacion de la ley), prestan . ..

asistencia o facilitan las investigaciones transfronterizasen casode € informacion

delitos cibernéticos. Por ejemplo, el intercambio de inteligencia o e 2 e n

recursos de Europol con 1o]s Estados miembro de la Unién %uropez dlgltal basica".
condujo al arresto de un delincuente, conocido por vender en linea — m—

billetes falsos de 50 euros en mercados negros (Europol, 2018c).

Organismos de seguridad nacional

Los organismos de seguridad nacional pueden participar en investigaciones de delitos cibernéticos (p.
gj., en algunos paises, los militares pueden participar en investigaciones de delitos cibernéticos,
mientras que, en otros, estas investigaciones pueden estar a cargo de los organismos de inteligencia o
de las direcciones cibernéticas nacionales). Sin embargo, la participacién de los organismos de
seguridad nacional en las investigaciones de delincuencia cibernética depende del delito que se esta
investigando, del objetivo u objetivos del delito cibernético o de los autores. Por ejemplo, los militares
podrian investigar delitos cibernéticos relacionados con ellos, que serfan delitos cibernéticos cometidos
en contra de su gente, propiedades, informacion o cometidos por su propia gente. Un ejemplo de ello
es Estados Unidos, que tiene su propio personal militar encargado de hacer cumplir la ley, el que
investiga las violaciones del Coédigo Uniforme de Justicia Militar. Ademas de investigar estos delitos
cibernéticos (0, al menos, estar involucrados de alguna manera en las investigaciones de estos delitos),
el Ejército y otros organismos de seguridad nacional podrian ser responsables de identificar, mitigar,
prevenir y responder a los delitos cibernéticos dirigidos a los sistemas, redes y datos de estos
organismos, asi como a los sistemas que contienen informacién clasificada (para més informacién,
consulte Delitos Cibernéticos-Moédulo 14: Hacktivismo, terrorismo, espionaje, campanas de
desinformacién y guerra en el ciberespacio).
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Los organismos de seguridad nacional de todo el mundo han desarrollado o estan desarrollando
actualmente sus capacidades de defensa cibernética (medidas disefladas para detectar y
prevenir los delitos cibernéticos y mitigar el impacto de estos delitos en caso de que se
produzcan; Maras, 2016) y de ofensiva cibernética (medidas que estan «disehadas para
penetrar en los sistemas enemigos y causar danos o perjuicios» o responder a un ataque
cibernético; Maras, 2016, p. 391). Es el reconocimiento del ciberespacio como otro dominio de
la guerra (el quinto dominio, después de la tierra, el mar, el aire y el espacio; también conocido
como dominio de operaciones, consulte abajo el cuadro ¢Sabian que...?) lo que llev6 a una mayor
participacion de los organismos de seguridad nacional en el ciberespacio (Smeets, 2018; Kremer,
2014; Kallender y Hughes, 2017). Por ejemplo, en Estados Unidos, la identificacién de un quinto
dominio de guerra llevo a la creacién del Cibercomando de los Estados Unidos (USCYBERCOM).
Al igual que los Estados Unidos, otros paises, como los Paises Bajos, Alemania, Espaia, la
Republica de Corea y Japén, crearon cibercomandos o centros o unidades equivalentes (Smeets,
2018; Kremer, 2014; Kallender y Hughes, 2017; Ingenieria de Sistemas para la Defensa de
Espafia, s.f.). La Organizacién del Tratado del Atlantico Norte (OTAN) también ha reconocido al
ciberespacio como el quinto dominio de la guerra (OTAN CCDCE, 2016).

— ¢Sabian que...?

En Filipinas, el término preferido es «dominio de operaciones». Segin el articulo 2 de su
Constitucion, «Filipinas renuncia a la guerra como instrumento de politica nacional, adopta los
principios generalmente aceptados del derecho internacional como parte del derecho de la tierra y
se adhiere a la politica de paz, igualdad, justicia, libertad, cooperaciéon y amistad con todas las
naciones».

Sector privado

El sector privado desempeiia un papel esencial
en la deteccién, prevencion, mitigacion e
investigacién de delitos cibernéticos porque es
el principal propietarioy administrador de
la infraestructura critica (considerada
esencial para el funcionamiento de la
sociedad) de los paises.

Es uno de los principales objetivos de muchos
crimenes que dependen de la cibernética (es
decir, los delitos cibernéticos que buscan
comprometer la confidencialidad, la integridad
y la disponibilidad de los sistemas, redes,
servicios y datos, como la pirateria, la
distribucién de programas malignos vy los
ataques de denegacion de servicio distribuidos
o DDoS) v los delitos que son posibles por la
cibernética (p. €j., el fraude financiero en linea,
delitos relacionados con la identidad y robo de
datos vy secretos comerciales, por nombrar
algunos) (para obtener mas informacién sobre
estos delitos cibernéticos y otras formas de
delitos que dependen y son posibles a través de
la cibernética, consulte Delitos
Cibernéticos-Moédulo 2: Tipos generales de
delitos cibernéticos).
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De acuerdo con la Resolucién 2341 (2017) del Consejo de Seguridad de las Naciones Unidas,
«cada Estado determina lo que constituye (...) infraestructura critica» dentro de su propio
territorio. Dado que esta designacién esta dictada por el Estado, existen variaciones entre los
paises en cuanto a lo que se designa como infraestructura critica. Por ejemplo, Australia ha
designado ocho sectores como infraestructura critica (salud, energia, transporte, agua,
comunicaciones, alimentos vy provisiones, banca vy finanzas y el Gobierno de la
Mancomunidad) (Gobierno de Australia, Departamento de Asuntos Internos, s.f.), mientras
que Estados Unidos ha designado 16 (productos quimicos; instalaciones comerciales;
comunicaciones; manufactura critica; represas; base industrial de defensa; servicios de
emergencia; energia; servicios financieros; alimentos vy agricultura; instalaciones
gubernamentales; atencién de la salud y salud publica; tecnologia de la informacién;
reactores, materiales y desechos nucleares; sistemas de transporte y sistemas de agua y de aguas
residuales) (Departamento de Seguridad Nacional de los EE. UU., s.f.).

— ¢Sabian que...?

Los paises no utilizan universalmente el término «infraestructura critica» para describir la
infraestructura esencial (Consejo de Seguridad de las Naciones Unidas, Direcciéon Ejecutiva del
Comité contra el Terrorismo y la Oficina contra el Terrorismo de las Naciones Unidas, 2018). Por
ejemplo, en lugar de infraestructura critica, Nueva Zelanda utiliza el término «salvavidas» para
referirse a su infraestructura vital, que incluye la energia, las comunicaciones, el transporte y el agua
(New Zealand Lifelines Council, 2017).

Las «redes vy sistemas de comando vy control disenados para apoyar los procesos
industriales» de lainfraestructura critica se conocen como sistemas de control industrial (SCI)
(ENISA, s.f.). Segun la Agencia Europea de Seguridad de las Redes y de la Informacién:

‘ ‘ Los SCI han pasado por una transformacién significativa de sistemas privados vy aislados a
arquitecturas abiertas y tecnologias estandar altamente interconectadas con otras redes
corporativas y con internet. Actualmente, los productos de los SCI se basan principalmente en
plataformas de sistemas integrados estédndar, aplicados en varios dispositivos, como routers o
moédems de cable, v a menudo utilizan software comercial de venta libre al ptiblico. Todo esto ha sido
util en la reduccién de costos, facilidad de uso y ha permitido el control remoto y monitoreo desde
varios lugares. Sin embargo, un inconveniente significativo derivado de la conexién a las intranets y
redes de comunicacion es el aumento de la vulnerabilidad a los ataques en red. (ENISA, s.f.),,

Son estas debilidades, asi como aquellas que resultan de medidas de seguridad fisicas y
personales inadecuadas (p. €j., la capacidad de una persona de llevar un USB infectado a una
infraestructura critica (IC) y conectarla fisicamente a los sistemas de IC; consulte Delitos
Cibernéticos-Modulo 9: Seguridad cibernética y prevencion de delitos cibernéticos: aplicaciones
y medidas practicas para obtener més informacién sobre las medidas practicas de seguridad
cibernética), que hacen posible la deteccién del delito cibernético en la IC.




Mddulo 5- 126

Dado que el sector privado es el principal propietario y administrador de las infraestructuras
criticas, y uno de los principales objetivos de los delincuentes cibernéticos, es el méas indicado
para desplegar medidas de seguridad disehadas para identificar de forma proactiva los delitos y
delincuentes cibernéticos, en un esfuerzo por prevenir o, al menos, mitigar estos delitos, asi como
para responder a los delitos que se estdn produciendo o que se han producido (para méas
informacién sobre las medidas implementadas para prevenir, mitigar y responder a los
delitos cibernéticos, consulte Delitos Cibernéticos-Modulo 9: Seguridad cibernética vy
prevencion de delitos cibernéticos: aplicaciones y medidas practicas). El grado de despliegue de
estas medidas por parte del sector privado depende de la organizacién, empresa o tipo de
entidad vy de sus recursos y capacidades humanas, financieras y técnicas.

El sector privado también lleva a cabo investigaciones privadas de delitos cibernéticos. El
sector privado es vulnerable tanto a las amenazas internas (p. ej., los delitos cibernéticos
cometidos por empleados o ejecutivos de la empresa u organizacién) como a las amenazas
externas (p. €j., los delitos cibernéticos cometidos por quienes tienen alguna conexién con la
empresa u organizacién —por ejemplo, un vendedor o un cliente— o quienes no tienen
ninguna asociacién con la empresa u organizacién) (Maras, 2014, p. 253). Cuando se produce
un delito cibernético, las empresas y organizaciones no suelen ponerse en contacto con
las autoridades encargadas de hacer cumplir la ley. Sin embargo, esto depende del delito
cibernético, de los recursos humanos, técnicos y financieros de la entidad del sector privado, y del
impacto del delito en la entidad en relacién con el impacto de la denuncia del delito en la entidad
(p. €j., el posible dafio a la reputacién o la pérdida de confianza del consumidor) (Maras, 2014;
Maras, 2016).

— Cuando Yahoo! Inc. no denuncié una filtracion de datos

Yahoo! Inc. (ahora conocida como Altaba) denuncié una (de muchas) filtraciones de datos que
experimentaron dos afios después de que ocurriera. Como resultado de esta revelacion, «el precio de las
acciones de Yahoo! cayé un 3 %, lo que supuso una pérdida de casi 1300 millones de ddlares en
capitalizacién de mercado. Ademas, la empresa, que [en ese momento] estaba en negociaciones para
vender sus activos a Verizon, se vio obligada a aceptar un descuento del 7,25 % en el precio de
compra, lo que supuso una disminucién de 350 millones de ddélares» (Dicke y Caloza, 2018). Debido
a que Yahoo! no informé oportunamente sobre la filtracion de datos, la empresa también fue multada
con 35 millones de ddlares por la Comisiéon de Bolsa y Valores de los Estados Unidos (Comisién de
Bolsa y Valores de los Estados Unidos, 2018).

Al igual que las organizaciones encargadas de hacer cumplir la ley, las empresas privadas vy las
organizaciones llevan a cabo investigaciones en respuesta a un delito cibernético detectado o
denunciado. El propésito de esta investigacién es obtener informacién sobre el incidente y
construir un caso contra el autor (o autores) del delito cibernético (o delitos cibernéticos).
Dependiendo del tamano vy los recursos de las empresas y organizaciones privadas, la
investigacién puede ser realizada por investigadores de planta o por investigadores contratados
de empresas externas (Maras, 2014). Las personas involucradas en investigaciones de
delitos cibernéticosincluyen empresas privadas, organismos de la industria, organizaciones
comerciales y empresas que proporcionan servicios de seguridad, investigacion y andlisis
forense digital (Hunton, 2012). En ocasiones, las empresas y organizaciones privadas han
recurrido a profesionales de la tecnologia de la informacién vy a expertos en investigacion
forense digital, que son todas partes interesadas del sector no gubernamental, para recopilar y
conservar las pruebas digitales. Sin embargo, es posible que estos profesionales no cuenten con
los conocimientos, aptitudes y habilidades necesarios para realizar investigaciones sobre
delitos cibernéticos y para manejar adecuadamente las pruebas digitales de un delito
cibernético, con el fin de garantizar su admisibilidad en los tribunales de justicia (Maras, 2014).
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Asociaciones publico-privadas y grupos de trabajo

El sector privado cuenta con los recursos humanos, financieros y técnicos para llevar a cabo
investigaciones de delitos cibernéticos v puede ayudar a los organismos de seguridad nacional,
a las autoridades encargadas de hacer cumplir la ley v a otros organismos gubernamentales en
asuntos relacionados con delitos cibernéticos. En vista de ello, a nivel internacional, se han
desarrollado numerosas asociaciones publico-privadas para mejorar la capacidad de los paises
para investigar los delitos cibernéticos (Shore, Du y Zeadally, 2011). Un ejemplo de ello es el Centro
de Fusion Cibernética de la Interpol, en el que participan los organismos encargados de la
aplicacién de la ley v los expertos en cibernética de la industria, trabajando conjuntamente para
proporcionar informacion de inteligencia til y compartirla con las partes interesadas (Interpol,
s.f.). TrendMicro (empresa de seguridad cibernética y defensa), Kaspersky (proveedor de
seguridad cibernética y antivirus) y otras empresas privadas que trabajan en el &mbito relacionado
con los delitos cibernéticos o la seguridad cibernética, o que son proveedores de servicios v
contenidos de internet u otras empresas de internet, colaboran estrechamente con la Interpol
(Interpol, s.f.). La Organizacién del Tratado del Atlantico Norte (OTAN) también coopera con sus
aliados, en general, y con la Unién Europea v la industria privada, en particular, a través de su
Acuerdo Técnico sobre Defensa Cibernética vy la Asociacion OTAN-Industria para la Ciberdefensa.

A nivel nacional, también se han

desarrollado asociaciones publico-privadas.

En Estados Unidos, la Alianza Nacional de

Ciencia Forense Cibernética y Capacitacion

reine a expertos en materia de

delincuencia cibernética del Gobierno, el

mundo académico y el sector privado para

detectar, mitigar vy contrarrestar la

ciberdelincuencia (NCFTA, s.f.). En Japén,

se cre6 una asociacién publico-privada

similar a la NCFTA: el Centro de Control de

Delitos Cibernéticos (JC3, 2014). En

Europa, la asociacion 2Centre incluye a los

organismos encargados de hacer cumplir la

ley, al mundo académico y al sector

privado. Estas asociaciones

publico-privadas comenzaron con centros "Se han desarrollado a nivel

nacionales en Irlanda y Francia y se .

expandieron  para  incluir  centros mundial numerosas

nacionales en otros paises. A partir de 2017, . . U R

Grecia, Espafia, Bélgica, Estonia, Lituania, asociaciones pUbllCO-pﬂvadaS

Bulgaria e Inglaterra cuentan con centros . .

(Cybercrime  Centres of Excellence para mejorar la capac:dad de
’ . [

Network for Training, Research and los paises para mvest:gar los

Education, s.f.).
delitos cibernéticos".
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Ademas de estas asociaciones, se han creado grupos de trabajo nacionales para ayudar en las
investigaciones de delitos cibernéticos. Estos grupos de trabajo permiten a los organismos
encargados de hacer cumplir la ley de diferentes jurisdicciones dentro de los paises (ya
sea local, estatal o federal/nacional) trabajar conjuntamente en los casos de delincuencia
cibernética. Estos grupos de trabajo, dependiendo del pais o regién, también pueden incluir a
miembros del mundo académico y de empresas y organizaciones privadas. Un ejemplo de ello
es el NCIJTF, el equipo operativo interdisciplinario en materia de investigacion cibernética de la
Oficina Federal de Investigaciones de los Estados Unidos, que:

Estd4 compuesto por (...) organizaciones asociadas de todas las fuerzas del orden, la comunidad de
inteligencia vy el Departamento de Defensa, con representantes que estan ubicados en el mismo lugar
y que trabajan conjuntamente para cumplir la misién de la organizaciéon desde una perspectiva
pangubernamental. Como un centro cibernético Unico compuesto por multiples organizaciones, el
NCIJTF tiene la responsabilidad principal de coordinar, integrar v compartir informacién para apoyar
las investigaciones de amenazas cibernéticas, suministrar y apoyar el analisis de inteligencia para los
encargados de tomar decisiones en la comunidad vy proporcionar valor a otros esfuerzos en curso en la
lucha contra las amenazas cibernéticas a la naciéon. (FBI, s.f.)

Se han creado otros equipos de trabajo que se
ocupan de delitos cibernéticos especificos. Por
ejemplo, el ECTF (equipo operativo para delitos
electrénicos) es un grupo de trabajo del
Servicio Secreto de los Estados Unidos
responsable de la prevencion, mitigacion,
deteccibn e investigacion de  delitos
cibernéticos, incluyendo aquellos cometidos
contra los sistemas de pagos financieros vy la
infraestructura critica (Servicio Secreto de los
Estados Unidos, s.f.). En virtud de la Ley para
Unir y Fortalecer América Proveyendo las
Herramientas Apropiadas Requeridas para
Impedir y Obstaculizar el Terrorismo (USA
PATRIOT Act) de 2001, el Servicio Secreto de
los Estados Unidos cre6 una red de los ECTF en
todo Estados Unidos. Estos grupos de trabajo
trabajan con organizaciones locales, estatales
v federales encargadas de la aplicacién de la
ley, asi como con otros agentes de la justicia
penal (es decir, fiscales), el mundo académico
y el sector privado (Servicio Secreto de los
Estados Unidos, s.f.). En 2009 se cre6 el
EECTF, un equipo operativo europeo para
delitos electrénicos. El EECTF recopila, analiza
y difunde informacién sobre las mejores
practicas.




Mddulo 5+ 129

Aunque los organismos de justicia penal, los organismos de seguridad nacional, el sector
privado, las asociaciones publico-privadas y los grupos de trabajo son los principales actores
en la realizacion de las investigaciones sobre los delitos cibernéticos, las instituciones de la
sociedad civil, los periodistas vy el publico también pueden realizar investigaciones
independientes. Un ejemplo es el Laboratorio Ciudadano (Citizen Lab), cuyas investigaciones
publicadas incluyen:

‘ ‘ La investigaciéon del espionaje digital contra la sociedad civil, la documentacion de las filtraciones en
internet y otras tecnologias y practicas que dafan la libertad de expresién en linea, el anélisis de la
privacidad, la seguridad v los controles de informacién de las aplicaciones populares y el anélisis
de la transparencia y los mecanismos de responsabilidad relevantes para la relacién entre las
corporaciones V los organismos estatales con respecto a los datos personales y otras actividades de
vigilancia. (Citizen Lab, s.f.).,,

Ademas, los miembros del publico pueden ofrecer asistencia no solicitada a las fuerzas del orden
mediante la realizacién de sus propias investigaciones en linea, lo que se observé en las secuelas
de los atentados de Boston en 2013 (Nhan, Huey v Broll, 2017). Ademas, algunos elementos de
una investigacion de delitos cibernéticos pueden ser y han sido subcontratados (p. €j., la
identificacién de material ilicito en linea) al puUblico a través de una convocatoria abierta (este
proceso se conoce como colaboracién masiva o crowdsourcing). Por ejemplo:

Europol puso en marcha una iniciativa de colaboracién masiva para ampliar la bisqueda del origen de las
imagenes de abuso sexual de nifios al publico en general. Desde el inicio del proyecto, el 1 de junio de
2017, se han enviado més de 22 000 pistas a la Europol, lo que ya ha permitido identificar a ocho nifios y
detener a un delincuente gracias a la ayuda de ciudadanos comunes. (Europol, 2018a),,
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Obstdculos a las investigaciones de delitos cibernéticos

Existen varios obstaculos que se pueden encontrar durante las investigaciones de delitos
cibernéticos. Uno de estos obstaculos se debe al anonimato que las tecnologias de la informacién
y la comunicacién ofrecen a los usuarios. El anonimato permite a las personas participar en
actividades sin revelar a los demas quiénes son o las acciones que hacen (Maras, 2016; consulte
Delitos Cibernéticos-Modulo 10: Privacidad y proteccién de datos para obtener mas informacion
sobre el anonimato). Existen varias técnicas de anonimizacién que utilizan los delincuentes
cibernéticos (consulte abajo el cuadro Nota). Una de ellas es el uso de servidores proxy. Un servidor
proxy es un servidor intermediario que se utiliza para conectar un cliente (es decir, una
computadora) con un servidor al que el cliente solicita recursos (Maras, 2014, p. 294). Los
anonimizadores, o servidores proxy anénimos, ocultan los datos de identidad de los usuarios
enmascarando su direccion IP y sustituyéndola por una direccién IP diferente (Chow, 2012).

— Nota

Las técnicas de anonimizacién se utilizan por razones legales e ilegales. Existen razones legitimas
para querer permanecer en el anonimato en linea y mantener la proteccién del anonimato
en linea (consulte Delitos Cibernéticos-Médulo 10: Privacidad y protecciéon de datos). Por
ejemplo, el anonimato facilita el libre flujo de informacién y comunicaciones sin temor a
repercusiones por expresar pensamientos indeseables o impopulares (Maras, 2016) (siempre que no
haya razones legales predominantes para restringir esta expresién, consulte Delitos
Cibernéticos-Moédulo 3: Marcos juridicos y derechos humanos, para las restricciones legales y
legitimas de la libertad de expresion).

Los delincuentes cibernéticos también pueden utilizar redes de anonimato para cifrar (bloquear el
acceso) el trafico y ocultar la direccién de protocolo de internet (o direccién IP), «un identificador unico
asignado a una computadora [u otro dispositivo digital conectado a internet] mediante el proveedor
de servicios de internet cuando se conecta» (Maras, 2014, p. 385), en un esfuerzo por ocultar sus
actividades y ubicaciones en internet. Ejemplos bien conocidos de redes de anonimato son Tor,
Freenet, v el Proyecto de Internet Invisible (conocido como I2P).

- ¢Sabian que...?

El Router Cebolla (o Tor: https://wiww.torproject.org/),
que permite el acceso, la comunicacién y el intercambio
anénimo de informacién en linea, fue desarrollado
originalmente por el Laboratorio de Investigaciéon Naval
de los Estados Unidos para proteger la inteligencia
(Maras, 2014a; Maras, 2016; Finklea, 2017). Desde que
se dio a conocer al publico, Tor ha sido utilizado por
individuos para proteger sus actividades en linea contra
la vigilancia privada y gubernamental. No obstante, Tor
y otras redes de anonimato también han sido utilizadas
por delincuentes cibernéticos para cometer o compartir
informacién o herramientas para cometer delitos que
dependen y son posibles a través de la cibernética
(Europol, 2018).
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Estas redes de anonimato no solo «enmascaran la identidad de los usuarios, sino que también
alojan sus sitios web a través de (...) [sus] “servicios ocultos”, lo que significa [que] a estos sitios
solo pueden acceder personas que estan en ellas» (Dredge, 2013). Estas redes de anonimato, por
tanto, se utilizan para acceder a sitios de la web oscura (consulte abajo el cuadro World Wide

Web: Conceptos basicos).

— World Wide Web: Conceptos bdsicos —

La visualizacién mas comun de la World
Wide Web es como un iceberg en el océano.
La parte del iceberg que se encuentra sobre la
superficie se conoce como la web de
superficie (o web visible). Esta parte de la
web incluye sitios indexados que  son
accesibles vy  estan disponibles para el
publico y se pueden buscar utilizando  los
motores de busqueda tradicionales,
como Google o Bing (Maras, 2014b). La
web profunda es la parte del iceberg que esta
debajo de la superficie. Incluye sitios que no
estdn indexados por los motores de
busqueda v que no son facilmente accesibles
o disponibles al publico, como los
sitios protegidos por contrasena (Maras,
2016). Se puede acceder directamente a
estos sitios sl se conoce el localizador
uniforme de recursos (URL; es decir, la
direccién del sitio web) o se proporcionan
credenciales de usuario (es decir, nombres
de usuario, contrasenas, frases de
contrasefla, etc.) para acceder a sitios web
y foros en linea protegidos por contrasefia.
La web oscura requiere el uso de
software especializado para acceder a sus
sitios debido a su  uso de herramientas
para mejorar el anonimato con la finalidad
de ocultar el acceso vy los sitios (Finklea,
2017).

La atribuciobn es otro obstaculo que se
encuentra durante las investigaciones de
delitos  cibernéticos. La atribucién es la
determinacién de quién o qué es responsable
del delito cibernético. Este proceso busca
atribuir el delito cibernético a un dispositivo
digital, a un usuario del dispositivo o a otros
responsables del delito cibernético en
particular (p. ej., si el delito cibernético es
patrocinado o dirigido por el Estado) (Lin,
2016). El uso de herramientas para mejorar el
anonimato puede dificultar la identificacion
de los dispositivos o personas responsables
del delito cibernético.

— ¢Sabian que...?

El Centro de Informacién de Privacidad
Electrénica incluye informacién y enlaces a
«herramientas para mejorar el sistema de
anonimato» en su sitio web (Lin, 2016).
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La atribucién se complica atin mas con el uso de computadoras zombis infectadas por programas
maliciosos (0 botnets; discutidos en Delitos Cibernéticos-Moédulo 2: Tipos generales de delitos
cibernéticos) o dispositivos digitales controlados por herramientas de acceso remoto (programa
malicioso que se utiliza para crear una puerta trasera en un dispositivo infectado para permitir al
distribuidor del programa acceder a los sistemas y controlarlos). Estos dispositivos pueden utilizarse,
sin que el usuario cuyo dispositivo estd infectado lo sepa, para cometer delitos cibernéticos.

— ¢Sabian que...?

literatura académica.
¢Desean saber mads?

M.S. (2012).
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La creacién de una organizacién internacional para la atribucién cibernética ha sido objeto de debate en la

David II, J.S., Boudreaux, B., Welburn, J.W., Aguirre, J., Ogletree, C., McGovern, G. & Chase,

Stateless Attribution: Toward International Accountability in Cyberspace. RAND.
https://wrarw.rand.org/pubs/research_reports/RR2081.html

El rastreo (o busqueda del origen) es el proceso de
rastrear actos ilicitos hasta dar con el origen (es
decir, el autor o el dispositivo digital) del delito
cibernético. El rastreo se produce después de que
ha ocurrido un delito cibermético o cuando se
detecta (Pihelgas, 2013). Se lleva a cabo una
investigacion preliminar para revelar informacién
del delito cibernético a través de un analisis de los
archivos de registro (es decir, registros de eventos,
que son los archivos que los sistemas de archivos
producen de la actividad), que pueden revelar
informacién del delito cibernético (es decir, como
se produjo). Por ejemplo, los registros de eventos
«registran automaticamente (...) los eventos que
ocurren dentro de una computadora para
proporcionar una pista de auditoria que puede ser
utilizada para monitorear, comprender v
diagnosticar las actividades y problemas dentro
del sistema» (Maras, 2014, p. 382). Ejemplos de
estos registros son los registros de aplicacion, que
graban «los eventos registrados por programas y
aplicaciones», v los registros de seguridad, que
«graban todos los intentos de inicio de sesién
(tanto validos como invélidos) y la creacion,
apertura o eliminaciéon de archivos, programas u
otros objetos por parte del usuario de la
computadora» (Maras, 2014, p. 207). Estos
registros de eventos pueden revelar la direccion IP
utilizada en el delito cibernético.

El rastreo puede tomar mucho tiempo. El tiempo
que se necesita para completar este proceso
depende de los conocimientos, aptitudes vy
habilidades de los delincuentes y de las medidas
que hayan tomado para ocultar sus identidades y
actividades. Dependiendo de las tacticas
utilizadas por los delincuentes cibernéticos para
perpetrar los actos ilicitos, el rastreo puede no
conducir a una Unica fuente identificable
(Pihelgas, 2013; Lin, 2016). Por ejemplo, esto
puede observarse en los casos en que se utilizan
computadoras zombis infectadas por programas
maliciosos para cometer delitos cibernéticos, o
cuando varlos delincuentes realizan
simultdineamente un ataque de denegacion de
servicio distribuido (ataque DDoS) contra un
sistema o sitio web (para mas informacién sobre
estos delitos cibeméticos, consulte Delitos
Cibernéticos-Moédulo 2: Tipos generales de delitos
cibernéticos).
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La Autoridad de Numeros Asignados en Internet (IANA) de la Corporacion de Internet para la
Asignacion de Nombres y Numeros (ICANN) gestiona la asignacién de direcciones IP, entre otras
cosas, a los Registros Regionales de Internet (RIR), que son responsables de supervisar el registro
de las direcciones IP en sus regiones (Maras, 2014, pp. 288-289). Existen cinco RIR: el Registro
Regional de Internet para Africa (AFRINIC), el Registro Regional de Direcciones de Internet para
la Regién Asia-Pacifico (APNIC), el Registro Regional de Internet para América Anglosajona
(ARIN), el Registro de Direcciones de Internet de América Latina y el Caribe (LACNIC) y el Centro
de Coordinacién de redes IP Europeas (RIPE NCC). Los RIR proveen informacién acerca de las
direcciones IP, las organizaciones asociadas con las direcciones IP e informacién de contacto de
estas organizaciones (p. €j., direcciones, correos electrénicos y numeros telefénicos).

Para identificar al proveedor de servicios de
internet (PSI) asociado a la direccién IP, el
investigador de delitos cibernéticos puede
utilizar la herramienta de consulta WHOIS de
ICANN. Los RIR proveen acceso a los servicios
de WHOIS a través de sus sitios web. Los datos
de WHOIS son la informacién de registro que
han  provisto personas, corporaciones,
organizaciones vy Goblernos al registrar
nombres de dominio (p. ej., gmail.com), que
incluye nombres e informaciéon de contacto (p.
ej., numeros de teléfono, direcciones y correos
electrénicos) (ICANN, s.f.). La herramienta de
consulta WHOIS puede utilizarse para
identificar la informacién de contacto y la
ubicacién de la organizaciéon asociada con un
nombre de dominio (Maras, 2014, p. 290). La
herramienta de consulta WHOIS también
puede utilizarse para identificar la informacién
de contacto y la ubicacién de la organizacion
asociada con una direccién [P (Maras, 2014, p.
289). Sin embargo, el Reglamento General de
Proteccién de Datos de la Unién Europea
(RGPD), una ley unica de proteccién de datos
que entr6 en vigor el 25 de mayo de 2018, que
rige el procesamiento, almacenamiento, uso e
intercambio de datos en los Estados miembro
de la UE vy otros paises, organismos vy
organizaciones privadas fuera de la UE que
proporcionan bienes y servicios a la UE vy
procesan los datos de los residentes de la UE
(consulte Delitos Cibernéticos-Modulo 10:
Privacidad y proteccién de datos para obtener
mas informacién sobre el RGPD), afectd los
datos disponibles de manera publica de
WHOIS (en particular, los datos que se
consideran datos personales en el marco del
RGPD; para obtener més informacién,
consulte TrendMicro, 2018 e ICANN, n.d.).
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Una vez que se ha identificado un PSI, los investigadores de delitos cibernéticos pueden ponerse en
contacto con el PSI asociado con la direccién IP para recuperar la informacioén sobre el suscriptor que
utiliza esa direccion IP (Lin, 2016); sin embargo, no siempre se puede obligar a los PSI a proporcionar
informacién personal sin los documentos legales adecuados vy, en algunos casos, las leyes o
protecciones de privacidad preexistentes pueden prohibir estas érdenes (Mayeda, 2015). Las 6rdenes
judiciales (es decir, citaciones, 6rdenes de registro u érdenes de juzgado) que se utilizan para recuperar
esta informacién varia segun el pais (consulte Delitos Cibernéticos-Modulos 6 y 7 para obtener mas
informacién sobre érdenes judiciales en las investigaciones de delitos cibernéticos).

— ¢Sabian que...?

WHOIS no es un acrénimo; «es un sistema que hace la pregunta, ¢quién es [who is, en inglés] responsable por
un nombre de dominio o una direccién IP?» (ICANN, s.f.).

¢Desean saber mads?

Consulte: https://whois.icann.org/en

La falta de armonizacion de las leyes
nacionales contra los delitos cibernéticos, la
estandarizacion internacional de los requisitos
probatorios (tanto en lo que respecta a la
admisibilidad en un tribunal de justicia como a
la responsabilidad internacional de los
Estados), la asistencia juridica mutua en
materia de delincuencia cibernética vy la
recopilacién, conservacién e intercambio
oportunos de pruebas digitales entre paises
también constituyen obstaculos para las
investigaciones de  delitos  cibernéticos
(consulte Delitos Cibernéticos-Modulo  3:
Marcos juridicos y derechos humanos, v
Delitos Cibernéticos-Modulo 7: Cooperacién
internacional contra el delito cibernético). En
relacibn con ciertos tipos de delitos
cibernéticos, especialmente los que tienen una
motivacion politica, se ha observado una falta
general de voluntad de los paises para
cooperar en estos casos (para mas informacion
sobre estos delitos cibernéticos, consulte
Delitos Cibernéticos-Médulo 14: Hacktivismo,
terrorismo, espionaje, campanas de
desinformaciéon y guerra en el ciberespacio).

Los investigadores de delitos cibernéticos también se enfrentan a desafios técnicos. Por
ejemplo, numerosos dispositivos digitales tienen sistemas operativos y software patentados que requieren el
uso de herramientas especializadas para identificar, recopilar y conservar evidencias digitales (para maés
informacién sobre pruebas digitales, dispositivos digitales v herramientas forenses digitales, consulte
Delitos Cibernéticos-Médulo 4: Introduccién al anélisis forense digital). Ademas, es posible que los
investigadores no dispongan del equipo v las herramientas forenses digitales necesarias para llevar a cabo
adecuadamente las investigaciones de delitos cibernéticos que involucran dispositivos digitales (consulte
Delitos Cibernéticos-Moédulo 7: Cooperacién internacional contra los delitos cibernéticos).
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Gestion del conocimiento

Se ha promovido la gestién del conocimiento como una forma de abordar los obstaculos a las
investigaciones de delitos cibernéticos que conciernen a los recursos humanos y técnicos, y a los
conocimientos, aptitudes vy habilidades (KSA) necesarios para llevar a cabo estas
investigaciones. La gestién del conocimiento busca «crear, salvaguardar y poner en uso una
amplia gama de activos del conocimiento, tales como personas e informacién» para mejorar
un proceso o resultado (Chang y Chung, 2014, p. 8).

La gestion del conocimiento puede ser y ha sido aplicada a las investigaciones de delitos
cibernéticos (Chang y Chung, 2014, pp. 10-11). Cuando se aplica a las investigaciones de
delitos cibernéticos, la gestién del conocimiento implica la identificaciéon y evaluacién de
las necesidades de conocimientos para las investigaciones generales y especificas sobre
dichos delitos. Una vez que se produce esta identificacién v evaluacién, se identifican vy
evalian los conocimientos acerca de los delitos cibernéticos que tiene el organismo.
Comparando las necesidades de conocimiento y los conocimientos actuales que poseen los
investigadores, se identifican las faltas de conocimiento. Una vez identificadas las faltas de
conocimiento, se proponen medidas para subsanarlas. Las practicas de la gestién del
conocimiento pueden utilizarse para subsanar esas faltas de conocimiento.

La gestion del conocimiento incluye a las personas que obtienen, utilizan, crean, gestionan
0 imparten conocimientos, asi como los procesos y la tecnologia que facilitan estos procesos
(Acharyulum, 2011). El intercambio de conocimientos, que es parte integral de la gestion de los
conocimientos en la aplicacion de la ley (Hunton, 2012), incluye tanto las fuerzas externas que
transmiten los conocimientos a los demas (p. €j., las campanas de educacién y sensibilizacion)
como los factores internos que impulsan a los demés a buscar conocimientos (factores de
acercamiento), como la busqueda de conocimientos especializados o de asistencia sobre una
cuestion (Dixon, 2000). El equipo de la Europol que opera en la web oscura ejemplifica esta forma
de compartir el conocimiento.

‘ ‘ Comparte informacién, brinda apoyo operacional y experiencia en diferentes &reas del delito [a aquellos
que lo soliciten] v (...) desarrolla herramientas, tacticas y técnicas para llevar a cabo investigaciones en
la web oscura e identificar las principales amenazas y objetivos. El equipo también tiene como meta
mejorar las acciones técnicas y de investigacién conjuntas, organizar iniciativas de formacién vy
creaciéon de capacidades, junto con campaflas de prevencién y concientizacién —[creando una]
estrategia de 360° contra la delincuencia en la web oscura—. (Europol, 2018b) L}

El intercambio de informacién también pretende
poner los conocimientos vy las fuentes de
conocimiento (p. €j., las personas) a disposicién de
aquellos que los necesitan. La Oficina Federal de

Investigacién de los Estados Unidos, por ejemplo, "Una vez identificadas las

tiene un Equipo de Accién Cibernética (CAT), que

consiste en un grupo de expertos cibernéticos que faltas de COHOCimiento, se
proponen medidas para

puede ser desplegado rapidamente en cualquier
lugar de los Estados Unidos en un plazo de 48 horas

para proporcionar apoyo en los casos de delitos subsanarlas"
cibernéticos (FBI, s.f.). ¢
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Hay dos formas generales de conocimiento
que se gestionan vy comparten: el
conocimiento explicito y el conocimiento
técito (Dean, Filstad y Gottschalk, 2006). El
conocimiento explicito es el conocimiento
formal que se recopila, documenta vy define
facilmente (p. ej., documentos, casos, leyes,
etc.). Los sistemas de gestiéon de contenidos,
que han sido creados para albergar el
conocimiento explicito, pueden gestionar el
conocimiento acerca de los delitos cibernéticos
y su investigacién poniéndolo a disposicién a
través de un sitio web o una base de datos con
capacidad de busqueda. Un ejemplo de ello es
el portal de gestién de conocimientos Sharing
Electronic Resources and Laws on Crime
(SHERLOC) de la UNODC. Este portal incluye
un directorio de autoridades nacionales
competentes (directorio CNA) que pueden
obtener, responder y procesar tratados de
asistencia legal mutua vy solicitudes de
extradicion por parte de los paises (discutido
en Delitos Cibernéticos-Moédulo 3: Marcos
juridicos y derechos humanos),
jurisprudencia, legislacién v una base de datos
bibliografica. La UNODC también tiene un
repositorio de delitos cibernéticos que incluye
un repositorio de jurisprudencia, legislacion y
lecciones aprendidas en las investigaciones de
delitos cibernéticos. También se han creado
sistemas nacionales de gestién de contenidos.
Por ejemplo, en Lituania se estableci6 el Portal
de Servicios Electrénicos de los Tribunales
Lituanos para dar acceso al poder judicial a
una base de datos con capacidad de busqueda
de sentencias judiciales y casos civiles (Global
Cyber Security Capacity Centre, 2017d). En
Ucrania, el Unified State Register of Court
Decisions ha estado brindando la oportunidad
de acceder a todas las decisiones y fallos de los
tribunales que tuvieron lugar en el pais desde
2006 y es una base de datos con capacidad de
busqueda con dos tipos de acceso: publico
(para todos) y completo (para el poder judicial).
Las bases de datos y los repositorios nacionales
e internacionales permiten buscar y recuperar
el conocimiento explicito que se encuentra en
estas bases de datos, facilitando asi el
intercambio de conocimiento explicito.

Por el contrario, el conocimiento ticito es un
saber hacer que no se puede definir facilmente
y que se basa en la experiencia (Brown vy
Duguid, 1998). El intercambio de conocimiento
tacito implica compartir este conocimiento a
través de su socializacidén, a menudo de
manera no estructurada. El conocimiento
tacito puede compartirse a través de la tutoria,
la ensefianza v la creacién de redes, asi como
de programas de formacién vy talleres. Varios
esfuerzos internacionales se han centrado en
el intercambio de conocimiento tacito. Por
ejemplo, la UNODC capacita a fiscales,
investigadores y funcionarios encargados de
hacer cumplir la ley en materia de pruebas
digitales e investigaciones de delitos
cibernéticos. Ademaés, el Complejo Mundial
para las Innovaciones (IGCI) de la Interpol
presta apoyo a las investigaciones
transnacionales de delitos cibernéticos (p. €j.,
la coordinacién de las investigaciones vy
operaciones de delitos cibernéticos), facilita el
intercambio de informacién de inteligencia
entre los organismos encargados de hacer
cumplir la ley y comparte las mejores practicas
en la realizacion de investigaciones de delitos
cibernéticos (Interpol, s.f.). Al igual que la
UNODC, el IGCI de la Interpol imparte cursos
de formacién sobre investigaciones v
tendencias de la delincuencia cibernética
(p-€j., formacién avanzada y desarrollo de
planes de estudios, como la formacién sobre
investigaciones en la web oscura) (Interpol,
s.f.), v los expertos de Europol, Eurojust,
Interpol vy otros organismos comparten
conocimientos tacitos sobre herramientas,
tacticas v técnicas de investigacién, como las
utilizadas para las investigaciones de la web
oscura (Europol, 2018b). A nivel nacional, el
intercambio de conocimientos tacitos no es
todavia una practica comun.
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Las tecnologias de la informacién y la comunicacién (TIC), como los programas informaticos
de trabajo en grupo sincrénicos (es decir, en tiempo real) y asincrénicos (p. €j., sistemas
de videoconferencia y de intercambio de archivos) y los espacios de trabajo de colaboracion
en linea (p. ej., Google Docs, donde los colaboradores pueden compartir, editar o comentar los
documentos cargados), pueden utilizarse para reunir a personas de diferentes lugares vy
capturar el intercambio de conocimientos tacitos. Si bien se han hecho esfuerzos por utilizar
las TIC para facilitar el intercambio de conocimientos tacitos, esta no es una practica comun
a nivel internacional vy nacional. Por ejemplo, en 2017, Lituania informé que «no existe
ningln mecanismo que permita el intercambio de informacién y buenas practicas entre
fiscales y jueces para garantizar el enjuiciamiento eficiente y eficaz de los casos de delitos
cibernéticos» (Global Cyber Security Capacity Centre, 2017d, p. 47).
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Moédulo 1: Introduccién a la ciberdelincuencia

Este moédulo ofrece una introduccién béasica a la ciberdelincuencia, a los
conceptos relacionados vy a los desafios que se enfrentan en la
investigacién vy prevencion de la ciberdelincuencia. También introduce
algunos conceptos, temas v desafios que se discuten mas a fondo en los otros
modulos de ciberdelincuencia en esta serie. Las tendencias que se identificaron
en este modulo solo ofrecen un vistazo a las amenazas de la ciberdelincuencia
que los paises enfrentan en la actualidad. Las nuevas tecnologias vy las medidas
de prevenciéon vy seguridad tienen una influencia e impacto en las futuras
tendencias de la ciberdelincuencia.

Modulo 2: Tipos generales de delitos cibernéticos

Las personas, los grupos vy los Estados pueden (y lo han hecho) participar en el
accesoilegal, la interceptacion v la interferencia con los sistemas, las redes vy los
datos (es decir, mediante la pirateria, la realizacién de ataques DoS y DDoS v la
distribucién de malware).

Las TIC han sido el objetivo de los delincuentes cibernéticos v se han utilizado
para facilitar los delitos cibernéticos. Asi como no existe una definicion
universal de delito cibernético, tampoco existen definiciones universalmente
establecidas de los diferentes tipos de delitos cibernéticos y categorias genera-
les de los mismos.

Moédulo 3: Marcos juridicos y derechos humanos

Se han aplicado diversos tratados internacionales relacionados con el delito
cibernético. En general, los instrumentos multilaterales y regionales existentes
y legislaciones nacionales varian en términos del contenido temético vy el
grado de cobertura de la penalizacién, las medidas vy facultades
investigativas, las pruebas digitales, regulacién vy el riesgo, vy lajurisdiccién
y cooperacion internacional. Estos tratados varian también de acuerdo con el
alcance geografico (es decir, regional y multilateral) y aplicabilidad. Esta
variacién crea obstaculos para la identificacién efectiva, la investigaciéon vy
procesamiento de delincuentes cibernéticos y la prevencion de los delitos
cibernéticos.

Se necesitan garantias para asegurar que las leyes que ponen restricciones
sobre el acceso a internet y el contenido no sean abusadas, v sean conformes
con el Estado de derecho v los derechos humanos. También se necesita que la
ley sea clara para asegurar que no se usen para prohibir el acceso al contenido
de una manera que viole el derecho de los derechos humanos. Existe un
peligro para la expansién de los objetivos o expansion de la funcién (términos
utilizados para describir la expansion de una ley u otras medidas en areas mas
alla del propésito original), donde las leyes vy facultades investigativas introduci-
das para combatir una forma de delito cibernético se utilizan para combatir otras
formas menos graves de delito cibernético. Ademas, surgen retos que afectan el
alcance v efecto de las leyes sobre delitos cibernéticos cuando «el contenido de
internet que es generado v es aceptable en un pais, es puesto a disposicién del
publico en un tercer pais», donde el contenido es considerado ilegal (UNODC,
2013, p. 115).
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Maédulo 4: Introduccién al andlisis forense digital

El analisis forense digital implica el proceso de identificacién, recopilacién,
adquisicién, conservacion, andlisis y presentaciéon de las pruebas digitales. Las
pruebas digitales se deben autenticar para garantizar su admisibilidad en un
tribunal. Por ultimo, los artefactos y métodos forenses utilizados (p. €j.,
obtencién estatica o en vivo) dependen del dispositivo, de su sistema operativo
y de sus caracteristicas de seguridad. Los sistemas operativos de codigo cerrado
(con los que los investigadores pueden no estar familiarizados) y las
caracteristicas de seguridad (p. €j., la codificacién) son impedimentos para
el andlisis forense digital. Por ejemplo, la codificacién, que bloquea el
acceso de terceros a la informacion vy a las comunicaciones de los
usuarios, podria impedir que las autoridades encargadas de hacer cumplir la
ley tengan acceso a los datos de los dispositivos digitales, como los teléfonos
inteligentes (para maés informacién, consulte el Moédulo 10: Privacidad vy
protecciéon de datos).

Moddulo 5: Investigacion de delitos cibernéticos

El carécter transnacional de los delitos cibernéticos, v la interdependencia de
los sistemas v dispositivos digitales conectados a internet dentro y fuera de los
territorios de los paises, exige que se comparta informacién acerca de los
delitos cibernéticos a través de las fronteras (discutido en Delitos
Cibernéticos-Moédulo 7: Cooperacién internacional contra los delitos
cibernéticos). Ademas, se necesita intercambiar conocimientos sobre las buenas
practicas en materia de investigacién de los delitos cibernéticos. La
vertiginosa variedad de partes interesadas que participan en las
investigaciones de delitos cibernéticos garantiza una respuesta coordinada
frente a los delitos cibernéticos vy el intercambio de conocimientos explicitos
y tacitos entre las partes interesadas. Los enfoques de las investigaciones de
delitos cibernéticos y el conocimiento sobre las investigaciones varian segun las
partes interesadas v el pais en el que estas residen u operan. La gestién de estos
conocimientos dentro vy fuera de las fronteras es necesaria para garantizar la
eficacia de dichas investigaciones a nivel nacional e internacional. Las medidas
que incluyen la tecnologia de la informacién y la comunicaciéon para facilitar el
intercambio de la gestién del conocimiento son de primordial importancia, ya
que permiten el intercambio de conocimientos explicitos vy tacitos
independientemente de la ubicacion geografica de los que comparten y reciben
los conocimientos.
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